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BEZPECNOST INFORMACNIHO SYSTEMU
ORGANIZACE — PRVNI KROKY

Michal Dostal

E-MAIL: MDOSTAL@QKPMG.CZ, MDOSTALQCENTRUM.CZ

1 Uvop

Prosazovani bezpecnosti v organizaci bude skuteéné uc¢inné tehdy, pokud
se opira o spravnou identifikaci toho, co chceme chranit — aktiv organi-
zace, a o analyzu rizik, kterd témto aktiviim hrozi. Nahodild opatfeni
zaloZend na tom, co nam doporucili vyrobci bezpeénostniho softwaru,
nebo na tom, co jsme odpozorovali od jinych organizaci, mohou byt
plytvanim prostfedky nebo mohou dokonce byt kontraproduktivni.

V tomto prispévku se v kratkosti sezndmime se zdkladnimi pojmy
a postupy v oblasti Fizeni bezpecénosti, jejichz aplikace ndm umozni vy-
varovat se nejhrubéjsich chyb pfi zavadéni bezpecnostnich opatieni.

Piispévek se opira o informace, obsazené v norméch ISO/TEC 17799
a ISO/IEC 13335, ¢ast 1 az 4.

2 ANALYZA RIZIK

Jednim ze zékladnich nastroji pfi uréovani bezpecnostnich pozadavkt
a bezpecénostnich opatfeni je analyza rizik. Ve vét§iné organizaci budou
poznatky vyplyvajici z analyzy rizik doplnény hledisky vyplyvajicimi za
zékontl, zavaznych norem a z cilli organizace. Tato dodatecné hlediska
mohou vyrazné ovlivnit to, jak organizace vnima jednotliva rizika — ne-
planované hodinové preruseni provozu informac¢niho systému bude mit
jiné dusledky v pravnické firmé a jiné v bance.

Piedmétem informacni bezpecnosti je ochrana informacnich aktiv
pred piisobenim rizik a vznikem negativnich dopadt, jejichz piivodcem
jsou hrozby vyuzivajici slabiny informacnich systémui. Ochranna opatieni
pusobi na tyto slabiny s cilem je eliminovat, pfipadné zmirnit nasledky
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negativnich dopadd. Hrozby mivaji své ptivodce, ktefi maji svoji moti-
vaci a zamér. Vlastnik aktiv ma zdjem minimalizovat rizika, prosazuje
pouziti ochrannych opatieni a mél by znat slabiny svého systému.
prikladaji dulezitost

Vlastnici chté&ji minimalizovat

~

prosazuji aby

Ochranna minimalizovali
opatieni ktera
mohou mit

mohou byt
omezeny

Zranitelnosti
(slabiny)

si mohou byt védomi

Pavodci
hrozeb

zpusobuji

vyuzivaji

hrozici y

zvySuji
aktivim ~—| Aktiva

chtéji zneuzit / poskodit

Predchozi odstavec popisuje zakladni vztahy mezi prvky, které tvori
koncept informacni bezpec¢nosti a charakterizuje zékladni cile prosazo-
vani bezpec¢nosti.

Rizika hrozici informacnimu systému je tfeba vyhodnotit, posoudit
pravdépodobnost jejich vyskytu a potencidlni dopad. Tam, kde je to
mozné, je nejlépe tyto parametry kvantifikovat: Chceme védét, kolikrat
k urcitému incidentu pravdépodobné dojde za urcité ¢asové obdobi a jaké
budou pravdépodobné finan¢ni disledky doty¢éného incidentu. Takto vy-
hodnocené riziko ndm umoznuje posoudit primérenost naklad na pro-
tiopatfeni.

Ve vétsiné pripadl je tfeba pocitat s tim, ze zvolené protiopatieni
nevede k plné eliminaci rizika, ale pouze k jeho redukci. Redukované
riziko v tomto pfipadé nazyvame zbytkové riziko.

Hlavni ¢innosti pfi urc¢ovani vhodnych bezpecnostnich opatfeni jsou:

e identikace aktiv,
e identifikace zranitelnosti a hrozeb,

e analyza rizik, jejich pravdépodobnosti a dopadu,



XXV. KONFERENCE EUROPEN.CZ 7

e vybér opatieni,
o identifikace zbytkovych rizik.

Pii neformalnim intuitivnim rozhodovani o bezpe€nostnich opatie-
nich casto nékteré z téchto krokt alespon castecné provadime, i kdyz
o tom neporizujeme formalni zdznam. Formalizovany postup pfi urco-
vani vhodnych bezpec¢nostnich opatfeni ma ale podstatné vyhody. Je
snadnéjsi zajistit, ze ndm neunikne zadna podstatna okolnost, vysledky
nasi prace muize provérit dalsi osoba, praci na takto pojaté analyze ri-
zik 1ze rozdélit mezi vice lidi. V neposledni fadé je takto formalizovana
analyza presvédc¢ivéjsim argumentem pro podporu ziskani prostfedki na
ochranna opatreni.

2.1 AKTIVA

Prvnim krokem v ramci analyzy rizik je identifikace toho, co chceme
chranit — aktiv, kterymi organizace disponuje. Tato aktiva zahrnuji:

o fyzickd aktiva (hardware, budovy),

e informace a data,

e software,

e schopnost vytvaret urcité produkty nebo poskytovat sluzby,
o lidé,

e nehmotna aktiva (image, vztahy k zdkazniktim).

Identifikaci aktiv lze provést na vysoké trovni. Stupeii podrobnosti by
mél byt pomérovan pomérem casu a nakladd vici hodnoté identifikova-
nych aktiv.

Informacni bezpecnost se zaméruje pfedevsim na bezpecnost infor-
macnich aktiv. Bezpe¢nost informaci je charakterizovana jako zachovani:

e duvérnosti — zajisténi toho, aby informace byla dostupna pouze
autorizovanym osobam,

e integrity — zajisténi toho, ze informace nebyla neopravnéné zmeé-
néna,

e dostupnosti — zajiSténi toho, aby informace a s nimi spojena aktiva
byly k dispozici jejich uzivatelim podle potieby.
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2.2 HROZBY A ZRANITELNOSTI

Hrozba ma potencialni schopnost zptisobit nezaddouci incident, vedouci
k poskozeni aktiv. Zékladni typy hrozeb jsou:

e Umyslné lidské hrozby, napt. odposlech, neautorizovana zména in-
formace, kradez.

o Nahodné lidské hrozby, napf. chybné vymazani souboru, fyzické
nehody.

e Hrozby prostiedi, napt. pozar, povodei.

Hrozby maji charakteristiky, které nam pomahaji je popsat. Mezi
hlavni charakteristiky hrozeb patri:

e zdroj,

e motivace,

e Cetnost/pravdépodobnost vyskytu,
e sila hrozby.

Zranitelnosti jsou slaba mista na trovni fyzické, organizacni, pro-
ceduralni, hardwaru, ¢i softwaru. Tato slabd mista mohou byt vyuzita
hrozbami, které mohou vést k poskozeni aktiv. Nasi pozornost zasluhuji
zranitelnosti, kterym odpovida urcita hrozba. Analyza zranitelnosti musi
brat v ivahu prostfedi a existujici ochrana opatfeni.

2.3 DOPADY A RIZIKA

Dopad je dtisledek nezadouciho incidentu, ktery ma vliv na aktiva — vede
k jejich zniceni ¢i poSkozeni. Kvantifikace dopadi umoziiuje vytvoreni
rovnovahy mezi ndklady na ochrana opatfeni a potenciadlnimi disledky
nezadoucich incidentti. Pfitom je tfeba pfihlizet k cetnosti vyskytu ne-
zéddouciho incidentu.

Riziko je potencidlni moznost, ze urcitd hrozba vyuzije zranitelnosti,
aby zpisobila ztratu nebo poskozeni aktiv. Zavaznost rizika je charak-
terizovana kombinaci dvou faktort, pravdépodobnosti vyskytu nezadou-
ciho incidentu a jeho dopadu.
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2.4 OCHRANNA OPATREN{

Ochrana opatfeni jsou akce, které mohou poskytnout ochranu pfed hroz-
bou, snizit zranitelnost, omezit dopad incidentu, detekovat nezadouci
incidenty nebo usnadnit obnovu. Ochranna opatifeni mohou byt pou-
Zita v oblastech fyzického prostfedi, technického prostiedi (hardware,
software, komunikace), persondlu a administrativy. Ochranné opatfeni,
ktera byla zvolena na zékladé analyzy rizik, tedy ochranna opatfeni,
ktera chrani identifikovana aktiva pred redlnymi hrozbami, budou pod-
statné u¢innéjsi nez ochranné opatfeni vybrana nahodile nebo intuitivné.

2.5 ZBYTKOVE RIZIKO

Ochrannd opatieni typicky dosdhnou redukce rizika, nikoliv jeho plné eli-
minace — mimo jiné s ohledem na rovnovahu nakladi mezi ochrannymi
opatfenimi a potencidlnimi disledky incidentt. Je dilezité, aby takto
vznikla zbytkova rizika byla identifikovdna a akceptovana vedenim orga-
nizace, které je opravnéno akceptovat dopad vyskytu téchto incidenti,
pfipadné autorizovat pouziti prostfedki na dodatecna ochrané opatieni.

3 RIizZENI BEZPECNOSTI

Predchozi ¢ast prispévku se zamérila na jednorazovou analyzu rizik a ur-
¢eni primérenych ochrannych opatfeni. Prosazeni bezpecnosti v organi-
zaci ale neni jednorazovou udélosti, nybrz trvalym procesem. Obrazek
ziskany analyzou rizik musi nutné zastarat. Kromé toho je nutno fizeni
bezpecnosti zahrnout do organiza¢ni struktury organizace — nékdo musi
tato opatfeni navrhnout, schvalit, alokovat potfebné zdroje, prosadit je
a kontrolovat jejich ic¢innost. V neposledni fadé je zapotiebi fizeni bez-
pecnosti dokumentovat.
Mezi hlavni pozadavky na systém fizeni bezpecnosti patii

e koordinace aktivit, slouzicich k prosazeni bezpecnosti,
e alokace zdroju,
e urceni zodpovédnosti a pravomoci,

e revize a hodnoceni bezpecnostnich opatieni.
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Michal Dostéal

Rizeni bezpecnosti zahrnuje soubor klicovych procesti, mezi které

patii:
[}

analyza rizik,

tvorba a tdrzba bezpecénostni politiky,
klasifikace a kontrola aktiv,
personalni bezpecnost,
reakce na incidenty,

fyzicka bezpecnost,

uadrzba dokumentace,
fizeni zmén,

Fizeni pristupu,

fizeni konfiguraci,

vyvoj a udrzba systému,
fizeni kontinuity,

soulad s pravnimi a dalsimi pozadavky.

Systém rizeni bezpecnosti urc¢uje zodpovédnosti a pravomoci tak, aby
bylo zajisténo fungovani zminénych procest.
Zasadnim krokem k formalizaci systému Fizeni bezpecnosti je formu-
lace Bezpecnostni politiky informaci. Tento dokument definuje pristup
organizace k informacni bezpecnosti a vyjadiuje podporu vedeni organi-
zace. Jsou ji podfizeny dalsi smérnice, procedury a bezpecnostni politiky
jednotlivych systém.
Dokument Bezpecnostni politika informaci typicky obsahuje:

e definici informac¢ni bezpecnosti, jeji cile a dtlezitost,

e prohlaseni vedeni organizace o zaméru podporovat informacéni bez-

pecnost,

e strucnou formulaci bezpec¢nostnich zasad a princip1,
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e stanoveni odpovédnosti za jednotlivé ¢innosti vedouci k prosazo-
vani bezpec¢nosti,

e odkazy na detailnéjsi dokumentaci.

Aby bezpecnostni politika zistala Gé¢innym nastrojem k prosazovani
bezpecnosti, je zapotiebi ji udrzovat a aktualizovat. Aktualizace by mély
reagovat na zmény ovliviiujici vychodiska ptivodniho hodnoceni rizik
a stanoveni bezpecnostnich pozadavki. Bezpecnostni politika mutize byt
aktualizovana i v ramci reakce na incidenty, nové zranitelnosti, zmény
v organizaci a nové technologie.

4 ZAVER

Ué¢innou metodou uréeni pfiméfenych bezpecénostnich opatieni je ana-
lyza rizik, pfi které identifikujeme aktiva, kterd chceme chréanit, a hrozby,
pred kterymi je chceme chranit. To ndm umozni porozumét riziktim a je-
jich moZznym dusledkiim a zvolit pfiméfena protiopatfeni. Analyza rizik
je jednim z hlavnich procest systému fizeni bezpecnosti. Spravné nasta-
veny systém Fizeni bezpecénosti prispéje k udrzovani a zlepSovani arovné
bezpecnosti organizace.

LITERATURA
[1] ISO/IEC 17799 Information security management.

[2] ISO/IEC TR 13335 Information technology — Guidelines for the ma-
nagement of IT Security.

[3] ISO/IEC 15408-1 Information technology — Security techniques —
Evaluation criteria for IT security — Part 1: Introduction and general
model.
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ZAKLADNI PRAVIDLA PRO TVORBU BEZPECNYCH
SYSTEMU MOZNOSTI A OMEZENI BEZPECNOSTI
v ICT SYSTEMECH

Jan Miiller

E-MAIL: JAN.MULLER@I.CZ

Vaine est lillusion des sédentaires qui croient pouvoir ha-
biter en paix leur demeure car toute demeure est menacée.
Myli se lenosi, kteri se domnivaji, Ze mohou netecné obiy-
vat svij dim, nebot kazdé obydli je neustdle ohroZeno.

Antoine de Saint-Exupéry

1 Uvob

V posledni dobé jsme svédky toho, jak v disledku explozivniho ristu
vyuzivani informacnich a komunikac¢nich technologii dochazi také k za-
sadnimu ristu vyznamu bezpec¢nosti aktiv, zpfistupnovanych a zpraco-
vévanych technologiemi ICT, a to ve vSech zakladnich charakteristikach
jako je integrita, divérnost, dostupnost apod. Zména paradigmatu ICT
meéla dramatické dopady v rtznych oblastech managementu rizik:

e principidlnim zptsobem se rozsitil rozsah a vyznam dat dostupnych
pfes ICT (tzn. vzrostla hodnota aktiv);

e manipulace téchto aktiv prostfednictvim ICT (napf. prostfednic-
viela se fada novych moznosti p¥istupu k aktivim (tzn. narostly
hrozby viéi sledovanym aktivim);

e ve stale komplexnéjsim prostiedi uzivatelé k témto manipulacim
pouzivaji laickym zpiisobem nastroje, kterym nerozumi a jejichz
hlavni navrhové kritéria byla obchodni ispésnost a ne bezpecnost
(tzn. zvysil se pocet zranitelnosti);
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e pruniky do internich siti nebo kompromitovani pfenasenych dat
jsou i diky automatizovanym nastrojim a nezabezpecenému pro-
zédbavu a prestiz, tak i v rdmci obchodniho boje a ¢im dal tim vic
i v rAmci bézné kriminality (tzn. zvySuji se rizika).

Tim, jak bezpec¢nostni problematika nabyva na vyznamu, se také
stale vice ukazuji jeji dvé zakladni vlastnosti; na jedné strané bezpecnost
zahrnuje obrovské spektrum velmi nesourodych oblasti, od pistolnikt ve
dverich aZz po kryptografickou analyzu postrannich kanald, a na druhé
strané mohou byt obrovské investice do bezpecnosti anulovany selhanim
jediného pomérné nevyznamého ¢lanku — celkova bezpecnost je jenom
tak dobra, jak je dobry nejslabsi ¢lanek v celém uvedeném spektru, od
pistolnikti az po postranni kanaly.

Reseni bezpeénosti v ICT si vice nez cokoliv jiného mtiZeme piedsta-
vit jako komisi slepctt (tj. odbornikt v jednotlivych oblastech :—), ktefi
se pokouseji ohmatavanim jednotlivych ¢asti slona popsat celého slona
a podle svého zaméfeni spatfuji feSeni napf. v zavedeni ISMS (Infor-
mation Security Management System) podle standardu ISO/IEC 17799,
zakoupeni konkrétniho SW jako napi. firewall od Checkpointu, zahozeni
konkrétniho SW jako napt. IIS od MS, korektni konfigurace konkrét-
niho SW jako je firewall nebo web server, nasazeni silnych proaktivnich
technik (IPS), nasazeni silnych forenznich analytickych technik (post
mortem analysis), pouziti silné kryptografie nebo pfimo konkrétné PKI,
prosazeni procesni kontroly tvorby SW a jejich bezpecnostni testovani
podle n&jakych metodologii nebo profilt (napf. ISO/IEC 15408), pouZziti
hardwareovych tokeni, automatické aktualizace SW a ovéfovani jejich
autenticity, vystrazné bicovani usvédcenych hackera atd. atd.

Navrhovanych technologii a postupi jsou tisice, kazda z nich obvykle
viceméné fesi néktery aspekt bezpecnosti, zadna ovsem ne absolutnim
zpisobem (tj. i v dané omezené oblasti mize dojit k selhdni), a zddna
ovSem nemuze resit bezpec¢nost v celé Sifi. Smutné ovSem je, Ze ani pii
komplexnim nasazeni riiznych technik nemutizeme mit skute¢nou jistotu
bezpecnosti . ..

M4 tedy vtbec smysl se bezpec¢nosti zabyvat, jaky pfinos ziskava
uzivatel za vloZenou praci a investice, ¢eho lze redlné dosdhnout a na
jakych externich okolnostech dosazené vysledky zavisi?

Predkladany prispévek konstatuje, Ze obecné nelze ocekavat vselék na
bezpecnost, na druhé strané ovsem je mozné zasadnim zptsobem zlep-
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$it bezpecnostni situaci v daném systému, pokud budeme pfi navrhu
analyzy a FeSeni postupovat systémové, pokud budeme rozumét funk-
cionalité objektového systému a prostiedi, ve kterém je tento systém
provozovan, pokud budeme chépat to, ze dosazitelné cile jsou omezeny
(a tato omezeni pfijmeme) a zejména pokud pochopime, Ze bezpecnost
neni ,feature“, ale trvaly proces.

Prispévek si proto neklade si za cil nabizet FeSeni, ale spise se za-
byva celkovym popisem problematiky bezpecnosti, popisem nékterych
vyznamnych oblasti, jejich moznostmi a omezenimi, a zejména popisem
jejich provézanosti a interakci. Uvedené pohledy vychézeji z empirickych
zkuSenosti z raznych vzdalenych oblasti ICT a snazi se popsat komplexni
pohled na celkovou bezpec¢nost objektovych systémi.

2 KOMPLEXNOST JAKO ZAKLADNI CHARAKTERISTIKA ICT

One of the most important lessons we can all learn
about Critical Information Infrastructure Protection can
be summarised in one word — interdependency.

Stephen Cummings

Director NISCC

Security’s worst enemy is complexity.

A Cryptographic Evaluation of IPsec, Ferguson, Schneier

Jednim ze zédkladnich dusledku informacni revoluce je i fakt, ze se ICT
technologie a jejich infrastruktura stava soucasti tzv. Kritické infrastruk-
tury — tim, Ze ICT infrastruktura zabezpecuje manipulaci s kliovymi
aktivy, se tato infrastruktura stava sama klicovym aktivem.

Ve skutecnosti ovsem tyto procesy obecné odrazeji pouze zmény v pii-
stupu k CIP (Critical Infrastructure Protection) a zde neni pochyb o tom,
ze ICT technologie, sluzby a infrastruktura se stavaji soucasti kritické
infrastruktury a Ze na jejich dostupnosti a integrité zavisi hladky chod
spolecnosti stejné jako na dodéavce pitné vody.Na druhé strané se uka-
zuje, ze bezpecnost kritickych systému, sluzeb a infrastruktur je nyni
komponent na fadé dalsich, ne vzdy presné definovanych systémt, a ICT
technologie a systémy jsou pravé tim faktorem, které umoznuji, aby tyto
vzajemné zavislosti dosahly kritické irovné. Po zaii 2001 se zasadné zmé-
nil pohled vétsiny statt na CIP, a novy pfistup je charakterizovan pravé
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dirazem na ICT a na vzajemnou zavislost jednotlivych sektort. Tato
nova koncepce vyustila v fadu specifickych programt, které se témito
aspekty zabyvaji. V Holandsku se napf. program QuickScan soustiedil
pravé na zmapovani zavislosti a kaskddovych efektt, a naopak cviceni
Livewire v USA, porddané ministerstvem DHS, které simulovalo utoky
na kritickou infrastrukturu ukazalo, Ze nejvétsi problémy stale pretrva-
vaji v provazanosti jednotlivych systému, ve schopnostech komunikace
apod.

Komplexnost a provézanost dat a informacnich sluzeb nad témito
daty tedy predstavuje fundamentalni paradigma informacni spole¢nosti
a soucCasné predstavuje i nejvyznamnéjsi problém bezpec¢nosti ICT sys-
témua.

Z pohledu vlastniho feseni bezpecnosti ICT je ovSsem tfeba rozlisit
komplexnost v nékolika riznych rovinach:

e komplexnost vlastniho prostiedi a pfislusnych procest,

e komplexnost ICT feSeni (aplika¢ni programy sledujici komfort uzi-
vatele),

e komplexnost vlastnich bezpec¢nostnich reseni.

Zatimco komplexnost prostiedi a prislusnych procest je dana ob-
jektivni realitou, komplexnost ICT feSeni nebo bezpec¢nostnich feseni je
spise dusledkem pfistupu systémového architekta tohoto feseni. Tech-
nické feseni pak muze byt ovliviiovano externimi pozadavky na funk-
cionalitu (backward compatibility) nebo snahou o to, aby se uzivateli
poskytlo co nejvice funkci a uzivatelské pritulnosti, aniz by s tim byl
zatézovan — uzivatel se pak Casto nestaci divit, co vSechno je na jeho
pocitaci naistalovano v otevienych defaultnich konfiguracich a jak sa-
mostatné tyto programy komunikuji s jak§misi externimi entitami. Rada
dalsich problémi pfi ndvrhu pak mize byt zptsobena obchodnimi priori-
tami vyrobce, kde bezpe¢nost neni primarnim cilem (,,throwing features
into their products and dealing with the problems later*), a nakonec se
casto objevuji i problémy zpisobené tim, ze navrh architektury Feseni
je prilis technologicky zamétfen a reflektuje zkuSenost fesiteli z jinych,
neaplikovatelnych problémovych oblasti. Zcela stranou pak ponechdme
fakt, ze komplexnost miZe byt i cilenym obchodnim trikem se zdmérem
ztizit konkurenci a uzivatelim pristup do proprietarniho systému.
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Typickym prikladem prili§ komplexniho objektového systému mohou
byt konkrétni baliky vzajemné nesystémové provazaného kancelarského
SW a jejich vazby do opera¢niho systému — Code Red napiiklad mohl
napadat i ty instalace Windows, které neslouzily jako webové servery,
protoze celé baliky sluzeb byly vzajemné propojené a IIS byl potajmu
instalovan, aniz by si to uzivatel explicitné pral. Obdobné pristupy a na-
sledné problémy ovsem mizeme potkat i na nejnizsi trovni v hardware-
ovych architekturach (spoleény stack Intelu) nebo naopak v celych vel-
kych sifovych a aplika¢nich architekturach (Komunika¢ni Infrastruktura
Vetejné Spravy).

Nesystémovy pristup a naslednou komplexnost ale mizeme vsak na-
jit 1 v celych (standardizovanych) protokolovych systémech, napf. pro-
tokol Link16, pouZivany v armadnich systémech NATO, ktery obsahuje
aplika¢ni data v zahlavi paket linkové vrstvy, nebo tieba cely protoko-
lovy stack SS7 (signalizaéni protokol mezinarodné pouzivany na trovni
trunkd mezi telefonnimi dstfednami), coz je jeden nestrukturovany mo-
loch (Tanenbaum: ,gigantic unstructured mess“), do kterého byly ¢as-
teéné dolepeny nékteré novéjsi moduly (TCAP/SCCP pro pieklady éi-
sel).

Produkty nebo systémy tohoto typu se pak daji jen obtizné zabez-
pecit, mj. i proto, Ze nelze provést adekvatni rizikovou analyzu, a casto
pak mohou fungovat pfiméfené bezpecéné pouze v chranéném prostiedi.

Jesté horsi je situace v pfipadech, kdy nevhodny navrh vede k prilis
komplexnimu feseni vlastnich bezpecnostnich opatieni, kdy pak para-
doxné implementace bezpecnostnich opatfeni mize negativné ovlivnit
celkovou bezpecnost systému; i zde se tyto problémy mohou tykat kon-
krétnich produktd, celych systémi nebo i protokolovych stacki.

Prikladem takovych produktd mohou byt univerzalni vseho schopné
firewally, které implementuji kromé funkci BPS (Boundary Protection
Services) také celou fadu dalsich sluzeb (AV, routing, traffic shaping
apod.) a nejsou schopny jednotlivé funkce oddélit a delegovat. Uziva-
teli, ale mnohdy ani vyrobci, nemusi pak byt zfejmé, jestli napiiklad pti
pretizeni nebo selhani nékterého subsystému neztstane firewall otevieny
(fail-open).

U protokolovych stackl je zdinym ptikladem protokol IPSEC (RFC
2406), ktery je v mnoha ohledech typickym vysledkem préce komise —
prilis mnoho moznosti ve snaze zalibit se vSem, zbytecné pouziti IP ad-
resy pro identifikaci SA, p¥ili§ mnoho variant a piekryvajici se funkciona-
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lity na Grovni modt (transport a tunnel) nebo vlastnich protokold (AH
a ESP) atd. Rada problémii pak existuje nejen na tirovni bezpe¢nostni
(viz ,,Cryptographic Evaluation of IPsec, Ferguson, Schneier), ale i na
trovni Cisté technické, nap¥. pii pouziti NAT (viz RFC 3027 Protocol
Complications with the IP Network Address Translator).

U takto slozitych bezpecnostnich feseni a univerzalnich produktt pak
je hlavnim problémem zajisténi potiebné trovné duvéry v implemento-
vané feSeni (assurance ve smyslu Common Criteria ISO/IEC 15408).
Ostatné je typické, Zze bezpec¢nostni profily PP (Protection Profile podle
CC), vydavané Ministerstvem Obrany U.S.A. pro oblast firewalldi, speci-
fikuji v popisu cilového systému TOE (Target of Evalution) velmi ome-
zenou funkcionalitu, aby viubec bylo mozno dosahnout potfebné tiidy
EAL (Evaluation Assurance Level).

3 KRITICKE OBLASTI BEZPECNOSTI

V této kapitole néasleduje nékolik odstavcili, které pomérné nesystema-
ticky popisuji nékteré vybrané oblasti bezpeénosti ICT (na zpiisob prof.
Jedlicky, ktery podle prof. Sikla ,rozdéluje pneumonie jako klobouky na
velké, zelené a filcové“).

3.1 SYSTEMOVY POHLED — ISMS PODLE BS7799 A RIZENA IMPLE-
MENTACE
Jestli toto vsechno budes delat, dobre se ti povede.

7 trpasliki Snéhurce

Pokud by se mélo interni IT organizace soustfedit na jeden aspekt a je-
den pristup k bezpecnosti, mélo by to byt praveé rizeni bezpecnosti podle
BS 7799/ISO 17799 (v ramci tohoto sborniku se témto zdkladnim stan-
dard@im vénuji jiné ptispévky). Viechny podstatné oblasti jsou zde pod-
chyceny a i malé organizace budou tézit z konkrétnich definic odpo-
védnosti za jednotlivé oblasti a za jasné definovani procest alespon na
rudimentarni trovni; mimoradné dilezity je i fakt, ze postup v souladu
se standardem zajistuje, Ze pokud byla nékterd ze zékladnich oblasti
(jedna z 10 tzv. control clauses) nebo nékteré z jejich cila (jedna z 36
tzv. control objectives) vynechdna nebo extrémné zjednodusena, nestalo
se tak nedopatfenim, ale zamérné. Jestlize tedy organizace nemé napf.
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BCP (Business Continuity Plan), pak ho nemé zadmérné a rizika spjaté
s tisiciletou vodou a zemétfesenim bere na sebe.

Za normalnich okolnosti by pak management nemél byt schopen se-
trast odpovédnost v tom smyslu, ze potfeba fesit danou oblast bezpec-
nosti byla jasné deklarovana a rovnéz tak by mél existovat ¢lovék, ktery
je za to pfimo odpovédny. Standard je ostatné procesné orientovan a jeho
zékladni ¢asti (ISO 17799:2000 Part 1) jsou harmonizovany s ISO 9000.

BP a ISMS nejsou samoucelné, cilem je redukovat rizika na akcepto-
vatelnou miru (rezidualni riziko). Podobné jako u dalsich aspekttt bez-
pecnosti, ISMS je ale jen jednou ¢asti celkové bezpecCnosti, kterd sama
o sobé nemusi postacovat k zabezpeceni ICT. Procesni ramec typu ISMS
totiz predstavuje nutnou podminku, kterd popisuje, jakd opatfeni by
méla byt provedena, ale nevypovida nic o jejich kvalité. Z tohoto po-
hledu je tedy zavedeni fizeni bezpecnosti podle ISO 17799 analogické
zakoupeni firewallu — pokud nebude spravné konfigurovan, provozovan
a udrzovan, pak se jedna jen o mrtvou investici. Ani ISMS tedy nepted-
stavuje univerzalni 1ék na vSechno.

Tam kde je splnéni nékterych bezpecnostnich pozadavka pozado-
véano dalsimi formalnimi mechanismy jako jsou napt. audity pro vyroc¢ni
zpravy v USA, svadi navic formalizované metodologie k tomu, aby na-
plnéni téchto pozadavku bylo zajisténo pouze Cisté formalné.

Rik Farrow tak napf. v Casopisu ;login: kdysi vypravél apokalyptic-
kou historku o tzv. checkbox firewallech, které slouzi jen k tomu, aby
si je auditofi odskrtli a v nékterych konkrétnich pfipadech byl takto
odskrtnuty firewall jesté uloZen v origindlni krabici . ..

3.2 MOZNOSTI UZIVATELU V BEZPECNOSTI SW — SKEPTICISMUS

A OBRANA DO HLOUBKY
,Oracle 9i. Unbreakable. Can’t break it. Can’t break in.“

Reklamni kamparn Oracle v r. 2002

Rada vyrobct se v soudasné dobé halasné ohani bezpeénosti svych pro-
dukti, protoze to je evidentné obchodné tispésna strategie, ale neni vii-
bec zfejmé, do jaké miry tyto produkty skutecné bezpecné jsou. Uvedu
zde dva piiklady velmi presvédcivé kampané dvou renomovanych vy-
robct, Oracle a Microsoft, kde celé kampané byly zaloZeny na zcela nové
vysoké trovni bezpecnosti jejich produkti, a v obou pfipadech se zéhy
ukazal opak.
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Normalni uzivatel ovSem nemé zdroje na to, aby se o realné trovni
bezpecnosti vibec néco dozvédél, a je pomérné bézné, ze v tom nema
moc jasno ani vyrobce — bezpecnost se nedéd testovat jako tfeba pocet
transakci za vtefinu a to, ze tisic ttokd neprojde neznamend, ze neu-
spéje tisici prvy. Kromé toho si sice né€kteii vyrobci skuteéné upiimné
(a extrémné naivné) mysli, zZe jejich produkt je bezpeény (to byl zfejmé
pfipad zminéné reklamni kampané Oracle), ale jini si s tim zdaleka tolik
hlavu nelamou.

Co tedy mize uzivatel délat, aby vyhodnotil bezpec¢nost kupovanych
produktii v soucasné dobé komplexniho aplika¢niho prostfedi a komplex-
nich softwareovych produktt?

Evidentné jako uzivatelé potfebujeme nezavislé bezpecnostni testy
a ohodnoceni nejriznéjsich ICT produktti a sluzeb, ale i zde je tfeba
postupovat opatrné a to i pfesto, ze né€které vyhodnocovaci metodiky
jsou velmi sofistikované. V tomto sméru je velmi pou¢ny pripad reklamni
kampané Oracle 9i, ktery byl jesté téhoz roku hacknuty nékolika exploity
s vyuzitim trividlnich buffer overflow. Oracle pak tvrdil, Ze unbreakable
znamend, ze produkt prosel 14 nezavislymi bezpecnostnimi evaluacemi
(bylo jich ve skutecnosti jenom pét, protoze Oracle po¢ital rtizné Grovné
jako samostatné evaluace ;—). Pfesto se ale nejednalo o n&jaké amatérské
testy (byly tam napi. TCSEC, ITSEC, CC, FIPS 140-1), ale ani ty nedo-
kazaly odhalit buffer overflow. Znovu se tedy naskyta otazka, ze pokud
problémy (jako je pomérné trividlni buffer-overflow) nedokézal odhalit
Oracle s pouzitim oficidlnich metodologii, jakou Sanci ma spotiebitel se
v této problematice viibec orientovat?

Podobné koncem roku 2001 prohlésil viceprezident Microsoftu Jim
Allchin:
Windows XP is dramatically more secure than Windows 2000 or any of
the prior systems. Buffer overflow has been one of the attacks frequently
used on the Internet. We have gone through all code and, in an auto-
mated way, found places where there could be buffer overflow, and those
have been removed in Windows XP. We have also turned off by default
a whole set of things so that users are configured in a minimalist kind of
way, making them less vulnerable.

K tomu poznamenal Bruce Schneier, Ze si tyto citaty rad schovava
a Ze se k nim do roka vratime. Ale jiz v tnoru 2002 napsal v Crypto-
gramu:
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Anyone remember last November, when Microsoft VP Jim Allchin said
in an e Week interview that all buffer overflows were eliminated in Win-
dows XP? Or that it installed in a minimalist way, with features turned
off by default? Not only was the UPnP vulnerability in an unneeded fea-
ture that was enabled by default; it was a buffer overflow.

Ukazuje se tedy, ze podlehnout marketingovym kampanim mtize byt
pro bezpecnost vasich systémil velmi nezdravé, a to ne proto, ze v pro-
gramu jsou chyby (v programu jsou VZDY chyby), ale proto, Ze jste se
na to zcela spolehli.

V nékterych pfipadech to dokonce ani nemusi byt rouhavé spoléhani
na celkovou bezpecnost systému, ale prosté pouzivani nékteré standardni
sluzby. Kdo si napt. myslel, ze ma soubor ve Wordu zabezpecen pouzitim
hesla, byl asi pfekvapen, kdyz letos na jafe Microsoft prohlasil, Ze toto
heslo neni ,security feature“ a ze uzivatelé maji pouzit néjaké krypto-
grafické programy (a to pochopitelné proto, ze Sikovni hosi ukézali, Ze
heslo se d4 prosté obejit s pomoci hex editoru).

Vzhledem ke komplexnosti problematiky se tedy uzivatel nemize sam
orientovat a evidentné se nemiize spoléhat na prohlaseni vyrobcti. Na vy-
robce je samoziejmé nutno vyvijet tlak, aby zménili sviij postoj k bez-
pecnosti (konec konci v Microsoftu uz k jistym posuntim doslo) a také
specificky aby podrobovali své vyrobky riznym bezpecnostnim audittm.
Jak je ale vidét, ani na to nelze zcela spoléhat.

Za téchto okolnosti se uzivatelé musi vénovat ochrané svych systému
také s pouzitim selského rozumu, a zde pat¥i mezi nejdilezitéjsi principy
ochrana do hloubky. V zadném ptipadé by tedy nemélo dojit k si-
tuaci, kdy selhani jedné komponenty obrany, typicky prvku ,perimeter
defense® jako je firewall, necha cely systém zdroju organizace nechra-
nény. Mezi dalsi prvky ochrany pat¥i pochopitelné Sifrovani dat (véetné
zéloh), ale také opatfeni na tirovni aplikaci jako jsou silné interni autenti-
zace nebo auditni mechanismy, opatreni na tirovni siti jako je prepinani,
mikrosegmentace nebo Sifrované VPN, opatfeni na trovni opera¢nich
systémil, zejména v kernelu (Posixl.e, Domain and Type Enforcement,
riizné security kernel patche jako LSM apod.), ale také obecné zvySeni
odolnosti (hardening), rtizné typy IDS, logovani atd. atd. Zcela obecnym
principem je zde také uré¢itd modularizace a oddéleni (kompartmentali-
zace?) zdroji tak, aby kompromitovéni jedné ¢4sti zdroji neohrozilo
ostatni.
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K dal$im podstatnym principim patii trvaly dohled nad systémy tak,
aby pfipadné priniky nebo DoS utoky byly zaregistrovany co nejdfive
a aby se tak snizila expozice zdroji organizace.

3.3 PROvVOZ, UDRZBA A SLEDOVANI JEDNOTLIVYCH SYSTEMU A JE-
JICH AKTUALIZACE
Be quick, or be dead.

Iron Maiden Prevention is ideal, detection is mandatory.

Je zfejmé, Ze s informacni revoluci narostly nejen objemy a dilezitost
dat manipulovanych ICT technologiemi, ale také narostl pocet utoki,
jejich zévaznost a efektivnost. To souvisi i s tim, Ze se znacné zvysil
i pocet zranitelnosti — podle statistik CERTu bylo v roce 1995 hlaseno
171 zranitelnosti, v roce 1999 417 a v roce 2001 jiz 2437, za prvni dva
kvartaly 2004 zatim 1740 zranitelnosti.

Jednim z disledkt tohoto faktu pro uzivatele je i to, ze organizace
musi vénovat stale vétsi objem kvalifikovanych zdrojt na zabezpecovani
svych systémi. To se obecné sklada z aktualizaci programového vyba-
veni na serverech a klientskych stanicich, ale dale také z aktualizovani
a provozovani vlastnich bezpec¢nostnich mechanismu jako jsou firewally,
IDS apod. (samostatnym subsystémem je déle spréva certifikat®, addrzba
CRL aj.). Zde je nutno zdiraznit, Ze u téchto systému nestaci je zakoupit
a dokonce ani spravné zkonfigurovat, ale kromé pribéznych aktualizaci
je nutno je také trvale dohledovat a provozovat. Obecné totiz neplati,
Ze systém se ubrani do nekonecna sam, tzn. je zapotiebi lidsky zésah,
a primarnim cilem je reagovat na probihajici itok co nejdfiv. B. Schne-
ier kdysi uvadél ptiklad cejchovani (rating) sejft, které jsou oznaleny
napf. 30TL (30 minutes, tools) nebo 60 TRTL (60 minutes, torch and
tools). Takova pokladna neni ,nedobytnd®, ale ten rating prosté k4, ze
profesional, vybaveny néstroji a acetylénovym horakem ji otevie béhem
hodiny, ,a jestlize nezazni alarm a straze béhem té hodiny nepiibéh-
nou, pokladna je k nicemu“. Mnoho Gtokt v ICT méa podobny charakter
a napf. SQL Injection, Casto pouzivany proti databazim za webovym
serverem, obvykle vyzaduje delsi zkouméani reakci databéze a rtizné pii-
pravné prace.

Cela tato oblast je tedy pomérné slozitd a zahrnuje nejen spravné
rozmisténi raznych NIDS, HIDS, IPS apod., ale predev$im vyhodnoco-
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véani jejich vystupl (pozor na falesna pozitival) a také vazby na interni
mechanismy incident response.

Pokud jde o ochranu proti nejnovéjsim exploittim a virtim, je zfejmé,
Ze jedinou alespori ¢astecnou ochranu je okamzitd aplikace bezpecnost-
niho patche programového vybaveni nebo aktualizace signatur AV sys-
tému ¢i IDS databaze. Na Internetu se znovu a znovu objevuji Gspésné
exploity, vyuzivajici chyb, které byly objeveny v minulém tisicileti, a pfe-
sto napadené systémy nemély aktualizované programové vybaveni. Ob-
vykla reakce je, ze ttok tedy uspél jen diky neschopnosti ptislusnych
administratord; to je sice viceméné pravda, ale soucasné je tieba si uve-
domit, ze s nartstajicim poctem zranitelnosti, ale také s nartistajicim po-
¢tem dalsich tkold okolo bezpec¢nosti se pro administratory stava véasna
aktualizace vSech systémi organizace velmi problematickou. Zda se tedy,
ze jedinym dlouhodobym feSenim je automatizace updatt stejné jako se
automatizovala tfeba sprava uzivateld nebo jejich programového vyba-
veni. Pfestoze to je asi nakonec jediné rozumné feseni, miize mit auto-
matizace celou fadu hacki, a i zde je tfeba pouzit selsky rozum, protoze
ani podepisované patche a updaty nejsou vselék. Nalepka AOC na lahvi
francouzského vina mi asi zarudi, ze vino skutecné pochazi z dané oblasti,
nicméné vino nemusi byt dobré, a podobné patch podepsany Microsof-
tem je asi skutecné od nich, ale miize mi spolehlivé sestfelit provozni
server.

3.4 KRYPTOGRAFIE
If you think cryptography will solve the problem, then you

don’t understand cryptography and you don’t understand
your problem.

SANS Newsbites, unknown

V prifezovém c¢lanku o bezpecnosti se nelze nezminit o kryptografii,
ktera prestavuje jednu z klicovych opor bezpecnosti ICT. Na druhé
strané se jednda o tak rozsdhlou a slozitou oblast, ze zde miize jit pouze
o par poznamek — ty se budou tykat pfedevsim postoji a povér okolo
kryptografickych technologii, Sirsiho zakotveni téchto technologii v ICT
bezpecnosti a také jejich moznosti a omezeni.

Hned v avodu je tieba fici, Zze problémy v kryptografii jsou jednak
v samotné oblasti kryptografie (zde jde predev§im o rtizné algoritmy
a tedy v zdsadé o matematickou problematiku), a potom o problémy
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vyuziti kryptografie, které se opét déli na problémy kryptografickych
nastroju a na problémy toho, jak aplikace tyto kryptografické nastroje
vyuzivaji. Obecné totiz plati, ze uzivatelé maji tendenci byt ohromeni
a uspokojeni tim, Ze aplikace jejich data zaSifrovala, a obvykle si neuvé-
domuji, ze pouzity algoritmus muze byt tak slaby, Ze jejich zasifrovani je
bezcenné. Jesté méné si ovSem uvédomuji, ze pouzity algoritmus mize
byt tfeba AES, ale jejich zasifrovani miize byt opét bezcenné, protoze im-
plementace algoritmu v knihovné, ale jesté castéji vyuziti tohoto nastroje
aplikaci, je chybné. Chyb muze byt samoziejmé mnohem vic, muze se
jednat o chybné uloZeni dat v proprietarnim formatu aplikace (keyrings
v PGP), o chyby ve standardnim kédovéani dat (ASN.1), Sifrovani miize
pridédvat zndmy text (standardizovand zahlavi) a tim usnadnit Gtoky
typu known-text atd. Sifrovani ma navic plnit konkrétni tkol, a pouzité
technologie musi byt adekvatni — jestlize naptiklad banka pouziva syme-
tricky kli¢ jak pro Sifrovani komunikace se zdkaznikem, tak i pro jeho
autentizaci, pak pfislusnému urednikovi v principu nic nebrani v tom,
aby s timto kli¢em autorizoval pfevod se zakaznikova konta na své.

Kryptografie tedy neexistuje ve vzduchoprazdnu a k jejimu tspés-
nému nasazeni je potfebujeme jak efektivni a bezpecné algoritmy, tak
i jejich korektni implementace, ale také jejich korektni pouzivani. Spe-
cifickym ptikladem je PKI, tedy Public Key Infrastructure; rychlejsimu
rozSifeni stale brani nejen to, ze se jedna o koncepéné slozitou zalezi-
tost, ale také fakt, ze vétsina pozornosti se upfela na korektni nastroje,
a zapomnélo se na zbytek. Vybudovani skute¢né infrastruktury je po-
mérné mnoho prace, protoze nezahrnuje jenom technologickou ¢ast jako
rizné servery a databéze, tlozisté ¢i OCSP respondéry, ale zejména také
pravidla pro vydavani certifikatd, ovérovani identit apod. — ,,PKI is 10
percent technology and 90 percent policies and procedures®“. I po vy-
budovani PKI mame ovSem jenom infrastrukturu, skutecna prace muize
teprve zacit pfi prekldpéni starSich, nedokumentovanych a proprietar-
nich aplika¢nich programt organizace tak, aby k autentizaci skutecné
vyuzivali prostiedky PKI.

Zcela obecnym problémem kryptografie tedy je fakt, ze ackoliv vSichni
souhlasi s tim, ze cely fetéz je silny jen jako nejslabsi ¢lanek, tak pfesto
maji jakousi mystickou viru, Ze silny kryptograficky prostiedek zachrani
i zbytek Tetézce.

Jako priklad problematického okoli kryptografickych nastroju lze
upozornit na to, ze prostfedek, kde se provadéji citlivé kryptografické



XXV. KONFERENCE EUROPEN.CZ 25

operace jako je napf. nacteni passphrase a vybaleni privatniho klice, je
obvykle univerzalni pocitac s ,discretionary access control“ a s progra-
movym vybavenim orientovanym na pohodli uzivatele a ne na bezpec-
nost. Bez ohledu na silu algoritmu zde pak neni problém kompromito-
vat passphrase nebo i privatni kli¢, a dokonce i v pripadé, Ze se toto
vSechno odehrava na ¢ipové karté (i kdyby mél snimac vlastni kldvesnici
na passphrase/PIN), tak je stdle mozno napf. modifikovat podepisovany
text — uzivateli predlozim na obrazovce jeden text smlouvy a necham ho
podepsat jiny. Pokud tedy neni mozno ve stroji vybudovat chranénou
cestu (protected path), coz by obvykle vyzadovalo multi-level security
podle TCSEC, tak je integrita celé operace ohrozena predevSim pro-
stfedim, ve kterém se provadi (viz napf. NSA paper: , The Inevitability
of Failure: The Flawed Assumption of Security in Modern Computing
Environment*).

I zde je tedy uzivatel v nestastné pozici, kdy musi pro zajisténi bez-
pecnosti pouzivat technologie, kterym nerozumi, a kde neni schopen ové-
Fit jejich korektnost. I zde je tfeba se spoléhat na ovéfend feSeni (na-
ptiklad se vyhnout proprietdrnim algoritmim), ddvat pfednost jednodu-
chym fesenim, kde je negativni vliv komplexnich systémii minimalizovan,
ale také tfeba sledovat zpravy o bezpecnostnich mezerach programového
vybaveni (viz napf. v minulosti chyby v PGP, SSL nebo SSH).

3.5 VZDELAVANI A ZMENA POSTOJU MANAGEMENTU, NAVRHARU
A UZIVATELU

Bezpecnost je opruz ...

Klicovym segmentem populace, ktery je tfeba vychovavat k bezpecnosti,
je pochopitelné management, ktery drzi v rukou pytlik s penézi a bez
jehoz podpory a pochopeni se bezpecnost ICT v organizaci nemiiZe ani
rozjet. Je pfiznacné, Ze svrchu zminovany standard ISO 17799 vénuje po-
mérné znacnou Cast Gsili pfi zavadéni systému fizeni bezpecnosti praveé
spolupraci s nejvyssim managementem, ale je tfeba zdiraznit, ze zde
musi odpovédny technicky management pocitat s tim, Ze to pro né bude
mnoho naroc¢né préace. Jedna z véci, kterou musi management pochopit,

vvvvvv

pravé technologie:
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SANS: A KPMG survey of 500 executives from multinational corporati-
ons found that the majority believed the solution to security problems is
to purchase the right technology. KPMG says they are wrong and that de-
veloping a strategy that includes education, training and policy is a more
effective response.

Pro vétsinu aktéri v ICT je bezpeCnost néco, co jim znesnadnuje
zivot — uzivatel musi prochézet riznymi autentizacnimi a autoriza¢nimi
kontrolami, zadat heslo nebo passphrase, absolvovat rtizné administra-
tivni procedury, generovat klice, zadat o certifikat atd., a jeho moznosti
jsou navic na kazdém kroku omezovany. Podobné ale i implementator
narazi na fadu problému, které mu ztézuji zivot; v tomto pripadé na-
vic musi jednak sdm integrovat rozhrani do rtéiznych knihoven pro ové-
feni autentizace/autorizace (pfipadné komunikovat s AAA servery), ale
také musi saim produkovat bezpecny a auditovatelny kéd. Zdaleka se pri-
tom nejedna jen o oblibené buffer overflows, které predstavuji pomérné
jednoduchy problém na urovni implemetace, ale jde také o serioznéjsi
problémy na trovni navrhu, jako napf¥. ndvrh bezpe¢ného sandboxového
mechanismu a obecné separace prav, zajiSténi mezi-procesové komuni-
kace, synchronizace apod.

V nékterych ptripadech se setkdvame i s cilenou snahou, jak obché-
zet bezpecnostni mechanismy jako je firewall i ze strany systémovych
navrhait, nejen ze strany hackert (jisté umi kdekdo protlacit data pres
firewall pomoci tfeba DNS).

Microsoft documentation: ,,Since SOAP relies on HTTP as the transport
mechanism, and most firewalls allow HTTP to pass through, you’ll have
no problem invoking SOAP endpoints from either side of the firewall.“

Pochopitelné situace se tady v mnoha ohledech zménila, SOAP je
normalni néstroj a zna¢né se zmeénily i moznosti firewalli, ale bez ohledu
na to je snaha navrhare obejit bezpec¢nostni politiku, prosazovanou na
firewallu systémovym administratorem, fundamentalné chybna.

Cilem neni si zjednodusit zivot, ale realizovat pozadovanou funkénost
za dodrzeni vSech dalsich specifikaci (mj. i bezpecnostnich). Pro dosazeni
korektniho postoje ndvrhait a implementatori je proto nutno vyvinout
trvaly tlak a vzdélavat je jak o téchto bezpec¢nostnich pozadavcich, tak
i o vhodnych nastrojich a metodach.
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Nejvétsi hrozbu systému, jako vzdy, predstavuji koncovi uzivatelé.
Radu problémi lze eliminovat technickymi opatfeni (napf. jednotnou
sprévou programového vybaveni klientskych stanic), ale mnoha z nich
nejsou technicky, finanéné nebo psychologicky tnosna. I zde je nutno
uzivatele vychovavat k bezpecnosti, a to se zdaleka nemtze tykat jenom
hesel nalepenych na klavesnici. Nejen administrator musi totiz myslet
trvale napfiklad na to, Ze manazer pristupujici z domova k podnikové
siti pfes dokonalou IPSEC VPN ¢i pies SSH predstavuje pro sit zdsadni
nebezpeci, pokud si do jeho stroje pred tim stahnul synek z Internetu
trojského koné.

Obecné je tedy nutno trvale vzdélavat vsechny aktéry a uzivatele ICT
s tim, Ze zadny z nich nesmi v bezpecnosti spatfovat prekazku, ale musi
ji zahrnout do pfislusnych procest stejné jako tfeba funkéni pozadavky
systému.

4 CO NEZANEDBAT

Na zaveér jesté nékolik utrzkovitych doporuceni o tom, na co by se pfi
budovani bezpecnosti nemélo zapomenout:

e Systém Fizeni bezpecnosti ISMS podle BS 7799 s dirazem na cle-
néni odpovédnosti, na procesni vniméani bezpecnostni, na audity
apod., by mél byt zacatkem komplexniho feseni;

e Celopodnikovy centralizovany systém pro identifikaci a kryptogra-
ficky silnou autentizaci uzivateli (a pokud mozno i autorizacni
systém) by mél zajistit ekonomicky efektivni a pfitom dostatecné
silny systém pro fizeni pfistupu k aktiviim organizace;

e Perimeter defense 4+ obrana do hloubky (osobni firewally a AV
systémy) s jednotnou centralizovanou politikou pro Fizeni vSech
bezpecnostnich opatfent;

e Procedury a nastroje pro incident response, analyza vystupia FW
a AV systému, organizacni opatieni, BCP;

e Centralni politiku a mechanismy pro aktualizaci programového vy-
baveni, pro updaty FW datab&zi, AV signatur, IDS signatur apod.

A poznamku Gplné na zaveér:

BEZPECNOST JE TRVALY PROCES!
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IDENTIFIKACNI SYSTEMY V PRAXI
v CR PO ROCE 2000

Jan Abel

E-MAIL: ABEL@QANS.CZ

Abstrakt

Se soucasnym prudkym rozvojem podnikovych informacnich systému a da-
tovyjch siti stdle zretelnéji vystupuje do popredi problematika jejich ochrany.
A to i ve smyslu inteligentniho Tizeni pristupu k témto systémim. Zndamd pra-
stard kombinace ,jméno + heslo“, kterd se dnes v celém Internetu pouZivd
k ovérovdni identity uZivatele, je pro pouZiti v modernim vnitropodnikovém
informacnim systému naprosto nedostacujici. Jeji jasnou slabinou je prilisnd
jednoduchost jejtho uhodnuti a ndslednd (prazi ovérend) vysokd cetnost je-
jtho vyzrazeni. Moderni informacni systém potrebuje néco vice: duvéryhodnou
komponentu, kterd by s mazximdlni mirou zabezpecila jednoznacnost a spoleh-
livost pri autorizaci uZivatele ke vstupu do systému resp. ke zpristupnéni jeho
jednotlivijch funkci. Cldnek ukazuje, jak lze problematiku divéryhodnijch iden-
tifikacnich systému Tesit v soucasné prari.

Kli¢ova slova: PKI, ¢ipova karta, Active direktory, Certifikac¢ni auto-
rita, kryptograficky ¢ip

Moderni identifika¢ni systémy mutizeme délit z riznych pohleda (ur-
¢eni, zranitelnost, spolehlivost, cena, atd.), které viceméné kopiruji déleni
z pohledu nakladt na jejich pofizeni:

e systémy s jednoduchou identifikaci uzivatele,
e systémy s divérohodnou identifikaci uzivatele,

e systémy s biometrickou identifikaci uzivatele.



30 Jan Abel

Prvni skupinu pfedstavuji systémy s identifikaci uzivatele pomoci
znamé dvojice ,,jméno + heslo“. Jejich slabina je zifejma: prilis vysoké
riziko vyzrazeni a nasledného zneuziti prislusného tctu uzivatele.

Druhou skupinu tvoii systémy, které se snazi uziti dvojice ,,jméno +
moznost zneuziti, ale zaroven zbyteéné moc nezatézovalo pravého uzi-
vatele. Obvykle jde o spojeni s vlastnictvim néjakého predmétu resp.
prostiedku (obvykle elektronicky ¢inného), ktery je aktivni na zakladé
zadani néjakého vstupniho kédu. Coz v praxi znamend prechod ke kom-
binaci: ,,vlastnit predmét + znat heslo®.

Tteti skupinu pak predstavuji systémy, které dokazi rozpoznat uzi-
vatele na zdkladé jeho biometrickych znakt (otisk palce, obraz sitnice,
stavba obliceje, apod.). Tyto systémy jsou vSak pro svou vysokou pofi-
zovaci cenu v praxi vyuzivany jen pro specialni ticely.

1 ZLATA STREDNI CESTA: KOMBINOVANA CIPOVA KARTA

Opomineme-li fakt, ze kazdy systém lze néjakym zptisobem obelstit (je
jen otézka, kolik ¢asu a penéz tomu mutzeme vénovat), a odmitneme-li
identifika¢ni systémy na béazi biometrickych prostiedki (jako netmérné
drahé nasim potfebam), vypada takovyto kombinovany systém identifi-
kace, zalozeny na nutném vlastnictvi néjakého predmétu a znalosti au-
tentizacniho kédu (hesla), jakozto ,zlatd stiedni cesta® docela nadéjné.
Jeho spolehlivost je potom déna zejména ztiZzenim moznosti dany pred-
mét pujéovat — a to vSemi dostupnymi prostiedky. A jako témér idealni
prostfedek pro tyto tcely se v soucasné dobé ukazuje kombinovana
¢ipova karta.

Proc¢? Diavody jsou nasnadé — a to jak technologické, tak i psycholo-
gické. Technologicky se totiz jedna o dnes jiz pomérné dobfe zvladnutou
problematiku, kterd nemad nijak extrémné vysoké finan¢ni naroky na re-
alizaci. Ale hlavni divody pro jeji uZiti jsou v oblasti psycholo-
gické: dnesni ¢lovek je i v soukromém Zivoté navykly pouzivat karticky
vSeho druhu (vizitky, platebni karty, identifika¢ni visacky, magnetické
karty, kryptografické karty, atd.) tak Casto, Ze mu to pfipadd normélni,
a dalsimu takovémuto systému se tedy ze zésady nebrani.

Tohoto psychologického faktoru muzeme s uspéchem vyuzit. Moderni
identifika¢ni systém zaloZeny na kombinované identifika¢ni karté se pti-
tom muze sestavat z nékolika na sobé nezavislych subsystému, které se
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ale dovedou vzajemné podporovat. Stejné identifikaéni karta pak muize
slouzit k fizeni pfistupu do objektii resp. prostor s omezenym pohybem
osob, evidovat vydej obédd, otevirat zavoru na sluzebnim parkovisti, ¥i-
dit pristup k pocitacovému systému, Sifrovat a deSifrovat citliva data, ¢i
elektronicky podepisovat danova ptriznani.

Ze to neni trivialni problém, je asi kazdému hned jasné. Neni to
zas ale zadné velka teorie z daleké budoucnosti. Takovéto systémy dnes
jiz existuji. A existuji nejen nékde za ocednem (v laboratofich velkych
poditacovych firem), ale postupné vznikaji i u nas doma, v Cesku.

2  CTYRI SYSTEMY NA JEDNOM MEDIU

Budujeme-li identifika¢ni systém, zaloZzeny na identifikaci uzivatele po-
moci metody ,vlastnit predmét + zndt jeho aktivacni kod*, musime mit
jeho schopnost aktivné zabranovat uzivatelim v pijcovani predmétu,
na ktery je vazana identifikace uzivatele, dalsim osobam resp. v jeho
odkladani na nechranénych mistech. Vyuziti kombinované ¢ipové karty
pritom pro tyto funkce se samo nabizi.

Kombinovana cipova karta v sobé miize zahrnovat az 4 na sobé ne-
zéavisla média pro 4 rizné subsystémy, jejichz ¢innost se navzajem pod-
poruje. Jsou to:

potisk — potiskem licové strany zajistime jednoduSe zakladni funkci
identifika¢ni karty, kterou je vizualni identifikace. Jeji soucasti
obvykle byva jméno organizace, jméno a osobni ¢islo uzivatele, po-
dobenka (fotografie) uzivatele, apod.,

magneticky prouzek — toto dnes spiSe historické médium se v soucas-
nosti uziva spise z diivodu kompatibility se starsimi identifika¢nimi
systémy, pfedevsSim pro TFizeni pfistupu osob do nekritickych pro-
stor resp. aplikaci,

bezkontaktni kryptograficky ¢ip — moderni médium, které se vyu-
7ivé predevsim pro systémy kontrolujici (¥idici) pFistup do prostor
S omezenym resp. monitorovanym pohybem osob,

kontaktni kryptograficky ¢ip — moderni médium pro ukladani elek-
tronickych certifikati.
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A v tomto momenté nastupuje vyse zminiovana psychologie: zkombi-
nujeme-li technologii fizeni ptistupu do budovy pomoci bezkontaktniho
¢ipu (pfipadné magnetického prouzku) a vyuzijeme-li kontaktni ¢ip pro
ulozeni elektronickych certifikati, mizeme ho s vyhodou vyuzit pro ¥i-
zeni ptistupu do pocitacového systému. Protoze uzivatel, ktery mé kartu
vlozenou do ¢tecky v pocitaci, nemize odejit z budovy, jelikoz neméa ¢im
si oteviit dvefe. A kdyZ se pro kartu vrati a z pocitace ji vytahne, ope-
raéni systém pocitace danou stanici uzamkne, takze nemuze dojit k pri-
padu, ze by s aplikaci bézici v dané chvili na uzivatelské stanici pracoval
nékdo jiny. Zkombinujeme-li tuto situaci navic s dnes obvyklym narize-
nim, ze identifika¢ni karta kazdého zaméstnance musi byt pfi pohybu
0sob po budovach nosena stale viditelné pripnuta k odévu a ze v pripadé
ztraty karty je tuto ztratu uzivatel povinen neprodlené ohlasit napf. na
prislusny bezpecnostni referat, tézko se pak uzivatel mize vymlouvat
na to, ze nékdo rozlousknul jeho heslo a pod jeho G¢tem vymazal data
z databdze (tj. Ze on za nic rozhodné nemtize, Ze to musel udélat nékdo
jiny, kdo se za néj vydéval).

A pravé v tomto psychologickém aspektu je zakleto
celé kouzlo moderniho identifikaéniho systému!

Kombinovana ¢ipova karta proto predstavuje idealni identifika¢ni
prostiedek, ktery zaméstnanec pouziva pro vSechny dulezité ikony. Vstu-
pem do budov, mistnosti a dalsich prostor poc¢inaje, pfes automatizova-
nou evidenci dochazky, placeni obédti, fasovani materialu, az po fizeni
pristupu k informa¢nim systémtim s moznosti vyuziti technologii Sifro-
véani a digitalnich podpist ptislusnych dokumenti.

3 TECHNICKE RESEN{ SKORO ZADARMO

Ze realizace solidniho identifika¢niho systému nemusi piedstavovat mili-
onové finan¢ni naklady, si ukazme napf. na feSeni postaveném nad plat-
formou Windows 2000 + Exchange 2000, kterd je mezi podnikovymi
systémy hojné zastoupena.

Zékladem takového Feseni je Windows 2000 doména s funkéni Active
Directory, ktera z principu slouzi pro ukladani veskerych informaci, slou-
Zicich k fizeni pristupu do pocitacovych systémti do této domény pti-
pojenych. V nasem feSeni s vyhodou vyuzijeme jeji hlavni pfednost —
propracovanou a spolehlivou funkénost synchronizace jednotlivych kopii
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distribuované databize u¢td, podporovanou pfimo na trovni OS (kont-
rukce Active Directory ndm zarucuje, Zze budeme mit k dispozici veskera
data ohledné uzivatelskych ¢t a pristupovych prav ve vsech lokalitach
neustéle synchronni).

Do Active Directory proto uloZime organiza¢ni strukturu podniku
a ucty jednotlivych uzivateld propojime s tlozistém elektronickych certi-
fikatd. Od verze Windows 2000 SP3 systém funkci pfihlasovani uzivateld
pomoci elektronickych certifikdtt pfimo podporuje (od verze SP4 ji pak
podporuje bez viditelnych problémt). Stejné tak i SW balik Office 2000
(a jeho nové&jsi verze) pfimo podporuje funkce pro Sifrovani a elektronicky
podpis dokumentd pomoci elektronickych certifikat. Rozhodneme-li se
pro ¢ipovou kartu (jakozto média pro uklddani elektronickych certifi-
katd), potfebujeme ke kazdé klientské stanici vliastné dokoupit jen ¢tecku
¢ipovych karet.

Pro vétsi implementace (100 a vice uzivateltl) se v8ak doporuduje
jesté jedno praktické rozsiteni: ztizeni samostatného pracovisté, tzv. Re-
gistrac¢ni autority, jehoz tikolem je centralizované vydavani el. certifikati
pro celou organizaci. Technicky je mozné takovéto pracovisté zfidit jako
pobocku registrované (obecné uzndvané) certifika¢ni autority. V takovém
pripadé je systém bez problémua vydavat i tzv. kvalifikové certifikaty —
tj. certifikaty, kterézto jediné je mozné podle zédkona o el. podpisu uzivat
pri komunikaci se statni spravou.

V této konfiguraci je pak mozné (s vyuzitim poStovniho systému Ex-
change 2000) Gplné zautomatizovat periodické pfebirdni seznamu zne-
platnénych certifikatt, ktery je prislusna certifikaéni autorita povinna
udrzovat a pravidelné (denné) aktualizovat. Uvedené feSeni ma dalsi
praktickou vyhodu: rozhodneme-li se pozdéji sdilet davéru v nami vy-
dané certifikaty s jinymi subjekty, nemusime se nijak starat o agendu
spojenou se vzajemnym predavanim seznamu zneplatnénych certifikati,
protoze o tuto funkcionalitu se ze zdkona stara prislusna nadfazena cer-
tifika¢ni autorita, a tak jednoduse veskeré dotazy externich subjekt na
platnost nami vydanych certifikati sméfujeme na ni.

Vyse popisované feseni asi nejvice oceni programatori, vyvijejici apli-
kaéni SW pro Windows. Microsoft totiz problematiku uzivani el. certi-
fikata k autorizaci vefejné podporuje a tak pro programéatory piipra-
vil G¢inné nastroje piimo pro potieby technologie PKI (Public Key In-
frastructure) — a to pfimo ve formé rozsifeni funkénosti standardniho
Windows API. Nékolik mélo DLL knihoven, souhrnné oznacovanych jako
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Crypto-API, obsahuje vSe potfebné pro jednoduché psani aplikaci, které
tuto moderni technologii vyuzivat chtéji resp. potfebuji.

4 TECHNICKE RESENI ALE NENf VSECHNO

Nasim ukolem vSak je vybudovat dlouhodobé funkéni identifikac¢ni sys-
tém, ktery bude vSechny své funkce plnit spolehlivé a stabilné — tj.
zejména bude schopen rychle a (i¢inné se branit proti imyslnému zneuziti
identity vybraného uzivatele. Mame na mysli predevsim piipad tmysl-
ného zcizeni identifikac¢ni karty uzivateli s cilem proniknuti do budovy
resp. informaéniho systému.

Proto je nutné vlastni technické feseni na poli informac¢niho systému
doplnit fadou podpurnych funkci, jak technického, tak netechnického
charakteru. Jedna se zejména o problémy:

e kdo a jak bude ¢ipové karty zaméstnanctim vydavat,
e kdo a jak bude aktivovat jejich jednotlivé subsystémy,

e jak bude zajisténo blokovani jednotlivych subsystémt, v piipadé
ztraty nebo zcizeni karty,

e za jakych podminek bude resp. nebude pozadovana tprava apli-
ka¢niho SW, ktery by bél byt v budoucnu na tuto technologii také
propojen,

e jak budou zajistény ndhradni mechanismy (napf. pot¥eba nouzové
povolit pfistup do informaéniho systému bez uziti karty) pro uzi-
vatele, ktery kartu ztratil (nebo mu béhem dovolené vyprsela jeji
platnost, apod.) a novou kartu jesté vystavenu nem4,

e jak se budou uchovavat a skartovat dokumenty, nutné obsahujici
osobni tdaje jednotlivych zaméstnanct(uzivatell),

e atd. atd.

Teprve potom budete si moci Fici, Ze mate v provozu moderni identi-
fika¢ni sytém integrovany s podnikovym informac¢nim systémem s funkc-
nosti naptiklad dle nasledujiciho obrazku.



XXV. KONFERENCE EUROPEN.CZ

PKI v praxi

Personalni

system
sestavy

automaticka

synchonizace
s Win ADS ﬁ

Aktivace uctu a
certifikatu

e e S

priprava
karty,
povoleni

vstupu
Yo Win2000
domena
Systemove GROES
politiky
ID karta prichody
odchody

ja)

Novy\

zamestnanec Pracoviste






XXV. KONFERENCE EUROPEN.CZ 37

UTOKY NA KLIENTA

Juraj Bednar

E-MAIL: JURAJ@BEDNAR.SK

Uvob

V tejto prednéske chcem priblizit casto opominani problematiku bezpec-
nosti klienta. Aj napriek siicasnym trendom prestvania dolezitej funkc-
nosti informacnych systémov do serverov a mainframov, klientské stanice
pracovnikov a obzvlast systémovych administratorov st doélezitymi prv-
kami pri posudzovani bezpecnosti informacného systému. Vzhladom na
to, ze klientské stanice st ovladané vicSinou pouzivatelmi s nizkymi zna-
lostami informacnych technoldgii a obzvlast bezpecnosti, mnohokrat je
najjednoduchsim spésobom prieniku itok na klientski stanicu.

RIADENIE VNEMOV

Medzi najbeznejSimi bezpecnostnymi rizikami bol oddavna ludsky fak-
tor. Voci nemu je mozné robit Gtoky s prvkami riadenia vnemov (cas-
tokrat trosku nespravne nazyvame tuto techniku socidlne inZinierstvo).
Riadenie vnemov v kombinécii s technologickym tutokom sa ukazuje ako
jedna z najacinnejsich metéd tokov vobec.

Prikladom najbeznejsieho ttoku s pouzitim riadenia vnemov je po-
sielanie programov. Predstavte si, ze tictovnicke do firmy pride CD s po-
tlacou ich tctovného programu a s vysvetlenim, ze ide o novi verziu
zohladnujicu aktualne pravne normy. Nielenze je dost pravdepodobné,
Ze program na takomto CD tctovnicka spusti, je dokonca velmi pravde-
podobné, Ze by ho spustil aj systémovy administrator, ktory sa venuje
inStalacii softvéru. Vyuzity je fakt — ktory nam mimochodom poslazi
aj neskor — ze mnohé softvérové distribucné kanaly st netransparentné
a castokrat nezabezpecené. V pripade, Ze sa nadm na klientskej stanici po-
dari spustit kéd, ktory chceme, médme vyhraté. Mensou obmenou je po-
sielanie tréjskych koni elektronickou postou, tato metéda sa vsak vdaka
antivirovej ochrane a blokovaniu spustitelnych programov na strane ser-
vera vyuziva coraz menej.
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Samozrejme, nesmieme zabudat na ,informacny Sum“, ktory moze
vzniknit. Utocnikovi méze pomdct uz len samotny fakt, ze dokaze pou-
Zivatelovi vnuitit nespravnu informéaciu. To sa moze diat pomocou mailu,
webu alebo inymi cestami.

MAN IN THE MIDDLE UTOK V SPOJENT S RIADENIM VNEMOV

V pripade, ze sa utocnik vie dostat medzi klienta a server a modifikovat
data, ktoré su po ceste, je mozné uskutocnit viacero tokov.

Azda najmenej pouzivanym — no pravdepodobne najmenej rieSitel-
nym problémom je modifikdcia informacii. Pomocou Sikovne naprogra-
movaného filtra je mozné modifikovat celé stranky. Modifikadcia méze pre-
biehat takmer Uiplne transparentne. Moze sa stat, Ze klient pri navsteve
stranky, ktort pravidelne navstevuje a déveruje jej, dostane podsunuté
nesprévne informécie, ktoré ho moézu printtit k réznym reakcidm (napri-
klad konkurenciou podhodend informécia vramci odboru moéze prinatit
pouzivatela k nespravnemu pracovnému rozhodnutiu). V siicasnej dobe
zamestnanci castokrat vicsinu dolezitych informaécii ziskavaji cez web.

INFIKACIA STAHOVANYCH PROGRAMOV

Pri dobre naprogramovanom filtri nie je problém automaticky infikovat
stahované spustitelné subory kédom, ktory umozni atocnikovi pristup
na klientskd stanicu. Infekcia moze byt robend prudovo (teda za chodu,
nie je potrebné dotiahnut cely spustitelny stbor). Na povodny stbor
je vhodné pouzit kompresiu s doplnenim na pdovodnt velkost stiboru.
Pouzivatel si tak mysli, ze stahuje program z déveryhodného zdroja,
akurat sa k nemu nieco pribali. Osobne si myslim, ze aj ked vzrasta
pocet softvérovych firiem, ktoré pouzivaju digitalny podpis, spolahnit
sa nan neda. Dokonca ani mnohé antivirové firmy nepouzivaja digitalny
podpis balikov, ktoré distribuuju. O uzitocnych freewarovych aplikdciach
to plati dvojnasobne — a takmer kazdy z nas aspon z casu na cas nieco
také instaluje.

Taktiez je mozné za chodu modifikovat javovy kéd, spustany v apple-
toch (prikladom mozZe byt projekt Mobile Code Security Through Java
Byte-Code Modification:

http://theory.stanford.edu/~vganesh/project.html).

Techniky infikdcie ELF najdeme zase v casopise Phrack:

http: //www.phrack.org/show.php?p=61&a=8
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PuBLiC KEY INFRASTRUCTURE

Na prekonanie tychto dvoch problémov vznikla PKI (Public Key In-
frastructure). Snazi sa sklbit technoldgie asymetrického Sifrovania a di-
gitalneho podpisu do infrastruktiry dévery, ktora by mala zarucit bez-
pecny prenos dat (ci uz informacnych alebo programovych). Aj napriek
tomu vicSina poskytovatelov tento pristup neposkytuje, pripadne ho po-
skytuje so "samopodpisanym” certifikatom, ktory je mozny jednoducho
falsovat (napr. programy zo sady dsniff dokédZu robit man in the middle
na https spojenie).

V pripade, ze sa tato infrastruktira pouziva, je mozné spravit nie-
kolko tutokov. Najjednoduchsi atok je vygenerovat novy klac podpisany
nespravnou certifikacnou autoritou a dafat, ze pouzivatel je natolko ne-
uvedomely, Ze varovanie ignoruje. Pokrocilejsim spdsobom je titok na
certifikacn autoritu. Mnohi si myslia, Ze je to nerealne a Ze certifikacné
autority patria medzi najbezpecnejsie organizacie. V roku 2000 sa mi
podarilo pouzit niektoré techniky atokov na klienta (v tomto pripade na
cloveka rozhodujiceho o udelenie certifikdtu) a bol mi vydany platny,
podpisany certifikat, ale viac-menej nepréavom (bol to pokus, na ktory
som samozrejme mal opravnenie od majitelov serverov, ktorych certifikat
som chcel ziskat). Presny postup bol publikovany v casopise 2600.

Prvou certifikacnou autoritou, ktori sa mi podarilo presvedcit, aby
mi nepravom vydala certifikdt bola spolocnost GeoTrust. Na overenie
pravosti potrebuji Business License (v naSom pripade vypis z obchod-
ného registra). Ak odhliadneme od faktu, Ze u nas je mozné ziskat koho-
kolvek vypis z OR (staci vyplnit kolkovanu ziadost) a Ze vypis je platny
len s obcianskym preukazom konatela alebo osoby opravnenej zastupo-
vat dant organizdciu (co samozrejme v GeoTruste nevedeli), skisil som
iny postup. Poziadal som o testovaci certifikat (ktory sa od ”ostrého”
odlisuje len tym, Ze ma dobu platnosti niekolko dni, namiesto rocnej
platnosti, je v8ak plne korektny) a zaroven som povedal majitelovi ser-
vera, nech si u danej certifikacnej autority poziada o certifikat. On poslal
vSetky potrebné papiere a mne udelili certifikat. Moznost, Ze by sa dvaja
rozni ludia zaujimali o ten isty certifikdt im pravdepodobne prisila po-
merne nerealna.

Druh4 certifikacna autorita (ktord je nastastie nainstalovand Stan-
dardne len v Microsoft Internet Exploreri a nie v Mozille) certifikat vy-
davala na zéklade zaslania e-mailu na administrativny kontakt domény.
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Fakt, Zze v eurdpe su Standardne kontaktné zaznamy neautentifikované
im asi tiez nepripadal velmi zaujimavy. Stacilo jeden e-mail do ripe,
administrativny kontakt bol zmeneny a mne prisiel e-mail s linkou, na
ktort som klikol. O par mintt mi bol vydany certifikat. Druhé dolezita
vec je, ze v ripe sa nachadzaji aj technické kontakty a tento kontakt je
mozné pouzit tiez — teda provider by aj v pripade, Ze doména pouziva
autentifikované zaznamy, bol schopny ziskat certifikat.

Nevyhodou tohto pristupu je, ze je mozné robit man in the middle
atok len na konkrétne domény. Druhou moznostou je vyuzit predchédza-
juci utok a po spusteni kédu nainstalovat certifikat fiktivnej certifikacnej
autority priamo do prehliadaca a takto robit man in the middle itok na
vSetky zabezpecené kandly (vrdtane moznosti modifikdcie prechddzaj-
ucich dat).

Treba si uvedomit, Ze Sifrovanie nie je len jedno tlacidlo s nakreslenou
zémkou, ale proces, ktorému je potrebné aspon zcasti rozumiet. Toto
chciet po beznych pouzivateloch sa vSak ukazuje ako nerealne.

TECHNIKY MAN IN THE MIDDLE

Technicka realizdcia man in the middle ttokov zavisi hlavne od preno-
sového média. V ethernete a pri technoldgii wifi je moZzné pouzit arp
spoofing na presmerovanie klienta (napr. Pomocou programu arpspoof
z balika dsniff). Samotni modifikdciu HTTP a HTTPS dat je mozné ro-
bit pomocou Specializovaného softvéru (napr. ettercap) alebo pomocou
presmerovania na filtrujaci proxy server. Takto je mozné robit aj ,in-
teraktivnu“ modifikaciu, pri ktorej sa stranka zobrazi najprv atocnikovi,
ten pomocou skratiek stranku rychlo zmodifikuje a posle klientovi.

Od prenosového média nezavislou technikou je napr. DNS spoofing.

BACKDOORY A TROJSKE KONE

V pripade zmeny kdédu si musime polozit otazku, ako najlepsie ovladnut
klientskt stanicu. Je viacero programov, ktoré sa tymto zaoberaju. Azda
najznamejsSim je Back Orifice (http://bo2k.sf.net/). Jeho nevyhodou je,
Ze je pomerne znamy a teda ho rozoznava vicsina antivirovych progra-
mov. Nie je vSak problém spravit modifikaciu, ktora znemozni detekciu
(kedZe k Bo2K st pristupné zdrojové kédy). Druhou moznostou je pouzi-
tie metasploit payloadov (http: //www.metasploit.org/). K pouzitiu tychto
backdoorov je vSak potrebné lepsia znalost programéatorskych technik.
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Castym problémom, na ktoré tréjske kone v stcasnosti narazaju, st
osobné firewally pod OS Windows. To, ze neobsahuju ziadnu rozumnu
ochranu (v spolupréci s dost slabym bezpecnostnym modelom operac-
ného systému Windows) sa moZeme dozvediet na strankach casopisu
Phrack v clanku Using Process Infection to Bypass Windows Software
Firewalls (http://www.phrack.org/show.php?p=62&a=13).

Pomocou backdoorov a tréjskych koni je mozné tiplne ovladnut kli-
entska stanicu a ziskat pristupy na ostatné miesta v informacnom sys-
téme, pripadne pouzit dant stanicu ako vstupnit branu na iniciovanie
dalsich utokov.

ZDANLIVA OCHRANA KLIENTOV

Castokrat sa zd4, Ze provider ochranuje zakaznikov pred ttokmi tym, Ze
im prideli adresu z privatneho adresného priestoru a teda nie je mozné
zvonku iniciovat spojenie. Takto sa casto stava, Ze pouzivatelia maja
slabo nastavené bezpecnostné pravidla. Typickym a castym prikladom
st GPRS provideri: staci sa pripojit cez poskytovatela, tiez ziskat adresu
z privatneho adresného priestoru a poobzerat sa po ostatnych pripoje-
nych pouzivateloch. Takto je mozné realizovat aj predtym nerealizova-
telny atok na klienta, ktory bol zdanlivo chraneny. Vyuziva sa tu casto
opominany fakt, Ze siet je malokedy chranena aj proti itokom znttra.

ZAVER

Klientské stanice patria k miestam s najvicsSimi redlnymi bezpecnost-
nymi rizikami. Nevzdelanost pouzivatelov a mnohé nedoriesené problémy
zvysSuju riziko tspesného utoku.
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Abstrakt

Among many characteristics demanded of today’s Internet, two seem to stay
in strong opposition: high data throughput and their security. While the latter
is achieved by strong encryption demanding high computing power, the former
suffer from any delay. We presume that both could be fulfilled by introducing
hardware crypto accelerators.

In this article, we assume a network interface card capable of perform-
ing symmetric encryption/decryption. We will consider integration of such a
device to existing traffic encryption scenarios.

1 CRYPTOGRAPHY IN INTERNET TRAFFIC PROTECTION

Cryptography may be (and, actually, is) used to secure data in many
different places. We will provide basic classification of cryptography
usage for securing Internet traffic with respect to possible employment
of hardware encryption accelerators.

1.1 LINK LEVEL ENCRYPTION

Link level encryption provides a secured channel between two network
nodes by applying encryption at the link level generally via an exter-
nal crypto device. The nodes’ network stacks are minimally influenced
by this configuration since all of the security functions are displaced to
the device. The link level encryption even enables the communication
parties to use arbitrary protocol (i.e. they are not restricted to use
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e.g. TCP/IP). However, this separation of the operating system and
the crypto device as well as lack of standardized protocols for channel
creation and management may in some situations be viewed as addisad-
vantage.

On the other hand, link level encryption provides strong security
by effectively creating isolated connection layered over public network
guaranteeing not only confidentiality and authenticity of the transfered
data but also minimizing possible traffic analysis.

Link level encryption is usually used for creating static peer-to-peer
secured channels or virtual private networks connecting two cooperating
sites. In any case, both peers should be known to each other in advance
and should cooperate in setting the connection up generally using some
out-of-band means of communicating the channel security parameters.
This provides for strong security but at the same time restrains from
creating ad-hoc connections with the flexibility encountered in common
Internet usage.

A link level encryption accelerator does not require any specific coop-
eration with operating system of the host it provides encryption/decry-
ption to. Its implementation is therefor relatively simple compared with
encryption devices operating at higher levels.

1.2 IP LEVEL ENCRYPTION — IPSEC

Security deficiencies inherent in IP since the beginning are rectified
by the suite of IP Security Protocols (IPsec) [RFC2401], [RFC2402],
[RFC2406].

IPsec defines two new optional headers to IP packets, Authentica-
tion Header (AH) and Encapsulation Security Payload (ESP), providing
authenticity and data integrity and confidentiality services to individual
connections. Each of these headers carries a Security Parameters Index
(SPI) — a numerical value which, in combination with packets’ IP Desti-
nation Address and a security protocol (AH or ESP), uniquely identifies
a security association (SA) — a simplex logical “connection” providing
specific security processing.

Authentication header provides connectionless integrity and data ori-
gin authentication for IP datagrams. AH contains a cryptographic check-
sum of the datagram contents. The checksum is computed over the im-
mutable fields of the datagram’s IP header, the AH header itself (with
the Authentication Data field to zero), and the upper level protocol data.
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ESP may provide, among other security services, confidentiality (it
may be used to provide data origin authentication, connectionless in-
tegrity, an anti-replay services, and limited traffic flow confidentiality as
well). When confidentiality is selected, the ESP header contains in its
Payload Data field the datagram’s payload encrypted using algorithm
and parameters defined in the current SA.

IPsec protocols may be applied in one of two modes: transport mode
and tunnel mode. In transport mode, the IPsec headers are included into
the original IP datagram after the IP header. The source and destination
of the datagram listed in the IP header are not protected by ESP and may
be vulnerable to traffic analysis. On the other hand, the communication
overhead is smaller than for tunnel mode.

In tunnel mode, the technique of packet encapsulation known as IP-
in-IP tunneling is used. The whole original datagram is processed by
ESP and/or AH and the outcome of the operation is used as data payload
of a new datagram compound of a new IP header, IPsec headers, and
the payload. This technique enables addressing the new datagram to
IPsec gateway providing security services for a group of hosts (usually a
local network) and creating a Virtual Private Network in this way.

The IPsec traffic processing is driven by two databases implemented
for every IPsec-enabled interface:

Security Policy Database (SPD) SPD specifies which services are
to be offered to IP packets and in what fashion. It is consulted
during the procession of all traffic (both incoming and outgoing).
For any datagram, the consultation process leads to one of three
possible results:

discard the packet is silently discarded,

bypass IPsec the packet is allowed to continue without any IPsec
processing,

allow IPsec the traffic will be IPsec protected. In this case the
security services protocols, algorithms etc. are provided by
the SPD.

Security Association Database (SAD) Each entry in SAD defines
parameters associated with one SA. In case of outbound traffic,
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SAD entries are accessed by pointers from entries in SPD. For in-
bound traffic, the SAD entry is looked up via an index constructed
from destination IP address, IPsec protocol type and SPI.

SAD entries contain information used for IPsec processing, namely:

e Sequence Number Counter,

e Sequence Counter Overflow,

e Anti-Replay Window,

e AH Authentication algorithm, keys, etc.,

e ESP Encryption algorithm, keys, IV mode, IV, etc.,
e ESP authentication algorithm, keys, etc.,

e Lifetime of this Security Association,

e [Psec protocol mode: tunnel, transport or wildcard,
e Path MTU.

1.2.1 IPSEC KEY MANAGEMENT

Both AH and ESP rely on existence of Security Associations but neither
of them deals with creation of SAs. RFC 2409 [RFC2409]|defines the
Internet Key Exchange (IKE) protocol responsible for negotiating SA
and providing authenticated key material for them. IKE operates in
two phases: Phase 1 establishes an Internet Security Association and
Key Management Protocol (ISAKMP) [RFC2408] SA — a secure channel
through which the IPsec SA negotiation takes place. Phase 2 establishes
the actual IPsec SAs. Phaseal provides strong mutual authentication
of parties (usually involving asymmetric cryptography) and encryption
for the ISAKMP SA as well as a shared secret involved in establishing
keying material for the Phase 2.

1.2.2 HARDWARE ACCELERATION OF IPSEC

IPsec operates at the IP level, therefor the natural place for its imple-
mentation is in the native IP stack. Several software implementations
of IPsec for open-source operating systems are available (FreeS/WAN
http: //www.freeswan.org/, KAME http://www.kame.net/, OpenBSD
http: //www.openbsd.org/, . ..) and can be modified to employ a hardware
crypto device.
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1.3 APPLICATION LEVEL ENCRYPTION — SSL/TLS

Secure Socket Layer (SSL) ([SSL3], [SSL2]) is an application layer proto-
col originally developed by Netscape Communications to protect HTTP
communication. SSL3 was further developed by IETF and the outcome
became standardized as Transport Layer Security (TLS) ([RFC2246)).
TLS is nowadays used to secure traffic for various application protocols
like HTTP, IMAP, POP3, LDAP, SMTP, and others.

TLS provides authenticity, confidentiality, and key exchange. The
TLS protocol itself is layered, with four defined protocols:

The handshake protocol optionally authenticates peer’s identity and
negotiates security parameters (keys, initialization vectors, and
MAC secrets) for the session.

The alert protocol is used to communicate failures, errors, and noti-
fication between parties.

The change cipher specification protocol is used to signal transi-
tion in ciphering strategies.

The application data protocol carries the fragmented, compressed
and encrypted application data.

The Record Layer (the “lower” layer of the protocol serving as a trans-
port for the protocols above) receives data from higher layers and pre-
pares them for transmission. The data are processed in following steps:

Fragmentation By coalescing several client messages into one record
or fragmenting a client message into several records, the record
layer ensures that the record length will not exceed 2714 bytes.

Record compression/decompression The record is compressed us-
ing compression algorithm defined in the current session state.

Record payload protection The MAC of the compressed record is
computed using algorithm and key material defined in the current
session state.

Record encryption The data including the MAC value are encrypted
using algorithm and key material defined in the current session
state.
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1.3.1 HARDWARE ACCELERATION OF SSL/TLS

Implementing hardware crypto acceleration for SSL/TLS faces a serious
problem. SSL/TLS being an application protocol is provided by several
applications/tools/libraries which may run concurrently on one host. A
typical Linux workstation is usually running a Mozilla

http: //www.mozilla.org/ — derived web browser using its own SSL library,
some applications using OpenSSL http: //www.openssl.org/ toolkit and
maybe some other using GnuTLS http: //www.gnu.org/software/gnutls/.
Mozilla’s Netscape Security Services (NSS) as well as OpenSSL enable
using hardware devices for performing crypto operations. Although their
APIs differ, none of the libraries assume cooperation with encryption
enabled network interface device.

2 INTEGRATION OF ENCRYPTION CAPABLE NETWORK IN-
TERFACE CARD INTO OPERATING SYSTEM

Cryptographic operation are computationally demanding, yet the need
for secure transferring of large data is constantly growing. One of possi-
ble ways to reduce the host CPU load and to increase data throughput
is to move the data encryption/decryption processing to crypto enabled
network card. For the purpose of this article, we consider integrating a
network interface card capable of performing symmetric cryptographic
operations into existing traffic encryption schemas implemented in soft-
ware. We won’t discuss the link level encryption for its lack of scalabil-
ity.

Both protocols considered here, i.e. IPsec and TLS, need asymmet-
ric cryptography for authentication and key management. Asymmetric
crypto functionality is much more demanding of CPU compared to sym-
metric encryption/decryption, however authentication and key manage-
ment operate on small data units. The ratio between asymmetric and
symmetric crypto operations needed to transfer data through a secured
channel depends on used protocol, its parameters and on the applica-
tion. A HTTPS server providing HTML pages to a large amount of
clients is expected to spend relatively more time performing asymmetric
crypto operations than an IPsec gateway connecting local clients to a re-
mote site. For the case of simplicity we further assume that asymmetric
crypto operations are performed in software or in some other dedicated
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hardware and that only symmetric encryption/decryption is performed
by the network card.

Combination of encryption/decryption accelerator with network in-
terface aims at minimizing the number of data transfers through system
bus. Since existing software implementation of the above mentioned
protocols is assumed to provide connection management, a communi-
cation of key material between the software and the card must be de-
cided. Minimization of system bus usage requires storing the key ma-
terial for individual sessions on the network card. This implies modi-
fication of the software and providing an API for accessing the session
data. The natural candidate for the API is the PF_KEY Key Manage-
ment API [RFC2367] used in IPsec implementations by key management
application (usually an IKE daemon) to communicate with an operat-
ing system’s key management internals (Security Association Database).
PF_KEY provides for creating, modifying, inquiring, and deleting SAs.
In the case of IPsec, the software modification required represent replac-
ing kernel SAD interface with a new one proxying PF_KEY communi-
cation to the accelerator.

For TLS, the software session management implementation should
be replaced in a similar fashion using PF_KEY with some extensions
for the card API. Although developing of a new, TLS specific, card API
may be possible, PF_KEY may provide the needed functionality for both
protocols.

Software passing data to the card for transmission must be modified
to skip the crypto processing and to instruct the accelerator what crypto
operations it has to perform. Prepending a specific header (or headers)
indicating the required crypto operations by pointing to the correspond-
ing SA (or session, for TLS) is a very natural way to achieve the task.
On receiving the data the card strips these headers, looks up the relevant
status SA (session), performs the crypto operations, and send the newly
created IP datagram to the peer. On receiving a datagram from the net-
work the card looks up the SA (or TLS session) using information from
the datagram, performs the required crypto operations, and passes the
processed packet to operating system prepended with headers indicating
which SAs (or TLS sessions) were applied so that policy database can
be consulted in software.
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3 HARDWARE ACCELERATION IN FPGA

3.1 WHY THE HARDWARE ACCELERATED ENCRYPTION

The need for hardware acceleration for crypto operations results from
the disproportion between ever increasing data transmission speeds and
the power of CPUs. While today’s high speed networks operate at 1—
10 Gb/s, the fastest reported C/C++ implementation of AES achieve
the speed 0.4 Mb/MHz which means that 3.2 GHz Pentium can encrypt
at most 1.28 Gb/s of data (and the processor is fully occupied by the
encryption). AES implemented in FPGA can operate at 129.6 Mb/MHz
[SLCO02]. This is 12.96 Gb/s for 100 MHz XILINK VIRTEX II family
FPGA. Such a speed is enough even for 10 Gb/s network.

An improved AES implementation was reported to achieve 20 Gb/s
encryption speed in older VIRTEX family [SMMS03]. Triple DES can
achieve 21.3 Gb/s in VIRTEX II [RSQLO3].

3.2 AES (RINJDAEL ALGORITHM)

The Rinjdael algorithm was selected by NIST as the Advanced Encryp-
tion Standard (AES) in October 2000 and approved as the Federal In-
formation Processing Standard (FIPS) in the summer of 2001 [AES].
AES is a symmetric block cipher. The length of the Block and of the
Cipher Key can be independently chosen equal to 128, 192 or 256 bits,
but for official AES version, the only legal block length is 128 bits[SRDO03].
More complete AES description including the mathematical background
can be found in [BS91].
AES algorithm iterates Round transformation of the data. Interme-
diate result during the Round transformation is called the State (4 byte
vector). The AES algorithm consist of four basic operations:
ByteSub: non-linear substitution based on Galois Field applied to each
state byte.

ShiftRow: cyclically shifting the last three rows of the State by different
offsets.

MixColumn: Galois Field polynomial multiplication is performed on
each State column.

AddRoundKey: each round key byte is XORed with the correspond-
ing State byte.

The single round is repeated 10 times. An additional round is applied
in which the original key is added to the input data. The key entering
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the cipher is expanded so that a different sub-key (round key) is created
for each row of the algorithm. This round key generation is a process
performing S-boxes, XORs and word rotation operations.

AES is perfectly suitable for hardware implementation, where the
ByteSub is designed as a small 8 x 8 table, ShiftRow is done just by
interconnection of State blocks, the MixColumn uses shifts and adds,
and the last step uses XOR functions. All of that steps can be simply
implemented in FPGA. The design of AES allows pipelining — technique
which is very fast when used in hardware.

3.3 IMPLEMENTATION OF HARDWARE ACCELERATION

The complexity of a hardware crypto accelerator depends on the network
protocol used and is generally higher for higher levels of the network
stack. We will discuss main ideas of the FPGA based crypto for some of
them. We assume an “intelligent” NIC card based on a PCI card with
Ethernet interface(s) and FPGA. The COMBOG6 card [NFK02] with one
of the add-on cards [NFKO03a], [NFK03b], [COMBO] developed within
the CESNET development activity “Programmable hardware” [PH] may
be a good candidate for the hardware.

3.3.1 LINK LEVEL ENCRYPTION

Link level peer-to-peer encryption providing just the payload confiden-
tiality using one shared key requires at least implementation of the en-
cryption/decryption core and a simple state machine. In the simplest
case the encryption key would be uploaded to the FPGA via its host
computer driver. The implementation is straightforward, but using one
shared key limits the employment of such a simple design.

Extending the hardware with a encryption/decryption keys database
and generalizing the key uploading functionality enables communication
with several peers using different keys. Adding a packet classification
mechanism [AKO04] can significantly decrease time expensive hardware —
software communication.

3.3.2 IPSEcC

For IPsec, the design described in Section 3.3.1 has to be extended.
A HMAC functionality must be added as well as IP packet manipula-
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tion and editing routines. The edit engines may be implemented using
nanoprocessors [NFA03]. The key database should be extended to pro-
vide full SAD functionality accessible via PF_KEY API provided by the
host computer driver. Defragmentation routines and the corresponding
buffers are necessary.

Incoming packets classification enables the policy-driven access con-
trol executed by the system.

3.3.3 APPLICATION LEVEL ENCRYPTION

Of several widely used application level encryption protocols, SSL/TLS
is the main candidate for hardware acceleration. In addition to the
main building block used for IPsec, the TLS Record Layer may be im-
plemented in hardware for efficiency. In that case a compression/decom-
pression algorithms should be provided by the accelerator as well.

4 SYSTEM DESCRIPTION

Summarizing the discussion above we conclude that hardware acceler-
ated crypto system may be built using following parts:
Software implementation modified to

e use SAD or session database on the accelerator using PF_KEY API

e replace the symmetric crypto functionality with tagging the data
with appropriate SPI (session id)

Symmetric crypto enabled network interface card implemen-
ting:

e a strong symmetric cipher,
e a Hashed Message Authentication Code function,
e a Security Association Database accessible via PF_KEY API,

o IP fragmentation/defragmentation functionality.
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Abstrakt

This paper presents an architecture of network monitoring adapter intended for
10Gbps technology. The proposed adapter allows producing statistics of input
data flows, sampling packets with required properties, and payload checking
of specific patterns. The architecture is designed for FPGA platform and is
composed of several cooperating application specific nano-processors. As a
preliminary implementation, 1Gbps version of monitoring adapter is presented.

1 INTRODUCTION

In recent years, the performance of computer networks has grown up
very fast. The 1Gbps technology is replaced by the 10Gbps one. It
becomes rather difficult for applications to analyze and process the data
so fast. Therefore, the critical parts of applications are moved into the
level of application specific circuits or programmable gate arrays, such
as FPGAs.

Network traffic monitoring is typical application with high perfor-
mance requirement. With 10Gps technology, up to 20 million packets
arrive into the system per second. For each packet, it is necessary to
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analyze control information in the header and to provide the packet clas-
sification. The classification process puts the packets into the specific
categories based on requirements of the monitoring system. For some
of categories, statistic information are produced and/or selected packets
are sampled for more detailed analysis. The most critical part of moni-
toring adapter is the payload checking — the data of input packets must
be analyzed for occurrence of specific patterns.

In this paper, we present architecture of monitoring adapter intended
for 10Gbps technology. The adapter provides input packet classification
and supports three techniques of packet sampling (deterministic, proba-
bilistic and byte deterministic). Further, it produces two kind of statistic
information — statistics based on packet length and statistics based on
timestamps. Finally, it allows the payload checking of specified packets
for containing up to 120 patterns 16 bytes long.

The paper is organized as follows. Section 2 describes architecture
of 10Gbps monitoring adapter and its components. The performance
limitations are described in Section 3 and implementation of preliminary
1Gbps version is presented in Section 4. Section 5 describes firmware
design cycle. Conclusions are given in Section 6.

2 ADAPTER ARCHITECTURE

The architecture of 10Gbps monitoring adapter is shown in Figure 1.

STU
TSU
Disp.

control

PCK

o — =]
%i m -

R
HFE

4 x 2.5Gbps ﬁ_‘

FIFO AGbps OBUF

Figure 1 Architecture of 10Gbps adapter

The input packets arrive from the standard XGMII interface and
they are evenly distributed into the four Input Buffers (IBUF), so that
the 10Gbps input data stream is separated into four 2.5Gps streams. In
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association with the packet data, the timestamp and identification infor-
mation is stored into the IBUF. Timestamp is generated by Timestamp
unit (TSU) and represents precise time information of packet arrival
needed for statistic purposes. The IBUF is used as a packet storage and
it also provides CRC computation checking.

Header Field Extractor (HFE) is a specific processor based on RISC
architecture with instruction set dedicated for packet headers analyz-
ing. The HFE reads packets from the Input Buffer, analyze control
information included in headers and extracts those which are important
for packet classification. This output data structure is called “Unified
Header”. The Unified Headers generated by four HFEs are stored in
Unified Header Fifo (UHF) block and the data of original packets are
continuously forwarded to the FIFO block.

Look-Up Processor (LUP) provides a classification of input packets.
Unified Header structure is used as an input parameter of classifica-
tion process and the output represents control word needed for further
packet processing. Classification process is realized as a pass through
a tree structure, where the leaf nodes represent control words and the
pass is parameterized by UH. For implementation purposes, the fast as-
sociative memory TCAM is utilized for the first match. The rest of the
classification process is controlled via program stored in addition SRAM
memory. Content of TCAM and SRAM memories is dynamically gener-
ated by software tools.

Statistic Unit (STU) produces statistic information of up to 256 dif-
ferent types of packets. Information are separated into two parts —
length and timestamp statistics. The length statistics contains: num-
ber of packets, sum of lengths of packets, sum of squares of packets
lengths and min/max packet length. The timestamp statistics contains:
sum of inter-packets intervals, sum of square of inter-packets intervals,
min/max of inter-packet interval and timestamp of last packet. Archi-
tecture of STU is composed of processing unit and 256 sets of registers.
The results are read and cleared by software driver.

Sampling Unit (SAU) produces information whether the packet is
useful for some software application or not. The SAU contains up to
16 sampling cores and each one can be configured to do: probabilistic
sampling — packet is passed through the unit with the probability 1/n;
deterministic sampling — each n-th packet is passed through; and byte
deterministic sampling — packet containing each n-th byte is passed
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through. The packet can be sampled simultaneously by more then one
core (given by control word from LUP) and if none of them needs the
packet, it is discarded. The output information of SAU cores are prop-
agated to the Dispatcher block.

Payload checker (PCK) is dedicated for fast pattern matching in a
packet payload which is mostly important for intrusion detection. The
TCAM memory is utilized to achieve 3.2 Gbps data throughput. Instead
of matching one character per cycle, patterns are shifted past the CAM
and a half word of CAM is always matched at once. Every pattern in
CAM is marked by a number. The same type of number is included
in the LUP result and specifies which patterns need to be matched for
given packet. If any of patterns is matched, the packet is marked and
sent to the SW for the next processing.

Dispatcher (DISP) block controls output data stream from FIFO
block. Following situations are possible: If none of SAU and PCK needs
a packet, it’s discarded. If SAU or PCK needs a packet, it’s forwarded to
the Output Buffer (OBUF). If PCK needs a packet, it’s also forwarded
to the PCK and at the end of packet processing, the PCK has to confirm
its validity in the OBUF. In addition to the packet data, DISP attaches
the control information from STU, SAU and PCK.

Output Buffer (OBUF) is used as a storage for outgoing packets and
it also controls output bus master data transfers from adapter to the
software driver. It contains two queues — one for the data sampled by
SAU block and the second one for the data intended for PCK block.

3 PERFORMANCE LIMITATIONS

In the current architecture design, some performance critical places are
known. At first, 10Gbps input data stream have to be evenly distributed
into the Input Buffers. It causes, that some packets are processed out of
order and it prevents SAU from correct sampling. This can be solved by
simple Re-Order Unit, which reorder control words generated by LUP.

Next, LUP is designed to classify up to 8 million packets per second,
but it’s needed to classify up to 20 million packets per second to meet
the worst case of 10Gbps technology. The LUP is able to classify more
than 8 million packets per second, but there exists a trade-off between
time for classification and complexity of classification process given by
requirements of monitoring system.
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Figure 2 Architecture of 1Gbps adapter

Payload checking is generally the most performance critical part of
the design. Bandwidth of payload checking strongly depends on number
of patterns, length of patterns and available hardware resources. It’s
needed to find a trade-off between all these parameters. The current
PCK architecture is designed to process 3Gbps data stream and it is able
to search up to 120 patterns 16 bytes long. Only the first occurrence
of arbitrary pattern is checked because of performance reasons — the
remaining tests are left to the software application.

Although the PCI-X interface is assumed, only 4Gbps data band-
width can be transferred to the software driver. According to this lim-
itation, the output part of the adapter is designed to transfer variable
length of packets. In this way, only packet headers can be transferred
for packets which are not intended for payload checking.

4 HARDWARE IMPLEMENTATION

The implementation of 10Gbps monitoring adapter includes many issues
in time critical operations and design complexity. For these reasons, the
1Gbps version of adapter has been developed as a preliminary version.
In this way, we have also been able to check the major functionality and
software interfaces of monitoring adapter.

The architecture of adapter preliminary version is shown in Figure 2.
Relative to 10Gbps architecture, only one stream of packet processing is
supported. Therefore only one instance of IBUF, HFE and FIFO blocks
is included. The STU, SAU, LUP have exactly the same functionality,
but only one LUP input interface is used. Dispatcher and Output Buffer
are simplified because the PCK is not included and doesn’t need any
control.
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Currently, the preliminary version of adapter has been implemented
in the COMBOG card [12] [10] [11] [13] developed under the Liberouter
project [8] [9]. The basic functionality of adapter has been tested in
hardware and is ready for performance tests. The implementation of
final 10Gbps adapter started and should be finished soon because many
components are exactly the same or similar in both designs.

5 FIRMWARE DESIGN CYCLE

The Firmware Design Cycle is very similar to Software Development.
The most used languages are VHDL and Verilog. The VHDL is pre-
ferred in academic world and in Europe’s companies as the Verilog is
used in USA and Japan. The VHDL was used in monitoring adapter
development. We would like to explain design cycle on the example of
10Gbps monitoring adapter.

First, the definition of functionality was specified in whole team (ap-
plication, software, firmware and hardware developers). Next, the func-
tionality was split into several levels (software, firmware and hardware).
On the firmware level, the architecture of building blocks and their inter-
faces were designed. As the algorithm implemented in firmware is very
complex, the document by firmware developers was written and sent the
rest of team for approval. The final document was assembled in several
iterations together with the software developers and used for a primary
implementation.

As the debugging and tests of the firmware is very complex in target
hardware, the lot of simulation is needed on several level. After the al-
gorithm is coded, the functional simulation proves the correctness of the
design. This simulation doesn’t include the physical restrictions (time
limits) of target hardware. In next step, the synthesis, place and routing
tools create VHDL model for timing simulation and transforms design
into the bitstream, which can be downloaded into hardware (after the
design was proved in timing simulations). Timing simulations considers
the physical limits of the target hardware.

6 CONCLUSION

In this paper, we proposed the architecture of 10Gbps monitoring adap-
ter. It is designed to measure statistics of incoming packets based on
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packet length and arrival time. The filtration, sampling and fast match-
ing in a packet payload is also supported.

Currently, the preliminary version of adapter has been implemented
and basic functionality has been tested in hardware. Our future work
concentrates to finish 10Gbps adapter and speed-up its time critical
parts. In case of PCK block, it is possible to exploit reconfigurable com-
puting based on FPGA [4] and speed-up pattern matching to achieve full
10Gbps speed. The usage of PCI Express technology is intended instead
of PCI-X to increase output data transfer bandwidth.
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Spolu s vyménou zalohovaciho hardware na nasi univerzité vznikl po-
zadavek na obménu zalohovaciho software a sjednoceni zalohovani riz-
nych systémii.

Hlavni pozadavky, které jsme na zalohovaci software méli :

hlavni zalohovaci server bézi na Linuxu — v nasem pfipadé Debian,
klienti pro rtzné platformy — Unix, Linux, Windows,
moznost zalohovat AFS,

schopnost zalohovat na pasku (paskového robota, véetné jeho ob-
sluhy) a do soubori.

Vzhledem k cenam komercnich zalohovacich softwart jsme se roz-
hodli zkusit cestu Open Source software. Zpocatku jsme zkouseli soft-
ware s nazvem Amanda, ktery se zdal byt vhodny pro naSe potieby,
nicméné pak jsme objevili software Bacula a ten svymi vlastnostmi vy-
razné Amandu prevysuje.

STRUCNY POPIS SYTEMU BACULA

Cely zalohovaci systém Bacula se sklada ze tii zakladnich démont, né-
kolika dalsich pomocnych programii a mtze byt doplnén pomocnymi
skripty.

bacula directorje hlavni démon, instaluje se na zalohovaci server. Stara

se o chod celého systému a v jeho konfiguraci se nastavuje zpusob
zélohovani jednotlivych klientd, tj. co, kdy a kam zalohovat.



66 Oldrich Balak

bacula-fd je démon, ktery bézi na klientovi a na pozadavek bacula-
directoru odesila data pro zalohovani.

bacula-storage je démon, ktery se stard o zapis dat zalohovaci media
(pasky nebo disky).

bacula console je néstroj pro administraci systému. Umoziiuje zjisto-
vat stav systému, spoustét, prfipadné zastavovat jednotlivé tlohy,
recyklovat zalohovaci media a pod. MiiZze byt nainstalovan na sa-
mostatném pocitaéi a existuje pro vétsinu platforem, jako klient.
V ptipadé Linuxu je ve tfech provedenich jednom textovém — bcon-
sole a dvou grafickych — gnomeconsole a wxconsole, které vsak za-
tim obsahuji drobné chyby.

databaze SQL - veskeré informace o systému jsou uklddany v SQL
databazi, to znamenéa konfiguraci, provedené zalohy a pod. Bacula
umoznuje pouziti SQLite, MySQL nebo PostgeSQL.

utilita programy pro obsluhu pasek a robott. Jsou spoustény ze skripti,
takze lze pouzit témér cokoliv. Bacula méa ale pfipravenou konfi-
guraci pro mtx a mt.

Jednotlivé ¢asti systému mohou byt nainstalovany na réiznych stro-
jich. Pro vzajemnou komunikaci tfi, respektive ¢tyri porty. Standardné
se pouzivaji porty 9101 pro pfipojeni bacula console pro administraci
systému, port 9102 pro komunikaci s klientem a port 9103 pro komuni-
kaci se serverem obsluhujicim zélohovaci zafizeni (paska, disk). Pokud
se pouziva databaze na samostatném stroji, vyuziva se jesté dalsi port.

Vse zobrazuje obrazek 1.

U nés pouzity hardware je:

Hlavni zalohovaci server s procesorem Intel Pentium 4 na 3.2 GHz,
ke kterému je pripojené diskové pole z S-ATA diski, paskova knihovna
Exabyte Magnum 20 s dvéma mechanikami IBM LTO2. Knihovna ma
143 pozic pro pasky, ty maji kapacitu 200 GB v nativu. Pro zalohovani na
pasky pouzivame kompresi mechanik . Pasky uvadéji 400 GB s kompresi.
Zkusenost je napft. pii zadlohovani AFS volumu 300 az 330 GB na péasku.

Operacni systém serveru je Linux Debian a jadrem 2.4.26. Je na
ném nainstalovan bacula-director, bacula-storage, bacula console a také
bacula-fd, aby mohl zalohovat sam sebe. Bacula na serveru je verze
1.34.5.



XXV. KONFERENCE EUROPEN.CZ 67

g‘ Database server

Admin workstation port 3106

Database: mySOL, SQLLite
or postgresql
Storage of catalogue.

Bacula console
User interface to control
backup and generate reports.

Backup server

Bacula director daemon
/ Background application Which runs
schedules, authenticates connections

ort
File server P and controls backup operations.

. Storage server backup device
Bacula file daemon

| OSX, Unix, Windows background port 9—@&_
| application which reads files

| from data source.

|

Bacula storage daemon
Background application which
writes backup to disk or tape.

- . Note that these applications may actually
Bacula appllcatIOI‘l run on fewer machines than shown here.
You could run everything en one machine if

interactlons you only wanted to back up the local disk.
Obr. 1

Na klientech méame odzkousené systémy Linux, Windows NT, 2000
a XP, Digital UNIX V4.0D, IRIX, Sun OS v. 5.6 a 5.9. Bacula je ve
verzich od 1.32f po 1.35 podle operac¢niho systému.

NEKTERE VLASTNOSTI
e zalohovani na pasky a do souborti.
e spooling na disk pfed zdlohovanim na pasku, to je dilezité pro zi-

votnost pasek, paskam nejvic vyhovuje souvisly zapis, pferusovany
zapis zivotnost vyrazné snizuje.
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moznost spousténi skript pred a po zalohovani, jak na strané kli-
enta, tak na strané serveru, vyuziti pii zalohovani AFS, LotusNo-
tes, Windows, SQL databézi a pod.

umozinuje pokracovat na pasce a rozdélit velkou zalohu na nékolik
pések (soubortl) — u Open Source software ne vzdy obvyklé

priorita procesi — to umoznuje napr, aby zaloha databaze probéhla
az skonéi vSechny bézné zalohovaci procesy.

schopnost automatické recyklace pasek a souborti.

kontrola konfigura¢nich soubori.

velmi dobra dokumentace.

je to zivy system, neustale se vyviji.

nastaveni zalohovani se provadi pro vSechny klienty na serveru.

nékteré nastaveni se daji (musi) nastavit na nékolika mistech —
nékdy neprehledné, zbytecné slozité.

nutnost restartovat director démona pfi véts$iné zmén (nékteré se
daji udélat za chodu).

SPECIFIKA PRO URCITE SYSTEMY NEBO JEJICH GASTI

e Linuxové a Unixové stroje na trovni systému — vétSinou neni pro-

blém.

Windows (NT, W2K, XP) . U Windows nejdou nékteré soubory
za béhu systému béZnym zpusobem pfeéist (napf. soubory regis-
tru). Je proto nutné vytvofit sktipt, ktery provede NTBackup pro
systémové nastaveni (na to je v NTBackupu volba) a pfipadné pro
dalsi soubory, které Bacula neni schopna pfimo zalohovat.

AFS. Pro zalohovani AFS se poziva skript, ktery pro vybranou
skupinu volumt provede vos dump na diskové pole (ten spousti
pfimo Bacula). Je to z divodu zachovéni atributti pro jednotlivé
soubory (lisi se od unixového souborového systému). Vos dump
ulozi kompletni volumy do samostatnych soubort véetné atributii.
Tyto soubory jsou pak Baculou nahrany na pasky.
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e Databdze a jim podobné zélezitosti (napf. Lotus Domino). Opét
je nutné pred vlastni zalohou pomoci baculy spustit skript, ktery
provede zalohu na trovni aplikace a tu pak uz zdlohovat béznym

zplusobem.

STRUCNY PREHLED KONFIGURACE SYSTEMU

Konfigurace se provadi pomoci prehlednych konfiguracnich soubort. Nej-
jednodussi je konfigurace klienta, kde se konfiguruje vlastné jen pristup

k ridicimu serveru.

# Bacula File Daemon Configuration file

Director {
Name = server-dir
Password = " heslo-klient”

}

FileDaemon {
Name = klient-fd
FDport = 9102
WorkingDirectory = /var/lib/bacula
Pid Directory = /var/run/bacula

}

Messages {
Name = Standard
director = paskos-dir = all, !skipped

}

Dale je nutné zkonfigurovat paskového démona:

# Bacula Storage Daemon Configuration file

Storage {
Name = server-sd
SDPort = 9103
WorkingDirectory = " /var/lib/bacula”
Pid Directory = " /var/run/bacula”
Maximum Concurrent Jobs = 5
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Director {
Name = server-dir
Password = " heslo-paska”

}

Device {
Name = File
Media Type = File
Archive Device = /mnt/backup
LabelMedia = yes;
AutomaticMount = yes;
RemovableMedia = no;
AlwaysOpen = no;

}

Device {
Name = Magnum20
Media Type = LTO2
Archive Device = /dev/tape0
Changer Device = /dev/robot
Changer Command = " /etc/bacula/scripts/mtx-changer
%c %0 %S %a %d”
Autochanger = yes
Drive Index = 0;
AutomaticMount = yes;
Removable Media = yes;
Spool Directory = /mnt/backup/spool/tape0
Maximum Spool Size = 100gb

Ostatni konfigurace se odehrava na serveru a directorem.
# Bacula Director Configuration file

Director {
Name = server-dir
DIRport = 9101
QueryFile =" /etc/bacula/scripts/query.sql”
WorkingDirectory = " /var/lib/bacula”
PidDirectory = " /var/run/bacula”
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Maximum Concurrent Jobs = 5
Password = " heslo-server”
Messages = Standard

}

Catalog {
Name = MyCatalog
dbname = bacula; DB Address = localhost; DB Address = localhost;
user = bacula; password = " heslo-sql”
}

Messages {
Name = Standard

mailcommand =" /usr/lib/bacula/bsmtp -h mail.zcu.cz -f \"\ (Bacula\)
%r\" -s \"Bacula: %t %e of %c %I\" %r”

operatorcommand = " /usr/lib/bacula/bsmtp -h mail.zcu.cz -f \"\(
Bacula\) %r\" -s \"Bacula: Intervention needed for %j\" %r"
mail = komu®zcu.cz = all, !skipped

operator = komu®zcu.cz = mount
console = all, Iskipped, Isaved
append = " /var/lib/bacula/log" = all, !skipped

}

Storage {
Name = File
Address = 147.228 XXX. XXX
SDPort = 9103
Password = " heslo-paska”
Device = File
Media Type = File

}

Storage {
Name = Magnum20_1
Address = 147.228 XXX. XXX
SDPort = 9103
Password = " heslo-paska”
Device = Magnum20
Autochanger = yes



72

Media Type = LTO2
}

Client {
Name = klient-fd
Address = 147.228 XXX . XXX
FDPort = 9102
Catalog = MyCatalog
Password = " heslo-klient”
File Retention = 30 days
Job Retention = 30 days
AutoPrune = yes

}

FileSet {
Name = "Filesetl”
Include {

Options {
signature=MD5
compression=GZIP

}

File = /

File = /var

}
¥

FileSet {
Name = "Fileset2"
Include {
Options {
signature=MDb5
}

File = "c:/”
File = "d:/"

}
Exclude {

File = "c:/Documents and Settings/*"

File = " c:/pagefile.sys”

Oldrich Balak
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}
}

Schedule {
Name = " Mesicni”
Run = Level=Full 1st sun at 1:00
Run = Level=Differential 2nd-5th sun at 1:00
Run = Level=Incremental mon-sat at 1:00

}

Pool {
Name = Zaloha_tape
Pool Type = Backup
Recycle = yes
AutoPrune = yes
Volume Retention = 30 days
Cleaning Prefix = CLN

}

Job {
Name = " Zaloha"
Type = Backup
Client=klient-fd
FileSet="Filesetl”
Schedule = " Mesicni”
Storage = Magnum20
Messages = Standard
Pool = Zaloha_tape
RunBeforeJob = " /etc/bacula/scripts/pomocny._skript_pred”
RunAfterJob = " /etc/bacula/scripts/pomocny skript_po”
Write Bootstrap = " /var/lib/bacula/Klient.bsr”
Priority = 10

7 jednotlivych casti je zfejmé, ¢eho se tykaji. Nastaveni v sekcich
klientd a pasek musi korespondovat s odpovidajicim nastavenim dé-
mont klientl a pasek. Uvedeny priklad je samoziejmé velmi jednoduchy
a slouzi pouze jako ukézka, ale spravnou kombinaci jednotlivych para-
metri se da docilit komplikovaného, presto funkéniho nastaveni.
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POROVNANT NEKTERYCH ZALOHOVACICH SYSTEMU

Pokud srovname software Bacula a Legato Networker, zjistime, Ze jsou
si svoji koncepci, moznosti konfigurace, obsluhovanymi zafizenimi a ope-
racnimi systémy podobné. Hlavni rozdily jsou v moznosti ovladat nasta-
veni, zalohy a obnovu na klientovi pouze pro néj. Bacula se konfiguruje
spole¢né pro vSechny klienty na serveru a neumoznuje ovladat tlohy
pro jednoho klienta samostatné. Je sice mozné mit nainstalovanou kon-
zoli na libovolném pocitaci, vzdy jsou vSak zobrazeny vsechny informace
o vSech klientech a tlohach a je mozné provadét operace (zaloha, obnova,
ale i mazani a pod.) pro v8echny klienty. Nelze tedy umoznit p¥istup uzi-
vateli na strané klienta pouze k jeho zaloze, jeji konfiguraci a umoznit
mu obnovu pouze jeho dat. Déle je to absence ekvivalentu Group Cont-
rol u Baculy proti Networkeru. Kazda tloha mé svoji vlastni definici co,
kdy a kam budeme zalohovat. Samoziejmé mize byt pro jednoho klienta
definovano vice tloh s riznymi parametry. Pokud, ale chceme spustit
mimo poradi nékolik iloh, musime je spustit samostatné. Dalsi drobnou
nevyhodou je jiz zminéné nutnost restartovat director démona pti zmé-
nach konfigurace. Posledni nevyhodou je absence kvalitniho grafického
prostiedi (i kdyz to je diskutabilni a nékdo mozné grafikou pohrdne).
Existuji gnomeconsole, ta je v novéjsich verzich nahrazena wxconsoli.
S obéma se pracuje obdobné jako s textovou konzoli. Wxconsole pfinasi
moznost nastaveni obnovy ze zaloh interaktivnim zptisobem, zatim vsak
obsahuje fadu chyb a zptisob ovlddani je v nékterych okamzicich ,ne-
sikovny“ a u vétsiny voleb neni cesta zpét, takze nezbyvéa, nez konzolu
ukoncit a zacit znovu. Kratce se zminim o software Amanda, ktery jsem
také zkousSel (poznatky se vztahuji k bfeznu az kvétnu 2004, kdy jsem
Amandu zkousel). Na rozdil od Baculy (o Networkeru nemluvé), ktera
ma velmi rozsdhlou a dobfe napsanou dokumentaci, k Amandé neexis-
tuje témér zadna a pokud ano, obsahuje chyby nebo nepfesnosti dané
predbihanim vyvoje pred dopisovanim dokumentace. Hlavni nedostatky
byly, ale pouziti nové pasky pro kazdou tlohu a naopak neschopnost
rozdélit velkou tilohu na vic pasek.

SHRNUTI

Pies nékteré drobné nedostatky dané jednak chybami programu (ty jsou
plynule odstrafiovdny) a jednak koncepci (s tim je nutno se smifit) se
jedna o velmi zajimavy a zivotaschopny zalohovaci systém, za ktery neni
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nutné platit ,,velké“ penize. Pokud jste zvykli na systém Legato Networ-
ker necini prechod na Baculu zadné zvlastni problémy.

LITERATURA
[Bacula] http: //www.bacula.org
[OpenAFS) http: //www.openafs.org

[Legato Networker] http://www.legato.com
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OCHRANA PROTI SKODLIVEMU SW

Pavel Baudis

E-MAIL: BAUDISQASW.CZ

Motto:

A to se nebojite nechat ty viry v pocitaci
pres noc bez dozoru?

(dotaz mladé nastupugjict sekretdrky)

SKODLIVY KOD

N4&s svét bohuzel neni idedlni — vidime to vSude kolem nés a samoziejmé
se to tyka i svéta pocitact. Proto se uz od jejich prvniho masovéjsiho
rozvoje objevuji programy, jejichz cilem neni uzivatelim pomdhat, ale
naopak skodit, ¢i jejich pocitace néjakym zpisobem zneuzivat. Takové
skodlivé programy se anglicky nazyvaji malware a daji se rozdéliit do
mnoha kategorii. Snad nejzndméjsi z nich jsou pocitacové viry.

Prvni pocitacovy virus vytvoril na zacatku osmdesatych let Fred Co-
hen. Pro svoje pokusy vyuzival izolované pocitace s operacnim systémem
Unix a kromé praktickych pokusi vytvoril i formalni matematickou de-
finici pocitacovych virt. Prokazal také, Ze neni mozno vytvorit program,
ktery by o jakémkoli jiném programu v konec¢ném c¢ase dokazal stopro-
centné fici, zda je ¢i neni pocitacovym virem.

I kdyz definic pocitacového viru existuje cela fada, je zde situace
jesté mnohem jednodussi nez u jinych skodlivych programt. Za virus je
mozno oznacit program, ktery je schopen se §ifit a mnozit, at uz v rdmci
jednoho pocitace nebo v pocitacové siti. Specidlni kategorii tvori poci-
tacové Cervy, které se Sifi pravé v sitich a nevyzaduji zadné hostitelské
programy. Virus je program, a jako takovy je nutno jej spustit, aby mohl
byt vibec aktivni a aby se mohl dale mnozit. Proto viry vyuzivaji vek-
tory Sifeni — a tyto vektory pak rozhoduji o tom, zda se jedna o teore-
tickou moznost nebo redlnou hrozbu. Kréasné je to vidét i v minulosti:
prvni realné viry se objevily s velkym vyuzitim pocitact kompatibilnich
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s IBM PC a s opera¢nim systémem MS-DOS. Tehdy se pro vymeénu dat
a programu vyuzivaly v naprosté vétsiné pfipadt pouze diskety, a proto
zazily takovy tdspéch boot viry. K tomu samoziejmé prispéla i proble-
matickad koncepce poradi diskovych jednotek pfi zavadéni systému, kdy
méla (a dodnes ¢asto ma) prednost pravé disketové jednotka. Na diske-
tach se Casto pfenasely i programy — proto byly velmi tspésné souborové
viry, které byly velmi kratké (vétsinou 1 az 5 kB) a jednoduché.

Velky zlom nastal az s pfichodem operac¢niho systému Windows 95,
ktery kromé multitaskingu a grafického rozhrani pfinesl i masové nasa-
zeni kancelarskych programt MS-Office. A praveé zcela chybné koncepce
maker v téchto programech (zejména MS-Word a MS-Excel) pfinesla ob-
rovskou vlnu nového druhu virti — makrovira. Makra jako takovid mohou
byt bezesporu uziteéné, nicméné firmé Microsoft se podafilo implemen-
tovat je tak, ze vytvorila idedlni prostiedi pro pocitacové viry: prova-
déni maker neni mozno vypnout, existuji automaticky provadéna makra,
spousténa naptiklad pfi spusténi aplikace ¢i pfi otevieni dokumentu, ale
makro je mozno prifadit i poloZce v menu ¢i stisknuté klavese, pricemz
makra z dokumentu maji prednost pred makry v systému. Makroviry
dokazaly tyto moznosti vyuzit opravdu na doraz, jejich vyhodou bylo
i to, ze uzivatelé sdileji daleko vic dokumenty nez programy. Makroviry
také nabouraly teorii o tom, Ze nebezpec¢né jsou pouze programy, zatimco
vyména dokumenti je zcela bezpecna. Je pravda, ze sdileni pouhych dat
nemuze spustit jakykoli skodlivy program, problém je ale v tom, ze do-
kumenty dnes neobsahuji pouze Cista data, ale také programy — pravé
makra.

V breznu 1999 se objevil makrovirus Melissa.A, ktery pro svoje Sifeni
zacal aktivné vyuzivat elektronickou postu — uz jen pasivné necekal, az jej
uzivatel nékomu odesle, ale sam sebe poslal na padesat adres, které nasel
v adresari programu MS-Outlook. Tato metoda byla natolik aspésné, ze
ji brzo zacali pouzivat i dalsi autofi viri — a od té doby se elektronicka
posta stala nejrozsitenéjsim kanalem pro Sifeni virt.

Makroviry jsou velice zajimavé i z hlediska jejich vytvafeni — jsou
psany ve vySSim programovacim jazyce (napf. VBA — Visual Basic for
Applications) a Sifi se véetné zdrojového kédu, takZe je velmi jednoduché
je zménit. Pfesto maji jednu zasadni nevyhodu — mohou byt aktivni
pouze tehdy, kdyz bézi jejich hostitelska aplikace, a jejich moznosti jsou
prilis spojeny s tim, co jim tato aplikace umoznuje. Jiz v roce 1996 se
objevil prvni virus, vytvofeny pfimo pro operacni systém Windows, ktery
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tyto problémy odstranoval. Ten ale nemél realnou Sanci se jakkoli rozsifit
a autorim takovych viri to trvalo nékolik let, nez se naudili plné vyuzivat
vSech moznosti, které jim opera¢ni systémy Windows nabizely, a také
toho, Ze stale vice pocitact je pfipojeno k Internetu. Dnes jsou vSak
tyto programy nejvétsim nebezpecim a také nejrozsitenéjsimi skodlivymi
programy vubec.

Jesté nez se jimi budeme zabyvat podrobnéji, chtél bych se zminit
i o dalsi kategorii vird, které po nékolik mésict zaznamenéavaly velké
uspéchy pravé diky pfiznivému vektoru Siteni. Jednd se o skript viry,
z nichz nejzndméjsi jsou urcité dva: Loveletter, ktery 4. kvétna 2000
skriptovym virem, a dale VBSWG.J, mnohem znaméjsi pod jménem
Kournikova, ktery se také v tinoru 2001 nakratko velmi rozsitil, protoze
sliboval obrazek zndmé tenistky. Zajimavé je, ze oba autofi téchto virt
byli dopadeni a Ze oba pravdépodobné fadové podcenili schopnosti sifeni
svého vytvoru.

Vratme se ale zpét k nativnim virim Windows. Rada z nich jesté
fungovala klasickym zptisobem — nevyuzivala elektronickou postu a pfi-
pojeni k Internetu. Nejznaméjsi je urcité CIH (Cernobyl), ktery zpiiso-
bil 26. dubna 1999 velké skody hlavné v Asii, kdyz prepsal FlashBIOS
na zakladni desce mnoha poéitact. Sifil se hlavné s nékterymi drivery
a pirdtskymi kopiemi Windows 95. Ale uz koncem roku 1998 zazna-
menal velky tspéch virus Ska (Happy99), ktery se pfipojoval ke kazdé
odchazejici zpraveé a kromé zobrazeni ohnostroje na obrazovce ménil je-
den systémovy program. Od té doby se viry tohoto typu objevuji zcela
pravidelné a jejich Sifeni je stale prudsi a mohutnéjsi. Dnes je bohuzel
vypuknuti celosvétové epidemie otdzkou nékolika malo hodin. Jako pfi-
Klez.

Kromé pocitacovych virt existuji i dalsi skodlivé programy. Jejich
definice je ale mnohem tézsi — a vlastné nemoZna. Vzdyt to, co nékdo
povazuje za Skodlivy program, mtze byt pro jiného uzitenym néstro-
jem nebo dobrym zertikem, a tak zde Casto existuji Sedé oblasti, kdy se
mluvi spiSe o ,,potencionalné nebezpecénych aplikacich“. Vétsina skodli-
vych programi, které nejsou schopny se samy sitit, byva oznacovana jako
trojské koné. Je to proto, ze (podobné jako ve starovéké Troji) ve sku-
tecnosti provadéji néco jiného, nez nabizeji. Typickym prikladem miize
byt ,,vyborna hra“, ktera ale smaze obsah disku. Trojské koné existovaly
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uz davno, ale pravé kvuli chybéjicimu mechanismu Sifeni nepfedstavo-
valy takové nebezpeci jako nyni. Dnes je mozno je stdhnout z Internetu,
z diskusnich skupin Usenet ¢i IRC a v nezanedbatelné mife i pfes viry —
fada dnesnich vira totiz do infikovanych pocitac¢t néjakého trojského
koné instaluje. Trojské koné mizeme rozdélit do nékolika skupin: bac-
kdoory (zadni vratka) umoziiuji vzdéleny pfistup a ovladani pocitace,
keyloggery slouzi ke zjistovani pristupovych hesel ¢i PINU kreditnich ka-
ret a dialery k voldni na zluté (tj. draze placené) telefonni linky. VSechny
tyto programy jsou velice nepfijemné a mohou vést k velkym problémtm
a finanénim ztratdm. Zadnimi vratky kompromitované pocitace mohou
slouzit naptiklad k ziskavani utajovanych informaci ¢i k atoktim typu
DDoS. S dialery je obcas zase legalni problém s detekci, kdy jejich au-
tori tvrdi, Ze se jedna o legalni obchod provadény se souhlasem uzivatele.

Dnesni situace je celkem jasné — hlavnim zdrojem pro Sifeni virt jsou
dva kanély (vektory $ifeni): elektronické poSta a bezpecnostni diry v ope-
racnich systémech ¢i aplikacich. Je evidentni, ze k ispéchu viri ptispiva
i zcela jasna monokultura v oblasti OS, aplikaci, internetového prohlizece
¢i klienta elektronické posty. Velmi vyznamné je i sofistikované socialni
inzenyrstvi, které autori viri vyuzivaji k pfinuceni uzivateld k aktivni
zeni zajimavych informaci, obrazku ¢i dokumentt nebo naopak informaci
o zruSeni u¢tu, inkasovani penéz z karty a podobné).

Demonstrujme si vyse uvedené tvrzeni na konkrétnich prikladech
z roku 2003 a 2004. V téchto letech doslo k dosud nejmasovéjSim epi-
demiim vird Siticich se elektronickou postou. Znamé jsou napiiklad va-
rianty viru Sobig (leden az zaf{ 2003), z nichz zejména Sobig.F, ktery
se posilal v mnoha kopiich, zpusobil kolaps mnoha postovnich servert.
Vsechny varianty (aZ na tu prvni) mély ¢asové omezené Sifeni a do sys-
tému instalovaly trojského koné, ktery je vyuzivan pro masivni Sifeni
spamu a prvotni nastup novych variant. Nebezpecné miize byt i odesi-
lani existujicich zprav cizim uzivateltim tak, jako to déla virus Bugbear.B
(a pfedtim Bugbear ¢ Sircam). Mtze totiz dojit k velmi nepf{jemnému
uniku citlivych informaci. Nejvétsi epidemii vyvolal v lednu letosniho
roku virus Mydoom.A, ktery piekonal vSechny rekordy a kromé jiného
z Internetu na 13 dni vymazal server http://www.sco.com. V prvni po-
loviné letosniho roku pak doslo i k zajimavé valce autorti virti — skupin,
které stoji ze viry Beagle, Netsky a Mydoom. Ty jednak likvidovaly
w,konkuren¢ni“ viry a jednak obsahovaly posmésné vzkazy protivnikdm.
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Béhem kratké doby se objevily desitky variant, které reagovaly na akce
druhé strany. V mensi mife tato valka trva dodnes, i kdyz jeden z hlav-
nich autort virti Netsky byl v kvétnu zadrzen v Némecku.

Rada virtt (a ¢ervil) se ale viibec nesifi elektronickou postou — po-
dobné jako kdysi velmi zndmy Morristiv worm (listopad 1988) vyuzivaji
slabiny a bezpec¢nostni diry OS a aplikaci a pro své sifeni ani nepotte-
buji spolupracujiciho uzivatele. Jimi vyvolané epidemie jsou proto jesté
mnohem rychlejsi — miiZe se jednat o desitky minut! Prvnim ,novodo-
bym* ¢ervem byl Codered, vyuzivajici diru v MS IIS WEB Serveru. Ten
béhem kratké doby napadl kolem 300 000 pocitac¢t a pokousel se o DDoS
utok na server Bilého domu. Je zajimavy tim, ze na napadeném poci-
taci existuje pouze v operacni paméti a neméni nic na pevném disku.
Velmi podobny byl SQLSlammer z ledna 2003 — tento velmi kratky cerv
dokazal vytradit z chodu celé segmenty Internetu a zptisobit globalni pro-
blémy. Je zajimavé, ze opravnd zaplata existovala pomérné dlouho, ale
fada administratort ji ignorovala. Vloni v srpnu se objevil ¢erv Blas-
ter, ktery vyuzival chybu DCOM/RPC. Ta byla objevena o necely mésic
dfive a i na ni jiz existovala zaplata, nicméné se odhaduje, ze cerv nakazil
vice nez milién pocitaci po celém svété. Nastésti se jeho pritomnost ve
vétsiné pripadt projevovala vynucenym restartem pocitace, a tak bylo
jeho odhaleni a pfipadné odstranéni usnadnéno. Zatim posledni velké
epidemie, zpusobena ¢ervem, pochazi z prelomu dobna a kvétna letos-
niho roku. Slo o virus Sasser, zneuzivajici bezpe¢nostni diru znamou
jako LSASS. Oprava této diry byla k dispozici od poloviny dubna, ale
podobné jako u viru Blaster se jejim odstranénim vétsina uzivateli ne-
zabyvala. Cerv se projevuje zpomalenim poéitage a restarty, problémy
zpusobil nejen doméacim uzivatelim ale i velkym firmam — napiiklad né-
kolika leteckym spolecnostem a bankam, posté na Tchajwanu ¢i dokonce
Evropské komisi. Cerstvé osmnéctilety autor tohoto éerva (a také virt
Netsky) byl sedmého kvétna zadrzen v Némecku.

Budoucnost nevypada ptilis rizoveé. Podle mnoha odhadt se dnes na
sveté vyskytuji skoro dva miliény pocitaci, které obsahuji néjakého troj-
ského koné typu backdoor a které tedy mohou byt zneuzity nejen k sifeni
spamu, ale i k DDoS dtoktim na libovolny cil a také k rozesilani novych
virti. Nové bezpecnostni diry v nejpouzivanéjSich programech se obje-
vuji takika denné a pfitom uzivatelé jejich zaplatovani vesmeés ignoruji.
Je otazkou, kolik toho zméni novéa aktualiza¢ni politika firmy Microsoft,
uvedend s balickem SP2 (implicitné zcela automatické aktualizace) a in-
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tegrovany firewall. Obavam se, ze i kdyby vSichni uzivatelé Windows XP
tyto technologie pouzivali (coZ je neredlné), zustava velkd armada poéi-
tacu se star$imi systémy, které zustanou nechranény. A jak jsme vidéli
jiz mnohokrat, nejslabsim ¢lankem je vzdy uzivatel, a metody socidlniho
inzenyrstvi tak mohou slavit velké tispéchy.

... A OCHRANA PROTI NEMU

Jak se tedy proti vSem vySe zminénym hrozbam a nebezpec¢im branit?
Idealni by bylo spolehlivé stoprocentné funkéni feseni, které by bylo nato-
lik obecné, ze by nepotiebovalo zadné aktualizace a fungovalo by jednou
pro vzdy. Jak uz jsme si ale fekli, uz Fred Cohen dokéazal, Ze teoretické
feSeni neexistuje, obavam se vsak, Ze neexistuje ani dostateéné obecné
feSeni, které by bylo v praxi pouzitelné.

Zakladni dnes pouzivanou ochranou je detekce zndmych druhi virt
a Skodlivych programi. Ta je celkem jednoduché a logickéd a mé jak fadu
vyhod, tak nevyhod. Vyhodou je to, Ze uzivatelé ji rozuméji a védi, co
od ni mohou c¢ekat. Je spolehlivd a dokéze skodlivy kod rozeznat drive,
nez je spustén. Nevyhodou je samoziejmé to, ze skodlivy program musi
byt zndm dfive, nez je detekce pridana. To vyzaduje velmi castou ak-
tualizaci (dfive tfeba mési¢né, dnes i nékolikrat denné) a znamend, Ze
pokud neni detekce véas pridana, Skodlivy kéd neni detekovan a mutize
byt propustén ¢i aktivovan. Z téchto divoda hledaji antivirové firmy
obecnéjsi feseni, jako je napfiklad generickd detekce (detekce celych ro-
din ¢ skupin virt) nebo heuristika (analjza kédu a nésledné rozhodo-
véani, zda je Skodlivy ¢ nikoliv). Tyto metody maji ¢dsteéné tspéchy,
ale nejsou vselékem a existuji zptisoby, jak je obelstit. Zejména heuris-
tika je proti dnesnim, ve vyssich programovacich jazycich psanym virtm
vétsinou netcinna. Hledani znamych druht vird dnes vétSinou funguje
bud pfi pfistupu (on access), kdy je testovan veskery kéd, ktery ma byt
v systému spustén, nebo na vyzadani (on demand), kdy je spusténo dév-
kové prohlizeni souborti. Je jasné, zZe testovani pfi pristupu je mnohem
u¢ingjsi a spolehlivéjsi — funguje totiz neustédle. Piredstavitelem detekce
znamych druht virt je klasicky antivirovy program.

Druhou metodou, kteréd je pouzivana v boji proti skodlivému kédu,
je monitorovani cinnosti systému. Vyhodou tohoto piistupu je to, ze
je pomérné obecny a nevyzaduje neustalé aktualizace. Nevyhodou je,
ze Casto funguje az v dobé, kdy uz je skodlivy program aktivni, a tak
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nedokéze predejit jeho spusténi a pfipadné dalsi ¢innosti (véetné vyfazeni
této ochrany z ¢innosti). Takto funguje napfiklad firewall.

Posledni obecnou metodou je hliddni integrity dat, kdy program mo-
nitoruje, zda nedoslo v programech ¢i v systému k néjakym dtlezitym
zménam. Vyhodou je to, Ze je schopen zmény spolehlivé zjistit a casto
i uvést programy do puvodniho stavu, nevyhodou pak to, ze tato me-
toda funguje ex post — tedy az poté, co skodlivy program provedl svoji
¢innost.

Je jasné, ze nejicinnéjsi ochranou je zkombinovani vsech dostupnych
prostiedkd a metod pro ochranu. Kazda prekazka, postavené skodlivému
programu do cesty, snizuje jeho Sanci na uspéch. Kromé technickyjch fe-
Seni je ale stejné dulezita prevence — tedy soubor organizac¢nich opatfeni,
které by v néjaké mire mély platit od nejvétsich firem az po doméaci uzi-
vatele.

Ve firméach je potfeba uzivatelim vysvétlit, jakym zptisobem se cho-
vat, co sméji, co nesméji a pro¢. Je vhodné na postovnich serverech zaké-
zat nebezpecné prilohy, a tak opravdu radikalné snizit nebezpeci infekce
elektronickou postou. Je potfeba vcéas aplikovat vSechny bezpecnostni
zéplaty, dtlezitd data pravidelné zalohovat a mit vypracovan krizovy
scénar, aby v okamziku vypuknuti problémut kazdy védél, co ma délat.
Je potieba nasadit vhodny antivirovy program, ktery nabizi centralni
spravu a automatické aktualizace bez velkého zatizeni provozu. Je po-
tfeba nastavit firemni firewall tak, aby umoziioval pouze to, co je pro
chod firmy potfeba.

I doméci uzivatelé by méli sviij pocitac¢ chranit. Dnes existuje nékolik
kvalitnich antivirovych programi, které jsou pro doméci pouziti zdarma,
stejné tak by meélo byt samozifejmosti nasazeni a pouzivani osobniho fi-
rewallu a aplikace zéplat. Vzdyt podle poslednich prizkumi vydrzi po-
¢itac s implicitni instalaci Windows XP v ¢istém stavu méné nez dvacet
minut!

Préace na antivirovém programu je casové i technicky velice naro¢na.
Nejde jen o implementaci antivirového engine do nejriznéjsich operac-
nich systémt, postovnich servert, firewalli a podobné. Velmi slozité je
i udrzovani virovych definic v aktudlnim stavu. Vzdyt mésiéné se dnes
objevi vice nez 2000 skodlivych programi. Ne vSechny se sice vysky-
tuji pfimo u uzivatelli, nicméné detekovat je potieba vSechny. Zkratka
v pripadé antivirovych programi se jedna spise o sluzbu, ktera vyzaduje
denni naroc¢nou praci, nez o produkt. Pravé proto se v oblasti otevie-
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nych systéma pfilis mnoho kvalitnich antivirovych programi neobjevilo.
Mozna je to i tim, Ze tradiéni antivirové firmy spolu po technické strance
zejména v oblasti novych virt (rychla detekce, sledovani $ifeni, pojme-
novavani) pomérné tzce spolupracuji. Bez této spoluprace by reakce na
nové hrozby nemohla byt tak rychla.
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FIREWALLY V PRAXI

Josef Pojsl

E-MAIL: JP@QTNS.CZ

Abstrakt

Pro zarizeni oddélugici sité s riuznou urovni duvéryhodnosti se vzil termin fi-
rewall. Pod timto ndzvem se skryvd nékolik technologii, které se mohou ruzné
kombinovat. Jejich zdkladni povaha a principy jsou vseobecné zndmy.

V praxi se setkdvame s velmi riznou znalosti problematiky. Zdsluhou pro-
pagace v 90. letech 20. stoleti se rToz§iFil ndzor, Ze sit kazdé organizace md byt
chrdnéna firewallem. Predstavy o tom, co to vlastné znamend, se vsak diame-
tralné rozchdazeji.

Prispevek se zaméruje na praktické zkusenosti s instalaci a konfiguract fi-
rewallt ve stdtnim i soukromém sektoru v CR. Shrnuje poptdvku a ocekdvdni
zdkazniki (IT managementu) od firewallu a mapuje rozdil mezi témito océekd-
vanimi a funkcemsi, které mize moderni firewall skutecné nabidnout.

Pfi instalaci a svéfené spraveé firewallt a dalsich sitovych prvki se se-
tkavame s pozadavky nejriznéjsiho druhu. Zadavaji je zejména spravci
podnikovych siti, nékdy pfimo vedouci pracovnici IT oddéleni nasich za-
kaznik, kterymi jsou stfedni a vétsi organizace v soukromé i rozpoctové
sféte.

Zprvu jsem povazoval riazné myty a povéry, nespravné piedpoklady
i nesplnitelna ocekavani spojena s firewally za kuriozity. Nékteré z nich
se vSak opakuji s tak zZeleznou pravidelnosti, ze se staly jistym druhem
folkléru. Navic jsem presvédcen, Ze o situaci na poli bezpecnosti infor-
macnich systémti u nas ledacos vypovidaji, proto jsem se rozhodl o né
podélit s ucastniky XXV. konference EurOpen.CZ.
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1 GIGABITOVY FIREWALL ANEB RYCHLOST NADE VSE

V podniku se stavi gigabitova sit, i firewall proto musi zvladnout 1 Gbps!
Zni to logicky, neni-liz pravda?

Pripojeni do Internetu méa vsak kapacitu 10 Mbps, a pfestoze firewall
zprostfedkovava i komunikaci mezi vefejnymi servery (zapojenymi na
zv1astni sifové karté firewallu) a interni siti, Spi¢kovy tok na této ,giga-
bitové“ siti zdaleka nedosahuje ani 100 Mbps.

Skutecnosti je, ze standardni architektura Intel PC, kterou pro nas
firewall Kernun pouzivame, nezvladne gigabitovou rychlosti komunikovat
ani jako klient nebo server, natoz aby fungovala jako router nebo dokonce
firewall. Na vykonnych sestavich mame naméteno pies 300 Mbps (véetné
funkce aplika¢niho proxy firewallu). Zkoumame moznosti sbérnice PCI-X
s frekvenci 133 MHz, vysledky méfeni nejsou v dobé psani tohoto textu
znamy.

Mnohokrat jsme byli svédky rozhodovani o pofizeni firewallu, v némz
hlavnim kritériem byla rychlost. Nic proti rychlosti, ale vysledkem byl
prakticky vzdy nakup gigabitového routeru, ktery také ,trochu firewallu-
je“. Vyrobci se tomuto trendu podfizuji, a ve snaze zalibit se zdkaznikovi
prezentuji jako firewall i to, co si takové oznaceni nezaslouZi.

Podobnou koncepéni chybou byvé zacasté zanedbani okolnich prvki
v siti. Drahy a ostfe sledovany firewall je zapojen do sité prostiednic-
tvim nejlevnéjsiho zafizeni na trhu. Zaznamenali jsme i pripady, kdy
byla pouzita konfigurace dvou firewallii v clusteru (druhy pfebere auto-
maticky provoz v pfipadé, Ze detekuje vypadek prvniho), pfi¢emz oba
byly zapojeny do stejného rozbodovace (hubu), vhodného sotva pro do-
maci pouziti.

2  UZIVATELSKE ROZHRANI ANEB STIHACKA NA TLACGITKO

Snad nejcastéjsi stiznost na nas firewall Kernun, kterou slychame, je
chybéjici grafické uzivatelské rozhrani. Uz témér Ctyii roky vzdorujeme
a v nejnoveéjsi verzi mame stale jen textové rozhrani, pfestoze vylepsené
o kontextovou nadpovédu a automatické doplnovani prikazti.
Jednoduché ,klikaci“ rozhrani vede k jednoduchym fesenim slozitych
problému a k myslenkovym zkratim. Moderni aplika¢ni proxy firewall
predstavuje slozity systém, a jako takovy se neda ovladat nékolika malo
tlacitky. Stihaci letadlo mé také mnoho ovladacich prvki (dle rozsifené
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logiky by se mozna mélo spoustét i zastavovat stisknutim jediného tla-
Citka Start).

Spatné nakonfigurovany firewall je zpravidla horsi nez zadny firewall.
Falesny pocit bezpeci ohrozuje zejména ty sité, jejichz administratori
nevédi zcela presné, co ¢ini. Nulova koncepce, potieba rychle provést
zmény (nejlépe véera) vede ke stresu a nuti nepfemyslet nad podstatou
problému. To vse viddme denné, to vse je nebezpeéné a znamend zvyseni
celkového rizika.

3 BEZPECNOSTNI POLITIKA ANEB 2 KG BEZPECNOSTI

Stejné jako nutnost nasazeni firewallu se v poslednim desetileti dostala
do povédomi prakticky vsech odpovédnych osob, stava se nyni podobné
popularni bezpecnostni politika informacnich systémi. Prestoze poradi
mélo byt opa¢né, nic naplat, budme vdécni alesponi za to.

V rozpoctové sféie je vyznamnym hybatelem zdkon ¢.365/2000 Sb.
o informacnich systémech verejné spravy. Jenze kazdd mince ma dvé
strany, a v tomto pripadé jsme svédky toho, jak se bezpecnostni politiky
sestavuji na posledni chvili jen proto, aby bylo u¢inéno zadost formalitam
zékona.

Vysledné bezpecnostni politiky nestoji za moc, a rozhodné se podle
nich neda nakonfigurovat firewall. Uéelna bezpecénostni politika, jejiz vy-
pracovani nabizime, je totiz nédkladna. Navic neni stabilni, se zménami
ve fungovani organizace musi byt neustéle aktualizovdna. A v nékterych
komer¢nich firmach dochézi k zasadnim zménam tak casto, Ze na vytvo-
feni skuteéné bezpecnostni politiky v oblasti informac¢nich technologii
prosté rezignovali.

Obé tyto skutecnosti reprezentuje asi nejlépe teze: Hlavné af to fun-
guje. Neni dulezita bezpecnd konfigurace firewallu, ale funkcéni. Hotovou
a fungujici konfiguraci sité si pak zakaznik preje doplnit ,trochou té
bezpecnosti“ (a my obvykle pfibalime o 11 deka vic).

Diisledkem je nésledujici, zna¢né typicky scénaf: Zakaznik se pousti
do implementace nové komponenty svého informacniho systému. Doda-
vatel mu nadiktuje pozadavky, které zakaznik zcela nekriticky pfijima.
Mezi nimi je i ,otevieni portu 12345“, tecka. V této surové podobé do-
staneme zadéani, které ¢asto neupiesni ani rozhovor se zminénym doda-
vatelem. Vysvétlime sice zdkaznikovi, jakym rizikim se mutze vystavit,
ale dostavame ocdekdvanou odpovéd:
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Hiavné to musi fungovat! Pak si teprve budeme moci dovolit uvaZovat
o0 bezpecnosti.

Mnohdy se pristup spravci méni po nasazeni firewallu do provozu.
Diky velmi podrobnému logovani si mohou prohlizet statistiky a konfron-
tovat svou predstavu o vyuzivani linky se skute¢nosti'. Podnétem muiize
byt sice pouhéa zvédavost, vysledkem vsak v priznivéjsich pripadech byva
definice pravidel pouzivani Internetu a mnohem piisnéjsi (a tudiz bez-
pecfnéjsi) konfigurace firewallu.

Do stejné kategorie fadime mnoho dalsich neduhi, z nichz jeden
nas jako producenta firewallu péli nejvice: Nedodrzovani standardi neni
v pripadé velkych softwarovych firem povazovéano za jejich chybu; pokud
je takovéa skutec¢nost pficinou dysfunkce firewallu, jsme to my, na koho se
zékaznik obrati. Lze si jen povzdechnout: Pohnout horou holyma rukama
nelze a bojovat s vétrnymi mlyny k cili nevede.

4 NEZNAMY FIREWALL ANEB AT 71JI DUCHOVE

Firewall je jednou z nejtajemnéjsich a nejzahadnéjSich véci na svété.
Vzdyt kdykoli se vyskytne néjaky problém v siti, je firewall jako prvni
v podezfeni. Nedokazu posoudit, jestli se tak déje spravedlivé na zékladé
néjakého statistického pozorovani.

Za mnohé z téchto problémt pritom muze absence jedné dulezité faze
budovéni komplexniho informac¢niho systému, a tou je integrace. Jednot-
livé komponenty, subsystémy a komunikac¢ni prvky se vrsi na sebe, ztraci
se prehled a fad. V takovém prostiedi pak snadno zména v jedné ¢asti
systému ovlivni funkci jiné ¢asti, aniz by to bylo na prvni pohled patrné.
A uz je tady telefonét, e-mail nebo ticket systémové podpory, uz nasi
technici supluji éinnost integratora a zjistuji, jak se vlastné jednotlivé
subsystémy chovaji pfi sitové komunikaci.

5 ZERO TIME EXPLOIT ANEB CEKANI NA DALSI CHYBU

Dalsi chyba ve Windows, jesté ze mame firewall!
Tak uvazuje spousta spravcu siti, tedy téch osvicenéjsich, ktefi bez-
pecnostni problémy alespon sleduji. Technické detaily ttoku jsou vsak

INékdy s kolegy (jen napul zertem) Fikdme, Ze vlastné pracujeme v pornografickém
prumyslu.
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komplikované. Zjistit, zda a jak je ohrozena konkrétni sit, neni jedno-
duché. Je ziejmé, ze firewall dokaze mnohem snadnéji zabranit aktivnim
utoktim (to¢nik iniciuje zlovolnou komunikaci) nez tém pasivnim (zlo-
volny kdd ¢ekd na aktivaci nic netusicim klientem).

Pravé ta druhé kategorie by neméla nechat spravce sité chladnym.
Prestoze firewall mize mit nastroje, s jejichz pomoci lze itoku zabranit,
je vétsinou nutné tyto nastroje explicitné pro kazdy novy utok nastavit
(napt. zakdzat jisty vzorek URL).

Tato povaha obrany, vyzadujici jistou reakci, je v dne$nim zrychleném
svété informaci zna¢nou nevyhodou. Casové okno mezi vefejnym ozna-
menim bezpecnostni chyby a rozsifenim bézné dostupného kédu, ktery
chybu zneuzivd, se zmensuje (pravé kdd zneuzivajici chybu a dostupny
ve stejné chvili jako informace o chybé se nazyva zero time exploit).

Problematicky obsah muze byt stazen klientem mnoha rtznymi zpt-
soby. V modernim firewallu je nutné uplatiiovat prakticky shodna ome-
zeni uvnitit HTTP proxy, FTP proxy, SMTP proxy, POP3 proxy a dal-
gich. Vzdyt neni nic tézkého umistit zlovolny kéd na FTP server misto na
Web, a pfislusné odkazy jesté navic rozeslat e-mailem. Sebemensi opo-
menuti v konfiguraci, jakykoli otevieny zptisob komunikace bez kontroly
obsahu pak znamené obejiti vSech tolik slozitych mechanismi a nasta-
veni.

6 NEDUVERA K CESKEMU VYROBCI ANEB MADE IN USA

Jak muze Ceska firma vytvorit kvalitni firewall? Tém americkym urcité
nesahd ani po kotniky!

S takovym postojem se setkdvame neustale. P¥itom soupefime s pro-
dukty, o kterjch dobfe vime, Ze jsou v mnohém ohledu horsi. Casto je
to zahrani¢ni vedeni firmy, které diktuje vyrobce, jehoZ software se bude
nakupovat.

Jsme presvédceni, ze podstatnéjsim kritériem je dostupnost podpory
a odborné pomoci. Ze zkusenosti dobfe vim, zZe podpora u vétSiny zamot-
skych softwarovych produktt je prakticky nulova. Jisté, existuji u nas
certifikovani odbornici, partnefi apod., hluboka znalost jim presto ne-
ziidka chybi. Zakaznik se urcité nesetka s takovou pruznosti a ochotou
prizpisobit produkt jeho potifebam.

Mirny obrat nastava spolu s uvddénim zakona ¢.365/2000Sb. o in-
formacnich systémech vefejné spravy do praxe; tyka se ovsem, jak jinak,
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jen rozpoctové sféry. Jak jsme si sami ovérili, vyhodu maji produkty dle
tohoto zakona atestované, coz podstupuji snadnéji pravé doméci vyrobeci.
7 ZAVER
Co uvést na zavér? Samoziejmeé, neni to zase tak zlé. Popsané neduhy se
sice vyskytuji velmi casto, je ale tfeba pfiznat, ze zdkaznici ndm z velké
vétsiny naslouchaji a nechaji si poradit. Na poli bezpecnostnich politik
i integrace se situace mirné zlepSuje.

To vse je prislibem pro budoucnost bezpec¢nosti podnikovych siti.

Nemohu se v8ak zbavit pocitu, ze zdaleka nejvlivnéjsi faktor maji v rukou
mamuti softwarovi producenti a jejich nekriti¢ti konzumenti.
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HARDWAROVE BEZPECNOSTNI MODULY — API
A UTOKY

Jan Krhovjak, Daniel Cvréek!, Vasek Matyas?

E-MAIL: XKRHOVJQINFORMATICS.MUNI.CZ,
DANIEL.CVRCEKQCL.CAM.AC.UK, MATYAS@QINFORMATICS.MUNI.CZ

Abstrakt

Prispévek pojedndvd o vybrangch aspektech hardwaroviych bezpecnostnich mo-
duld a zaméruje se na Utoky na a pres aplikacni programovaci rozhrani (API).
Nejdrive se kromé architektury kryptografickych moduli seznamime se zdklad-
nimi pozZadavky na jejich bezpecnost a s americkymi normami FIPS 140-1
a FIPS 140-2, jimiZ jsou tyto poZadavky obuvykle specifikovany. Ddle se pak
budeme vénovat samotné problematice bezpecnosti API, a také popisu utoki,
které jsou casto umoznény chybngm ndvrhem mmnohych bézné pouzivanych apli-
kacnich programovacich rozhrani.

1 Uvob

Zajisténi bezpecné komunikace predevsim u distribuovanych systému
a aplikaci vyzaduje pouziti vhodnych mechanizmu a prostredkt pro za-
jiSténi integrity jejich kryptografickych funkci a davérnosti prislusnych
Sifrovacich klict. U béZné pouzivanych vypocetnich systému toho lze
dosdhnout jen velmi obtizné, protoze jejich hardware je typicky zcela
fyzicky nezabezpecen a software obsahuje velké mnozstvi chyb. To bylo
hlavnim divodem névrhu a vytvoreni hardwarovych bezpecnostnich za-
fizeni (HSM — Hardware Security Module), do jejichz fyzicky zabez-
peceného prostredi se presunulo provadéni veskerych kryptografickych
operaci.

IPréace na prispévku byly uskuteénény piedeviim béhem piisobeni v Computer
Laboratory, University of Cambridge, UK.

2Préce na piispévku byly také provadény béhem predchoziho pobytu na University
College Dublin a nynéjsiho u Microsoft Research Ltd. (Cambridge, UK).
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Oblasti, jez odstartovala vyvoj hardwarovych bezpecnostnich zari-
zeni, bylo bankovnictvi. A hlavni skupinou aplikaci pak elektronické
transakce v bankovnich sitich (napf. VISA, MasterCard, American Ex-
press) zahrnujici komunikaci jednotlivych bank a komunikaci s jejich
penéznimi bankomaty (ATM). Tyto rozsahlé ATM sité®, do kterych je
v dnesni dobé sdruzovano stale vice bank, umoziiuji zdkaznikim prova-
dét finanéni transakce témér z kteréhokoliv mista na svété a bankam také
samoziejmé prinaseji vétsi obrat a zisky. Jednotlivé banky ani zdkaznik
si vSak nemohou vzajemné duvéfovat a ulohou HSM je, kromé zabez-
peceni duvérného prenosu dat, také bezpecna sprava kryptografickych
kli¢t a jinych citlivych dat (napf. PIN®) tak, aby se predeslo podvodim
ze strany klientt i zaméstnanct bank.

Hardwarova bezpec¢nostni zatizeni poskytuji bezpecné prostfedi pro
provadeéni citlivych operaci, ke kterym je mozné pfistupovat za pouziti
presné definovaného softwarového rozhrani — tzv. aplika¢niho programo-
vaciho rozhrani (API). To by mélo byt navrzeno tak, aby nemohlo dojit
ke zneuziti ¢i kompromitovani chranénych dat ulozenych v HSM. Snaha
o co nejflexibilnéjsi navrh téchto zafizeni, a podpora mnoha standarda
a norem, vSak ¢ini jednotlivd API pfilis slozita a jejich spravnou funké-
nost lze pak jen stézi zarucit. Diikazem toho je stale nartstajici pocet
utok na API rtznych HSM, jejichz analyzou se budeme v tomto pfi-
spévku zabyvat.

1.1 ZAKLADNI TERMINOLOGIE A POHLED NA BEZPECNOST

Hardwarova bezpecnostni zarizeni, nékdy téz oznacovand jako kryptogra-
ficke koprocesory ¢i kryptografické moduly, jsou bezpecnostni zarizeni
urcend k bezpeénému provadéni kryptografickych operaci v jinak nedu-
véryhodném prostiedi. Lze mezi né zaradit také cipove karty, které se
pouzivaji k autentizaci nebo k uchovavani citlivych dat, ¢i kryptograficke
akceleratory, které slouzi k urychlovani kryptografickych operaci.
Koprocesory i akceleratory byvaji vétsinou nainstalovany v tzv. hos-
titelskych zatizenich, coz mohou byt napiiklad osobni pocitace, velké
vypocetni servery nebo specializované bankovni systémy. Z bezpec¢nost-
niho hlediska muze byt hostitelské zafizeni neduveéryhodnym prostredim,

3V tomto prispévku bude pojem ATM sif znalit vidy sit pendznich banko-
matt, a vyznam zkratky ATM je tedy nutno interpretovat nikoliv jako Asynchronous
Transfer Mode, ale jako Automatic Teller Machine.
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zvlast pokud je umisténo na vefejné pristupném misté a je bez jakékoliv
fyzické ochrany.

Prevazna ¢ast prispévku popisuje atoky na HSM. Jako wtok oznacu-
jeme postup, pomoci néhoz ziskdme data, kterd maji byt pro tto¢nika
neptistupné, nebo postup, kterym provede operaci, ke které neni auto-
rizovan.

1.2 ARCHITEKTURA KRYPTOGRAFICKYCH MODULU

Architektura kryptografickych modulti je do zna¢né miry zavisla na jejich
typu. Zakladni architektura vychézi z klasické von Neumannovy archi-
tektury. Oproti béznym pocitacim je ovSem mnozina zakladnich bloki
rozsifena o mechanizmy fyzické ochrany (odolnost proti fyzickym uto-
kim), generdtory ndhodnych ¢isel & specidlni koprocesory pro urych-
leni specifickych kryptografickych operaci. Na druhou stranu neobsahuji
napt. béZné V/V obvody, coz zna¢né snizuje sloZitost opera¢niho pro-
stiedi. Je zfejmé, Ze odolnost proti pranikim (fyzickym ttoktim) nebude
u ¢ipovych karet nikdy realizovana stejnym zptisobem jako u kryptogra-
fickych koprocesort ¢i bankomati. Jestlize ovSem porovname funkéni
schémata, zakladni bloky jsou stejné.

Jadrem celého zafizeni je procesor, ktery ridi veskeré vstupni a vy-
stupni operace, zpracovava preruseni a stard se o spravu paméti. Navic
uzce spolupracuje s pfipadnymi dalsimi procesory slouzicimi k provadéni
specializovanych kryptografickych operaci.

Pamét uréend pro uchovani citlivych informaci je vét§inou napéjena
pridavnymi bateriemi a obsahuje tajné klice, které mohou byt v pfipadé
detekce priniku vymazany. Generator nahodnych ¢isel je obvyklou sou-
¢asti kryptografickych moduli, protoze kryptograficky bezpecny zdroj
nahodnych dat je pro tato zafizeni naprostou nutnosti.

Na kryptografické ¢ipové karty (smart cards) lze pohlizet jako na
levné kryptografické moduly s mensi vypocetni silou.

2 BEZPECNOSTNI POZADAVKY NA KRYPTOGRAFICKE MO-
DULY
Bezpecnostni pozadavky na kryptografické moduly jsou specifikovany

v normé FIPS* 140-2 [11], kterd od 25. listopadu 2001 zcela nahra-
dila starsi normu FIPS 140-1 [10] z roku 1994. Norma definuje ¢tyfi

4Federal Information Processing Standard.
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urovné zabezpeceni, které pokryvaji siroké spektrum moznosti potenci-
alniho pouziti kryptografického modulu v rtznych aplikacich a prostte-
dich. Jednotlivé trovné jsou specifikovany pozadavky v jedendacti ob-
lastech (viz 2.1) vztahujicich se k bezpeénému navrhu a implementaci
modulu. Vyssi trovni odpovidaji i vyssi pozadavky na zabezpeceni.

Uroven 1 - definuje nejnizsi stupen ochrany. Specifikovany jsou pouze
zékladni bezpec¢nostni pozadavky, jako je napf. pouzivani schvale-
nych algoritmi. Nejsou vyzadovany zadné specifické mechanizmy
fyzické ochrany ani specidlné ohodnoceny operac¢ni systém. Ty-
pickymi ptiklady zafizeni spadajicich do této tirovné jsou osobni
pocitace.

Uroven 2 — rozsifuje fyzické zabezpeceni modulu tim, Ze vyzaduje za-
jisténi evidence pruniku, kterd byva nejcastéji realizovana pouzitim
kvalitnich zamku ¢i peceti. Nutnosti je také autentizace zalozena
na rolich®. Tato troveri povoluje spousténi softwarovych a firm-
warovych ¢asti kryptografického modulu na obecném pocitacovém
systému pouze s operaénim systémem®, ktery spliiuje alespoii tiro-
veti EAL2 ohodnocenou podle CC”. Typickymi piiklady zafizeni
spadajicich do této trovné jsou ¢ipové karty.

Uroven 3 — dale rozsifuje pozadavky na fyzické zabezpeceni. Piistup
k citlivym informacim udrzovanym uvnitf modulu jiz neni pouze
pasivné chranén, napt. za pouziti silnych ochrannych kryta, ale
musi existovat mechanizmy, které v pripadé detekce priniku cit-
liva data vymazou. Pozadovana je i autentizace zalozenda na ovéro-
véani identity, coz je rozsifeni autentizace zalozené na rolich. Citliva
data, ktera opoustéji modul v nezasifrované podobé, by meéla po-
uzivat specialnich fyzicky oddélenych portt ¢i rozhrani, s jejichz
pomoci 1ze vytvorit divéryhodny kanal. Softwarové a firmwarové
¢asti modulu mohou byt spoustény pouze opera¢nim systémem,
ktery spliuje alespon uroven EAL3 ohodnocenou podle CC. Piikla-

5P¥i tomto typu autentizace nemusi byt ovéfena identita operatora.

6Timto je minén operaé¢ni systém uvniti hardwarového modulu, nikoliv na hosti-
telském zafizeni.

7“Common Criteria — mezinarodni kritéria ohodnoceni IT bezpe¢nosti. Standard
FIPS se opira o CC vsude tam, kde je vyzadovana validace funkénich vlastnosti.
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dem zafizeni spliujictho FIPS 140-1 a spadajiciho do této trovné
je Luna CA.

Uroven 4 — definuje nejvyssi stupen zabezpeceni. Zafizeni na této tiro-
vni byvaji uréena k provozovani v zcela nechranénych prostredich,
a proto by méla byt schopna detekovat a reagovat na vSechny
znamé neautorizované pokusy o fyzicky prunik. Navic je také po-
zadovana specifikace vnéjsich provoznich podminek modulu, které
musi byt za provozu dodrzeny (napf. povoleny rozsah napéti ¢i
teplot). Divodem je existence ttokt, které vyuzivaji prekroceni
provoznich podminek k ziskani citlivych informaci. Kryptograficky
modul tedy musi bud obsahovat senzory, s jejichZz pomoci je mozné
vnéjsi podminky kontrolovat a pfipadné citlivda data smazat, nebo
provedeni série prisnych testl, jez prokazou, zZe je schopen chra-
nit citlivd data i pfi praci mimo rozsah jeho operac¢nich hodnot.
Softwarové a firmwarové ¢asti modulu mohou byt spoustény pouze
opera¢nim systémem, ktery splituje alesponi trovert EAL4 ohodno-
cenou podle CC. Prikladem zafizeni spliujiciho FIPS 140-1 a spa-
dajiciho do této tirovné je IBM 4758.

2.1 OBLASTI BEZPECNOSTNICH POZADAVKU

V této Casti jsou v jednotlivych oblastech specifikoviany bezpecnostni
pozadavky, vici kterym je kryptograficky modul nezavisle testovan. Po
ukonceni testd ziskd modul celkové ohodnoceni tak, ze jeho vysledna
uroven zabezpeceni je rovna minimalni Grovni dosazené i t¥eba jen v je-
diném testu. V mnoha oblastech klade standard pozadavky i na obsah
povinné, prodejcem poskytované dokumentace. Nasledujici odstavce po-
pisuji rozsah pozadavki kladenych na jednotlivé aspekty bezpec¢nosti.
Dokumentace kryptografického modulu — by méla specifiko-
vat hardwarové, firmwarové a softwarové komponenty kryptografického
modulu, kryptografickou hranici modulu a fyzickou ochranu modulu. Je
tfeba specifikovat fyzické porty, logicka rozhrani a vSechny definované da-
tové vstupy a vystupy. Dokumentace by méla také obsahovat vycet vsech
bezpec¢nostnich funkci modulu veetné vsech opera¢nich modu a specifiko-
vany by mély byt i veskeré k bezpecnosti se vztahujici informace (napt.
kryptografické klice, autentizacni data) a bezpe¢nostni politika modulu.
Porty a rozhrani — kryptograficky modul by mél omezovat veskery
datovy tok a fyzicky pristup k logickym rozhranim, ktera definuji vstupni
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a vystupni body modulu. Rozhrani musi byt alespon logicky oddéleny,
ale mohou sdilet spole¢ny fyzicky port. Norma specifikuje ¢tyti logicka
rozhrani pro vstup a vystup. Prvni je urcené pro vstup ptikazi, signalt
a kontrolnich dat. Druhé pro vystup stavovych dat, signalu ¢i fyzickych
indikatort stavu (tj. LED diody a displeje). Zbyla dvé pak slouzi pro
vstup a vystup vSech dat (véetné kryptografickych klica ¢i nezaSifrova-
nych dat). Za specidlni vstup do kryptografického modulu je povaZovin
i privod napéjeni, ¢i zdroj hodinového kmitoctu.

Role, sluzby a autentizace — kryptograficky modul by mél pro
operatory® podporovat autorizované role, s piifazenymi sluzbami. Po-
kud jsou podporovany paralelni sezeni, musi byt logicky zcela oddéleny
(procesorovy ¢as, pamét) operace provadéné v jednotlivych sezenich. Je-
den operator muze mit pfidéleno i vice roli, z nichz nasledujici t¥i by
mély byt vzdy modulem podporovany:

1. Uzivatelskd role — umoziuje pfistup k bezpecnostnim sluzbam,
a provadeéni kryptografickych funkci ¢i jinych operaci.

2. Role bezpecnostniho tfednika — umoziuje inicializaci a konfiguraci
zafizeni (napf. vkladani ¢i zménu kryptografickych kli¢i a funkce
auditu).

3. Role pro udrzbu — je urcena pro sluzby fyzické a logické adrzby
(napf. diagnostika hardware ¢i software). P¥i pouZiti této role jsou
veskeré citlivé informace bez ochrany automaticky vymazany. Tato
role ale nemusi existovat, pokud neni podporovana udrzba zafizeni.

Pojem sluzby pokryva vSechny operace a funkce, které mohou byt kryp-
tografickym modulem provadény. Operator by mél mit vzdy k dispozici
sluzby poskytujici informace o stavu zafizeni a provadéjici testovani mo-
dulu a alespon jednu schvalenou bezpec¢nostni funkci. Dale muze byt také
pozadovana autentizace operatora, jejiz pomoci modul ovéri, zda je ope-
rator autorizovan k osvojeni pozadované role a k pouzivani sluzeb s ni
spjatych. Podporovana by méla byt alespon jedna z nasledujicich metod:

1. Autentizace zaloZend na rolich — modul vyzaduje, aby si operator
vybral jednu & vice roli a autentizuje jeji (resp. jejich) prevzeti.
Identita samotného operatora neni testovana.

8 Jedinec & proces, ktery ma pristup ke kryptografickému modulu a jeho sluzbam.
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2. Autentizace zaloZena na identitach — oproti pfedchozimu piipadu
je navic testovana i identita operatora.

Pfi implementaci téchto mechanizmt se jako autentiza¢ni data vyuzi-
vaji napftiklad hesla, klice, PINy, tokeny ¢ biometriky (kdy ndhodny
pokus o pristup mé Sanci Gspéchu mensi nez 1 : 106). Tato data by méla
byt uvnitt modulu chranéna proti modifikaci, zdaméné ¢i odhaleni. Po
restartu zafizeni je vzdy nutnd nova autentizace.

Koneéné stavovy model — kazdy modul (na trovni 4) by mél byt
specifikovan pomoci konecné stavového prechodového diagramu, ktery
obsahuje vSechny operacni a chybové stavy modulu, pfechody mezi té-
mito stavy a udalosti, které prechody zptisobuji nebo jsou jimi zptso-
beny.

Fyzicka bezpecnost — tato oblast definuje pozadavky na fyzické
bezpeénostni mechanizmy kryptografického modulu, které jsou zvl4st
specifikovany pro tii zakladni typy modult:

1. Jednocipové — tyto moduly obsahuji jeden integrovany obvod a ne-
musi byt nijak fyzicky chrénény (pfedpoklddé se ochrana hostitel-
skym zafizenim). Typickym piikladem jsou ¢ipové karty.

2. Viceéipové vestavéné (embedded) — obsahuji jeden a vice integrova-
nych obvod, které vSak také nemusi byt fyzicky chranény krytem.
Prikladem jsou rozsifujici karty.

3. Vicec¢ipové autonomni — integrované obvody jsou v tomto piipadé
jiz zcela fyzicky chranény svym krytem. Tyto moduly se pouZi-
vaji v nechranéném a v nedavéryhodném prostiedi. Pfikladem jsou
kryptografické routery.

V zavislosti na typu modulu jsou pak stanoveny pozadavky pro jednotlivé
arovné zabezpeceni.

Operadni prostiedi — mé smysl pouze u zafizeni, kterd umoznuji
prihravani a spousténi novych ¢asti programového vybaveni. Podstat-
nou soucasti prostfedi je operacni systém, ten je rozdélen na modifiko-
vatelnou (napf. firmware v RAM) a nemodifikovatelnou (napf. firmware
v ROM) &ést.

Sprava kli¢a — tato oblast definuje pozadavky na cely Zivotni cyklus
kryptografickych kli¢t: generovani, ustanoveni, verifikaci, distribuci, ulo-
zeni ¢i vymazani. Jeji soucasti je také specifikace generatoru nahodnych
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¢isel, jehoz pomoci mohou byt tajné klice vytvareny. Pro vSechny Grovné
zabezpeceni je vyzadovano, aby tajné ¢i soukromé kli¢e byly kryptogra-
fickym modulem chranény pied neautorizovanym ¢tenim, modifikaci ¢i
zéménou.

Elektromagnetické interference a kompatibilita — v této sekci
jsou definovany pozadavky na elektromagnetické interference a kompa-
tibilitu pro FCC?.

Auto-testy — zde jsou definovany pozadavky na testy, které musi
byt provedeny modulem pfi svém spusténi ¢i restartu, a které ovéruji
jeho spravnou funkénost a integritu. Probéhne-li testovani netspésné,
musi modul vstoupit do chybového stavu a chybu ohlésit. V tomto stavu
nelze provadét zadné kryptografické operace. Kromé testovani integrity
software/firmware jsou testovdny napiiklad i kryptografické algoritmy,
generator nahodnych ¢isel ¢i korektnost soukromého a verejného klice.

Zaruka navrhu — tato oblast se tyka pouziti nejlepsich technik a po-
stupt pro vyvoj, spravu konfigurace, nasazeni a pouzivani. Poskytuje
také zaruky tadného testovani, doruceni a instalace. Dliraz je kladen
i na uzivatelskou dokumentaci.

Zmirnéni jinych Gtoku — tato ¢ist pojednava o zmirnéni dalich
utokl, na néz muze byt kryptograficky modul nachylny. Jedna se pie-
devsim o znadmé ttoky, pro néz v dobé vydani tohoto standardu nebyly
jesté ustanoveny testovatelné pozadavky (napf. éasové analyza, vyko-
novéa analyza), nebo které prevysuji rdmec této normy (napf. program

TEMPEST).

2.2 SRrROVNANI NOREM FIPS 140-1 A 140-2

FIPS 140-2 je relativné novy standard, a proto je mnoho v souc¢asné dobé
pouzivanych modula certifikovano pouze podle FIPS 140-1. Obé normy
maji podobnou strukturu, avsak k drobnym zménam ¢i upfesnénim doslo
ve viech ¢astech. Jejich podrobné srovnani lze nalézt v NIST SP1% 800-
29 [12]. Norma FIPS 140-2 je v nékterych ¢astech jinak strukturovéna
a doslo také k celkovému upresnéni a sjednoceni pouzité terminologie.
Asi nejpatrnéjsimi zménami oproti FIPS 140-1 je pfidani nové ¢asti tyka-
jici se zmirnéni jingych utokd a fyzicka/logickd separace porti. K dalsim

9Federal Communications Commission — americké statni agentura zodpovédna za
regulaci federalnich komunikaci.
1ONational Institute of Standards and Technology Special Publication.
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zménam patii naptiklad zesileni pozadavkil na autentiza¢ni mechanizmy
a na testovani modulu. V disledku vzniku novych norem je jiz také ope-
raéni systém ohodnocovan podle CC (namisto TCSEC!!).

3 Poris UTOKU NA A PRES API

Cilem této Casti je podrobny rozbor Utokd na a pres API, jejichz vy-
znam spociva predevsim v demonstraci nedostatk a chybného navrhu
API soucasnych kryptografickych moduli. Ukazuje se, Ze postupny vyvoj
téchto produkti a snaha o univerzalnost navrhu téchto zarizeni, a tudiz
i podpora mnoha standardt ¢i norem, vyustila v az p¥ilis rozsahla API,
jejichz spravnou funkénost lze jen stézi zarucit. Vyzkum tykajici se bez-
pecénosti API odstartoval Ross Anderson v [1].

3.1 UvoD DO PROBLEMATIKY API pro HSM

API tvori jediné komunikac¢ni rozhrani mezi kryptografickym koproce-
sorem a vnéjsi aplikaci. Jejich pomoci je realizovan pfistup k veskerym
operacim, které koprocesor provadi. Na zéakladé funkci API jsou budo-
vany protokoly, které byvaji typicky tvofeny posloupnosti tfi az péti
zprav, které si preddvaji (resp. pieposilaji) jednotlivé strany protokolu.

Navrh protokold je jiz sdm o sobé velmi obtiznou zalezitosti, a to
i pfes maly pocet vyménovanych zprav, které mohou byt uto¢nikem
zmanipuloviny (HSM nepodporuji sezeni, coz znamena, ze kazd4 zpréva
musi{ byt samopopisna). API kryptografického koprocesoru obsahuje ty-
picky 30-500 funkci s mnoha parametry, coz poskytuje dostatecné velmi
velky prostor k chybam a vzniku utokt. Vysledkem utokt, které byly
objeveny, je vzdy obejiti definované bezpecnostni politiky zafizeni.

V tomto prispévku se budeme zabyvat vyhradné kryptografickymi
API. Ty lze dale rozdélit na standardni a finanéni kryptografickd APT'2.
Standardni kryptografickd API poskytuji pouze zdkladni funkcionalitu,
kterd je pozadovana po bezpefnostnim zafizeni (napt. sprava kli¢u ¢i Sif-
rovani). Oproti tomu finanéni kryptografickd API poskytuji navic funkce
pro specifické finan¢éni operace (napf. manipulace s PINy ¢ podpora
SET), které jsou vyzadovany bankovnim sektorem. Mezi bézné komeréné
pouzivané API patti naptiklad The Common Cryptographic Architecture

HTrusted Computer System Evaluation Criteria — nékdy téz oznacovany jako Oran-
Zovd kniha.
12y praxi jsou vSak vétsinou soucasti pouze jednoho spole¢ného API.
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(CCA) od IBM, The Compag-Atalla API, Public Key Cryptography
Standard (PKCS) #11 od RSA nebo The Thales-Zaxus-Racal API.

Abychom vytvorili alespon trochu pfehledny seznam existujicich tto-
ki, rozdélili jsme je do skupin podle typt chyb, kterych vyuzivaji. Témi
zékladnimi oblastmi jsou klice a jejich integrita, nedostatec¢na kontrola
parametru funkci, nevynucovani bezpec¢nostni politiky.

3.2 KLICE A JEJICH INTEGRITA

Problém evoluce HSM a snaha o dodrzeni zpétné kompatibility je nej-
patrnéjsi u pokracujictho pouzivani slabého kryptografického algoritmu
DES. Ackoliv nové moduly uz dokazi pracovat napf. s algoritmem 3DES
(se dvéma klii), tak bylo nalezeno velké mnozstvi ttoku, které vyuzivaji
nedostatecné ochrany pfed zménou typu klice z 3DES na DES a relativné
snadného ttoku na slabsi algoritmus.

3.2.1 THE MEET IN THE MIDDLE ATTACK

Mala velikost sifrovacich kli¢t DES umoznuje vyuzit Spatny navrh rozli-
Sovani typi kli¢d a neexistenci omezeni na generovani kli¢d (napf. limity
omezujici pocet vygenerovanych kli¢ir). Tento fakt umoziiuje snizit vypo-
¢etni narocnost hledani DES klice. Mnoho kryptografickych koprocesort
dokaze vygenerovat desetitisice kli¢ti fddoveé béhem minut. Jestlize titoc-
nik vygeneruje 21 kli¢t, snizi tak vypocetni naroénost nalezeni alespoii
jednoho kli¢e z ptivodnich 2°° na 23°. Prohledéani takto redukovaného
prostoru kli¢t zabere i na domacim PC pouze nékolik dnti, s pouzitim
specialniho zafizeni vyuzivajici FPGA technologii nékolik hodin.
Myslenka celého tutoku je rozdélit vypocetni slozitost na vypocetni
a pamétovou slozitost. Nejprve se kazdym z vygenerovanych 21 kli¢t
zasifruje stejny testovaci vzorek a vysledek se ulozi. Poté se systematicky
prohledava klicovy prostor a stejny testovaci vzorek se kazdym klicem
zaSifruje a porovna se vSemi uloZenymi vzorky. Dojde-li pfi porovnavani
ke shodé, znamena to, Ze byla nalezena hodnota jednoho tajného klice.
Je-li tento kli¢ opravnén k Sifrovani dalsich kli¢d ulozenych v HSM
(tzv. termindlni kli¢), 1ze jim pFesifrovat veskera jinymi terminalnimi klici
chranénd data a klice, které pak tutocnik snadno desifruje. Timto zpu-
sobem je mozné kompromitovat osm z deviti typt klict, které pouziva
Visa Security Module (VSM). Podrobné je tento utok popsan v [4].



XXV. KONFERENCE EUROPEN.CZ 101

Velmi péknou variantu ttoku je mozno aplikovat i na kryptograficky
modul Prism. Pfi vynalozeni stejného usili jako v pfedchozim pripadé
Ize ziskat dokonce hlavni kli¢ celého zafizeni. V tomto kryptografickém
modulu se hlavni (DES) kli¢ ustanovuje manualné z jednotlivych ¢sti,
které jsou v modulu postupné XORovany (operace @). Po vlozeni kazdé
¢asti klice je vracen kontrolni vektor (pro ovéfeni korektniho nahrani
nové Casti klice) zaSifrovany nové vytvorenym klicem. Chybou v API
tohoto zafizeni je, ze jakykoliv uzivatel mize pokracovat v pfidavani
novych ¢asti hlavniho klice, a tim i v ziskdvani dalsich variant zasifrova-
ného kontrolniho vektoru. Jestlize tak vytvoii 2'¢ variant zagifrovaného
kontrolniho vektoru postupuje déle analogicky s pfedchozim pfipadem.

3.2.2 CONJURING KEYS FROM NOWHERE

Kouzleni kli¢t je povazovano za utok'® umoziujici neautorizované ge-
nerovani klict uklddanych mimo kryptograficky koprocesor. V podstaté
se jedna o ndhodné vytvoreni zaSifrovaného klice, ktery se podstréi ko-
procesoru. Po deSifrovani je hodnota klice také nahodnd a v pripadé
DES mé s pravdépodobnosti 1/2% spravnou paritu'®. V ptipadé 3DES
mé spravnou paritu s pravdépodobnosti 1/2'®, coz je stale dosazitelné.
Tento tutok lze aplikovat i na mnohé soucasné kryptografické moduly
(napt. IBM 4758 s CCA API), které pouzivaji formaty kli¢t bez jakého-
koliv doplnéni.

Na prvni pohled toto nevypada pfimo jako utok, protoze utocnik
hodnotu odsifrovaného klice neznéa a neni schopen desifrovat data timto
klicem zaSifrovand, ale takto vloZené klice mohou byt vyuzity ke slozi-
té&jsim utokidm na API. Obrana spociva v peclivéjSim navrhu formatu
kli¢i obsahujicim vét§i mnozstvi entropie (napf. pfed jeho zasifrovanim
pridat kontrolni soucet a ¢asové razitko).

3.2.3 3DES KEY BINDING ATTACK

Tento Gtok popsany v [2, 4] je dusledkem nedostateéné vazby jednotli-
vych casti 3DES kli¢a a jeho vysledkem je kompromitovani vétsiny ko-

131 presto, ze nékteré starsi moduly pouzivaly tuto techniku k regulérnimu genero-
véani kli¢u.

14DES pouziva lichou paritu a jako paritni je povaZovan nejméné vyznamny bit
kazdého oktetu.
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procesorem chranénych kli¢t. CCA sice rozlisuje'® mezi levou a pravou
casti klice, ale jiz nespecifikuje pfislusnost ke konkrétnimu kli¢i. Tim je
umoznéna nekorektni manipulace s jeho jednotlivymi polovinami. CCA
vyzaduje u nékterych typu kli¢t, aby byly nejen typu 3DES, ale aby se
také obé 64 bitové casti klice lisily. Pro generovani klict ovsem druhd
podminka neni vyzadovana (z divodu zpétné kompatibility).

Utoénikovi tedy timto ttokem stadi vygenerovat velké mnozstvi klici
se stejnymi polovinami (replicated keys) a stejného typu jako pozadovany
kli¢, pomoci Meet in the Middle Gtoku nalézt hodnoty dvou z téchto
kli¢ti (prohledavani 2*' moznosti) a viménou jejich polovin vytvofit dva
3DES klice s odlisSnymi polovinami. Je-li nalezenjm kli¢cem exportni kli¢,
muzeme nyni s jeho pomoci exportovat a poté desifrovat vSechny klice
v HSM urcené k exportu.

Ziskat vSak lze i kli¢, ktery nemé povolen export. Staci jen zamé-
nit jednu jeho polovinu s polovinou zndmého klice. Tim vzniknou dva
klice, jejichz jedna polovina je zndma a druhou ziskdme prohleddvanim
prostoru 2°° (hleddme oba kli¢e soucasné). To je jiz samoziejmé préice
pro specidlni hardware ¢i distribuované systémy. Pokud je uplatnovana
prisnéjsi kontrola pristupu a tto¢nik nemé povoleno vytvaret klice se
stejnymi polovinami, musi vygenerovat standardni DES kli¢ a zménit
obsah jeho kontrolniho vektoru (struktura obsahujici informace o kli¢i)
na LEFT HALF OF A 3DES KEY. K tomu je mozné pouzit utok na
import kli¢a [2, 3, 4].

3.3 NEDOSTATECNA KONTROLA PARAMETRU FUNKCI — PINY

N

U bankovnich HSM je jednou z nejcitlivéjsich oblasti prace s PINy ban-
kovnich karet. Ovéfovani PINt bylo ovSem hlavni motivaci pro zavadéni
HSM v bankovnictvi, protoze umoznovaly klientim bank pouzivat své
bankovni karty kdekoliv po svété. Je pozoruhodné, jak Spatné jsou chra-
nény citlivé parametry pravé téch funkci zajistujicich operace s PINy.
PINy jsou formétovany do tzv. PIN-blokti (CPB), coz jsou 8 bajtové
struktury. Ty se po zaSifrovani nazyvaji EPB (encrypted PIN block).
Utoky k ziskani PIN® — PIN Recovery Attacks tvoii snad nejvétsi
t¥idu atokt na soucasné HSM. Tyto utoky demonstruji techniky, jejichz
pomoci lze ze zasifrovaného PIN-bloku bez znalosti klice ziskat hodnotu
PINu. K jejich provedeni mnohdy staci pouze pfistup ke kryptografic-

15Pro zjednoduseni uvazujme pouze dvouklicovy 3DES.
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kému finanénimu API daného zafizeni (s faddné nainstalovanymi kli¢i)
a jeden zaSifrovany PIN-blok (EPB).

Kromé toho, ze jsou utoky extrémné rychlé a snadno implementova-
telné, lze je vétsinou aplikovat i na vice druhii b&zné pouzivanych AP
¢imz postihnou mnohem vice HSM. Déle v této Casti vychazime prede-
v8im z [5, 7, 9].

3.3.1 DECIMALISATION TABLE ATTACKS

Typick4 verifika¢ni funkce na zdkladé validacnich dat (obvykle je to ¢islo
uctu) vygeneruje PIN a porovnd jej s PINem ziskanym z EPB'". Bezpet-
nostnim problémem téchto funkci jsou pravé metody generovani PINd
vychézejici ze starych metod pouzivanych bankomatem IBM 3624. Jed-
nim z parametru téchto funkci je decimalizacni tabulka umoznujici pie-
vod ¢isel ze Sestnactkové na desitkovou soustavu. S touto tabulkou lze
ovSem délat zajimavé véci. Podivejme se ale nejdfive, jak se vlastné PIN
generuje.

TECHNIKY GENEROVANI A VERIFIKACE PINU

Existuje mnoho pouzivanych metod generovani a verifikace PIN1, jejichz
typickymi ptiklady jsou metody IBM 3624 a IBM 3624 Offset. IBM 3624
generovani PIN# je zaloZzeno na valida¢nich datech (napf. éislo Gcétu —
PAN), kterd jsou zasifrovana PIN generujicim klicem a pozadovany po-
Cet Cislic je preveden do desitkové soustavy (decimalizovén) a zvolen
jako PIN.

Verifikace pak probiha analogicky, avsak PIN generujici kli¢ se na-
zyva PIN verifikujici kli¢ a vypocitany PIN je nakonec porovnan s PI-
Nem ziskanym z EPB. Metoda IBM 3624 Offset navic pouZzitim offseti
umoznuje zménu PINu zdkaznikem. Generovani zde probiha stejné jako
v pfedchozim piipadé, ale vysledek se nazyva IPIN (intermediate PIN)
a offset je ziskdn odectenim IPINu od zvoleného PINu. Vsechny ope-
race s¢itani a od¢itani se provadéji na jednotlivych ¢islicich (modulo 10)
a k decimalizaci se pouziva decimaliza¢ni tabulka. Nazorny ptiklad vipo-
¢tu zadkaznikem zvoleného PINu pii verifikaci metodou IBM 3624 Offset
je uveden nize.

16Napiiklad IBM CCA API, Compaq-Atalla API a Thales-Zaxus-Racal API.
17Vstupem funkce nemtize byt piimo PIN, protoze bankovni programator by mohl
snadno vyzkouset vSechny PINy (10* moznosti) a urét hodnotu PINu v EPB.
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Cislo ti¢tu je reprezentovano pomoci ASCII &islic v dekadické sou-
stavé a poté interpretovano jako hexadecimalni vstup blokové sifry DES
(resp. 3DES). Po zasifrovani PIN generujicim kli¢em je vysledek opét
preveden do hexadecimélni soustavy a zkracen na prvni ¢tyfi cifry. Ty
vSak mohou obsahovat hodnoty ‘A’ —'F’, které nejsou obsaZeny na nume-
rické klavesnici bankomatu, a proto jsou pomoci decimaliza¢ni tabulky
prevedeny na cislice dekadické soustavy. K vysledku je pricten offset,
¢imz se ziskd hodnota pro porovnani s PINem, ktery byl zadan banko-
matu.

PAN: 4556 2385 7753 2239
ZaSifrovany PAN: 3F7C 2201 OOCA 8AB3
Zkraceny zaSifrovany PAN: 3F7C
Hexadecimdlni cislice: 0123456789ABCDEF
Decimalizacni tabulka: 0123456789012345
Decimalizovany IPIN: 3572
Verejne pristupny offset: 4344
Zvoleny ctyrmistny PIN: 7816

Tento postup byl pouzit v nejstarsich typech bankomatd, a jsou do-
sti roz§ifeny a implementovany i v novych HSM. Valida¢ni data byla
tehdy spole¢né s offsetem uloZena na kartach s magnetickym prouzkem,
takze jediné, co musel bankomat chranit, byl PIN generujici kli¢. V sou-
Casné dobé jsou tyto metody stile pouZiviny (podporuje je napiiklad
i IBM CCA API), ale verifikace PIN jiz neprobihd v bankomatu, ale ve
vydavajici bance.

Utoky vyUZivasict ZNAMYCH ZASIFROVANYCH PINU

Bez Gjmy na obecnosti predpokladejme, Ze jsou pouzivany pouze Ctyi-
mistné PINy. Nejjednodussim utokem je vyuziti decimaliza¢ni tabulky
ke zjisténi cislic, které se vyskytuji v PINu. Nastavime-li naptiklad de-
cimaliza¢ni tabulku na samé nuly, bude (bez pouziti offsetu) vzdy po
decimalizaci vygenerovany PIN roven ¢tyfem nulam.

Timto trikem mtzeme pomoci funkce generujici zasifrované PINy
ziskat EPB obsahujici PIN ,,0000“. JestliZze nyni pfi verifikaci pouzijeme
jako parametry tento EPB a ,nulovou®“ decimaliza¢ni tabulku, probéhne
verifikace uspésné (tj. z EPB desifrovany PIN je roven vygenerovanému
PINu). Necht D,,;4 je korektni decimaliza¢ni tabulka a D; jsou nové
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binarni decimaliza¢ni tabulky, které maji jednicku pravé na téch pozicich,
kde Dy méla hodnotu 7. Je-li naptiklad D, = 0123456789012345,
pak D5 = 0000010000000001 a Dg = 0000000001000000.

Nyni staci, aby ttoc¢nik pro ¢ od 0 do 9 zavolal verifika¢ni funkci s EPB
nulového PINu a decimalizacni tabulkou D;. Neni-li v hledaném PINu
Cislice i obsaZena, zména v decimalizacni tabulce se neprojevi a verifikace
probéhne tspésné. V opac¢ném pripadeé je ¢ jedna z hledanych ¢islic PINu.
K urceni vsech ¢islic vyskytujicich se v PINu je potieba provést verifikaci
maximalné desetkrat. Celkoveé se tak pocet moznych kombinaci PINd
omezi z 10000 na nejvyse'® 36.

Druhé varianta utoku je efektivnéjsi a navic umoziiuje presné urcit
poradi ¢islic v PINu. K jeji aplikaci je ale potieba ziskat pét zasifrova-
nych hodnot znamych PIN# (0000, 0001, 0010, 0100, 1000). Protoze
bankovni systémy vétsinou neumoznuji vkladani nezasifrovanych PINd
a metodu z pfedchoziho utoku nelze k vygenerovani vsech péti hodnot
PINU pouzit, je nutno ziskat je jinou cestou. Asi nejjednodussi je za-
dat tyto PINy bankomatu a zachytit je zaSifrované poté, co dorazi do
banky'?. Jestlize se samotné hledani PINu implementuje, napf. pomoci
vhodné zkonstruovaného binarniho stromu, ktery urc¢i jakou decimali-
zacni tabulku pouzit v dalsim kroku, je mozné nalézt PIN nejhife na 24
pokustl, ale primeérné jiz na 15 pokust [5].

UTOK BEZ ZNAMEHO ZASIFROVANEHO PINU

Nutnou podminkou predchoziho utoku byla znalost EPB pro vybrané
PINy. Nasledujici itoky jiz toto nevyzaduji. Predpokladejme, Ze se ndm
podafilo zachytit zdkazniktiv EPB obsahujici spravny PIN a Ze hodnota
tohoto PINu jesté nikdy nebyla zménéna (tj. offset je stale 0000). Necht
Dorig je ptvodni decimalizacéni tabulka a D; jsou nové decimaliza¢ni
tabulky. Plati, Ze D; maji hodnotu 7 — 1 pravé na téch pozicich, kde
D,,ig méla hodnotu ¢. Je-li napiiklad D,.;q = 0123456789012345, pak
Ds = 0123446789012344 a D9 = 0123456788012345. Nyni staci, aby
utocnik pro kazdou ¢islici 4 zavolal verifika¢ni funkci se zachycenym EPB,

18y piipadé étyimistného PINu slozeného z t¥i riznych é&slic. U éty¥ riznych &islic
by kombinaci bylo pouze 24 a u dvou ¢islic jen 14.

19Ty je zaroven nejjist&jsi metoda, jak znamy zasifrovany PIN ziskat, protoze po-
uziti funkce generujici PINy byva do zna¢né miry omezeno (a jeji vyuziti v prvnim
utoku bylo spise ilustrativni).
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spravoym offsetem (tj. 0000) a decimaliza¢ni tabulkou D;. Timto zptiso-
bem, podobné jako u prvniho ttoku, zjisti ¢islice obsazené v zédkaznikové
PINu. Jejich poradi pak dokaze ur¢it vhodnou manipulaci s offsety.

Uvazme bézny piipad, kdy ma zdkazniktiv PIN vSechny ¢islice od-
lisné. Jako priklad zvolme PIN s hodnotou 1492 a pokusme se urc¢it pozici
¢islice 2. Hodnota PINu v EPB je vzdy 1492, ale hodnotu generovaného
PINu lze pouzitim decimaliza¢ni tabulky Dy zménit na 1491. Tim se
v8ak docili toho, Ze verifikace PINu neprobéhne tspésné. Nyni postup-
nym volanim verifika¢ni funkce s offsety 1000, 0100, 0010, 0001 budeme
naopak zvySovat jednotlivé ¢islice generovaného PINu. Pouze v pfipadé
offsetu 0001 se vSak jeho hodnota vrati zpét na 1492 a verifikace pro-
béhne tspésné. Pouzitim offsetu je pak jednoznacné urceno, ktera cislice
PINu byla upravena. Ve skutecnosti se dokonce posledni verifikace ani
nemusela provadét, protoze nebyla-li hledani ¢islice na predchozich tfech
pozicich, musela byt na ctvrté.

Timto zplusobem muzZe uto¢nik urcit pozice vsech ¢islic, k ¢emuz
v pripadé ¢tyimistného PINu slozeného z ¢tyt riznych cislic potiebuje
nejvyse 6 volani verifika¢ni funkce (t¥i pro nalezeni pozice prvni éislice,
dvé pro nalezeni pozice druhé ¢islice a jedno pro nalezeni pozice tieti
¢islice). Poznamenejme, Ze tento utok je mirnou modifikaci pivodniho
utoku z [5].

3.3.2 CHECK VALUE ATTACK

Jednd se o utok, ktery k ziskani PING zneuziva funkci standardniho
API urcenou k testovani korektnosti zasifrovanych DES kli¢a. Ta mimo
jiné umoznuje Sifrovani 64bitového vzorku binarnich nul. Zopakujme, ze
verifika¢ni funkce zasifruje validac¢ni data PIN generujicim klicem a vy-
slednou hodnotu zkrati a decimalizuje — tim je vytvoren IPIN. Testovaci
funkce tak umoziuje uto¢nikovi ziskat IPIN (staéi jen zkratit a decima-
lizovat vysledek ziskany testovaci funkei). Pouzitim verifika¢ni funkce
a manipulaci s offsetem k danému EPB pak ziska PIN.

3.3.3 ANSI X9.8 ATTACKS

Existence PIN-blokt dava moznost definovat pfislusny format. Vysled-
kem je, Ze existuje nékolik forméath, které jsou Siroce pouzivany. Pro
vyrobce HSM to ovSem znamend nutnost implementovat nékolik funkei
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pro verifikaci PIN# pro jednotlivé formaty a prekladové funkce mezi for-
maty.

7 tohoto faktu vznikly utoky zneuzivajici $patného névrhu a im-
plementace téchto funkci pouzivanych pfi verifikaci a pfekladu (zméné
forméti) PINd. Zékladnim pfedpokladem téchto titokt je nizka entropie
v PIN-blocich, jejimz dusledkem je nemoznost rozpoznat, ktery format
byl pro vytvoreni daného PIN-bloku pouzit. To umoznuje zbavit se vali-
daé¢nich dat v PIN bloku pomoci piekladovych funkei (nékteré formaty
je neobsahuji), vlozit valida¢ni data podle vlastniho vybéru, nebo se do-
stat k ¢astem PIN-bloku, které by pfi pouziti jednoho formatu byly pro
utoc¢nika nedosazitelné. Detaily ttokt jsou popsény v [14].

3.3.4 DALSI ROZPRACOVANE UTOKY

Dalsi dva tatoky (PIN Derivation Attack a Collision Attack) byly obje-
veny Mikem Bondem, ktery se spole¢né s Jolyonem Clulowem proble-
matikou API na univerzité v Cambridge zabyva. V dobé psani tohoto
prispévku vsak jesté nebyly vefejné publikovany, byly s autory diskuto-
vény prostiednictvim osobni e-mailové korespondence a informace o nich
budou pfipadné podany pri prezentaci na konferenci EurOpen.

3.4 NEVYNUCENI POLITIKY — PKCS #11
Tato zavérecna cast prispévku se zabyva moznostmi, které utocnikovi
nabizi nevhodné pouziti API, které neobsahuje a nevynucuje Zzadnou
bezpecénostni politiku. Az doposud jsme se zabyvali utoky, které byly
aplikovatelné predevsim na IBM CCA ¢i jemu podobnd kryptograficka
API. Ta byla navrzena pro konkrétni kryptografické moduly a imple-
mentovala konkrétni bezpecnostni politiku. Presto se jejich bezpecnost
ukazala jako nedostatecna.

Nyni se zaméfime na velmi oblibené rozhrani PKCS #11 [15], které
je také Casto pouzivéno jako hlavni API pro kryptografické moduly (im-
plementace je i soudasti opera¢nich systému). Oproti pfedchozim vsak
bylo navrzeno pouze jako standardni rozhrani mezi aplikacemi a jednou-
zivatelskymi bezpecnostnimi zafizenimi. Hlavni problém tohoto API je,
Ze je to pouze sada funkci a neobsahuje zaddnou politiku, kterd by napfti-
klad zajistila konzistentnost vlastnosti klici. Srovnani zakladnich rysia
CCA API a PKCS #11 pro IBM 4758 je uvedeno v [13]. Déle v této
¢asti budeme vychazet z [8, 15].
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3.4.1 ZAKLADNI INFORMACE 0 PKCS #11

Podle terminologie PKCS #11 jsou hardwarova bezpecCnostni zafizeni
uchovavajici objekty (napt. data, klice ¢i certifikaty) a provadéjici kryp-
tografické operace nazyvana tokeny. K jejich pouziti je nutné vzdy vy-
tvorit logické spojeni s aplikaci, coz vyzaduje, aby se uzivatel nejprve
fadné prihléasil. Probéhne-li autentizace tispésné, miize pak prostiednic-
tvim funkci API s tokenem komunikovat. Uchovavané objekty se déli
podle jejich wviditelnosti a Zivotnosti. Token objects jsou stalé objekty,
které jsou viditelné vSem prihlasenym aplikacim s dostateénymi pravy.
Session objects jsou oproti tomu pouze docasné objekty, které pretrva-
vaji béhem vytvoreného spojeni a jsou viditelné jen pro aplikaci, ktera
je vytvortila.

Kazdy objekt je dale asociovan s mnozinou vlastnosti, které popisuji
jeho typ a urcuji jeho pouziti. Napriklad objekt kli¢ je vzdy typu vefejny,
soukromy ¢i tajny, pricemz posledni dva z téchto typt mohou byt na-
vic oznaceny jako citlivé ¢i neextrahovatelné. Kli¢, ktery je oznacen jako
citlivy, nemtze byt nikdy v oteviené podobé exportovin mimo token.
Neextrahovatelny kli¢ pak nemuze byt exportovan ani kdyz je zaSifro-
van. Tyto vlastnosti vSak nejsou s klicem nijak kryptograficky svazany
a importujici aplikace si je tedy muze libovolné upravit.

Oproti CCA API definuje PKCS #11 jen dva typy uZivateli: nor-
malni uzivatele a bezpecnostni Gfedniky. Normalni uzivatel mé po au-
tentizaci moznost pfistupovat k jednotlivym objekttim a vyuzivat kryp-
tografickych funkci tokenu. Bezpecnostni afednik je zodpovédny za ini-
cializaci tokenu a pocatecni nastaveni uzivatelského hesla ¢i PINu. Na
rozdil od normélnich uzivateli nemize provadét zadné kryptografické
operace. Cilem PKCS #11 je poskytnout uchovavanym objekttiim do-
statetnou ochranu ptfed odhalenim (napf. oznadenim kli¢t jako citlivé
a neextrahovatelné), ale neni zdmeérem chréanit objekty jednoho uziva-
tele pred pouzitim jinymi uzivateli.

3.4.2 SYMMETRIC KEY ATTACKS

V de facto nezménéné podobé lze na PKCS #11 aplikovat utoky Key
Conjuring i Meet in the Middle. Dalsi utoky pak vétSinou zneuzivaji
podobnych nedostatki jako utoky na CCA APIL
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3DES KEY BINDING ATTACK

Nedostatecna vazba mezi jednotlivymi polovinami 3DES kli¢e umoziuje
provést Gtok na kazdou jeho polovinu zvlast. Oznaéme pozadovany kli¢
jako K a jeho jednotlivé poloviny jako Ki, Ko. Pfi exportu klice je kazda
polovina nezévisle zasifrovana pomoci KEK (key encryption key) a plati
tedy, ze EKEK(K) = (EKEK(Kl), EKEK(K2)). Jednotlivé poloviny pak
lze nezévisle na sobé importovat jako standardni DES kli¢ a zasifrovat
jimi néjaky testovaci vzorek. K jejich nalezeni (hleda-li ito¢nik oba klice
soucasné) pak staci prohledat prostor pfiblizné 256 Klica.

Oproti predchozim API se v tomto pfipadé uto¢nik nemusi obavat
problémt s kontrolou pfistupu. Abychom piedesli tomuto ttoku, API
by nemélo umoznovat, aby byl exportovany kli¢ modifikovan. Toho lze
dosdhnout napiiklad pouzitim MAC?°.

KEY SEPARATION ATTACK

Jak jiz bylo zminéno diive, PKCS #11 specifikuje pro kazdy objekt typu
kli¢ mnozinu vlastnosti, které urcuji k ¢emu smi byt pouzit. Bezpec-
nostni chybou API je, Ze umoziuje konfliktni nastaveni téchto vlastnosti
a umoznuje tak kompromitovani klicti. Je-1i naptiklad kli¢ oznacen jako
KEK a zaroven jako kli¢ uréeny k desifrovani dat, 1ze jeho pomoci expor-
tovat z tokenu libovolny extrahovatelny chranény kli¢ a poté jej jedno-
duse jako data desifrovat. Abychom predesli tomuto itoku, méla by byt
v API volba vlastnosti objektid mnohem vice omezujici. Tyto vlastnosti
by navic mély byt s danym objektem néjak kryptograficky svazany.

WEAKER KEY/ALGORITHM ATTACK

PKCS #11 umoziiuje zasifrovani libovolného kli¢e pomoci algoritmii po-
uzivajicich kli¢ kratké délky (napt. RC2 ¢i DES). Utoénik pak naptiklad
nejprve exportuje pozadovany 3DES kli¢ K zasifrovany pomoci standard-
niho DES KEK (tj. Exgk(K)). Poté exportuje KEK pomoci sebe sama
(tj- Exex(KEK)) a utokem hrubou silou zjisti jeho hodnotu. Pomoci
znamého KEK pak jiz snadno ziskd hodnotu klice K. Timto je zcela
degradovéana bezpecnost silnych kryptografickych algoritmi, a API by

20Message Authentication Code — tvori podtiidu kli¢ovanych hagovacich funkci
a jejich cilem je zajisténi integrity a autenticity zprav.
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proto viibec nemélo k exportu klict pouziti slabsich algoritm umozio-
vat.

RELATED KEY ATTACK

Podobné jako utok Meet in the Middle lze i tento Utok aplikovat na
klice, které jsou oznaceny jako neextrahovatelné. Podivejme se nejprve,
jak lze pomoci paru souvisejicich klich K; = (Ka,Kg,Kc) a Ko =
(Ka @ DELTA, Kg, K¢) udinit t¥i-klicovy 3DES jen nepatrné silnéjsi nez
standardni DES. Uto¢nik pouze zagifruje testovaci vzorek P klicem K;
a desifruje klicem K, ¢imz ziska:

P'= Dr,operra(Ey, (Dy (Eg (Dg, (Eg, (P)))))) =
= Dr,opeLra(Eg, (P)).

Tim zcela izoloval ¢ast K, kterou ted muze hrubou silou hledat ne-
zavisle na ¢astech Kg a K¢. Prohledavany klicovy prostor se tim reduko-
val pramérné na 2°° a k nalezeni Ko bude potieba provést pramérné 256
operaci DES. Pouzije-li tto¢nik 216 souvisejicich para kli¢a, pak lze apli-
kaci Meet in the Middle ttoku prohledavany klicovy prostor redukovat
az na 239,

REDUCED KEY SPACE ATTACK

Jednou z moznosti, jak z existujiciho klice vytvorit novy kli¢, je vybér
¢ésti jeho bitt (jedna z funkei umoziiuje vytvorit novy kli¢ vybérem ¢ésti
biti z klice existujiciho). Ukazme napiiklad, jak lze pouzitim této metody
z 32bitového tajného klice s hodnotou 0x329F84A9 vytvorit novy 16bi-
tovy tajny klic. 0x329F84A9 je binarné zapsano jako 0011 0010 1001
1111 1000 0100 1010 1001 a jako pocatecni pozici, od niz zacne vybér
nového klice, stanovme bit be;. Nésledujicich 16 bit baj...bsibg...by
pak vytvori binarni fetézec 1001 0101 0010 0110, kterym je jedno-
znacné urcena hodnota nové vytvoreného klice jako 0x9526.

Toho Ize snadno vyuzit ke zmenseni prohledavaného prostoru klicu.
Utoénik napf. nejprve pouzitim ¢tyficeti po sobé jdoucich bitt z 56bi-
tového DES klice vytvori 40bitovy RC2 kli¢ (takova zména typu klice
je moznd). Ten pak hrubou silou degifruje a s jeho pomoci najde zbyva-
jicich 16 bitt pavodniho DES klice. Tento ttok lze opét aplikovat i na
neextrahovatelné klice.
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3.4.3 PuBLIc KEY API ATTACKS

V nésledujici ¢asti demonstrujeme utoky, které se opiraji o podporu API
pro kryptografické operace s vefejnym klicem a umoznuji kompromito-
véani soukromych nebo tajnych kli¢d.

SMALL PuBLIC EXPONENT WITH NO PADDING ATTACK

Problémem tohoto API je, Ze umoziiuje pouzivani funkci, které uz jsou
zastaralé. Byl-1i k Sifrovani kli¢e pouzit asymetricky algoritmus RSA bez
doplnéni (tzv. X.509 Raw RSA), je tento kli¢ z Fetézce znakid pouze pre-
konvertovan na ¢islo, zasifrovan a tento vysledek je opét preveden zpét
na fetézec znaku. Je-li tedy vefejny RSA kli¢ dvojice m a e, lze operaci
Sifrovani zapsat jako C = K° mod n. Tato metoda je vSak v p¥ipadé po-
uziti malé hodnoty vefejného exponentu napadnutelnd, protoze pokud
K® < n, tak je kli¢ mozno jednoduse desifrovat jako K = C'°. Je-li
napfiklad pozadovano, aby mél vefejny kli¢ z divodid zvysSeni rychlosti
umocnovani nizkou Hammingovu vahu, je vygenerovani klice s malou
hodnotou exponentu pomérné pravdépodobné®!. Tomuto tGtoku se da
snadno predejit zakédzanim pouzivani malych hodnot exponentu nebo
pouzitim RSA s doplnénim (tzv. PKCS #1 RSA).

TroJAN PuBLIC KEY ATTACK

Protoze PKCS #11 uklada verejné klice bez jakychkoliv dalSich integrit-
nich ¢ autentizacnich informaci, mize tocnik snadno do tokenu vlo-
zit vlastni vefejny klic. Jeho pomoci zasifruje a vyexportuje klice, které
pak pomoci svého soukromého klice lehce desifruje. Timto jednoduchym
utokem lze kompromitovat symetrické i asymetrické klice, které nejsou
oznaceny jako neextrahovatelné. API by tedy pied pouzitim vefejného
klice k exportu citlivych informaci mélo byt schopno pfinejmensim ovérit
jeho pavod.

TROJAN WRAPPED KEY ATTACK

Podobné jako u predchoziho utoku neumoziuje PKCS #11 zjistit ani
puvod libovolného zasifrovaného klice. Obsahuje-li pfislusny token fadny

2INapriklad CCA API umoziiuje generovani asymetrickych kli¢t pfimo s hodno-
tami vefejného klice 3 nebo 26 + 1.
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verejny a soukromy kli¢, miize itocnik jednoduse importovat sviij vlastni
symetricky tajny kli¢. Staci jej nejprve zasifrovat vefejnym klicem a na-
sledné importovat. Tento kli¢ pak lze pouzit k exportu jinych kli¢d ze
zafizeni a nasledné k jejich deSifrovani. API by tedy mélo umoziovat
ovérit 1 puvod zaSifrovanych kli¢a uréenych k importu.

PRIVATE KEY MODIFICATION ATTACK

V PKCS #11 mohou byt soukromé kli¢e exportovany ¢i importovany
pouze tehdy, obsahuji-li kromé soukromého exponentu a modulu také
vefejny exponent a koeficienty CRT (tj. n, p, q, €, d, d mod p — 1, d
mod ¢ — 1 a ¢ — 1 mod p). Nyni uvazme situaci, kdy je soukromy RSA
kli¢ zaSifrovan néjakym symetrickym tajnym klicem a exportovan. Sif-
rovani probihd pomoci modu CBC a modifikace jednoho zaSifrovaného
bloku tedy zptsobi zménu dvou blokt zasifrovanych dat. Protoze celkova
délka zasifrovanych dat zavisi predevsim na velikosti asymetrickych kli¢u
(typicky 512, 1024 nebo 2 048 bit11), je pravdépodobné, Ze modifikace za-
Sifrovaného bloku ovlivni nezavisle na ostatnich datech pouze hodnotu
samotného klice. Jeho importovanim pak ziskd itocnik v tokenu castecné
zménény kli¢, ktery mize pouzit k provedeni titoku analyzou chyb [6].
V idedlnim piipadé by tedy u soukromych klicth méla byt zajiSténa inte-
grita (napf. pouzitim MAC nebo provadénim zdkladnich aritmetickych
testt typu d=e~! mod n a n = pq).

4 ZAVER

Piispévek vznikl na zakladé (a podrobnéjsi informace lze ziskat v) [14] —
diplomové prace J. Krhovjaka, vedené V. Matyasem a oponované D. Cvr-
ckem.

Seznamili jsme se s bezpe€nostni problematikou a zakladni archi-
tekturou HSM a byly pfedstaveny bezpec¢nostni pozadavky na zafizeni
spliiujici stézejni normu pro tuto oblast — FIPS 140-2 [11].

Hlavnim cilem celého prispévku byla prezentace itokt na a pres apli-
kaéni programovaci rozhrani. Mnohé z téchto utoku byly aplikovatelné
i na v dnesni dobé bézné pouzivané IBM CCA API. Nasi pozornosti neu-
niklo ani velmi oblibené aplika¢ni programovaci rozhrani PKCS #11, ale
jeho specifikace bohuzel ponechdva mnoho implementac¢nich detailid na
konkrétnim vyrobci HSM, coz analyzu jednotlivych ttokt dosti ztizilo.
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I presto, ze cilem tohoto pfispévku nebylo stanovit, jak by mél bez-

peény navrh kryptografickych API vypadat, je porozuméni chybam ve
stavajicich API prvnim krokem, jak toho dosdhnout.
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Abstrakt

CobiT’® (Control Objectives for Information and releated Technology) je uznd-
vanou metodikou, ktera mapomdhd ve zvldddni managementu informacnich
a komunikacnich technologit, které jsou pouZivdany pro naplnéni hlavnich cili
a zdméry organizace. Vyuzivini ICT je v Cobi Tizeno souborem vseobecné
akceptovanych nejlepsich praktik tak, aby vyuZiti informaci a nasazeni infor-
macnich a komunikacnich technologii prispivalo k dlouhodobému rozvoji orga-
nizace, prohlubovalo strategické cile a sniZovalo existujici rizika pouziti ICT.
Pro tyto potreby Cobi definuje 4 zdkladni domény, které odrazi zdkladni
ridict mechanismy ICT: (1) Pldnovdni & Organizace, (2) Akvizice & Imple-
mentace, (3) Doddvka € Podpora a (4) Monitorovdnd.

1 ZAKLADNI CHARAKTERISTIKA METODIKY COBIT®

Pro dosazZeni uspéchu pfi nakladani s informacemi nelze dale povazovat
Fizeni organizace a management ICT za dvé odd€élené a odlisné discipliny.
Efektivni ¥izeni organizace soustieduje individuélni a skupinové znalosti
a zkusSenosti, sleduje a hodnoti vykonnost a poskytuje zaruky naplnéni
strategickych cilti. Oblast ICT musi byt dnes nedilnou soucasti fizeni
organizace.

Management ICT vyZaduje uvédomélou strukturu, kterd mapuje vza-
jemné vztahy mezi ICT procesy, ICT zdroji a informacemi viéi strategic-
kym ciliim organizace. Management ICT je nedilnou soucasti ispésného
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fizeni organizace, zajistujici efektivni a méfitelny pokrok v souviseji-
cich procesech organizace. Management ICT umoziiuje organizaci plné
vyuziti vyhod, které plynou z hodnoty informaci, a tim dovoluje ma-
ximalizovat pfinosy, G¢inné vyuzivat nabizené prilezitosti a dosahovat
konkurenénich vyhod.

Rizeni a sprava procestt ICT — ICT Governance

je struktura vztahii a procesti primého fizeni a zpétnych vazeb
s cilem dosdhnout strategickych cilti organizace pfi manage-
mentu ICT.

Cilem dobré a vzité praxe managementu ICT je zajistit, aby infor-
mace a informacni technologie podporovaly obchodni cile organizace,
zdroje ICT byly odpovédné vyuzivany a rizika ICT byla minimalizo-
véana. Tyto praktiky formuluji zaklad pro smérovani ¢innosti ICT, které
je mozné vSeobecné rozdélit na:

e Planovani & Organizace,
o Akvizice & Implementace,
e Dodavka & Podpora,

e Monitorovani.

Primérnim tkolem je minimalizace souvisejicich rizik (prosazeni infor-
madni bezpecnosti, zajisténi spolehlivosti a shody) a maximalizace pfi-
nost (ristem vykonnosti organizace a téelnosti vynaloZenych prostied-

kii).

1.1 ZAKLADNI MODEL RIZEN{

Obecny model fizeni se opird o prosazovani cild pomoci pfimého fizeni
¢innosti, kterych se tcastni dostupné zdroje. U téchto ¢innostech musi
byt vytvorena intenzivni zpétna vazba, pomoci které je mozné objektivné
posoudit, zda provedeni ¢innosti skuteéné ptispélo k naplnéni danych
cilu.

V nékterych systémech Fizeni je podobny princip oznac¢ovan jako mo-
del PDCA ze zkratek anglickych slov Plan — Planuj, Do — délej, Check —
kontroluj a Act — jednej. Na tomto modelu je zaloZena nejen metodika
CobiT“ ale i fada dnes velmi zndmych systému Fizeni napf. systém
fizeni kvality podle ISO 9001 ¢i systém fizeni informac¢ni bezpecCnosti
podle BS 7799-2.
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Obr. 2 Zakladni model Fizeni a spravy procesu ICT

Rozpracovani téchto obecnych modelti pro potieby fizeni a spravy
procesu ICT tak, jak je vnima metodika CobiT“ je zachyceno na ob-
razku vyse. Z tohoto pohledu jsou jasné patrné ¢tyfi zakladni domény,
na které se metodika CobiT~ sousttedi.

1.2 ZAKLADNIf DOMENY ICT

CobiT® definuje 4 zédkladni domény, které odrazi zakladni fidici mecha-
nismy ICT:

e Planovéani & Organizace (PO) — tato doména se soustfedi na
definovani strategie a hledani vhodnych taktik pro dosazeni nej-
vyssi miry prispéni ICT k napliiovani obecnych cilii organizace.

e Akvizice & Implementace (AI) — aby bylo moZné realizovat
strategie ICT je dilezité identifikovat, vyvinout nebo nakoupit
a implementovat prostiedky ICT, které jsou dusledné provazany
s prislusnymi procesy organizace.

e Dodani & Podpora (DS) — tato doména se sousttedi na zajisténi
kvalitniho dodani pozadovanych sluzeb ICT, coz zahrnuje ¢innosti
od provozu pres bezpecnost az po pripravu uzivatelt.
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e Monitorovani (M) — vSechny procesy ICT musi byt pravidelné
hodnoceny, zda jejich kvalita provadéni odpovida stanovenym po-
zadavktm a potfebam. Tato doména je zaméfena na ziskavani ob-
jektivniho prehledu o provadénych ¢innostech ICT.

Sirsi pohled na tyto ¢tyfi domény CobiT® je zachycen na nasleduji-
cim obrazku. Z toho je patrné, ze kromé téchto domén tizeni jsou dilezité
jesté dalsi dvé oblasti, kterymi jsou informacni kritéria a zdroje ICT.
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Obr. 3 Procesy pro fizeni a spravu ICT

1.3 INFORMACNI KRITERIA

Zakladni pozadavky na Fizeni a spravu procesi ICT se daji charakteri-
zovat pomoci nasledujicich sedmi kategorii informacnich kritérii. Jejich
mirné prekryvani se navzajem je mozné:
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Uéelnost se tyka informaci, které jsou dilezité, a které se vzta-
huji k obchodnim procesim. Taktéz pokryva doruceni
informaci, které musi byt provedeno v¢asnym, sprav-
nym, dislednym a obvyklym zpisobem.

Vykonnost se soustfedi na zajisténi, zZe informace jsou ziskdny po-
moc{ optimélniho (nejvyhodnéjsiho a nejhospodarnéj-
$iho) pouziti zdroju.

Duvérnost se soustfedi na ochranu citlivosti informaci pfed neau-
torizovanym prozrazenim.

Integrita se vztahuje k presnosti a uplnosti informaci a taktéz
k jejich platnosti ve vztahu k obchodnim hodnotam
a nadé&jim.

Dostupnost | se tyka toho, ze informace, kdyz je vyzaduji obchodni
procesy, jsou dostupné v dané chvili i v budoucnosti.
Téz se soustfedi na zabezpeceni nezbytnych zdroju
a pridruzenych schopnosti.

Shoda se tyka vérnosti tém zakonim, nafizenim a smluvnim
vztahtim, které jsou pfedmétem obchodnich procest tj.
vnéjsi obchodni kritéria.

Spolehlivost | se vztahuje k zajisténi vhodnych informaci pro fizeni
prace s predméty a pro fizeni uplatnovani odpovédnosti
za sledovani financi a plnéni.

1.4 ZbproJE ICT
Zdroje ICT jsou v metodice CobiT® rozdéleny do nésledujicich péti
kategorii:

Lidé zahrnuje schopnosti obsluhy, uvédomeéni, produktivitu,
organizaci, nabor, podporu a sledovani informacnich
systému a sluzeb.

Aplikace jsou vniméany jako soubor manualnich a naprogramo-
vanych procedur.

Technologie | zahrnuje hardware, opera¢ni systémy, databédze, dohle-
dové systémy, sité, multimédia atd.

Vybaveni veskeré zdroje, které slouzi k podpote a umisténi infor-
macnich technologii.

Data objekty v nejsirSim slova smyslu (vnitini i vnéjsi),

strukturované nebo nestrukturované, grafika, zvuk atd.
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1.5 KRYCHLE COBIT®

Na zakladé vyse uvedenych skuteCnosti je mozné tvrdit, ze zakladni
kostra metodiky CobiT“ se soustfedi na vzajemné vztahy mezi tfemi

klicovymi prvky. Za ty jsou povazovany:

e Informaéni kritéria — vyjadifuji pozadavky, které jsou na ICT
kladeny a podle kterych je posuzovana tspésnost naplnéni stano-

venych cili.

e Zdroje ICT - jsou dostupné prostiedky, které je mozné pri fizeni
ICT vyuzit.

e Procesy ICT - jsou skupiny ¢innosti, které jsou pti fizeni ICT

vykovavany.

Vzajemné vztahy tvori trojrozmérny prostor, ktery je znédzornén na néa-
sledujicim obrazku.

Informacni kritéria

y
/]

Data

Vybaven

Diom érry @

i ] [
L1 /c5
Cinnost / 4
clood| )z

Obr. 4 Krychle CobiT®

Aplikace
Tectmologie

Licé

Procesy ICT

V nésledujici tabulce jsou podrobné vyjadreny vSechny t¥i rozméry.
Jednotlivé fadky obsahuji 34 zékladnich procesu fizeni ICT. Ve sloupcich
jsou indikovana podstatna informacni kritéria stejné jako aplikovatelné

zdroje ICT.
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2 METRIKY, INDIKATORY A FAKTORY

Management organizace potfebuje co nejpresnéjsi informace, s co nej-
vyssi objektivitou, na jejichz zakladé je mozné efektivné ridit ICT a ri-
zika s nim spo'®ené. Aby bylo mozné podat tyto objektivni informace,
prichézi CobiT™~ s metodou méfeni ICT, ktera stanovuje jak metodiku,
tak métitka nutnd pro hodnoceni.

2.1 METRIKA MODELU VYZRALOSTI

Pro vlastni orientaci v kvalité ICT procestu je definovan tzv. model vy-
zralosti. Obecné popisuji stav, ve kterém se organizace nachazi, ptipadné
kam se chce v konecné podobé dostat. Model vyzralosti se vyjadfuje ¢is-
lem od 0 do 5 dle nasledujici skaly:

e 0 — Neexistuje — nejsou aplikovany zadné fidici procesy. Organi-
zace ani netusi, ze by se nééim podobnym méla zabyvat.
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1 — Inicializovdn/N&ahodné — procesy se fesi ad-hoc a nejsou
nijak organizovany. Nicméné organizace si minimalné uvédomuje,
ze by tyto procesy mély byt néjak fizeny. Hodné véci se déje na
zékladé individudlni iniciativy.

2 — Opakovatelny, ale intuitivni — procesy maji opakovatelny
charakter. Tedy jestlize jsou provadény riznymi lidmi, vysledky
jsou podobné. Stale vSak neexistuji zaddné plany, odpovédnost zi-
stava na jedincich. Organizace je znac¢né zavisla na védomostech
a schopnostech téchto jedincti.

3 — Definovany proces — procesy jsou dokumentované a dobfte
sdélované, existuje systém vzdélavani a vycviku. Presto dodrzovani
téchto definovanych procest zavisi na rozhodnuti daného jedince
a je vysoce pravdépodobné, Ze se nepodari detekovat zadné od-
chylky od téchto procesti.

4 — Rizeny a méFitelny — procesy jsou sledovany a méfeny. Na
zékladé méreni a monitorovani je mozné odhalit odchylky a pri-
jmout opatfeni tam, kde nejsou ICT procesy efektivni. Vétsina
procesu vSak neni automatizovana.

5 — Optimalizovany — jsou zavedeny a automatizovany nejlepsi
dostupné praktiky. Tato troven je odvozovana v zavislosti na po-
rovnani ostatnich organizaci a nejlepsich metod, které jsou pouzi-
vany. ICT jsou plné integrovany do zivota organizace, poskytuje
kvalitni nastroje pro zajisténi kvality a efektivnosti a zpisobuje,
Ze organizace je vysoce adaptabilni na zmény okoli.

INDIKATORY A FAKTORY

Déle CobiT® definuje nékolik zakladnich faktort, které slouzi pro sa-
motné Fizeni ICT. Jedn4d se o:

vvvvv

nebo akce, které je treba naplnit, aby dany zakladni cil byl splni-
telny. Definice jsou manazZersky orientované a identifikuji nejdule-
7itéjsi prvky z pohledu strategického, technického, organizacniho
nebo proceduralniho.
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e Kliéové indikatory cile (KGI) — jedna se o indikatory, které in-
formuji management, zdali ICT proces splnil ocekavani organizace.
Casto se vyjadiuji pomoci terminu jako dostupnost vyzadovanych
informaci, cenova efektivita, potvrzeni shody, nizké nebo zadné ri-
zika integrity nebo duvérnosti atd. Podavaji odpovéd na otazku
ceho je treba dosdhnout.

e Kli¢ové indikatory vykonu (KPI) — urcuji, jak dobfe podpo-
ruje dany ICT proces cil organizace, jestli je pravdépodobné, Ze
cil bude/nebude dosaZen, pfipadné slouzi jako dobré indikatory
schopnosti, znalosti ¢i zkuSenosti uzivateld. Na rozdil od indikatori
klicovych cilti odpovidaji na otazku jak se dari dosahovat dany cil.

B | Zdroje ICT |
Cile 4H — Podminky

Kritické faktory
....... uspéchu
PP VVEFi
Klicové indikatory cile Klicové indikatory vyKonu
méfeni visledid méfeni vikoan

Obr. 5 Vztah mezi kliCovymi indikatory cile a vykonu

Vztah mezi indikatory je zachycen na 5. Zakladem vztahu je vazba
mezi klicovymi indikatory cile a klicovymi indikatory vykonu. Ty jsou
navic zasadné ovlivnény zdroji ICT a kritickymi faktory tspéchu. Cely
vztah Ize shrnout v néasledujici definici:

Kriticke faktory uspéchu jsou ty nejdilezitéjsi véci, které
je nutno délat podle volby vychézejici z modelu vyzrdalosti,
a zaroven je nutné pomoci klicovych indikdtori vykonu sledo-
vat, zdali byly naplnény zakladni tkoly, které jsou definovany
klicovyma indikatory cile.

3 ZAVER

Metodika CobiT® je ucelenou a komplexni metodikou, ktera nachézi
pouziti u manazeru, uzivatelt i auditort ICT. Zakladni snahou metodiky
je jasné strukturovat vysoce slozity systém fizeni ICT a vybavit tento

systém fizeni vhodnymi objektivnimi kritérii, podle kterych bude mozné
posuzovat tspésnost ¢i neuspésnost jednotlivych oblasti fizeni.
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Ve smyslu tspésného fizeni ICT metodika CobiT® definuje nasledu-
jici ¢tyti obecné cile fizeni ICT:

e Prispét ke kvalitnimu fungovani organizace,

e Orientovat se na zakaznika resp. uzivatele,

e Zajistit provozni dokonalost,

e Orientovat se na moznosti rozvoje v budoucnosti.

Zajisténi téchto obecnych cilti neni vibec jednoduché a spravné pocho-
peni principti a vztaht, které jsou v metodice CobiT~ zformulovany
je velmi dulezité pro zvladnuti tak nelehlého tkolu, jakym fizeni ICT
bezesporu je. Pomoci metodiky CobiT~ na tento problém neztstavate
samy, ale mizete vyuzit zkuSenosti mnoha odborniki z celého svéta. Tak
proc¢ se alesponi nepoucdit.
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T-MATYAS@MICROSOFT.COM

Abstrakt

Prispévek se zabyvd moznosti zvyseni bezpecnosti béhu softwarového agenta
vyuzitim programouvatelné kryptografické cipové karty s podporou JavaCard
a kombinaci s metodami mobilni kryptografie. Popisuje ochranné rozhran,
umoznugict presun citlivych ¢dsti kodu do prostredi ¢ipové karty, vzddlené spra-
vovatelné prikazy ve formdtu XML. Je navrZena specidlni implementace au-
tentizacniho a transportniho protokolu pro tizené vyuZivini presunutého kodu,
ktera poskytuje ochranu autentizacnim informacim uchovdvanym na strané
softwarového agenta a kodu provddéjicitho kroky protokolu i v pripadé, Ze je
vypocetni prostredi pod kontrolou tutocnika. Je vyuZita implementace Sifrova-
ctho algoritmu AES, kterd umoznuje ukryt hodnotu pouZivaného klice. Jsou
navrzZena rozsiveni zvysujici pouZitelnost této implementace v Sifrovacim re-
Zimu CBC a umozZniujfici vétsi provdzanost s kddem softwarového agenta ve
stylu mobilni kryptografie. Vysledny systém lze pouZit pro implementaci DRM
architektur nebo kontroly pristupu k uZivatelovym privdtnim informacim umis-
tengm na cipové karté, napriklad pri vyuZiti podpisového Kklice.
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1 Uvob

Digitalni zpracovani dat poskytuje mimo jiné moznost snadné tvorby
identickych kopii a rychlou distribuci bez ohledu na geografickou vzda-
lenost. Prinasi s sebou vsak také problém kontroly jejich pouziti tak,
aby byly zachovany zajmy vsech zucastnénych stran. Efektivni sprava
prav k digitdlnim objekttim (Digital Rights Managment, ddle DRM) by
méla tento cil plnit. DRM, provaddéna ve vypocetnim prostiedi koncového
uzivatele, byva typicky zajisténa pomoci autonomni softwarové aplikace
(dale softwarovy agent) odpovédné za kontrolu vyuziti digitdlnich dat
v souladu s definovanymi pravy. Problémem béznych vypocetnich pro-
stfedi typu PC je moZnost Utoc¢nika plné kontrolovat béh tohoto soft-
warového agenta, pfedevsim moznost ¢teni kédu a zpracovavanych dat
a jejich nasledna modifikace. Utoénik tak miize docilit nezadouci zmény
chovani softwarového agenta tpravou jeho kédu anebo vyuzit ziskanych
dat k pfimému pifistupu k chranénym objekttm.

Problémy souvisejici se zajisténim bezpec¢nosti béhu softwarové agen-
ta lze Castecné TesSit pouzitim programovatelné kryptografické cipové
karty, pokud poskytuje vyssi stupen bezpecnosti nez puvodni prostiedi.
Citlivy kéd a data Ize prenést a vykonavat na ¢ipové karté a vyuzivat
tak jeji hardwarové i softwarové ochranné mechanismy pro obranu pred
uto¢nikem. Vzhledem k omezenym vypocetnim, pamétovym i funkénim
(zobrazovéani dat apod.) prostfedkim ¢ipové karty vSak neni mozné ve
vétsiné pripadt presunout celou funkénost softwarového agenta, ale jen
jeho vybrané casti. Softwarovy agent nasledné mize vyuzivat presunuté
¢asti (dale chranény algoritmus) pouze nepfimo, zasilanim vstupnich dat
a prijimanim zpracovanych vystupnich dat. Pokud neni pozadovano ome-
zeni mnoziny softwarovych agentd, které mohou chranény algoritmus
vyuzivat a jde pouze o zajisténi integrity vykonu nebo utajeni imple-
mentace a divérnost pouzitych dat, je toto feSeni postacujici. Pokud
je zapotfebi omezit mnozinu softwarovych agenti opravnénych k vy-
uzivani chranéného algoritmu, je tieba pristupujici softwarové agenty
vhodnym zpiisobem autentizovat. KliCovym problémem se stava ucho-
vani autentiza¢nich informaci na strané softwarového agenta, nebot ten
se nachézi v prostfedi pod moznou kontrolou tto¢nika. Navic musi byt
zajisténa i integrita celého procesu autentizace, nebot dochézi i k au-
tentizaci bezpecnostni proxy vuc¢i softwarovému agentovi. V zavislosti
na povaze zpracovavanych dat mutze byt navic pozadovano davérnost,
integrita a Cerstvost vymeénovanych zprav.
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V tomto prispévku se vénujeme popisu systému adresujictho tento
problém (dédle ochranného rozhrani), pracujicimu v prostfedi bézného
PC s pfipojitelnou ¢ipovou kartou podporujici technologii JavaCard.

V dalsim textu bude pouzivano nésledujici oznaceni zucastnénych
stran: Poskytovatelem budeme oznacovat stranu, kterd implementuje
funkénost softwarového agenta, integruje ochranné rozhrani a vzdalené
ovlada cely systém. UZivatelem pak budeme oznacovat tu stranu, v je-
jimz vypocetnim prostiedi je softwarovy agent vykonavan, a k némuz
je pfipojena é&ipova karta. Utocénikem bude oznaden takovy uzivatel,
ktery vyuziva (neomezené) kontroly nad svym vypocetnim prostiedim
k ovlivnéni chovani softwarového agenta v rozporu se zimérem poskyto-
vatele.

Déleni prispévku je nasledujici: Kapitola 2 nastinuje problematiku
ochrany softwarového agenta a uvadi vybrané typy ochran. Kapitola 3
popisuje zdkladni strukturu ochranného rozhrani, poskytovanou funké-
nost, moznosti vzdalené spravy a modelovy postup nasazeni. V kapitole 4
jsou shrnuty zakladni vlastnosti implementace Sifrovaciho algoritmu AES
navrzeného v [CEJO02]. Kapitola 5 popisuje autentizacni a transportni
protokol navrzeny pro bezpec¢nou komunikaci mezi softwarovym agentem
a ¢ipovou kartou. V kapitole 6 jsou podrobnéji rozebrany stavebni prvky
pouzité pfi implementaci tohoto protokolu. Kapitola 7 uvadi piiklady
scénaitl, ve kterych je mozné ochranné rozhrani vyuzit.

2 OCHRANA SOFTWAROVEHO AGENTA

2.1 Typrpy UTOKU

Poskytovatel stoji pred tkolem zabezpecit softwarového agenta tak, aby
nedoslo k jeho zneuziti ito¢énikem, ktery mize své (prakticky) neome-
zené kontroly nad vypocCetnim prostfedim softwarového agenta vyuZzit
k nasledujicim typtm utoku:

Zisk a modifikace kodu mebo dat — cilem je vytvoreni mentalniho
modelu (¢asti) softwarového agenta z jeho kédu pro naslednou modifikaci
jeho chovéani, zisk citlivych dat (Sifrovaci klice) nebo extrakci obsazenych
navrhovych myslenek.

Tvorba diagramu toku dat — cilem ttoku je rekonstrukce diagramu
toku dat pro vybrané operace provadéné softwarovym agentem. Z vy-
tvoreného diagramu a znalosti vstupnich dat mutize ato¢nik dedukovat
informace o vnitfnim stavu softwarového agenta a tento stav zamérné
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modifikovat. Ziskany diagram toku dat mtze byt pouzit pro usnadnéni
tvorby mentalniho modelu nebo modifikaci rozhodovacich podminek.

Vykon kddu v nekorektnim prostredi — cilem utoku je ovlivnéni soft-
warového agenta jeho vykonem v prostfedi s nekorektnimi vnéjsimi pod-
minkami. Prikladem nekorektnich vnéjSich podminek je nedostupnost
poZzadovanych zdroji (pamét), nekorektni format vstupnich dat nebo
chybné funkénost systémovych funkci véetné podvrzeni identity hostitel-
ského systému. Miize byt dosazeno negativniho omezeni ¢innosti agenta
potlacenim funkei kritickych z hlediska poskytovatele (kontrola revokace,
logovani).

Manipulace komunikace — cilem ttoku je naruSeni divérnosti, auten-
ticity nebo Cerstvosti komunikace softwarového agenta s druhou stranou.
Utok je zaméien na zisk prenasenych dat (citlivé informace, Sifrovaci
klice) nebo na nekorektni chovani softwarového agenta nasledkem mani-
pulace vyménovanych zprav v pribéhu komunikace.

2.2 OCHRANNE TECHNIKY

Pro ochranu softwarového agenta proti vyse uvedenym ttoktum lze vyuzit
Siroké spektrum technik. Zde uvedené jsou déleny na cisté softwarové,
které nevyuzivaji pomocna hardwarova zafizeni a na ty, které vyhod
hardwarové chranénych zafizeni vyuzivaji.

2.2.1 SOFTWAROVE OCHRANY

7 bézné rozsitenych lze uvést vyuziti registrac¢niho ¢isla méniciho se v za-
vislosti na registra¢nich idajich uzivatele (jméno, firma) nebo hodnotéch
prostiedi (sériova ¢isla harddiskd, sifovych karet, CPU), kontrola origi-
nalniho média na oc¢ekévané vlastnosti (fyzické chyby, softwarové chyby,
identifika¢ni znaky). Pro detekci a eliminaci nastroji vyuzivanych Gtoc-
nikem pii provadéni statické a dynamické analjzy (disassemblery, de-
buggery) nebo monitorovani aktivit softwarového agenta (Regmon, File-
mon) 1ze do jeho kédu umistit metody vyuzivajicich znalosti konkrétnich
nastroji nebo obecnych principt jejich chovani. Dobry prehled pouzitel-
nych technik lze nalézt v [Ce02, Ze02].

Mezi pokrocilejsi techniky této skupiny patii nastroje pro automa-
tickou transformaci kédu na sémanticky ekvivalentni, zaroven vsak zté-
Zujici zpétnou tvorbu mentalniho modelu (obfuskace). Vypocetni trans-
formace vkladaji do funkéniho kédu mrtvy nebo irelevantni kéd, rozsi-
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fuji podminky skoki o tautologie, odstranuji standardni programovaci
vzory, zavadéji redundantni operace, paralelizuji sekvencni kod, agre-
guji nesouvisejici bloky kédu nebo nahrazuji volani knihovnich funkci
pfimo jejich kédem. Datové transformace méni kédovani dat, rozdéluji
a spojuji proménné, restrukturalizuji datova pole a dynamicky generuji
statickd data. Zaroven zavadéji transformace, které zvysuji pamétovou
a vypocetni naro¢nost u nastroji urcenych pro automatické odstranéni
provedené obfuskace. Principy zakladnich obfuskac¢nich metod lze nalézt
v [CTL97, CTL98, CGJZ01, NCJ01].

Pro zamezeni inspekce kédu a cilené modifikace lze pouzit Sifro-
vani kédu agenta klicem ukrytym v jeho neSifrované ¢asti nebo odvo-
zenym z predem znamych charakteristik vypocetniho prostiedi. Desifro-
vani muze byt provadéno najednou béhem zavadéni do operacni paméti,
nebo je desifrovana pouze aktudlné vykondvana ¢ast (metoda plovou-
ctho desifrujiciho ,,okna®). V prvnim piipadé je vliv na rychlost b&hu
zanedbatelny, atoc¢nik vSak mize vyuzit nastroji pro ukladani paméti
a ziskat tak desifrovanou podobu softwarového agenta. Ve druhém pti-
padeé je v paméti vzdy jen malé ¢ast celkového kédu, cenou je vSak sni-
Zeni celkového vykonu nasledkem opakovaného desifrovani stejnych ¢asti
kédu. Vhodnou volbou velikosti plovouciho okna lze nalézt kompromis
mezi bezpecnosti a pozadovanym vykonem softwarového agenta. Kritic-
kym mistem je v obou pfipadech ukryti metody pro generovani a pouziti
sifrovaciho klic¢e. Slibnou metodu, umoznujici vykon ,Sifrovaného“ kédu
bez nutnosti jeho desifrovani, poskytuje pro nékteré t¥idy funkci tech-
nika mobilni kryptografie prezentovand v [SaTs98]. Je vyuZivana popi-
sovanym ochrannym rozhranim a vice popsana v kapitole 4. Pii pouziti
mobilni kryptografie lze presnéji stanovit vypocetni obtiznost odstranéni
ochrany.

Pokud je tfeba chranit kdd softwarového agenta pouze do doby jeho
prvniho pouziti, 1ze vyuzit techniku neinformovanych agentt. Softwarovy
agent aplikuje dvakrat jednosmérnou hashovaci funkci H na zvolenou
udalost v prostfedi (jméno cilového poéitace) a porovnava ji s nesenou
hodnotou I. V pfipadé shody pouzije hodnotu ziskanou pouze jednou
aplikaci funkce H k odvozeni Sifrovaciho klice K. Pri pouziti bezpecné
funkce H nemiize Gtoc¢nik ze znalosti I odvodit hodnotu K. Dalsi vari-
anty pouziti 1ze nalézt v [RiSch98].

Na myslence opakované kontroly integrity ¢asti kédu jsou zalozeny
ochrany proti modifikaci kédu prezentované v [ChaAt01, HMSTO01]. Kon-
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trola je provadéna pomoci velkého poétu (faddové stovky) malych kust
kédu nazyvanych testery, které co nejméné napadné ovéruji integritu pri-
délené ¢asti kédu. Pfi zjisténi modifikace spoustéji reakéni mechanismus,
ktery na situaci prislusné zareaguje, naptiklad nasilnym ukonceni béhu
nebo chybnou funkénosti. P¥i zméné kédu pak musi Gto¢nik deaktivovat
i tester nebo reakéni mechanismus odpovédny za kontrolu modifikované
¢asti. Pri nasobném prekryvani testovacich oblasti je nutno deaktivovat
hned nékolik testeri nebo reakénich mechanismt. Kéd testeru a reakc-
niho mechanismu se zaroven nachézi také v kontrolované oblasti a testery
se tak navzajem chrani proti modifikaci.

2.2.2 POMOCNA HARDWAROVA ZARIZEN{

Ochrany tohoto typu spoléhaji na vyuziti pomocného hardwarového za-
Fizeni, u kterého naklady na zisk chranénych informaci nebo vytvoreni
kopie prekracuji hodnotu informace, kterda ma byt chranéna pied Gtoc-
nikem. Nabizena funkénost a rozsah nasazeni hardwarovych zafizeni se
pohybuje od zabezpeceného datového nosice (pamétové karty), pres za-
Fizen{ schopné provadét vybrané operace na vloZzenymi daty (hardwarové
klice, ¢ipové karty), az po komplexni vypodetni platformu v rozsahu sou-
¢asnych PC (Trusted Computing Group).

Do této kategorie spadd i navrhované ochranné rozhrani vyuziva-
jici ¢ipovou kartu s podporou JavaCard. Ve srovnani s jednoduchymi
hardwarovymi kli¢i typu ,dongles* (Rainbow Sentinel, Alladin HASP)
prinasi vétsi vypocetni vykon, moznost bezpecné vzdalené aktualizace
umisténych programovych baliki prostfednictvim rozhrani OpenPlat-
form [OP02] a bezpecné sdileni vypocetniho prostiedi vice stranami.
Ochranné rozhrani neposkytuje mnohé z moznosti nabizenych vypocetni
platformou TCG [TCG04, An03], narozdil od ni vSak nevyzaduje od
uzivatele ndkladny prechod na specializovany hardware. S vyhodou lze
vyuzit bézné rozsirené kryptografické ¢ipové karty distribuované za ji-
nym ucelem.

3 OCHRANNE ROZHRANT

Ochranné rozhrani vyuziva spoluprace softwarového agenta s ¢ipovou
kartou s podporou JavaCard a sklada se ze dvou éasti. Cast umisténa
na ¢ipové karté obsahuje jednoduchy XML parser, zakladni kostru (ro-
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di¢ovsky objekt) pro implementaci chrénénych algoritmt a pfedevsim
funkénost bezpecénostni proxy. Bezpecnostni proxy je jediny objekt, se
kterym mohou softwarovi agenti pfimo komunikovat prostfednictvim
APDU prikazt. Veskera komunikace mezi softwarovym agentem a chra-
nénym algoritmem je zprostifedkovana pfes tuto proxy, kterd na zakladé
definovanych pravidel povoluje nebo zamita jejich vyuziti a zajistuje za-
bezpedeni komunikace. Cast integrovana do kédu softwarového agenta
obsahuje funkénost nutnou pro ustanoveni komunikacniho kanalu s bez-
pefnostni proxy, vzajemnou autentizaci a zasilani/zpracovéni dat vy-
ménovanych s chranénym algoritmem. Jako samostatnad aplikace nebo
soucast softwarového agenta je pfitomen modul pro predavani fidicich
prikazu ve formatu XML zasilanych poskytovatelem pro fizeni bezpec-
nostni proxy. Implementace tohoto modulu nevyzaduje zadné zvlastni
zabezpedeni pred Gtoénikem, nebof pouze preddva komunikaci zabezpe-
¢enou na vyssi rovni a nedisponuje zadnou tajnou informaci.

Klic¢ové prvky ochranného rozhrani:

e Vyuziti chranéného vypocetniho prostiedi programovatelné kryp-
tografické Cipové karty.

e Navrh zptasobu autentizace a komunikace mezi ¢ipovou kartou
(bezpecnostni proxy) a softwarovym agentem zohlediujici fakt, ze
softwarovy agent je vykonavan v prostfedi pod moZnou kontrolou
Gtocnika.

e Sdileni prostfedi ¢ipové karty vice chranénymi algoritmy.

e Dynamickd definice mnoziny softwarovych agentd opravnénych
k vyuzivani konkrétniho chranéného algoritmu.

e Vzdalend aktualizace internich hodnot chranénych algoritmi.

e Vzdalena sprava celého systému pomoci zprav ve formatu XML.

3.1 KOMUNIKACE OD SOFTWAROVEHO AGENTA

Prenos citlivé ¢asti z kédu softwarového agenta je realizovan obdobnym
zplsobem, jakym je postupovano pfi tvorbé a vyuziti bézné knihovni
funkce. Pozadovand funkcnost je implementovana v prostiedcich jazyka
JavaCard [JC22AP]] pfetizenim metody, kterou vola bezpec¢nostni proxy
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Softwarovy agent Bezpeénostni proxy
— (SecureAlgManager)
Chranici modul
(CRemoteAlgManager) SWA profil 1 [ ] | Chranény algoritmus
— ~ (SWAProfile) (SecureAlgProfile)
SEAUT XML : . : .
WBACR AES licence [ i [
= -
* v Sprava alg.
‘ (CAPDHManager) ‘ profili

|

Komunika¢ni knihovna

(CardComm.dll)
SEAUT modul XML modul
i ProcessSEAUT() || ProcessMasterLicence()
J L ProcessAlgData() ProcessAlgLicence()
Cipova karta
(Gemplus GXPPro-R3) Applet: process(APDU apdu) ‘

Obr. 1 Zakladni schéma ochranného rozhrani

po vyhodnoceni opravnénosti zddosti softwarového agenta o vyuziti chra-
néného algoritmu. Pivodni funkénost obsazena v téle softwarového agen-
ta je nahrazena volanim metodu ochranného rozhrani, ktera zajisti usta-
noveni komunika¢niho kanalu, zaslani vstupnich dat a zpracovani vy-
stupni odpovédi.

3.2 VZDALENA SPRAVA

Sprava bezpec¢nostni proxy a internich hodnot jednotlivych chranénych
algoritmu je provadéna pomoci davkovych pfikazt ve formatu XML.
Utajeni a integrita davek je zabezpecena pomoci Sifrovacich kli¢u sdi-
leného mezi poskytovatelem a bezpecnostni proxy. Zpracovani davky
probiha pfimo na ¢ipové karté pomoci jednoduchého XML parseru vy-
chazejiciho z [Br02] (rezim SAX) z divodu zajisténi integrity parsovani
a utajeni zpracovavanych hodnot.

3.2.1 BEZPECNOSTNI PROXY

Ridicimi piikazy je provadéna kompletni sprava bezpec¢nostni proxy.
Zajistuji obecnou funkénost nutnou pro komunikaci mezi softwarovym
agentem a bezpeCnostni proxy, nezavislou na konkrétni implementaci
chranénych algoritmfi. Jejich zpracovani by nemélo byt nutné ménit. Ri-
dici pfikazy umoznuji:
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e Vytvofeni/modifikaci/zruseni profilu softwarového agenta.
e Vytvofeni/modifikaci/zruseni profilu chranéného algoritmu.

e Modifikace mnoziny softwarovych agentt opravnénych vyuzivat
konkrétni chranény algoritmus.

e Modifikace Sifrovacich kli¢i pouzivanych pro zabezpeceni davko-
vych zprav.

Pomoci tidicich ptikazt lze dynamicky vytvaret vytvaret a rusit uni-
katné identifikované instance implementovanych t¥id chranénych algo-
ritmi. Kazdy softwarovy agent musi mit v bezpe¢nostni proxy vytvoren
svij profil. Ten obsahuje jeho unikatni identifikaci, hodnoty Sifrovacich
kli¢t sdilenych s bezpecnostni proxy a seznam chranénych algoritmi,
které mohou byt timto softwarovym agentem vyuzivany. Bezpecnostni
proxy pomoci unikétni identifikace jednotlivych instanci zajistuje pfe-
déani vstupnich dat cilovym chranénym algoritmtm. Profili pro softwa-
rové agenty i chranéné algoritmy muize byt vytvofreno vice, az do predem
definovaného poétu daného paméfovymi moznosti pouzité ¢ipové karty.
Je umoznéno soubézné vyuziti chranéného algoritmu vice softwarovymi
agenty.

3.2.2 CHRANENE ALGORITMY

XML parser je pristupny i pro aktualizaci internich hodnot jednotlivych
chranénych algoritmi. Implementace zpracovani je plné provadéna po-
skytovatelem, ochranné rozhrani pouze zajistuje bezpeény prenos a pre-
dani XML parseru. Moznym vyuzitim je vzdalena definice dodatecnych
podminek, za kterych je umoznéno pouziti chranéného algoritmu i pro
opravnéné softwarové agenty. Typickym ptikladem je pouziti ¢itace, ktery
je pti kazdém vyuziti chranéného algoritmu snizovan. Chranény algorit-
mus je proveden pouze tehdy, pokud je hodnota &itade kladna. Citaé lze
zvysovat pouze prostiednictvim XML licence distribuované poskytova-
telem, cehoz lze vyuzit pro zaklad DRM architektury.

3.3 OTAZKA VYKONU

Prenos citlivych ¢asti do prostiedi ¢ipové karty ma vliv na celkovy vykon
softwarového agenta. Nemusi se nutné jednat o sniZeni vykonu, nebot ¢i-
pova karta mize poskytovat hardwarovou akceleraci nékterych operaci
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chranéného algoritmu. Pti pouziti bézné kryptografické ¢ipové karty vsak
vykon pravdépodobné omezen bude a je tedy nutno vhodné zvolit, ktera
¢ast kédu softwarového agenta bude chranéna. Na zménu vykonu maji
vliv nésledujici faktory: a) rychlost vytvofeni autentizovaného kanalu dle
SEAUT, b) propustnost datové vrstvy mezi softwarovym agentem a &i-
povou kartou, ¢) propustnost komunika¢ni vrstvy dle SEAUT, d) rych-
lost pripravy dat pro chranény algoritmus na strané softwarového agenta
a e) rychlost provedeni chrénéného algoritmu nad vstupnimi daty. Pro
konkrétni typ ¢ipové karty se lisi vliv jednotlivych faktori. V soucasné
dobé je vyznamnym faktorem predevsim propustnost datové vrstvy diky
omezené rychlosti komunikace prostfednictvim APDU piikazt. V zavis-
losti na pouzivanych operacich mtze byt vyznamnym faktorem e). Pro
zanedbatelny vliv faktori a) a ¢) je na strané hardwarového tokenu vy-
zadovana hardwarova podpora Sifrovaciho algoritmu AES.

Tabulka 1 zachycuje vysledky orientac¢niho testu, provedeného za tce-
lem odhadu doby trvani zédkladni operaci ochranného rozhrani. Pro od-
had byla pouzita zdména Sifrovaciho algoritmu AES za algoritmus DES,
hardwarové podporovaného pouzitou ¢ipovou kartou Gemplus GXPPro-
R3. Z porovnani rychlosti hardwarovych implementaci algoritmia DES
a AES uvedenych v [GaCho0O1, SaMo03] lze pfi hardwarové podpote
AES ocekavat mirné lepsi vysledky oproti uvedenym. Celkové zrychleni
bude zavislé na poméru Sifrovani a ostatnich operaci.

3.4 DODATECNE OCHRANNE TECHNIKY

Konstrukce ¢asti ochranného rozhrani integrovaného v kédu softwaro-
vého agenta (pfedev§im implementace komunika¢niho protokolu SEAUT)
je navrzena s cilem ztizit Gto¢nikovi provedeni smysluplné modifikace
kédu, ziskani vyménovanych dat a podvrzeni dfive zachycenych zprav
vyménovanych s bezpe¢nostni proxy. Cilem pouzitych technik je donu-
tit ttocnika vytvaret mentalni model z co nejvétsi ¢asti kédu, v pri-
padé pokusu o modifikaci pak zvySit pocet mist nutnych pro zménu
chovani. Representace kryptografickych kli¢a u softwarového agenta po-
moci WBACR AES tabulek (viz kapitola 4) chrani jejich otevienou hod-
notu, nezabranuje vsak ttoc¢nikovi v jejich pouziti pokud dojde k jejich
extrakci. Proto je vhodné doplnit ochranné rozhrani o dalsi ochranné
prostfedky. Vhodnymi kandidaty jsou obfuskaéni nastroje pro ztizeni
extrakce nebo nahrazeni WBACR AES tabulek, pouziti sebekontroluji-
ciho kédu pro zajisténi integrity a ochrany zameétfené proti standardnim
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Operace Cas
Zaslani 1 APDU (0 B vstup, 0B vystup) 0,07 s
Zaslani 1 APDU (256 B vstup, 0B vystup) 0,16 s
Zaslani 1 APDU (256 B vstup, 256B vystup) 0,3 s
Pouziti algoritmu (0 B dat = 1 APDU) 0,36 s
Pouziti algoritmu (240 B dat = 1 APDU) 0,61s
Pouziti chranéného algoritmu (1 kB dat = 4 APDU) | 24 s
Navazani autentizovaného spojeni dle SEAUT 0,52 s
Zpracovani piikazu [NewAlg] (220 B = 1 APDU) 13,7 s
Zpracovani prikazu [RemoveAlg] (130 B = 1 APDU) 6 s

Tabulka 1 Trvani vybranych operaci ochranného rozhrani na ¢ipové karté
Gemplus GXPPro-R3. Uvedené hodnoty jsou pouze orienta¢ni, nebot
pouzitd karta nemé implementovanu hardwarovou podporu algoritmu
AES. Hodnoty vychéazeji z méfeni pii pouziti algoritmu DES. Pro po-
tfeby testu chranény algoritmus nad vstupnimi daty neprovadi zadnou
operaci, pouze je piedd v nezménéné podobé na vystup. Piikaz [NewAlg]
vytvoii novy profil chrénéného algoritmu. Piikaz [RemoveAlg] odstrani
profil chranéného algoritmu

statickym a dynamickym inspekénim nastrojim. Pouzitelnost konkrét-
nich néstroji nebyla zkoumana.

3.5 POSTUP NASAZENI{
Nasledujicich pét krokt shrnuje logické operace, které je potieba ucinit
pro integraci a nasazeni ochranného rozhrani.

1. Fyzicka distribuce cipové karty — distribuovanou ¢ipovou kartu
lze pro potfeby ochranného rozhrani vyuzit opakované. S vyhodou lze
pouzit ¢ipovych karet, které jiz uzivatel vlastni, napiiklad SIM karty
nebo podpisové ¢ipové karty. Podminkou je samoziejmé splnéni funkc-
nich a bezpecnostnich pozadavki.

2. Implementace chranengych algoritmi — druhym krokem je imple-
mentace chranénych algoritmi, pieklad a (vzdilend) instalace bezpec-
nostni proxy na ¢ipovou kartu. Instalovany aplet, ktery prestane posta-
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covat pozadavkiim, muze byt vzdalené odstranén a opakovanim druhého
kroku nahrazen novym. Vzdélenou instalaci 1ze provést bezpecnym zpt-
sobem prostiednictvim vhodného rozhrani podporovaného kartou, napti-
klad specifikace OpenPlatform [OP02] podporujici instalaci podepsanych
a Sifrovanych aplet. Bezpecnostni proxy je béhem instalace prifazena
unikatni identifikace.

3. Implementace softwarového agenta — dochéazi k zaclenéni volani
metod ochranného modulu, pfifazeni unikatni identifikace softwarového
agenta a generovani WBACR AES tabulek pro pouzité Sifrovaci klice.
Softwarovy agent je prelozen do spustitelné podoby a distribuovan k uzi-
vateli. TTeti krok mize byt dle potfeby opakovan, pomoci néasledného
¢tvrtého kroku lze povolovat a omezovat vyuziti sluzeb bezpecnostni
proxy pro distribuované softwarové agenty.

4. Sprava XML prikazy — ¢tvrtym krokem je tvorba Fidicich piikazi,
které vytvori profil softwarového agenta u cilové bezpecnostni proxy a po-
voli vyuziti zvolenych chranénych algoritmt. Lze vytvaret a distribuovat
ptikazy pro aktualizaci internich hodnot chranénych algoritmt. Ctvrty
krok je dle potfeby opakovan. Piikazy jsou distribuovany v Sifrované
podobé zabezpecené klicem sdilenym mezi bezpecnostni proxy a posky-
tovatelem.

5. VyuZiti chrdnéného algoritmu — patym krokem je vyuziti chré-
néného algoritmu softwarovym agentem. Softwarovy agent vytvaii bez-
pecny komunikacni kanal a zasila bezpecnostni proxy pozadavky. Bez-
pecnostni proxy rozhoduje o opravnénosti pozadavku na zakladé auten-
tizace softwarového agenta a seznamu chranénych algoritmi, které muze
softwarovy agent vyuzivat. V kladném piipadé zasild zpracovany poza-
davek zpét softwarovému agentovi.

4 WHITEBOX ATTACK RESISTANT AES

Pro ochranu hodnot Sifrovacich kli¢t a dat zpracovavanych softwarovym
agentem je vyuzito konceptu mobilni kryptografie, navrzeném v [SaTs98].
Vypoétem s Sifrovanou funkei (Computing with Encrypted Function) je
zde oznacovan proces, pri kterém strana B vykona nad vlastnimi vstup-
nimi daty X program P, poskytnuty stranou A, realizujici operaci F.
Program P realizuje operaci F takovym zptisobem, Ze strana B se bé-
hem vykonu P nad X nedozvi Zadnou podstatnou informaci, kterd by
slouzila k odhaleni operace F.
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Tato myslenka je vyuzita pro implementace Sifrovaciho algoritmu
AES navrzeném v [CEJO02] (ddle WBACR AES). Umoziuje Sifrovat
v prostfedi pod kontrolou tutoc¢nika bez vyzrazeni hodnoty pouzitého
Sifrovaciho kli¢e. Narozdil od béznych implementaci, pfijimajicich na
vstupu data a hodnotu Sifrovaciho klice, je pfijiman pouze blok vstupnich
dat. Ten je modifikovan pouze pomoci série ndhledd do predpoctenych
tabulek. Po poslednim nahledu je vstupni blok zasifrovan klicem, ktery
byl pouzit pro generovani tabulek. Sifrovani vyuzivajici WBACR AES
ma oproti standardni implementaci nékolik pfednosti:

1. Utajent hodnoty pouZitého klice — zpétny zisk hodnoty klice je
vypocetné obtizny i pfi znalosti vygenerovanych tabulek. Prubézné vy-
sledky béhem série nahledt jsou chranény pomoci ndhodné bijektivni
transformace generované béhem tvorby tabulek.

2. Oddeélitelnd Sifrovaci a deSifrovaci funkénost — vygenerované ta-
bulky pro Sifrovani a deSifrovani jsou navzajem nezavislé. Softwarovy
agent tak miize pro dany kli¢ obsahovat tabulky pouzitelné pouze pro
Sifrovani nebo desifrovani. Diky této vlastnosti lze vyménovana data Sif-
rovat pomoci symetrické kryptografie a zaroven vyuzit vyhod plynoucich
ze dvou oddélenych kli¢h asymetrické kryptografie. Desifrovaci ¢ast ta-
bulek muze slouzit jako ,vefejny“ kli¢ distribuovany vSem softwarovym
agent@im. Sifrovaci ¢ast vlastni pouze jeden softwarovy agent a slouzi mu
jako ,privatni“ kli¢. Proces vytvareni digitadlniho podpisu zpravy muze
byt nahrazen pomoci ¢asové méné narocné tvorby autentiza¢niho kédu
(MAC).

3. Vstupni a vystupni kodovani — vstupnim kédovanim je mysSlena
bijektivni transformace vstupniho bloku dat, kterad je v ramci nahledi
do predpoctenych tabulek pro prvni rundu pomoci inverzni transfor-
mace (zahrnuté v tabulkich) odstranéna. Tato transformace je volena
nadhodné béhem generovani tabulek. V pripadé identické transformace
jsou vstupni data prijiména piimo, v opa¢ném piipadé je tfeba na né
pred zacatkem Sifrovani aplikovat tuto transformaci. Analogicky pro vy-
stupni kédovani aplikované v rdmci nédhledt posledni rundy, které je
nutno pred pouzitim vystupnich dat inverzni transformaci odstranit. Po-
uziti vstupniho anebo vystupniho kédovani ztéZzuje moznost samostat-
ného pouziti tabulek extrahovanych z kédu softwarového agenta, nebot
uto¢nik musi ziskat i predpis pouzitych bijektivnich transformaci a zvy-
suje celkovou provazanost kédu. Navic poskytuje zaklad pro ,napojeni“
dalsich operaci ve stylu mobilni kryptografie.
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5 SECURE AUTHENTICATED TRANSPORT PROTOKOL

Pro zajisténi vzajemné autentizace, divérnosti a cerstvosti vyménované
komunikace mezi bezpec¢nostni proxy a softwarovym agentem byl navr-
Zen protokol (Secure Authenticated Transport protokol, ddle SEAUT),
ktery zohlednuje umisténi softwarového agenta v prostfedi pod moz-
nou kontrolou uto¢nika (prostiedi bezpecnostni proxy je povazovano za
bezpeéné). Bézné autentizacéni protokoly na bazi symetrické nebo asy-
metrické kryptografie nelze pouzit, nebot titoénik m4 moznost na strané
softwarového agenta pomoci ladicich nastroji ¢ist hodnoty autentizac-
nich informaci, modifikovat hodnoty proménnych, narusovat integritu
krokia pouzitého protokolu nebo vyuzit autentizac¢nich funkci ve vlastni
rezii. Obdobné problémy vyvstavaji pfi potfebé duvérnosti a Cerstvosti
vyménované komunikace.

Vhodné implementace pouzitého protokolu by méla spliiovat nasledu-
jici podminky: a) strana B neprovadi Zadné porovnavaci operace vzhle-
dem k oéekdvanym hodnotdm, b) autentizacéni informace strany B a in-
formace slouzici k utajeni vymérnovanych dat nejsou citelné pii pouziti
statické a dynamické inspekce, c¢) strana B obsahuje robustni mechanis-
mus kontroly Cerstvosti, d) strana B je chranéna proti vytvofeni men-
talniho modelu a modifikaci a e) strana B neobsahuje funkci generujici
zpravy zameénitelné za zpravy pochézejici od strany A, a to ani v piipadé,
Ze Gto¢nik manipuluje se vstupnimi daty této funkce.

Navrzeny protokol SEAUT se sklada ze dvou &ésti, ¢ast autentizacni
a ¢ast transportni. Stranu umisténou v bezpecném prostiedi (bezpec-
nostni proxy) ozna¢me A, stranu umisténou v prostfedi pod moZnou
kontrolou ttoénika (softwarovy agent) ozna¢me B.

5.1 AUTENTIZACGNI CAST

Autentiza¢ni ¢ast navrzeného protokolu je zaloZena na 3-priichodovém
protokolu ISO9798-2 (déle P3-ISO9798-2) pro vzdjemnou autentizaci
[ISO9798-2], vyuzivajicim sdileny kli¢ Kg pro symetrickou kryptogra-
fii a ndhodné ¢islo jako keksik pro zajisténi Cerstvosti.

Vyménované zpravy (autentizaéni ¢ést):

1. A<~ B: {idB,NB}.

2. A— B: {idAwEKDA (NA,NB,idB)}.

3. A~ B: {EKEA(NB,NA)}.

4. Kr,,,, = Hi(Na|Nplids|V(Np)|V (idg))

init
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Protokol SEAUT pouzivd na misto jednoho klice Kg klice KFE 4
a KD y. Pro sifrovani 2. zpravy je pouzit klic KD 4, pro 3. zpravu KE 4.
Lze snadno nahlédnout, Ze strana B vyuziva kli¢ K E 4 pouze pro zaSifro-
véani a kli¢ KD 4 pouze pro desifrovani (opaéné pro stranu A). Cilem této
Upravy je zajistit, aby na strané B nemusela byt pritomna funkénost pro
desifrovani klicem K FE 4. Kli¢ K E 4 tak miZe byt na strané B realizovan
pouze Sifrovaci ¢asti WBACR AES tabulek (viz 4). Analogicky pro kli¢
KDy.

Dalsi modifikaci je zptsob vyhodnoceni korektnosti provedené auten-
tizace na strané B. Kontrola shody keksiku Np a identifikace idp vuci
ofekavanym hodnotam V(Ng) a V(idg) z 1. a 2. zpravy je providéna
jen nepovinné, nebot ji itoénik miize snadno modifikovat nebo odstranit.
Namisto toho je ze zaslanych i obdrzenych hodnot pomoci jednosmérné
klicované hashovaci funkce H; (viz 6.2) vytvofena inicidlni hodnota klice
relace Kg. Kli¢ relace Kr bude ustanoven i v piipadé nekorektni au-
tentizace strany A vuci strané B, bude vSak odlisny od klice vzeslého
z korektni autentizace. Pouziti kli¢ované hashovaci funkce (s vyuzitim
WBACR AES) pro jeho tvorbu zabrafiuje Gto¢nikovi odvodit jeho pti-
mou hodnotu. Vzhledem ke zptisobu pouziti K v transportni ¢asti pak
nekorektni K'r povede chybnému zpracovani vyménovanych zprav v pii-
padé, Ze tto¢nik pouzije zpravy zachycené béhem predchozi (korektni)
komunikace mezi A a B.

5.2 TRANSPORTNI GAST

Transportni ¢ast protokolu zajistuje divérnost a Gerstvost vyméniova-
nych zprav. K zachovani davérnosti je vyuzita dvojice Sifrovacich klic¢i
KEr a KDr, realizovanych a pouzivanych obdobné jako klice K FE 4
a KD 4 v autentizacni ¢asti. Pokud strana B pomoci klice K D korektné
desifruje ptichozi zpravu, mize si byt jista, Ze pochazi od strany A, ne-
bot sama nedisponuje funkénosti pro zaSifrovani timto klicem a ttocénik
ji tak nemtze zneuzit pro vytvoreni podvrzené zpravy. Ze stejného di-
vodu je chrdnén pted ttocnikem obsah zachycenych zprav uréenych pro
stranu A, nebof B nedisponuje funkénosti pro jejich desifrovani.
Vymeénované zpravy (transportni ¢dst):

5. A, B vypoctou: K, = Ho(Kpg,_,).

6. A« B:{idA,idB, X, (Exp,(request))}.

7. A, Bvypoctou: Kg,,, = Ha(KRg,).

8. A— B:{idA,idB, Xk, (Exp,(response))}.
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Problémem tak zlistava robustni zajisténi Cerstvosti (na strané B).
Metody zaloZené na porovnavacich kontrolach riiznych typt keksiku (né-
hodné ¢islo, ¢as, pofadové ¢islo) nelze pouzit z ditvodu snadné manipu-
laci kontrolniho kédu. Vzhledem k implementaci Sifrovaciho algoritmu
pomoci WBACR, AES nelze vyuZit ani pravidelnou zménu Sifrovaciho
klice. Navrzena implementace vyuziva klice relace Kg, aktualizovaného
pomoci klicované hashovaci funkce Hs po kazdé odeslané i prijaté zpraveé.
Kli¢ K je pouZit takovym zptusobem (operace X, ), aby ovlivnil kazdy
bit odesilané i pfijimané zpravy (viz 6.2). Jeho nekorektni hodnota vzhle-
dem ke zpracovavané zpravé tak vede k jejimu poskozeni. PTi pouziti
vstupniho a vystupniho kédovani pro aktualizaci K neni na strané B
jeho oteviend hodnota pouzita a je tak ztizena jeho lokalizace nebo mo-
difikace.

WBACR AES tabulky pro sifrovaci klice K Er a K D7 jsou gene-
rovany s vyuzitim vstupniho a vystupniho kédovani (narozdil od K E4
a K D,). Data ziskan desifrovanim zpravy pomoci klice K D tak nejsou
ihned pfistupna v oteviené podobé ¢itelné utocnikem. Odstranéni pou-
zitého kédovani mize byt provedeno postupné v nasledujicim kédu nebo
muze slouzit k napojeni dalsi operace ve stylu mobilni kryptografie. Zvy-
Suje se tim provazanost jednotlivych ¢asti kédu, atoénik ma ztizeno zis-
kani dat v oteviené podobé a extrakci nebo nahrazeni WBACR AES
tabulek. Volbou rtizného vstupniho a vystupniho kédovani lze provadét
personalizaci softwarového agenta strany B nezavisle na strané A.

6 STAVEBNI PRVKY SEAUT

6.1 I/0 k6povANi PRO CBC REZIM

Vstupni a vystupni kédovéani (ddle I0C), jak je popsdno v [CEJO02],
poskytuje zptisob, jak ztizit pouziti WBACR AES tabulek, pokud dojde
k jejich extrakci. Bez dodateénych tprav vSak IOC nelze pouZit pro jiny
Sifrovaci rezim nez ECB. Pouziti pro rezim CBC by vyzadovalo odstra-
néni resp. aplikaci IOC pred kazdou jeho iteraci, coz by vyrazné snizilo
rychlost Sifrovani. Zaroven by byl kéd aplikujici kédovani s vyuzitim
dynamické inspekce snadno lokalizovatelny a jeho pouziti by ztratilo vy-
znam. Pro praktickou moznost vyuziti IOC pro rezim CBC byla navrzena
modifikace znazornénd na obrazku 2. Ke dvojici vstupniho h a vystup-
niho kédovani f je pfiddno datové kédovani g. Narozdil od ptavodniho
vSak nejsou jednotliva kédovani nezavisla, ale jsou generovana tak, aby
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WBACR AES WBACR AES
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Obr. 2 Vstupni a vystupni kédovani pouzitelné pro Sifrovaci rezim CBC.
P; znadi i-ty blok vstupnich dat, C; znaci i-ty blok zasifrovanych dat

byl splnén vztah f(C;) XOR g(P;+1) = h(C; XOR Pi41). Po aplikaci
funkce XOR na vystup pfedchozi iterace (kédovani f) a nésledujiciho
vstupu (kédovani g) ziskdme hodnotu h(C; XOR P,y;). Pouziti I0C
bé&hem celého procesu $ifrovani (resp. desifrovani) je transparentni a ne-
vyzaduje zddnou zménu oproti béznému rezimu CBC. Datové kédovani
g je aplikovano v libovolném misté pred pocatkem Sifrovani a mize byt
soucésti predchozi operace navrzené ve stylu mobilni kryptografie. Ana-
logicky pro vystupni kédovani f.

Interni struktura WBACR AES prakticky umozniuje pouzit 10C
o maximalni velikosti 8 biti. Nelze tedy pouzit jediné kdédovani pro cely
128 bitovy Sifrovany blok. Operace XOR je ale ,blokovatelna® (vysledek
i-tého bitu nezavisi na j-tém bitu), lze tedy pouzit 16 nezavislych 10C;
az 10C16 pro 1 az 16 bajt bloku.

6.2 PouZiTi A AKTUALIZACE Kg

Kli¢ relace Kg je vytvaren klicovanou hashovaci funkci z o¢ekavanych
a obdrZenych hodnot béhem autentiza¢ni ¢asti protokolu SEAUT. Tvor-
ba hashovaci funkce z blokového Sifrovace realizovaného s vyuZzitim
WBACR AES zvysuje bezpecnost Kg, nebot ttoc¢nik nemtze bez ex-
trakce klice urcit ve vlastni rezii vyslednou hodnotu Kpgr. Hashovaci
funkce ma vystupni kédovani odpovidajici vstupnimu kédovani Kp.
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Hodnota K je pouzita dvéma zptsoby:

1. Inicializacni vektor pro rezim CBC — cilem je zajistit, aby chybné
ustanoveny kli¢ relace Kr vedl k vytvareni a zpracovani nekorektnich
zprav vymeénovanych béhem transportni ¢asti. Pokud ato¢nik modifikuje
béh softwarového agenta tak, aby pokracoval i pres nekorektni autenti-
zaci, bude hodnota Ky odlisnd a vyménované zpravy nebudou zpraco-
vany korektné.

2. Opakovand aplikace pomoci operace XOR na zaSifrovand data —
cilem je zajistit, aby zpracovani prichozi zpravy vytvorené pomoci jiné
hodnoty Kg vedlo k chybnému zpracovani celé zpravy, ne pouze prvniho
bloku jako v piipadé pouziti pro inicializa¢ni vektor.

Hodnota Kp je aktualizovana po kazdé ptijaté nebo odeslané zprave.
Navrzend metoda aktualizace je zaloZzena na vyuziti schématu Matyas-
Meyer-Oseas (MMO) pro tvorbu hashovaci funkce z blokového Sifrovace,
jak je znazornéno na obrazku 3. Vzhledem k fixni velikosti K dochazi
vzdy pouze k jedinému cyklu MMO a hodnota pouzitého Sifrovaciho klice
se neméni. Tato vlastnost umoznuje realizovat blokovy Sifrovac Sifrovaci
¢ast9 WBACR AES tabulek. Navrzena metoda zajistuje vlastnost kryp-
tografické jednocestnosti nejméné na trovni MMO s jednim cyklem. Po-
uziti WBACR AES umoznuje utajit pfed ttoénikem hodnotu klice IV.
Lze pouzit IOC generované dle 6.1. Pfed dalsi aktualizacni iteraci je
treba zménit kédovanou hodnotu Kpr z vystupniho na vstupniho kédo-
véni. Pokud je IOC pro K pouzito, ito¢nik nema v paméti pfistupnou
jeho otevienou hodnotu.

6.3 PRovAzaNosT I0C

v/ %

Pro zajisténi ¢erstvosti komunikace je klicova ochrana hodnoty K g proti
podvrzeni. Z tohoto divodu je pfitomna pouze v chranéné podobé s apli-
kovanym IOC. Hodnota Kg je vyuzivana jako argument funkce XOR
a jeji pouziti i v kédované podobé lze provést pti vhodné generovanym
I0C zéakladnich blokt vyuzivajicich WBACR AES (5.2, 6.2) dle 6.1. Hod-
nota K se tak nikdy neobjevi v paméti softwarového agenta v oteviené
podobé. Provéazanost korespondujicich IOC je zachycena na obrazku 4.
Generovani IOC kompatibilniho s vice jak jednou operaci XOR prilis
omezuje pocet moznych riiznych kédovani a zvysuje tto¢nikovu Sanci na
odhaleni predpisu pouzitého kédovani. Zménu kédovani z IOC, na I0C,
lze provést pomoci predpoctené tabulky pro operaci identity se vstup-
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Matyas-Meyer-Oseas

Hi ' E E > \\BACR AES

n bloku dat 1 blok dat KIli¢ relace = 1 blok
kli¢ Hit kli¢ IV WBACR AES. kli¢ IV

Obr. 3 Aktualizace klice relace K s vyuzitim WBACR AES

nim kédovanim I'C; a vystupnim kddovanim OC5s. V pripadé n-bitového
IOC se jedna o tabulku velikosti 2" x n bitu.

Alternativou k zméné kédovani z diivodu pouzitelnosti pro operaci
XOR je pouziti pfedpoctenych tabulek pro tuto operaci s odpovidajicim
IOC. V pfipadé dvou n-bitovych argumentt se jedna o tabulku velikosti
22" % n bitt. Predpoétené tabulky umoziiuji nahradit XOR libovolnou
jinou ,blokovatelnou“ funkci, pokud by byla vhodnéjsi naptiklad z hle-
diska bezpecénosti.

7 MOZNOSTI VYUZITE

Prosazeni DRM u koncového uZivatele — vlastnosti ochranného rozhrani,
které zajistuji divérnost kédu a dat chranéného algoritmu, integritu vy-
konu a moznost bezpecného fizeni prostfednictvim XML licenci, lze vy-
uzit jako zdklad DRM architektury ve vypocetnim prostiedi uzivatele.
XML parser vyuzivany pro fizeni bezpecnostni proxy je dostupny i pro
zpracovani piikazi aktualizaci hodnot chranénych algoritm.

Kontrola vyuZiti podpisového klice umisténého na cipového karte —
pro ochranu pfed viry, trojskymi koni, nebo i samotnym uzivatelem lze
roz§itit ochranu podpisového klice. I po zadani PINu uzivatelem bude
moci pouze opravnény softwarovy agent zasilat data urcend k podpisu.

Divérnost algoritmu/dat — 1ze pouzit pti potfebé utajit data pouzi-
vana algoritmem, napriklad hodnot Sifrovacich a podpisovych kli¢t nebo
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Priprava K Aktualizace Ky Sifrovani (CBC), uziti Ky

SAEACAEAT S N [[10cs@) |
HASH 10C1T ; e
kG| [ E2 RIG4)| [10C6™
El S '
10C4

SR
10C8(C, ® Ky

Obr. 4 Provazanost vstupnich a vystupnich kdédovani zakladnich bloki.
E1l, E2 a E3 oznacuji Sifrovaci ¢ast WBACR AES tabulek pro rtzné
hodnoty klice. RT(x,y) zna¢i tabulku pro zménu kédovani z IOCx na
IOCy. P, oznacuje prvni blok otevieného textu. C; znac¢i prvni blok
zaSifrovaného textu

uzivatelovych privatnich informaci. Pouziti kryptografické ¢ipové karty
ztézuje reverzni inzenyrstvi provadéné utocénikem se zdmérem odhalit
funkénost poskytovanou algoritmem nebo extrahovat pouzité navrhové
myslenky.

Omezujici podminkou branici nasazeni ochranného rozhrani mize byt
relativné mald rychlost zpracovani pozadavku a zaslani odpovédi. Sni-
zeni doby odezvy lze dosdhnout pouzitim vykonnéjsich ¢ipovych karet
zrychlujici chranény algoritmus a volbou ¢ipové karty s rychlym hardwa-
rovym akceleratorem pro algoritmus AES. Dalsiho zrychleni 1ze dosah-
nout pfechodem na komunikac¢niho rozhrani s vyssi propustnosti a vétsi
povolenou délkou jednoho ptikazu, nez poskytuji standardni APDU pri-
kazy. Omezujici podminkou je i nutnost fyzické distribuce ¢ipové karty.
Diky platformové nezavislosti rozhrani JavaCard lze vyuzit ¢ipovych ka-
ret distribuovanych za jinym Gcéelem, pokud maji pozadované funkéni
a bezpecnostni vlastnosti. Piikladem mohou byt kryptografickych ¢ipové
karty pouzivané pro digitalni podpis nebo SIM karty mobilnich telefon.

8 ZAVER

Prispévek popsal systém pro ochranu vybranych ¢asti kédu s vyuzitim
kryptografické ¢ipové karty s podporou JavaCard. Ukazuje, Ze soucasné
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¢ipové karty s pouzitelnou paméti cca 16kB lze vyuzit pro implementaci
systému pro Fizené vyuzivani kédu vice softwarovymi agenty, zahrnujicim
XML parser pro vzdalenou spravu prostiednictvim piikaz ve forméatu
XML. Déle je popsana implementace autentiza¢niho a transportniho pro-
tokolu navrzeného s vyuzitim principti mobilni kryptografie, ktery by
mél zajistovat autentizaci, dtivérnost a Gerstvost i v piipadé, Ze se jedna
strana nachézi ve vypocetnim prostiedi kontrolovaném tto¢nikem. Pro
pouziti v tomto protokolu byl navrzen mechanismus generovani vstup-
niho a vystupniho kédovani pro WBACR AES tak, aby ho bylo mozno
prakticky vyuzit pro Sifrovaci rezim CBC. Déle byla navrzena metoda
aktualizace a vyuziti klice relace K pouzivaného pro zajisténi Cerstvosti
tak, aby byla chranéna jeho oteviena podoba.

Névrh a implementace ochranného rozhrani byl proveden P. Sven-
dou pod vedenim V. Matyase v ramci diplomové prace s ndzvem Digital
Rights Managment [Sv04]. Oproti piivodnimu textu je rozsifen névrh
vyuziti vstupniho a vystupniho kédovdani WBACR AES. Na [Sv04] je
dostupné plna verze textu diplomové prace i zdrojové kédy pod GPL
licenci.
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