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PRAKTICKA SPRAVA BAREV V LINUXU

Martin Sivak

E-MAIL: MSIVAKQREDHAT.COM

Dnes, kdy se vétsina podkladt pripravuje digitalné je casto zapotiebi Tesit
barevnou shodu predlohy s vystupem. Af uZ se jedna o fotografie, reklamni ma-
teridly nebo prezentaci, nepfesné barvy mohou negativné ovlivnit pocity, které
takova prace vyvola. Proto je pro prosazeni linuxu do grafickych odvétvi nutné
se zabyvat i problémem kalibrace barev a podporou pfislusnych nastroju.

Trocha teorie

Barva

Co je to vlastné barva a jak ji vnimame?

elektromagnetické vlnéni. Zakladnimi faktory, které ovliviiuji barevnost pied-
métu jsou potom jeho povrchové vlastnosti a svétlo na néj dopadajici ze zdroje.
Ze svétla jsou odfiltrovany slozky, které dany material pohlcuje a zbytek je odra-
zen a muze dopadnout do naseho oka. Lidské oko je neuvéritelné genialni organ,
ktery vnima elektromagnetické vlnéni v délkach cca 400 nm az 700 nm. Nase Cer-
nobilé vidéni zarizuji tycinky, které vnimaji pouze intenzitu vlnéni okolo 500 nm,
ale barevné vidéni vyzaduje o néco napaditéjsi ,vybaveni“. Podobné jako dnes
nase pocitace, oko vnimé tii zdkladni barvy. Cipky v oku jsou totiz trojiho
druhu — ¢ervené, zelené a modré. Kazdy ¢ipek vnimé vinéni v urcéitém okoli své
zékladni barvy a shrneme-li vSechny tyto vjemy, ziskdme nase barevné vidéni.
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6 Martin Sivak

Proc¢ je toto dulezité? Na tomto principu funguji i nejpiesnéjsi pristroje pro
méfeni barev — spektrometry. Jsou schopny zmérit intenzitu jednotlivych slo-
zek svétla (s rozliSovaci schopnosti na desitky aZz jednotky nm) a po aplikaci
predpokladané citlivosti ¢ipktt v nasem oku ziskaji hodnotu zvanou tristimulus
(oznacovanou jako XYZ). A tento barevny systém se pouZiva pro jednoznaé-
nou identifikaci barvy. Dilezité je, Ze barva, kterou nakonec vnimame, je uréena
kromé vlastnosti objektu i svétlem, které na néj dopada. Zajimat by Vas mohla
jesté jedna informace, a to Ze nas mozek podle vSeho nevnima jednotlivé barvy,
ale kromé jasu vnima vztah mezi ¢ervenou a zelenou a vztah mezi modrou a zlu-
tou (slozenou z ¢ervené a zelené). Proto nikdy neuvidite modro-zlutou nebo
Cerveno-zelenou barvu. Tato malickost se obcas hodi, kdyz potiebujete zménit
barevné vyznéni dokumentu. Mimo jiné se témto barevnym osdm také rika LAB
a jelikoz maji stejnou schopnost presné urcit barvu jako systém XYZ, tak casto
se pouzivaji misto néj.

Osvétleni a ,,pamatovaci barvy*

Kdyz uz tedy vime jak oko vnimé, nemélo by nas prekvapit, ze dvé riuzné barvy
mohou pod stejnym osvétlenim vypadat stejné. Predstavte si napriklad cerve-
nou a zelenou desku pod modrou lampou. Nasemu oku se budou obé€ jevit cerné.
Tento jev se nazyva metamerizmus. Pokud ovSsem nebude barva osvétleni tak
vyrazna a polozite pod ni bézny kancelafsky papir, V4 mozek po chvili usoudi,
ze vidi bily papir. Existuji totiz nékteré barvy, na které jsme velmi citlivi a jsou
pro nas tak dulezité, ze si mozek podle nich upravi vnimani okolni scény. Jedna
se tedy o schopnost naseho mozku provést automatické vyvazeni bilé. Mezi tyto
barvy patii naptiklad jiz zminény bily papir, barva lidské ktize, modra barva
Cisté oblohy nebo zelena barva lesa. Kdyz nebude na fotografii néktera z téchto
barev sedét ve vztahu k ostatnim, budete takovou fotografii povazovat za pii-
nejmensim zvlastni. A naopak, pokud si dobrou fotografii zobrazite na mirné
y,rozhaseném® monitoru, ani si nevsimnete, ze ma barevnou odchylku — Vase
oko a mozek ji automaticky vykompenzovaly. Proto je dobré na oko pri kalibra-
cich moc nespoléhat a pouzit pristroje.

Barevné profily

Pokud chceme reprezentovat barvy v pocitaci, neni ale vyse zminény XYZ nebo
LAB systém vyhodny. Zabira pfili§ mnoho mista a tézko se s nim pracuje. Proto
se pouzivaji jiné systémy, pficemz nejvyznamnéjsi z nich budou asi rizné vari-
anty zaloZzené na RGB a CMYK (a samozfejmé i z historickych diivodi). Aby se
ale neztratila informace o presné barvé, kterou jednotlivé kombinace RGB repre-
zentuji, pouzivaji se dnes ,mapy barev“, kterym rikdme barevné profily. Profil
kromé mapy také obsahuje informace o tom, jaké je nejsvétlejsi (bily bod) a nej-
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tmavsi pouzitelnd barva, coz je dtlezité zvlasté pokud maji tyto body néjaky
barevny nadech. Profily bychom mohli rozdélit do dvou skupin: Prvni skupinou
jsou profily nezavislé na zarizeni, pouzivané pro charakterizaci barevnych pro-
storti na reprezentaci dat. Sem patii napfiklad ndm zndmé sRGB, AdobeRGB
nebo rtzné formy CMYKu (Fogra, ISO Coated a.j.). Do druhé skupiny patii pro-
fily, které popisuji chovani a vlastnosti néjakého zarizeni — monitoru, tiskarny,
scanneru nebo tieba projektoru. Kazdé zatizeni totiz interpretuje hodnoty do néj
posilané jinak a tak rgb: 100, 100, 100 bude jina barva na monitoru a jina barva
na domaéci tiskdrné. Pokud ale méte spravné sestaveny profil (mapu, checete-li)
pro vstupni data i pro vystupni zarizeni, tak dojde pfed odeslanim na vystup
k prepocitani hodnot tak, aby odpovidaly stejnym hodnotdm v systému XYZ
nebo LAB a tedy i stejné barvé (nebo alespoii co nejbliz§i mozné). Bohuzel vy-
stupni zafizeni nejsou Casto schopna zobrazit vSechny barvy, které bychom po
nich chtéli, takze se pro hledani té spravné vystupni barvy musi pouzit jista
aproximace. Setkat se muzete se tfemi hlavnimi:

e Absolutni kolorimetrickd — PouZiji se pfesné ty barvy, které umi zatizeni
pouzit a u barev, které zarizeni neumi se nalezne nejblizsi odstin, ktery uz
zafizeni zvladne.

e Relativni kolorimetrickd — Tato varianta se chova stejné jako Absolutni
kolorimetrickd, ale pfed hledanim barev jesté vSechny posune tak, aby byl
bily bod podle zdrojového profilu zobrazen jako bily bod podle nového
profilu.

e Perceptualni — Pokusi se zménit barvy tak, aby se zachovaly jejich rela-
tivni vztahy a vSechny byly stéle rozliseny, obvykle tedy dojde k jistému
wsrazeni®. I kdyz tato metoda zptsobi nepfesnost v reprodukei konkrétnich
jednotlivych barev, jedna se o vhodny zpusob napiiklad pro fotografie, kde
zélezi na celkovém vyznéni vice nez na absolutni pfesnosti.

Kalibrace vs. profil

I kdyz v textu pouzivame slovo kalibrace, proces se ve skutecnosti sklada ze dvou
Casti. Prvni ¢asti je jiz zminénd kalibrace tj. nastaveni zafizeni do stavu, kdy se
chovéa k intenzité barev pokud mozno linearné a pokazdé stejné. Druhou ¢asti je
poté zméfeni tohoto chovani a vytvoteni charakteristiky neboli profilu (jak jsem
jiz ¥ikal — mapy) zafizeni. Profil je poté samoziejmé platny a pfesny pouze pokud
je nastaveni stejné, jaké bylo v dobé jeho vytvoreni. U monitoru to znamena, ze
mate stejny jas, kontrast a nastaveni bilé, ale také ze podsviceni ma porad stejnou
kvalitu. U tiskarny je téchto faktort vice — tiskarna, jeji nastaveni, inkoust, papir,
vlhkost, to vSechno m4 vliv na pfesnou reprodukci barev a platnost profilu.
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Podpora spravy barev v linuxu

Narozdil od Mac OS X nebo MS Windows neni podpora spravy barev nedilnou
soucasti systému, ale je na aplikacich zda budou tuto funkci obsahovat. Potfebné
nastroje obsahuje knihovna lems a prevést obrazova data mezi barevnymi pro-
story je otazka asi t¥i fadkt zdrojového kédu. I proto spravu barev podporuje
¢im dal vice aplikaci — od editort jako je Gimp, pfes spravce fotografii typu
digiKam nebo bibble, az po jednoduché prohlizece fotografii typu gqview nebo
eye-of-gnome. Ovérit miru podpory konkrétni aplikace si mtzete na strankach
ICC konsorcia: http: //www.color.org/version4html.xalter.

Profiles in each quadrant: v4 e-sRGBE v4 YCC-RGB

v2 GBR v2 Adobe RGB

Nejobvyklejsimi néstroji pro tvorbu profild, kalibraci a méfeni jsou kom-
pletni balik ArgyllCMS s grafickym rozhranim dispcalGUI a profiler monitori
a scanneru LProf.

Pracovni prostredi a kalibrace monitoru

Kalibrace monitoru je zakladni predpoklad pro rozumnou praci s barvami. I po-
kud planujete jen vystavovat fotografie na internetu nebo pracovat v oblasti
webdesignu, je spravné sefizeny monitor a presny profil velkou vyhodou. Zaklad-
nimi parametry, které si pii tvorbé profilu pro displej volime je barevné teplota
bilého bodu a pozadovand hodnota pro gamma kiivku. Doporucené hodnoty se
lis1 podle prostiedi, kde se pocita¢ nachézi:

e Pro graficka studia a pracovisté s normovanym zafivkovym osvétlenim jsou
obvyklé hodnoty 5000K a gamma 2.2.

e Pro domaci pocitace s béznym rozptylenym osvétlenim se doporucuje tep-
lota 6 500K a gamma 2.2. Pokud si pfesto nastavite 5000 K nezptsobite
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tim zadny problém, jen si budete muset zvyknout na vyrazné nazloutlé
barvy, protoze Vase oko a V&$ mozek jsou zvyklé (a za oknem vidi) na
mnohem studenéjsi teplotu jasného dne.

e Pro poditace bez moznosti upravit teplotu bilé na monitoru (vétsina LCD
umi jen filtrovat barvu podsviceni) je lepsi ponechat teplotu beze zmény
a gamma 2.2, aby byl zachovdn co nejvétsi rozsah barev. Napiiklad mij
stary prezentacni notebook mé hardwarové bily bod nékde v oblasti kolem
6000 K.

e Jedinou vyjimkou pro nastaveni gamma, na kterou muzete narazit, jsou
nékteré pocitace od Apple, které pouzivaly hodnotu 1.8, protoze kdysi
nejvice odpovidala chovani k nim dodévané tiskdrny a historicky se tato
hodnota udrzela.

V pfedchozim seznamu jsem také nakousl problematiku svétla v pracovnim
prostiedi. Nejlepsi prostfedi pro praci s barvami a prohlizeni tiski je samoziejmé
zatemnéné studio s normovanym stropnim osvétlenim a neutralni barvou na sté-
nach. Tohoto v domacich podminkach ovsem dosahnete jen stézi, ale vhodnou ne-
utralni barvou (bila nebo svétle Sedd) na sténich pracovny a umisténim displeje
tak, aby se na ném nezrcadlilo okoli ani dopadajici svétlo, docilite alespon trochu
pouzitelného stavu. Piipadné roleta a jednoduché zafivka se znamou barevnou
teplotou a vysokym CRI (index podéni barev; alesponi 90 %) zastanou pro doméci
podminky dostatecnou sluzbu. Zarizenimi schopnymi zmérit barevné vlastnosti
monitoru jsou kolorimetry (méfi obvykle pravé jen tfi slozky tristimulu, ale jsou
vyrazné levnéjsi) a spektrometry. Softwarovd vybava jiz byla zminéna — nej-
jednodussi je postup prfi pouziti programu dispcal GUI nebo LProf. Obvykle se
sklada ze tfi krokt — Pied samotnym meéfenim nechte monitor zahiat, aby ves-
keré podsviceni doséhlo provoznich podminek (alespoii 30 minut). Po zapodeti
kalibrace VAm zarizeni ukazuje jas a barevnou teplotu a Vy pfimo ovladacimi
prvky displeje upravite jeho zobrazeni tak, abyste dosahli pozadovanych hodnot
jasu a barevné teploty. Nasledné nechate software pfeméfit mnozstvi barevnych
Ctvercu a vypocitat ze ziskanych informaci profil. Hotovy profil musime ,nainsta-
lovat“. DispcalGUI toto zafidi za nas, pfipadné vyuzijeme prikazu dispcal -I
profil.icc, ktery nakopiruje soubor s profilem na spravné misto, zapise kon-
figura¢ni soubor .config/color.jenf a vytvori spoustéci ddvku v .config/autostart
(KDE i Gnome tento soubor respektuji a pouziji). Ruéni zavedeni zafidi piikaz
dispcal -L. Dnesni moderni linuxova prostfedi ovsem trpi jednim problémem.
Sporice obrazovky si obvykle pamatuji stav pfed svym spusténim a kalibra¢ni
informace nam z grafické karty vymazou. U nékterych se to da resit zavedenim
profilu jesté pred jejich inicializaci. Nejjistéjsi je ovSem spori¢ uplné vypnout
a spoléhat jen na spravu napajeni tj. na zhasnuti displeje.
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Vstupni zarizeni a kalibrace scanneru

Vytvareni profili vstupnich zafizeni a scanneri obzvlasté patii mezi ty jedno-
dussi postupy. VSe co potfebujete je kalibrac¢ni obrazec se znamymi hodnotami
a vhodny software. Vytisténé obrazce IT8.7 i s daty ziskate napfiklad u pana
Danese nebo si je mtzete objednat z Némecka (Wolf Faust). Také pokud vlast-
nite spektrometrickou sondu, jiz jste pravdépodobné vytisk dostali, nyni si ho
musite akorat premérit podle postupu popsaného u kalibrace tiskaren.

Pokud mate vSechno pfipraveno, pouzijte néktery z programii LProf, Argyll-
CMS (zajimé Vés piikaz scanin) nebo VueScan (komeréni program podporujici
mnoho scannert).
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Vystup a tisk

Tvorba profilu pro vystupni zafizeni a specidlné pro tiskarny je tim nejslozi-
téjsim, ¢eho se muzete v oblasti spravy barev dockat. Papir totiz nemé zadny
vlastni zdroj svétla a tak je nutné méfit svétlo odrazené. Pokud si jesté vzpomi-
nate na tvodni teorii, pouzité svétlo ovlivituje hodnoty, které sonda vidi, a proto
je nutné na jeji vyrobu pouzit kvalitni a stalé soucastky. To samoziejmé zveda
cenu. Obecné plati, ze kolorimetry nejsou schopné tento typ méfeni provést a je
tfeba pouzit drazsi spektrometrické sondy. Dalsi moznosti je i ruéni okometricka
kalibrace. Tato metoda spoc¢iva v metodé pokus a omyl a tpravach pokrocilych
vlastnosti tiskového procesu. Neziskéte takto profil, ale je mozné, ze se VAm po-
daii vyladit tisk tak, aby Vam vytisky pripadaly vérohodné. Bude Véas to ovSem
stat mnoho papiru i inkoustu, a proto nemohu tuto metodu doporucit a déle
se budu vénovat pouze kalibraci s pouzitim sondy. Specidlné zde u kalibrace
a profilta tiskarny je na misté zopakovat upozornéni na nutnost mit stale stejné
parametry tisku (tiskdrna, inkoust, papir a nastaveni) pro zachovani pfesnosti
a pouzitelnosti profilu. Nyni jiz k samotné kalibraci. Z linuxovych programu
podporuje kalibraci tiskového procesu pouze ArgylICMS. Tvorba profilu by se
dala shrnout do nékolika malo kroki:

e Podle pozadované kvality si nechame spocitat potfebné mnozstvi barev-
nych vzorkt a sestavime z nich kalibraéni obrazec. (targen a printtarg)

e Vypneme veskerou inteligenci tiskovych ovladaci!

e Vypneme spravu barev a vytiskneme kalibra¢ni obrazec. Potom ho ne-
chame nékolik hodin uschnout! (Barvy se prvnich par hodin zméni a rozdil
¢ini az nékolik dE [dE spoditdme jako vzdélenost dvou XYZ boda v 3D
prostoru. Hodnota 3 a vyssi je jiz viditelnd okem.]).

e Pouzijeme sondu a software pro zméfeni spektralni odezvy jednotlivych
barevnych poli. (chartread)

e Software potom podle zvolené barevné teploty v misté pozorovani (stan-
dardné D50 =5000 K, ale pokud vime, Ze fotografie budou viset jinde, mu-
Zeme s tim poéitat a profil vyrobit uz upraveny) vypocita pievodni tabulky
do profilu. (colprof)

Profil pak nahrajeme na néjaké vhodné umisténi a nastavime ho v aplikacich,
které podporuji tiskové profily jako GIMP nebo photoprint.
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Link profily

Balik ArgyllCMS obsahuje také nastroje potfebné pro automatizaci pfevodu
dokumenti mezi profily. Umozni Vam pomoci fadkového programu collink vy-
tvorit specidlni typ profilu, ktery popisuje pfevod z jednoho barevného prostoru
do druhého, aniz by pouzival mezivypocet pies XYZ nebo LAB. Néstrojem cctiff
také prevedete TIFF soubory podle zadanych parametri. Spojenim téchto dvou
moznosti poté miize vzniknout naptiklad automatické sluzba na pievod a ulozeni
dokument.

Kontrola profilii a ovéreni jejich presnosti

Pro prvotni inspekci a kontrolu profilu mizeme vyuzit dispcal GUI (Extra/Load
LUT.. & Show LUT curves) nebo néastroje Profile Checker zabudovaného do jiz
nékolikrat zminéného LProf. Jednoduse vybereme profil, ktery si chceme pro-
hlédnout a LProf ndm zobrazi zékladni informace, korekéni kiivky a u matico-
vych profilt i CIE diagram se znézornénim zobrazitelnych barev.

Argyll také obsahuje nastroj iccgamut, ktery z ICC profilu vygeneruje soubor
popisujici reprodukovatelné barvy. Tento soubor (i vice, pokud chceme porovna-
vat) je pak pomoci utility viewgam mozné zkonvertovat do 3D prostoru, ktery si
zobrazime pomoci nastroje freewrl. A nakonec, pokud méte zméfreny dvé pired-
lohy (napfiklad ptivodni a aktudlni stav monitoru), tak nastroj verify z baliku
ArgyllICMS Vam spocitd a ukéze jak moc jsou méfeni shodné a ve kterych bar-
vach doslo k nejvétsimu rozdilu.

Zavérem

Sprava barev a problematika profili je velmi rozsahlé téma. Doufam, Ze jsem
zminil alespon ty nejdilezitéjsi problémy a nastroje, se kterymi se mizete setkat
v linuxu. Teoretické postupy a fyzikalni zaklad plati stejné ve vSech béznych
systémech, a proto vérim, Ze jste si odnesli nejenom seznam nékolika malo uzi-
te¢nych prikazi.



35. KONFERENCE EUROPEN.CZ 13

oo dispcalGUl 0.2.6b3 build 2009-09-09T12:48:59+01:00
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FOTOGRAFICKE WORKFLOW V LINUXU

Martin Sivak

E-MAIL: MSIVAKQREDHAT.COM

Protoze linuxové systémy jesté stale nejsou pro fotografy béznou volbou,
predstavil bych rad nékolik moznosti, jak v tomto systému vykonat ¢innosti,
které s timto povolanim souvisi. Mezi hlavni ¢asovou napln fotografa patfi hlavné
ziskani fotografii, katalogizace, rizné retusovaci a adjustacni prace a nakonec
i pfiprava pro tisk nebo jiné pouziti. V nasledujicich nékolika kapitolach se po-
stupné na vSechny tyto tikoly podivame. Necekejte ovsem kompletni navod, spise
lehky ivod do mnou vyzkouSenych nastroji, postupt a poznamek k nim.

Podpora fotografovani

Pro béZznou ¢innost samoziejmé neni podpora operac¢niho systému pro fotogra-
fovani klicova, ale existuji i oblasti, kde je vhodné se o ni zminit. Jednou z nich
je podpora spravy barev a datovych formati pouzivanych v modernich fotoa-
paratech. O obou téchto oblastech 1ze jiz dnes Fici, Ze na linuxovych systémech
s nimi neméme problém, i kdyz moznd nejsou tak pohodlné, jak by mohly byt.
Pro spravu barev médme knihovnu littlecms a pro praci s RAW formaty projekty
libraw a dcraw, ktery jsou déale vyuzivan v mnoha aplikacich jako digiKam, ra-
wtherapee, rawstudio nebo ufraw. Mezi komerénimi produkty se také najdou
svétlé vlastovky podporujici linux. Naptiklad vyborny program bibble4 od Bib-
ble labs (bohuZel jejich vyvojovy model je pongkud zvlastni, takZe podpora pro
vSechny nové fotoaparaty je integrovana jen do nové vyvojové verze, ktera jesté
bohuzel postradd nékteré uzitecné nastroje). Dalsi ¢innosti, pro kterou je pod-
pora v OS nezbytné je tzv. tethered shooting. Tj. zptisob foceni, kdy fotoaparat
ovladate pfimo z pocitace a na vyfocené snimky se rovnou divite na velkém
displeji. Zde je situace o néco horsi, obvykle tento zptisob prace podporuji pouze
oficidlni néstroje dodané vyrobcem (Olympus studio), které zel ¢asto nejsou na
linux portované. Pokud tedy tento zpusob prace potiebujete, fotoaparaty Canon
a Nikon jsou pro vés ty pravé — tethered s nimi podporuje naptiklad gphoto2
nebo i jiz zminény bibble4.
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Ziskani fotografii z aparatu

V dobé nedéavno minulé bylo pfimé propojeni fotoaparatu a pocitace zajimavym
dobrodruzstvim. Nastésti projekty jako gphoto2 od té doby jiz stihly dospét a byt
integrovany do nejbéznéjsich prostiedi, se kterymi se dnes muzete setkat. Mnoho
vyrobct také preslo na protokol Mass Storage, takze aparat se po pfipojeni objevi
jako novy USB disk a neni t¥eba nic fesit. Druhjym dnes rozsifenym zptsobem
je protokol PTP, ktery byval propagovan hlavné znackou Canon. Jednou z véci,
ktera by nemusela byt iplné zfejma, pokud zpracovavate méné fotografii, je ale
rychlost (tedy spiSe ,pomalost) pfenosu dat pfimo z apardtu. Proto, i kdyz
vSe obvykle funguje i se samotnym aparatem, se setkate s doporucenim pouzit
samostatnou ¢tecku na paméfové karty. Obvykle tim dosdhnete vyrazné tspory
¢asu pti kopirovani. Podpora v linuxu pro tak zédkladni véc samoziejmé nechybi.

Anotace dat

Pro nalezeni fotografie v archivu je samoziejmé nutné ji spravné oznacit. Nej-
formaci — EXIF a IPTC. EXIF obsahuje informace o ziskdni snimku a vytvari
ho pfimo fotoaparat béhem foceni. IPTC informace jsou uréeny pro doprovodné
udaje typu autorstvi, misto a akce, kategorie, nalepky pro snadné vyhledani
a podobné. Je vhodné si zazit systém, kdy snimky popiSete hned po zkopirovani
z aparatu. Pozdéji se Vam nebude chtit a v archivu zacne vznikat chaos. Proto
jako prvni krok po zkopirovani fotografii ziskanych v terénu provadim ,geotag-
ging“. EXIF hlavicka totiz umoznuje ulozit informaci o presné GPS pozici, na
které byl snimek pofizen. Vétsina aparatt ale neni GPS zafizenim vybavena,
proto je starost o zapsani tohoto udaje prenesena na fotografa. Ja vyuzivam
programu GPS Photo Correlation, kterému predam soubor se zdznamem trasy
ve formatu GPX, adresaf s fotografiemi a casovy rozdil mezi systémem GPS a lo-
kalnim ¢asem v mém fotoaparitu. Tento program potom na zakladé ¢asovych
udaju v trase a ve fotografiich provede sparovani fotografii s pozici, kde se v tu
chvili pfijimac¢ nachéazel. Dalsi udaje, které zapisi hned na zacatku prace s foto-
grafiemi jsou informace o autorstvi a informace o akci, na které jsem fotografie
pofizoval. Programy bibble, digiKam a rawtherapee podporuji zapis IPTC infor-
maci. Dalsim programem, o kterém se podrobnéji zminime pozdéji, s podporou
IPTC je jbrout, ale ten pracuje pouze se soubory v JPEG formatu.

Indexace a zalohovani dat

Pro spravu popsanych fotografii, si mizeme vybrat mezi digiKamem a bibbleb
a pokud nepotfebujeme podporu RAW formatt, tak ndm poslouzi i jBrout (po-
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zor na prvotni otdzku o pfejmenovani soubori, silné nedoporucuji odpovidat
ano). Ve v8ech téchto programech miizeme upravovat IPTC data nebo podle
nich t¥idit a vyhledavat. Na sifové zalohovani existuji i grafické néstroje, ale
zatim jsem neobjevil zadny, ktery by prekonal jednoduchost na rsync nastroji
zalozeného skriptu duplicity.

,Vyvolani“ RAW formatu

V pfedchozich kapitolkdch jsem jiz jemné nakousl téma RAW. Neskodilo by ale
pro uplnost uvést, co se pod touto zkratkou skryva. RAW je obvykle binarni,
$patné nebo viibec zdokumentovany proprietarni forméat, ktery (az na jednu vy-
jimku) si kazdy vyrobce vymyslel po svém, aby mohl ulozit data ziskand z ¢ipu
fotoaparatu a zpracovat je az v pocitaci. Z predchoziho odstavce tudiz vyplyva,
Ze za podporou téchto forméath stoji nemélo usili a ¢asu. Piesto dnes existuje
hned nékolik projektd a néstroji, které ndm praci s nimi umoziuji. Za tuto
nepfijemnost nam ale RAW format poskytuje vétsi mnozstvi dat a co je nejdiile-
Zitéj$1 — moznost nedestruktivni Gpravy témér vsech vlastnosti fotografie. Mame
moznost fotografii otoc€it, zmensit, upravit barvy, kontrast nebo vyvazeni bilé,
a to vSechno bez ztraty kvality. Jediné co uz nelze zménit jsou expozi¢ni hodnoty.
Ale i zde je jisty prostor pro korekce, protoze RAW obvykle obsahuje vice obra-
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zové informace, nez je mozno zobrazit nebo vytisknout. Jako zastupce programu
v této kategorii bych mozna trosku necekané vyzdvihl komercni feseni. Za cenu
kolem $ 100 je totiz bibble4 nejrychlejsim a nejpohodlnéjsim programem pro
praci s RAW (tedy pokud zatim nepotfebujete novéjsi fotoaparaty), ktery jsem
na linuxu naSel. Podporuje totiz davkové zpracovani, kdy pro kazdou fotografii
nastavite potfebné upravy a generovani vysledného TIFFu nebo JPEGu spustite
az nakonec. Konkurence mu ale roste v podobé nastroje digiKam, ktery dnes jiz
umi vSechno, co od RAW pfevodniku fotograf potfebuje, mozna az na korekci
zkresleni konkrétnich objektivii. Moznosti mame samoziejmé vice, porad jsou
tu projekty rawtherapee nebo rawstudio. Jejich vyvoj pofad pokracuje a pokud
nepotiebujete pokrocilejsi funkce, mohou tulohu pfevodniku zastat stejné tak
dobre.

Retuse a jiné upravy fotografii

Pro dalsi tpravy je mozné samoziejmé pouzit obligatni GIMP, ktery pomoci
programu ufraw umi RAW soubory i pfimo otevirat, bohuzel to neni moc poho-
dlné, protoze je nutné fotografie otevirat po jedné a je to tudiz ponékud tézko-
padné. Ovsem jako doplnék pro retus fotografie je uziteény, zvlasté ve spojeni
s projektem G’mic (ptivodné Greycstoration), ktery je vybornym ,odstratova-
¢em“ Sumu, dratl, plotti a podobnjch nepfijemnosti. Pro ipravy ovsem expor-
tujte z RAWu do formatu TIFF. JPEG format se hodi jen jako vystupni, pfi
jeho tpravach a prekédovanich pfilis trpi kvalita. Dalsim programem na praci
s bitmapovymi daty, tentokrat komercénim, je slovensky Pixel32. Priznam se, ze
ho jiz ptilis nesleduji, ale je to zatim jeden z mala editorti, schopnych pracovat
v 48 bitové barevné hloubce.

Adjustace

Obvyklou upravou fotografii pfed zvefejnénim je pfidéni ramecku, vodoznaku
nebo podpisu fotografa. Muzete vyuzit nastroji poskytovanych vétsimi baliky,
napiiklad Marky a Matty pluginy pro bibble, pluginy v digiKamu nebo pfimo
uprav v grafickych editorech jako tfeba Gimp. Také ovSem mate moznost vyuzit
»jednoucelovych“ programu a knihoven ImageMagick nebo tieba Python Ima-
ging Library (PIL). Co se efektivity prace tyce, nejpohodlnéjsi je samoziejmé
vyuziti funkci programu, ve kterém fotky zpracovavate. Jind situace jiz ovSem
nastane, pokud fotky nékam posilate automatizované a chcete naptiklad pouze
pridat vodoznak. Pak je rychlejsi spustit kratky (obvykle jednofadkovy) skript,
ktery cely adresafr upravi za Vés.
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Prezentace fotografii

Ve chvili, kdy jsou fotografie hotové, potfebujeme obvykle vyfesit zptisob jejich
prezentace. Nejcastéjsi elektronickou formou bude pravdépodobné webova gale-
rie. S jeji tvorbou VAm pomiiZze néktery z mnoha ¢asem ovéfenych projekta. Pro
vygenerovani statickych html stranek pro vloZzeni na CD nebo jednoduchy web
je nejsnazsim feSenim integrovany generator alb v programu pro spravu foto-
grafii (digiKam, jBrout). Pokud ov§em potiebujete pokrocilejsi moznosti tipravy
vzhledu nebo se Vam jen nelibi dostupna témata v téchto programech, sdhnéte
po néstroji JAlbum. Pokud Vam nestaci ani ten, muZete si napsat vlastni. Ja
uz dva roky spésné pouzivam svij (ptivodné) jednoduchy skript, ktery mi ge-
neruje cely muj staticky web. Pomoci jazyka python a knihoven PIL a pyexiv2
jsem byl schopny pomérné rychle napsat generator galerie, véetné ziskani EXIF
a IPTC informaci. Druhy smér, kterym se muzete vydat je pouziti néjaké exis-
tujici webové sluzby jako jsou Flickr, Picassa nebo mnoho serveri zalozenych
na projektu Gallery2. Pro vsechny tyto sluzby existuji bud exportni pluginy,
takze fotografie nahrajete z pohodli Vaseho oblibeného programu nebo alespon
jednotucelové nastroje na export. Pro Flickr dokonce vznikl virtualni filesystém
(flickrfs), ktery v linuxu pfipojite a potom pomoci béznych piikazi ovliadate svij
Ucet.

Specify rows/columns
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Tisk

Monitor nikdy nebude tak esteticky jako pékné zaramovana velkoforméatova foto-
grafie. Proto i tisk patfi k procesu zpracovani fotografie. Pro tento ucel 1ze vyuzit
tfeba tiskovy dialog programu, ktery pouzivate pro zpracovani fotografii. Zde je
ovSem jedna z linuxovych slabin. Tyto dialogy nejsou jednotné, ¢asto neposky-
tuji zddnou kontrolu nad barevnosti a nejsou tedy ptili§ vhodné. Proto bych
pro ucely tisku fotografii z linuxu doporuéil vyborny projekt photoprint, ktery
podporuje spravu barev, umozni Vam poskladat nékolik fotografii na stranku,
provést zakladni Gpravy barevnosti a fotografie naposled zkontrolovat. Zde bych
si dovolil jednu dilezitou pozndmku: Mnoho lidi narazi na tskali pfesné repro-
dukce barev. Pokud nemdte dobfe zkalibrovany monitor (a pfipadné tiskdrnu),
radéji necekejte prilisSnou vérnost. I kdyz se barvy daji ,vyladit® rucné, je to
zdlouhavy, nékdy i drahy proces a vysledky nikdy nebudou piesné. Pokud tedy
planujete tisknout vétsi mnozstvi fotografii, obétujte néjaké finance a nechte si
udélat kalibraci. Uvidite, ze ten rozdil poznate.

A
-

orizont je ki, v okné nahledu poutijte funkci pro narovnani,

Dalsi mozZnosti

Oblibenou kratochvili krajinafskych fotografi je vytvareni panoramatickych
snimkd. I pro tuto tlohu naleznete v linuxu kvalitni nastroj. Jedné se o pro-
jekt Hugin, ktery Vas pomoci jednoduchého pruvodce provede vlozenim foto-
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grafii ve formatu JPEG (pokud moZno s co nejbliz§imi parametry expozice),
vyhledanim spojovacich boda a vytvorenim vysledného panoramatu. Umoziuje
nahrat i vice snimki nez je tfeba a pak postupné vypinat nebo zapinat jejich
viditelnost pro dosazeni co nejlepsiho vysledku. Fotografie jsou dnes samoziejmé
pofizovany i pro mnoho jinych ucelit nez uméni nebo krajinky — technickou do-
kumentaci vyrobkt poc¢inaje a tvorbou plakati nebo billboardt konce. Proto
se slusi alesponi zminit néjaky program, ktery je pro tyto ucely vhodny. A to
je zaprvé a predevsim Scribus. Tento program mize sméle konkurovat mnoha
komerénim DTP programtim, takze pokud potfebujete vytvorit vizitku, plakat
nebo kalendar, sdhnéte rovnou po ném.

Zavér

Jak jste se mohli pfesvédcit na predchozich nékolika fadcich, neni situace v li-
nuxovych systémech uz ani zdaleka tak zoufala, jak ji nékteri prezentuji. Néjaké
mezery jesté existuji v oblasti podpory novych aparatii nebo pocitacem fizeného
fotografovani, ale na vSechny bézné ¢innosti jiz linux staci. Nezbyva mi tedy nic
jiného nez Vam poprat hodné fotografickych ispéchu a dobré svétlo, bez kterého
to nejde predevsim.
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JAK TI VEDCI POCITAJI
Zdendk Sustr

E-MAIL: ZDENEK.SUSTRQCESNET.CZ

Klic¢ova slova: grid, grid computing, supercomputing, cloud computing, parallel
computing

Abstrakt

Modernim védeckym pristrojum jako jsou urychlovace castic ¢i velké astronomické dale-
kohledy se dostdvd pomérné dost pozornosti dokonce i v populdrnich médiich. Na jakych
strojich se ale zpracovdvaji nasbirana data? Na ¢em se spousti simulace fyzikdlnich ¢i
chemickych procesu? Tento ¢lanek poskytne zdkladni prehled cest, jimiz se lze ubirat.

1 Superpocitace

Chceme-li rychle pocitat, zédkladnim impulzem je pofidit si rychlejsi pocitac.
Termin ,superpocitac“ neni zietelné vymezen a obvykle se pouziva k oznaceni
poditace, ktery se fadi (v dobé svého vzniku) mezi nejvykonnéjsi dostupna zaii-
zeni. Kam tato Spicka dosahuje v souCasnosti ilustruje Tab. 1. Z hlediska béznych
védeckych vypoctt maji superpocitace nékteré nevyhody:

Porizovaci naklady Pofizeni superpocitace je jednordzova investice, po niz
nasleduje jiz jen pozvolné zastaravani. Mozosti upgradu jsou velmi ome-
zené. Na druhé strané dovede nabidnout ,,vymozenosti“ jako napt. sdilenou
pamét.

Skalovatelnost Existuji sice modularni architektury, které do jisté miry $ka-
lovani umoznuji, ale jak hardware superpocitace starne, prestava byt tato
moznost zajimava jak z fina¢niho tak z vykonnostniho hlediska.

Sdilené vlastnictvi Je sice mozné, ale problematické. I v pFipadé, Zze se vy-
zkumné instituce dokazou dohodnout na spole¢ném potizeni superpocitace,
narazi na fadu administrativnich a tcetnich prekazek.
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Tabulka 1: Prvni ¢tyfi mista zebficku TOP500

¢. | Provozovatel Popis Vykon
[PFLOPS]
1. | DOE/NNSA/LANL | Roadrunner — BladeCenter 1,105

QS22/LS21 Cluster, PowerXCell 8i
3,2 Ghz / Opteron DC 1,8 GHz,
Voltaire Infiniband, IBM (129 600 jader)

2. | Oak Ridge National | Jaguar — Cray XT5 QC 2,3 GHz, 1,059
Laboratory Cray Inc.

3. | Forschungszentrum | JUGENE - Blue Gene/P Solution, 0,826
Juelich (FZJ) IBM

4. | NASA/Ames Pleiades — SGI Altix ICE 8200EX, 0,487
Research Xeon QC 3,0/2,66 GHz, SGI
Center/NAS

VytiZzeni Aby se pofizovaci nédklady pokryly, musi byt superpocita¢ dostateéné
vytiZzen. Je sice predstavitelné, ze se jednotlivé védecké tymy budou vza-
jemné synchronizovat, aby napf. jedna skupina pocitala, zatimco dalsi pfi-
pravuje své vlastni tlohy, ale v praxi je dosazeni takova miry souhry velmi
administrativné naroc¢né.

Superpocitace jsou pochopitelné nenahraditelné u feSeni narocnych uloh,
které neumoznuji masivni paralelizaci. Nékteré z vyse uvedenych problémi
(napt. skdlovani) piekonavaji vypocetni clustery slozené z vétsiho pocétu ,stan-
dardnich“ pocitac¢i. Jiné problémy (napf. vytiZeni) se fesi zapojenim vlastnich
vypocetnich prostfedkti do vétsich narodnich ¢ nadnarodnich infrastruktur —
gridt.

2 Gridy

Narozdil od superpocitact se specializovanym hardwarem se gridy stavi prak-
ticky z obycejnych PC. Jejich sila je ovSsem v mnozstvi. Zatimco superpocitac¢
musi stat na jednom misté a pfipadné spoluvlastnictvi je obtizné, grid je dis-
tribuovanym prostfedim, do néjz Gcastnické organizace vkladaji jako prispévek
svlij hardware a samy o néj déale pecuji. To s sebou prinasi celou fadu vyhod:

Distribuované starnuti Gridovy hardware nezastarava najednou. Jednotlivé
Casti se obvykle obménuji s tim, jak se odpojuji staré zdroje a zapojuji nové.
7 hlediska uzivatelti to znamené zvySenou stabilitu prostiedi a postupné
rostouci vykon.
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Jednoduché skalovani Posileni gridu napf. vstupem nového partnera, ¢ na-
opak odpojeni nékterych ¢asti, je rutinni operace.

Snadné zapojeni Princip gridu velmi dobfe vyhovuje zazité koncepci vlast-
nictvi vypocetnich prostfedki. Védecka pracovisté jsou z dlouholeté praxe
zvyklad vlastnit vykonny hardware a jeho pofizovani se chiape do znac¢né
miry jako prestizni zalezitost. Zapojenim do gridu! se miiZe zlepsit mira
jeho vyuziti a ticastnické organizace zaroven ziskava dalsi sluzby, napt. v¢.
moznosti vyuzivat narazové vykon vétsi nez vlozeny prispévek.

2.1 Grid Middleware

Typickym vypocetnim prostfedim soucasnosti je rozsahly grid osazeny gridovym
middlewarem, tj. sadou sluzeb, které zajistuji spolupréci jednotlivych uzld, ulo-
7eni a zpfistupnéni dat, planovani aloh a dohled nad jejich Zivotnim cyklem.?
7 pohledu uzivatele se nejedna o interaktivni pocitac¢, kde by se mohl pripojit ke
konzoli a pracovat s nim na trovni jednotlivych ptikazi. Naopak, jedna se o dis-
tribuované prostiedi, do né&jz uzivatel ,vypusti“ nadefinovanou tlohu® a pak
¢eka na jeji zpracovani. Rizné komponenty gridu zajisti, Ze se tloha spravné
naplanuje a spusti na adekvatnim zarizeni.

Zakladni komponenty gridu a jejich podil na zpracovani vypocetni tlohy
ilustruje Obr. 1.

Patrné nejvétsim gridem pro védecké vypocty je produkéni grid evropského
projektu EGEE®. Podle tdaji z ¢ervence 2009 méa v soucasnosti ve vypocet-
nich kapacitach 92 tisice procesorii (144 tisic jader) a diskovou kapacitu 25 PB.
V Cesku je do gridu EGEE zapojeno pfiblizné 1600 procesorti. Vzhledem k de-
centralizované povaze — diky niZz se obvykle nedaji v infrastruktufe spoustét
celoplosné vykonnostni testy — lze, bohuzel, celkovou vykonnost takového gridu
pouze odhadovat. Podle statistik z mensich tloh spousténych fadové na tisicich
jader si autor troufa zcela subjektivné odhadnout vykon ptiblizné 1 TFLOPS na
100-150 procesorti, coz by pro cely grid EGEE ¢inilo ptiblizné 0,75 PFLOPS.

Vyhradné ¢eskym gridovym prostfedim je MetaCentrum provozované sdruze-
nim CESNET. Jeho uzivatelé maji pro své vypoéty k dispozici 1150 procesorii.’

IPticemz toto zapojeni by mélo byt podle pfednich vizionafu [2] stejné jednoduché, jako
zapojeni do elektrické sité — odtud také samotny vyraz ,Grid“...

2Pfi tom se skute¢ns jednd o middleware, ktery sice ve své distribuci nabizi hotové na-
stroje pro zakladni operace, ale hlavné publikuje programové rozhrani, jenz mohou uzivatelské
skupiny vyuzivat pri feSeni komplexnéjsich problémai.

3Soucasti definice je oznaceni spustitelného pifkazu, seznam pozadavkil na instalované
knihovny a jejich verze, odkazy na vstupni data apod.

4Enabling Grids for E-sciencE

5Udaj ze 17.9.2009, uvadi pouze aktudlné vyuzitelné/vyuzité procesory.
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Obr. 1: Néaznak interakci gridovych komponent pii prichodu tlohy

Pro srovnéni: 5. generace superpocitace (clusteru) Amalka provozovaného aka-
demii véd ma 326 procesort.

2.2 Cycle Scavengers

Specidlnim pfipadem gridovych prostfedi jsou tzv. cycle scavengers, tzn. pro-
gramy vyuzivajici volnou vypocetni kapacitu na osobnich pocitacich dobrovol-
nikd. Priklady téch nejvykonnéjsich uvadi Tab. 2. Tento zptsob pocitani je témér
vyhradné doménou védeckych vypoctl, obvykle v atraktivnich oborech jako ge-
netika ¢i astrofyzika. Méné piitazlivé, kontroverzni ¢i tajné projekty se timto
smérem z pochopitelnjch diivod ubirat nemohou. Existuji ovSem také komercni
programy, které na jedné strané dobrovolnikiim za Gcast v projektu plati a na
druhé strané nabizi ,vykoupeny“ procesorovy cas dalsim zdjemctim na komercéni
bézi [3].5

Zajimavym trendem je posun od béznych osobnich pocitact k dalsim doméa-
cim zafizenim, ktera disponuji relativné velkym a pri tom casto zcela nevyuzitym
vykonem. Projekt Folding@home, ktery v soucasnosti disponuje mezi vSemi gridy
svého druhu nejvétsim vykonem, napf. v dobé vzniku tohoto ¢lanku ziskava vice
nez 25 % vypocetniho vykonu z klientti pro herni konzoli PlayStation 3.

6Pro ilustraci: Vyse odmény se odvozuje od dostupnosti pocitace (musi byt pfipojen k In-
ternetu alespon 20 hodin denné) a propocitaného ¢asu. V zafi 2009 se nabizi odména 0,10 USD
za kazdy den, kdy byl pocéita¢ on-line, plus 0,000 5 USD za propocéitanou minutu.
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Tabulka 2: Nejvykonnéjsi infrastruktury skupiny Cycle Scavengers

¢. | Projekt Vykon

[PFLOPS]

1. | Folding@home 7,565"
. | BOINC (Seti@home, Einstein@home. . .) 2,411
3. | GIMPS (Great Internet Mersenne Prime Search) 0,041

3 Cloudy

Cloudy maji s gridy mnoho spolecného. Jednd se o rozsahlé vypocetni zdroje,
ovSem provozované zpravidla na komeréni bazi a zprostfedkované ve formé vir-
tualnich stroju, u nichz se zpoplatiiuje redlné vyuziti, tzn. propocitany cas, pre-
nesend data apod. Mimo finan¢ni aspekty je tu jesté nékolik dalsich vyznamnych
rozdilt:

Homogenita V cloudovém prostiedi zpravidla figuruje jeden poskytovatel slu-
Zeb (napf. [4]), coz znamend, Ze prostiedi je, co do pouzitych architektur,
zna¢né homogenni. To je pochopitelné vyhoda, je-li vas vypocet pfipraven
pravé pro takové prostfedi. Na druhé strané se mize jednat o nevyhodu,
pokud nabidnuté prostiedi nékteré pozadavky nespliiuje, nebo pokud je
potfeba tlohu slozité prizptisobovat.

Administrativa Z vyse uvedeného také plyne, Ze ptijemcem plateb je komercéni
firma, ¢asto zahrani¢ni, zatimco do gridu se zapojuji lokdlni prostiedky
a velka cCast nakladt na jejich pofizeni a hlavné provoz zlstava doma.
Tato skutecnost sice nemé pfimy dopad na vhodnost ¢i nevhodnost cloudt
pro védecké vypocty, nicméné pro vlady, které védecky vyzkum financuji,
se jedna o otazku pomérné zajimavou.

Management tloh Narozdil od gridi, které se orientuji na zpracovani jednot-
livych tloh, je cloud pouze ,holy“ OS, ktery standardné neobsahuje zddnou
podporu pro davkové spousténi tiloh, sledovani jejich stavu, dil¢i ic¢tovani,
prenosy vstupnich a vystupnich dat apod. Pokud méa uzivatel zajem o ta-
kové funkce, musi si je sim doplnit do svého virtualniho systému.

Prominentnim poskytovatelem cloudovych sluzeb je americky Amazon. Na-
bizi sluzby v rtznych trovnich a s riznym zptisobem zpoplatnéni (pfedplacené
rezervované zdroje, nebo naopak placeni pouze za propoc¢itany ¢as). Nejvykon-
néjsi dostupny virtualni stroj — 8 jader s vykonem ekvivalentnim 2,5 GHz proce-

"Udaj platny v dobé vzniku ¢lanku (z&¥i 2009), konvertovan do x86 PFLOPS. Spickovy
vykon dosazeny v kvétnu 2009 ¢inil 8,5 x86 PFLOPS.
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soru Intel Xeon, se 7 GB paméti a s Linuxovou distribuci dle vlastniho vybéru® —
vam zpristupni za pausalni cenu 1820 USD za rok plus 0,32 USD za propocita-
nou hodinu. Mimo to vadm natétuje ulozeni dat (0,11 USD za GBxmésic) a dalsi
drobné pfiplatky za I/O operace, monitoring, pf¥idéleni IP adres apod. Studie [5]
napt. odhaduje, ze vykonani veskeré prace provedené gridem EGEE za rok 2007,
by pii pouziti cloudovych sluzeb Amazonu stélo vice nez 59 miliént USD.?

V srpnu letosniho roku zpristupnil cloudové sluzby specidlné pro aplikace vy-
zadujici velky vypocetni vykon také vyrobce linuxovych clusteri Penguin Com-
puting.

4 Virtualizace na objednanku — cloudy
v gridech

Potencialni prinos, jenz virtualizace zdroji nabizi, je ziejmy. Virtualizace umoz-
nuje provoz stabilniho prostfedi na rtznych hardwarovych prostfedcich, jeho
migraci dle aktualnich administrac¢nich potieb a prinasi celou fadu dalsich vy-
hod.

Samostatnou kapitolou je pak moznost zprovoznéni vlastnich virtudlnich
stroji v prostfedi pro zpracovani dédvkovych tloh [6]. UZivatelim zjednodusuje
vstup do ,,velkého svéta“ grida. Prostfedi, na néz jsou zvykli a jez si ve spolupraci
se svymi spravci vyladili podle svych vlastnich potfeb, se jednoduse spusti jako
zvlastni typ tlohy ve velkém distribuovaném systému. Pokud zminéné rozsahlé
vypocetni prostfedi poskytne pfislusSnou podporu, daji se pak z jednotlivych vir-
tualnich stroji stavét clustery se viemi parametry, které bychom oéekavali, ' tzn.
napf. véetné vytvoreni virtudlni privatni sit€, do niz se jednotlivé uzly clusteru
zapoji bez ohledu na své fyzické umisténi. Tim se zjednodusuje i sprava takovych
virtualnich clustert, zejména co do zabezpeceni a spravy uzivatelskych actu.

Vyhody jsou nasnadé. Uzivatelé stale pracuji v prostfedi, na néz jsou zvykli.
Cluster nemusi bézet porad. Kdyz se nepocita, virtudlni stroje se zastavi a na
prislusném hardwaru muze v tu dobu pocitat nékdo jiny. Kdyz se tiloha ladi nebo
se pouze pripravuje prostfedi, nemusi bézet vSechny uzly, nebo nemusi bézet na

8U nékterych typt zpoplatnéni jsou k dispozici také virtualni stroje s MS Windows, ale
jsou o 45 % drazsi.

9Podle tidajit dostupnych v gridovém monitoringu se v uvedeném roce 2007 v gridu EGEE
zpracovaly priblizné 54 miliény tloh. V roce 2008 vzrostl pocet zpracovanych tloh na témér
125 miliénd. S pfijatelnou mirou jistoty lze predpokladat, Zze pfimo Gtmérné tomu by vzrostl
i odhad nékladd na pofizeni stejné vypocetni kapacity od Amazonu. Vyslednou sumu si autor
pfesto netroufa — z obavy pred velkymi a potencidlné zavadéjicimi Cisly — uvést konkrétné.

Cisla z prvnich osmi mésicii letosniho roku navic indikuji meziroéni nartist po¢tu zpracova-
nych tloh mezi lety 2008 a 2009 o dalsich 90 %.

10yznika tak prostiedi, které je v zakladnich rysech ekvivalentni cloudu.
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plny vykon. Naopak v dobé, kdy vypocet potiebuje maximalni vypocetni kapa-
citu, lze cluster i posilit a poskytnout uzivateli docasné spickovy vykon, ktery
by pro néj nebyl myslitelny, kdyby byl odkazan pouze na vlastni hardwarové
prostiedky.

Narozdil od komer¢nich cloudi, kde je vlastnikem hardwarovych zdrojt jeden
subjekt, mohou byt tyto zdroje v gridu distribuované. Uzivatelé mohou do gridu
zapojit své vlastni stroje a potom vyuzivat adekvatni vypocetni vykon napf.
i tehdy, kdyz jejich vlastni hardware nebézi z divodu poruchy nebo udrzby.
Za zpristupnéni svych vlastnich kapacit v dobé, kdy je sami plné nevyuzivaji,
pak mohou byt ,odménéni“ navysenim dostupného vykonu v okamziku, kdy jej
potfebuji.
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JAK PODPURNA INFRASTRUKTURA DATOVEHO
CENTRA OVLIVNUJE JEHO MOZNOSTI A ROZPOCET

Vladimir Houska

E-MAIL: HOUSKA.VLADIMIRQCOMPLETECZ.CZ

Provozovatelé datovych center dnes ve stale vétsi mite sleduji celkové naklady
na vlastnictvi, ve kterych hraji vyznamnou roli provozni naklady a naklady na
zmény konfigurace, resp. navySovani vykonu. Jednou z nejvétsich polozek tvori
systém chlazeni — jak z hlediska pofizovaci ceny, tak spotieby energie. Ackoliv
se dnes vétsina organizaci snazi maximalné Setfit, setrvaly rist objemu zpraco-
vavanych dat a stoupajici hustota ICT technologii je nuti k navySovani kapa-
cit serveroven a datacenter. Rovnéz zajisténi nepretrzitého chodu informacnich

vvvvv

adekvatni zazemi a podpurnou infrastrukturu.

Jak se méri provozni efektivita

Jednim z velmi diskutovanych témat svéta informacnich technologii je Green IT.
Pro nas tkvi jeho hlavni vyznam ve sledovani efektivity systému chlazeni, tedy
predevsim poméru spotieby energie vyrobniku studené vody a CRAC jednotek
a spotieby energie chlazenych ICT technologii. Vzhledem k soucasnym cenam
energil mohou ¢ty za elektfinu béhem primeérné 10leté zivotnosti datacentra
snadno prevysit ucty za potizeni veskeré I'T techniky.

Nejrozsitenéjsim zptisobem je poméfovani spotieby celého objektu datacen-
tra (a potazmo jeho hlavnich ¢asti, nap¥. chlazeni) ke spotiebé vlastni IT tech-
niky (o kterou zde jde na misté prvnim). Vysledny parametr se oznacuje PUE
a obdas se pouziva i jeho prevrdcend hodnota DCIiE (v tomto pifipadé je spo-
tfeba ICT techniky uvedena jako procentudlni ¢ast celkové spotieby datacen-
tra). U pocitace volné stojiciho v prostoru (nebo datacentra na severnim pélu
chlazeného vétrem, bez osvétleni a zdlohovéni) se PUE rovné 1, u souéasnych
datacenter nékdy prekonava 3. Pritom za prijatelné se dnes povazuji hodnoty
pod 2. To znamen4, Ze pokud ma ICT pfikon 50 kW, nesmi odbér celého cen-
tra presdhnout 100 kW. (vice viz napf. http://www.TheGreenGrid.org nebo éesky
http: //www.CompleteCZ.cz/GreenlT.html)
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Nejvétsi prostor ke zvyseni efektivity je zvySovani efektivity systému chla-
zeni, tedy pfedevs§im poméru spotieby energie vyrobnikt studené vody a CRAC
jednotek a spotieby energie chlazenych ICT technologii. Avsak jesté nez se vrh-
nete na planovani maximalné sofistikovaného feseni, ovérte si rozpocet. I kdyz
provozovatelé Green IT piistupy pozaduji, maloktery investor chéape, Ze zpo-
¢atku budou stat vice penéz. Pokud napiiklad zdkaznik pozaduje ro¢ni navrat-
nost investice do ,zelenych“ technologii, nemuze si koupit to nejlepsi feSeni na
trhu.

Trochu jina, pro energeticky usporné technologie priznivéjsi situace, se ote-
vird pfi modernizaci ¢i rozsifovani starsich, ¢asto hodné neefektivnich datovych
center. Vétsina novych jednotek bude sama o sobé efektivnéjsich, a kdyz je dopl-
nime napf. o free-cooling a optimalizujeme rozlozeni techniky a distribuci chladu
uvnit¥ datacentra, pomérné snadno snizime dosavadni provozni naklady nebo
s podobnymi naklady uchladime vykonnéjsi technologie.

Dalsi souvislosti a vazby

Nejvétsi baliky penéz si pri stavbé datového centra, vedle vlastni IT techniky,
vyzada systém chlazeni a energeticky systém (distribuce napajeni a zalozni
zdroje) — zarovenl maji v koncepci datacentra velké vzajemné vazby. Pro sys-
tém napajeni a zalohovani jsou napi. vyznamné rozbéhové proudy vyrobniki
chlazené vody — jednak spoluurcuji pozadovany pfikon technologického celku
a zaroven i potfebnou kapacitu, resp. vykon zaloznich zdroju energie. U kazdého
vétsiho datacentra centra je pozadovan nepreruseny chod, takze zalozni systémy
musi zajistit energii pro IT technologie i veskerou nezbytnou infrastrukturu, tj.
i pro chillery.

Proto mize byt v nékterych situacich vyhodné pouzit jednotky s kompreso-
rem v provedeni Turbocor, ktery mé startovaci proud 2 A — na rozdil od béZnych
200 az 500 A klasickych scroll kompresort. Turbokompresory maji celkové vy-
razné vyssi uéinnost — pti ¢astecné zatézi i tfikrat az Ctytrikrat — coz znamend,
7e pri provozu Setii elektrickou energii. Toto FeSeni sice stoji priblizné o t¥icet
procent vic, ale kromé provoznich nékladd se uSetti i na zminéné energo c¢asti —
na mensich dimenzich rozvodi i na méné vykonnych UPS a diesel agregatech.
Reseni se bude hodit i v situaci s pevné omezenym piikonem daného objektu.

Dalsim dutlezitym hlediskem je zminéné budouci rozsifovani datacentra. Do-
davatel napriklad zakaznika, trochu bez ohledu na jeho konkrétni potteby, pre-
svédéi na feseni pomoci piimého chlazeni stojanti. Kdyz pak uzivatel potiebuje
doplnit nékolik novych prvki (nova sitova zafizeni, dalsi servery ¢i diskova pole),
musi zakoupit dalsi, v dané chvili zbyte¢né naddimenzovany modul nebo si musi
pofizovat jiny, odliSny systém ke chlazeni ostatnich technologii — v obou pfipa-
dech dojde ke zbyteénému nartst provoznich naklada.
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A opacné, kdyz je stavajici systém CRAC jednotek na hranici své kapacity,
muze byt nékdy spiSe nez jeho rozsifovani vyhodné doplnit do systému jeden ¢i
dva stojany s pfimym chlazenim (nap¥. APC, RITTAL ¢ SAIFOR), pfemistit
do nich zafizeni s nejvyssi hustotou (nejvyssim ztratovym tepelnym vykonem),
a ,odleh¢it“ tak zbyvajici ¢asti salu.

A do tfetice, pokud naptiklad stavajici chlazeni pfes zdvojenou podlahu ne-
zvlada uchladit horni ¢asti nékolika stojanid s vyssi hustotou, neni vétsinou po-
tfeba zavadét novy systém nebo zvysovat celkovy chladici vikon. Casto postaci
doplnit aktivni podlahové moduly (napf. UNIFLAIR AFM), pfipadné v kom-
binaci s inteligentnim fizenim tlaku v podlaze AFPS ¢ dalsimi technologiemi
a infrastruktura datacentra muze slouZit jesté néjaky cas bez vétSich rekon-
strukeci.

Par prikladu

Pokud by napiiklad provozovatel vétsiho datového centra ztistal pouze u ptimého
chlazen{ (kdy chladici jednotky mezi racky chladi pouze jeden ¢ dva sousedni
stojany), musi pocitat s néroky na Gdrzbu mnoha malych jednotek, pfi rozsi-
fovani musi dokupovat dalsi jednotky a jim odpovidajici stojany jedné znacky,
musi samostatné fesit chlazeni UPS a dalsich technologii mimo stojany. Za cas
miize skoncit v podobné situaci, k jaké doslo u servertt — kdy naklady na tdrzbu
a spravu mnoha malych, rizné opotrebovanych zafizeni uzivatele vedou k inves-
ticim do jejich konsolidace, tj. pfevedeni provozu do mensiho poctu vykonnéjsich
stroji. Od urcité velikosti se prosté vyplati chlazeni zdvojenou podlahou. Jednou
ze zafnych referenci z posledni doby je instalace presné klimatizace UNIFLAIR
v evropském datacentru EasyNet, kde se vhodnou kombinaci technologii dafi
vyrobit 12656 MWh chladu se spotfebou pouhych 743 MWh elektfiny.

Na druhou stranu je nerozumné doporucovat do serverovny, kde v nejblizsich
letech budou jen dva nebo tii stojany, zdvojenou podlahu a CRAC jednotku —
mnohem jednodussi budou pravé racky s prfimym chlazenim a chiller s odpovi-
dajici rezervou. Rovnéz v piipadé velmi stisnénych prostor byva primé chlazeni
stojanti vhodnéjsi variantou, kdy nedochazi ke snizeni vysky mistnosti a nejsou

Pii volbé feSeni se naopak neni tfeba obavat stojani s vysokou hustotou
a vétsi produkei odpadniho tepla, tieba az ke 30 kW /rack — zkuSenosti ukazuji,
ze uchladit je lze jak s pomoci mezirackového chlazeni, tak i zdvojené pod-
lahy. Podobné je to s mirou ucinnosti toho ¢i onoho feseni — dtlezita je prede-
v§im celkova koncepce systému a dotazeni zdanlivé drobnjch detail redlného
provedeni. (zajimavé je napf. studie Intelu: Air-Cooled High-Performance Data
Centers: Case Studies and Best Methods na adrese http: //www.intel.com/it/pdf/
air-cooled-data-centers.pdf)
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A co zduraznit na zavér? Problematiku chlazeni datového centra je pottreba
chapat jako soucast infrastruktury, kde navazuje na dalsi prvky a kde jeden
ovliviiuje druhy. Zaroven je dobré mit na paméti, ze ke skute¢né efektivnimu re-
Seni Casto vede kombinace riznych technologii a ,,vychytavek“. Nakupujte proto
u odborniki :)
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Abstrakt

Prispevek je veénovdn popisu vyvoje sbérnic rodiny PCI, konkrétné sbérnic PCI,
PCI-X a PCI-Express. Strucné jsou shrnuty principy spolecné pro vsechny typy sbér-
nic jako mapt. struktura pamétového prostoru mebo zpisob alokace prostredki v dobé
inicializace systému. Zduraznény jsou rozdily v architekture jednotlivych sbérnic, ko-
munikacnim protokolu, zpiusobu generovani preruSeni, zabezpeceni prenosu dat mebo
obsluhy a zotaveni z chyb.

1 Uvod

Sbérnice typu PCI tvori v souCasné dobé standard pro pfipojeni pridavnych
adaptéri a perifernich zafizeni v rameci architektury personalnich pocitaci. Jejich
vyvoj je koordinovan organizaci PCI-SIG (Peripheral Component Interconnect
Special Interest Group), ktera spravuje a vydéva specifikace sbérnici od fyzické
urovné (definice elektrickych signald, tvar konektoru, apod.) aZ po podrobny
popis komunika¢niho protokolu.

Historie vyvoje sbérnici typu PCI saha az do roku 1993, kdy byla uvolnéna
jedna z prvnich specifikaci sbérnice typu PCI pracujici na frekvenci 33MHz.
O dva roky pozdéji byla tato zakladni verze doplnéna o variantu pracujici na
dvojnasobné frekvenci 66 MHz. Obé tyto verze vsak obsahovaly velké mnoZstvi
nedostatka jako jsou napf. nizka efektivita, nedostateéna sprava chyb a kom-
plikace pfi dalsim zvySovani pracovni frekvence potazmo prenosové kapacity
sbérnice. V roce 1999 byla proto uvolnéna nové specifikace sbérnice s oznace-
nim PCI-X. Oproti pfedchozimu typu jiz dokazala mnohem efektivnéji pracovat
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s pfenosovou kapacitou a odstranila témét vSechny nedostatky svého predchidce.
Stale vyssi pozadavky na prenosovou kapacitu sbérnici, snizeni jejich ceny a na-
stup novych technologii vSak vedly v roce 2002 na opusténi tohoto konceptu
paralelnich sbérnic fizenych hodinovym signalem. Nova generace s oznacenim
PCI-Express byla postavena na vysokorychlostnich, plné duplexnich sériovych
linkach a paketové orientovanym komunika¢nim protokolem.

Tabulka 1: Propustnost sbérnici PCI a PCI-X

Typ Frekvence | Max. propustnost | Pocet slott
PCI 32-bit 33 MHz 133 MB/s 4-5
PCI 32-bit 66 MHz 266 MB/s 1-2
PCI-X 32-bit 66 MHz 266 MB/s 4
PCI-X 32-bit | 133 MHz 533 MB/s 1-2
PCI-X 32-bit | 266 MHz 1066 MB/s 1
PCI-X 32-bit | 533 MHz 2131 MB/s 1

Propustnost jednotlivych typt sbérnici PCI a PCI-X je znazornéna v nasle-
dujici tabulce. Hodnotu v MB/s 1ze jednoduse vypoditat jako souéin frekvence
a Sifky sbérnice. Teoretické hodnoty propustnosti se tedy pohybuji od 133 MB/s
az po 2131 MB/s. Kromé typtd uvedenych v tabulce existuji také varianty sbér-
nici se sitkou 64 bitt, jejich propustnost pak dosahuje dvojnasobnych hodnot.
Velmi zajimavou informaci je idaj o poctu slotl, které norma definuje pro jed-
notlivé typy. Z tabulky je mozné si v§imnout, Ze se zvysujici se frekvenci se pocet
slot na sbérnici snizuje. Tato vlastnost je ovlivnéna pfedevsim technologii vy-
roby, nebot pro vyssi frekvence je ndvrh desky spoji komplikovanéjsi a splnéni
norma povoluje pouze jeden slot na sbérnici. Pokud je potfeba vice sloti, po-
tom musi byt od sebe oddéleny skrze PCI bridge, ktery zajisti pfevzorkovani
a konkrétni zpracovani protokolu.

Tabulka 2: Propustnost sbérnici PCI Express

Sitka linky x1 | x2 | x4 | x8 | x12 | x16 | x32
Propustnost [GB/s] [ 0.5 | 1 | 2 | 4 6 8 16

U sbérnice typu PCI Express je propustnost dana rychlosti a poc¢tem sério-
vych linek. Ty v zakladni verzi dosahuji pfenosové kapacity 2.5 Gb/s pro kazdy
smér (pifjem i vysilani). Linky jsou skladany k sobé paralelné v rozsahu od 1 do
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32 a hodnota propustnosti se tak pohybuje v rozsahu od 0.5 do 16 GB/s. Po-
zndmka: do téchto hodnot je jiz zapocitana rezie kédovani 8/10 (kazdych 8 bitt
dat je zakédovano do 10 bitl). V soucasné dobé je k dispozici jiz druhé generace
této sbérnice s propustnosti 5 Gb/s na linku a pfipravuje se tieti generace, kterd
propustnost opét zdvojnasobi (konec roku 2010).

1.1 Model architektury systému se sbérnici PCI

Model architektury pro systémy se sbérnici PCI je zobrazen na obrazku la. Ar-
chitektura je rozdélena do nékolika ¢asti na zakladé toho, jakou propustnost jed-
notlivé ¢asti pro svoji funkci potiebuji. Zafizeni vyzadujici vysokou propustnost
dat jsou propojeny skrze tzv. North bridge (severni most). Zde patii predevsim
procesor, systémovéa pamét a graficky adaptér. North bridge spojuje vSechny tyto
Casti a realizuje efektivn{ pfenosy mezi pfislusnymi rozhranimi (AGP, DRAM,
CPU). North bridge mimo jiné tvoii také piipojny bod celé PCI sbérnice, kde
se predpoklada pfipojeni adaptért s nizsimi poZadavky na propustnost (napf.
SCSI radi¢, sifovy adaptér, apod.). Nakonec, pomald zafizeni, kterd potfebuji pro
svoji funkei jen velmi omezenou pfenosovou kapacitu (mys, klavesnice, modem,
IDE fadi¢ apod.), jsou pfipojena skrze tzv. South bridge (jizni most). V celko-
vém modelu pak South bridge mtze vystupovat jako jedno z PCI zafizeni. Na
tomto misté je dilezité poznamenat, ze se jedné pouze o model. Redlné archi-
tektury se od tohoto modelu mohou lisit. Zejména implementace North a South
bridge je obvykle provedena v rdmci jedné cipové sady, kde skutecnd realizace
a rozvrstveni zavisi na konkrétnim vyrobci.

Memory Map
1R IeEs
INon—Prefetch.|
Memory pCI
D North Bridge Configuration
(Imel =0 SDRAM Prefetchable Space
Slots Memory 256MB
PCI-33MHz
10 Map
South Bridge 64KB
vse PCI IO
1A (] System Sbacs
‘ t t s - Memory
- uper ||
CF8h | Address Port 2568
COM1— e 2568
coMz 0 Legacy |10 256B
a) b)

Obr. 1: a) Model architektury poéitace se sbérnici PCI, b) Struktura pamétového
prostoru PCI



40 Tomas Martinek

Diilezit4 je také struktura pamétového prostoru systému zalozeného na PCI.
Rozlisuji se zde t¥i pamétové prostory:

e Pamétovy prostor — dopovida fyzickému paméfovému prostoru systému.
V zavislosti, zda je pouzita 32bitova resp. 64bitova architektura je velikost
tohoto prostoru 4 GB resp. 16 EB. Spodni ¢ast tohoto prostoru je rezer-
vovana pro pamét RAM fyzicky dostupnou v konkrétnim podcitaci (napf.
512 MB nebo 1 GB). Nad touto paméti se nachazi potenciondlné volny
prostor, ktery se vyuzivd pro mapovani pamétovych prostortt nejriznéj-
Sich perifernich zafizeni pfipojenych na sbérnici PCI, AGP, apod.

Pro ilustraci, pokud je v systému pripojen graficky adaptér nebo zvu-
kové karta, kazdé z téchto perifernich zarizeni obsahuje svou interni pamét.
A prévé tato pamét se zpravidla mapuje do prostoru nad hranici fyzické
RAM. Tento zptsob prinasi své vyhody. Programy, které vyuzivaji peri-
ferni zafizeni nemusi pristupovat k jejich paméti slozitym zptsobem skrze
10 fidici registry, ale mohou pracovat pfimo s jejich obsahem tak, jako by
byl soucasti paméti RAM. Tyto programy dokonce nemusi ani tusit, Ze
pracuji s paméti umisténou mimo oblast fyzické RAM.

e 1O prostor — odpovidd pamétovému prostoru uréenému pro IO operace.
Programy resp. operacni systém obvykle vyuzivaly tento prostor pro pri-
stup k fidicim registrim perifernich zafizeni (napf. sériovy port, paralelni
port apod.). V modernich systémech se jiz tento prostor prili§ nepouziva
a veskerd pamét perifernich za¥izeni je mapovana do globélniho paméto-
vého prostoru systému (viz pfedchozi bod).

e Konfiguracni pamétouvy prostor — tento prostor je uréen pro ulozeni konfigu-
racnich informaci o jednotlivych PCI zafizeni. Kazdé PCI zafizenim pfipo-
jené v systému méa v tomto prostoru vymezenu svou ¢ast, kde jsou ulozeny
napiiklad informace o identifikaci zafizeni, jeho typu (graficky adaptér, si-
tovy adaptér apod.) a také informace o namapovéani prostoru adaptéru do
globélniho pamétového prostoru systému (viz bod 1).

V ramci tohoto modelu a adresového prostoru umozinuje PCI sbérnice ko-
munikovat mezi libovolnymi body pfipojenymi na PCI. Diky této vlastnosti je
mozné velmi efektivné implementovat napriklad:

e DMA prenosy — Pfenos bloku dat mezi PCI zafizenim a hlavni paméti
RAM. PCI zafizeni inicializuje pfislu$nou transakci na sbérnici, North
bridge na tuto transakci odpovi a provede ¢teni/zapis z/do paméti RAM,
ktera je k nému pfipojena.

e Peer-to-peer prenosy — Prenos bloku dat mezi PCI zafizenimi navzajem.
Pokud PCI zafizeni zna identifikaci/adresu cile, potom nepotiebuje k pie-
nosu dat CPU a muze jej provést samo.
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Tato vlastnost nebyla do té doby zcela bézna. Preferoval se model, kdy vét-
$inu operaci inicializovalo samo CPU a pokud bylo potifeba vykonat DMA ope-
raci, pouZival se k tomuto ucelu specializovany DMA fadi¢. S p¥ichodem PCI
pozbyl tento centralizovany DMA fadi¢ svého vyznamu.

2 PCI
2.1 Zpusob pfistupu ke sbérnici

Na sbérnici PCI mtze byt pfipojeno vice zatfizeni soucasné. Aby nedoslo ke kolizi
pri pFistupu ke sbérnici je pouzit centralizovany zpusob arbitrace. Arbitr je umis-
tén v North bridge a ke kazdému zafizeni jsou privedeny dva signaly s oznacenim
REQ, GNT (Request, Grant). Zafizeni, které chce pfistoupit ke sbérnici musi
nejprve nastavit signal REQ. V dalsim kroku centralni arbitr rozhoduje o pfi-
déleni sbérnice a pokud je volna, povoli zafizeni pristup aktivaci signalu GNT.
Pokud o sbérnici zada vice zafizeni soucasné, je iikolem arbitru rozhodnou komu
opravnéni preda. Oddélené signaly REQ, GNT umoziuji, aby arbitrace mohla
probihat na pozadi pravé probihajici transakce. Diky této skryté arbitraci, miize
po ukonceni transakce pristoupit v co nejkratsim case ke sbérnici dalsi zafizeni.

2.2 Komunikaéni protokol

Pokud chtéji libovolné dvé zarizeni na sbérnici PCI komunikovat, potom musi
dodrzet definovany protokol. Zafizeni, které komunikaci inicializuje je oznaco-
vano jako Initiator. Zafizeni, se kterym je komunikace navazana je oznacovano
jako Target (cil). Jakmile Initiator ziskd pFistup ke sbérnici, vystavi adresu zafi-
zeni, se kterym chce komunikovat. Pokud Target rozpozna svou adresu, potvrdi
piijem transakce a za¢ind datovy prenos.

Mezi hlavni vyhody pouzitého komunika¢niho protokolu patfi: (1) Adresa je
multiplexovana s daty. Tento zptisob vede na tsporu adresovych vodic¢t, které
by jinak musely vést paralelné s datovymi. Uspora vodi¢ti ma vliv na levnéjsi
a rychlejsi realizaci PCI sbérnice na desce plosnych spoji. (2) Jednd se obecné
o blokovy ptenos dat. Cim vice dat se pfenasi v ramci jedné transakce, tim mensi
je rezie komunikace a lepé je vyuZita pfenosovd kapacita sbérnice. (3) Target
i Initiator maji kontrolu nad stavem transakce, oba ji mohou pozastavovat a oba
vi, zda byla prerusena. Naopak nevyhodou je skutecnost, ze Target nikdy nevi
predem, kolik dat se bude v prubéhu transakce prenaset. Tato vlastnost muze
komplikovat navrh vstupné/vystupnich buffert na strané zafizeni.

2.3 Protokol Retry/Disconnect

Protokol PCI Retry je pouzit v situaci, kdy neni cilové PCI za¥izeni (Target)
schopno prijmout Cteci transakci a zpristupnit sva lokdlni data. Tato situace
miize byt zptisobena napftiklad tim, ze pozadované data jsou ulozena v urcité
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Obr. 2: a) Komunika¢ni protokol sbérnice PCI, b) Protokol PCI Retry/Dis-
connect

Casti adaptéru, kterd neni ihned pfistupna. Protokol PCI Retry tesi tuto situ-
aci néasledovné: (1) Initiator inicializuje ¢teci operaci smérem k Target zafizeni.
(2) Target rozpozna svou adresu, potvrdi pfijem operace, ale zjisti Ze nemé pfi-
pravena pozadovand data. Poznamka: pokud Target vi, Zze bude schopen data
pfipravit do 16 hodinovych takti, potom miize protokol pozdrzet vlozenim ceka-
cich stavl, v opacném pripadé Target odlozi operaci piikazem Retry a zacne si
pripravovat pozadovand data. (3) Initiator na zakladé pfikazu Retry transakci
zrusi a pokusi se o jeji zalozeni pozdéji.

Podobny princip je pouzit i v pfipadé, Ze pii ¢teci transakci je precten urcity
pocet dat, ale v pribéhu prenosu Target, zjisti, ze dalsi data neni schopen dodat
bez vétsi casové prodlevy. V tomto pripadé Target rozpoji transakci prikazem
Disconnect a Initiator se pokusi transakci zalozit po ¢ase znovu avsak od pozice,
kde naposledy skoncil. Z pohledu prenosové kapacity sbérnice, se protokol PCI
Retry/Disconnect chové neefektivné, protoze pii opétovném pokusu o precteni
dat se plytva pfenosovou kapacitou média, aniz by doslo k pfenosu datového
slova.

2.4 Princip preruseni

Podobné jako u ostatnich typid sbérnici, také sbérnice PCI podporuje signali-
zaci preruseni. Tento mechanismus je velmi uzitecny signalizaci asynchronnich
udalosti jako jsou naptiklad pfichod novych dat do adaptéru, dokonceni jejich
zpracovani nebo ukoncenti jejich blokového pfenosu do paméti RAM. Pro signali-
zaci preruseni pouziva sbérnice PCI ¢tyfti signaly: INTA, INTB, INTC a INTD.
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Tyto signély jsou ptfivedeny ke vSem zafizenim a ty pak preruseni signalizuji akti-
vaci piislusného signalu. Radi¢ pferuseni je umistén s South bridge. Jeho tikolem
je vyhodnotit prioritu preruseni a zaslat procesoru signidl INTR. Procesor na
zékladé tohoto signalu prerusi svoji ¢innost a provede obsluhu pferuseni.

Prosim vSimnéme si, ze PCI pouzivd pouze Ctyfi prerusovaci signaly pro
vSechna zarizeni. Pokud je potfeba vice nez ¢tyfi preruseni dochézi ke sdileni
prerusovacich signali ze strany nékolika zafizeni. Pii obsluze preruseni, pak musi
operacni systém projit vSechna PCI zarizeni, ktera sdili dany prerusovaci vodic¢
a identifikovat, které pferuseni skuteéné vyvolalo. Pro identifikaci pferuseni je
tedy generovano nékolik Ctecich transakci na sbérnici a dochéazi tak ke plytvani
jejl prenosové kapacity.

2.5 Obsluha chyb

Pro zajisténi ochrany prenosu dat po sbérnici podporuje PCI jednoduchy sys-
tém detekce parity. V prubéhu kazdé transakce jednotlivé PCI zatizeni kontroluji
paritu vystavované adresy a dat. V pripadé€, ze je detekovana chybné parita, za-
Fizeni nastavi signdly PERR (Parity Error) a SERR (System Error). V South
bridge je umisténa specidlni logika, ktera vyhodnocuje tyto stavy a generuje
nemaskovatelné preruseni do procesoru signalem NMI. Takto vznikla chyba je
v architektufe na bazi PC identifikovana jako velmi kritickd a dochézi k padu
systému z néhoz se nelze zotavit. Na nékterych typech systému proto byva tato
kontrola vypnuta. Tento zpiisob detekce chyb je z obecného hlediska nedostacu-
jici i sdohledem na to, ze parita dokdze odhalit pouze lichy pocet chyb.

2.6 Shrnuti nevyhod PCI

Na zaver této kapitoly provedme kratké shrnuti hlavnich nevyhod a nedostatkt
sbérnice PCI.

e Mal4 efektivita, vyuziti sbérnice je cca 50 %! Tento problém si lze zjedno-
dusené predstavit tak, ze z kazdych 100 hodinovych cykla na sbérnici PCI,
se pouze 50 pouzije pro skutecny pienos dat, zbytek pfenosové kapacity je
plytvano na rezii sbérnice. Tato rezie zahrnuje: rezie komunika¢niho proto-
kolu, vicendsobné opakovani pristupu PCI RetryDisconnect, ¢ekaci stavy,
apod.

e Nedostacujici vykon: fyzickd realizace povoluje max. frekvenci 66 MHz,
neni mozné proto pripojit periferie jako jsou 10 Gb Ethernet, vykonné
RAID pole, apod. Velky pocet vodi¢t (pro 64bitovou variantu) navic kom-
plikuje navrh desky a zvysuje jeji cenu.
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Pii pfenosu neni definovana velikost dat: tato skutec¢nost komplikuje navrh
PCI zafizeni a jejich spravu bufferu pfi prenosu dat.

Zpracovani preruseni: sdilené signaly pro signalizaci preruseni INTA..INTD,
driver operac¢niho systému musi zjistit, kdo pferuseni vyvolal.

Sprava chyb: parita je nedostacujici, pfi identifikaci chyby se systém
zhrouti a neni definovan zpusob zotaveni.

Neni podporovéna technologie Hot Plug: pfipojeni/odpojeni nového zafi-
zeni za chodu. Potieba napfiklad pro serverové systémy, kdy pii vypadku
PCI zafizeni je potfeba jej vymeénit bez odstaveni systému z provozu.

Neni podporovéano Fizeni spotieby (Power Management): velmi dilezitd
vlastnost pro moderni a vestavéné systémy, kde je velky pozadavek na
nizkou spotfebu systému.

Tyto hlavni nedostatky se v dalsich letech snazi odstranit nastupujici tech-

nologie typu PCI-X a PCI Express.

3

PCI-X

Sbérnice s technologii PCI-X je nastupcem puvodni technologie PCI. Hlavnim
cilem tvircd tohoto typu sbérnice bylo odstranit klicové nedostatky svého pred-
chidce a soucasné co nejvice zachovat kompatibilitu jiz s existujicimi zafizenimi.
Pritom mame na mysli kompatibilita, jak na trovni hardware, tak i na trovni
software. Zakladni vlastnosti a rozdily oproti technologii PCI lze shrnout do
nékolika nésledujicich bodii:

o Zmeény v komunikacnim protokolu — Komunikacni protokol zaznamenal né-

kolik kli¢ovych zmén:

— Do protokolu piibyla hned za vystavenim adresy faze Attrib, ktera
je pouzita pro specifikaci délky transakce. Diky této vlastnosti jiz
vSechna Target zafizeni znaji velikost pfenasenych resp. pozadovanych
dat a jsou schopny lépe spravovat své vnitini vyrovnavaci buffery.

— Sbérnice PCI-X jiz nepodporuje ¢ekaci stavy v okamziku, kdy se jiz
zadaly pienaset prvni data. Cekaci stavy jsou povoleny pouze mezi
fazi rozpoznavani adresy a zaCatkem prenosu dat. Navic minimalni
velikost prenasenych dat je pro PCI-X 128 bajtu.

— Protokoly PCI Retry/Disconnect byly zruSeny a misto nich je de-
finovadn novy efektivnéjsi zpusob tzv. rozdélenych transakci. Hlavni
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Obr. 3: Komunika¢ni protokol sbérnice PCI-X

myslenkou tohoto principu je, ze Initiator se jiz opakované nedota-
zuje na dostupnost dat, ale posle Target ¢teci pozadavek pouze jednou
na zacatku. Target si data pripravi a sam je posle zdrojovému uzlu.
Soucasti odpovédi je také pfiznak (Tag), podle kterého zdroj rozpo-
znd a jaky pozadavek se jednalo. Timto zptisobem se jiz neplytva
prenosovou kapacitou sbérnice.

Efektivita prenosu dat: Diky vyse uvedenim opatfenim stoupla primérna
efektivita vyuziti pfenosové kapacity sbérnice az na 85 %.

e Obsluha preruseni — pro signalizaci pferuseni musi zafizeni typu PCI-X

podporovat tzv. MSI protokol. Tento protokol jiz neni zalozen na sdi-
lenych signalech INTA-INTD, ale misto toho, kazdé zatizeni signalizuje
preruseni zapisem specialni zpravy na adresu radice preruseni umisténého
v South bridge. Kazdé zarizeni si muze alokovat nékolik prerusovacich vek-
tort a operacni systém jiz nemusi prohledavat jednotliva zafizeni, aby zjis-
til které z nich prerusSeni vyvolalo.

Obsluha chyb — zafizeni PCI-X jiz podporuji systém ECC. Vznik jednobi-
tovych chyb je automaticky opravovan. Ze vzniku vicenasobnych chyb je
pak dale definovan zptisob zotaveni bez padu celého systému.

Fyzickd drovern prenosu dat — na fyzické trovni bylo provedeno také nékolik
zésadnich zmén. Nejprve vSechny signaly sbérnice jsou registrovany tzn.
Ze mezi samotny signal a pinem je vlozen registr. Vlozeni tohoto registru
zpusobi, ze délka vodice se fyzicky zkrati a sbérnice miiZze pracovat na
vyrazné vyssi frekvenci. Kromé frekvence méa toto registrovani vliv i na
pocet slotu, ktery v zdkladni verzi PCI-X 1.0 vzrostl na 4 sloty na sbérnici.

Posledni vyrazné zrychleni pfinesla specifikace PCI-X 2.0, ktera povolila po-

uziti technologie DDR (Double Data Rate) resp. QDR (Quad Data Rate). Tyto
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technologie umoziuji pienos az dvou resp. ¢tyf datovych slov v rdmci jednoho
taktu hodinového taktu Zvyseni rychlosti ma vsak negativni vliv na pocet pripo-
jenych slott v ramci jedné sbérnice. Specifikace PCI-X 2.0 povoluje maximalné
1 konektor na jedné sbérnici. Pokud je potieba pfipojit vice slotl, musi byt od
sebe oddéleny skrze pridavny PCIT bridge.

4 PCI Express

PCI Express je vasoucasné dobé nejmodernéjsim sbérnici zarodiny PCI. Oproti
predchozim typu PCI a PCI-X, jiz neni zaloZena na Sirokych paralelnich sbérni-
cich, ale na vysokorychlostnich plné-duplexnich sériovych linkach. Vajeden oka-
mzik je tedy mozné komunikovat obéma sméry soucasné. Rychlost kazdé linky
je v zékladni verzi 2.5 Gb/s, pro oba sméry celkem 5 Gb/s. Tyto plné duplexni
linky lze navic paralelné fadit vedle sebe a vytvaret postupné sbérnici savyssi
prenosovou kapacitou. Soucasna norma podporuje zapojeni az 32 linek vedle
sebe.

Komunikace na sbérnici PCI Express probihd skrze paketovou komunikaci.
Pokud je spoj mezi dvéma zafizenimi tvoren vice nez jednou linkou, jsou data
paketu rovnomeérné zasilana do jednotlivych linek. Paket je rozprostien do Ctyt
linek tak, ze prvni bajt je zaslan linkou 0, druhy linkou 1, tfeti linkou 3 atd.
az do ukonceni pfenosu. V okamziku, kdy se PCI Express zafizeni pfipoji do
systému, musi se sadruhou stranou dohodnout na zptisobu komunikace, tzn.
poctu linek, rychlosti apod. Zatohoto diivodu musi kazdé PCI Express zafizeni
povinné podporovat alespon komunikaci po jedné lince.

Zakladni topologie sbérnice PCI Express je zndzornéna na obrazku 4. Topo-
logie je organizovana do stromu, kde kofenovy uzel tvoii prvek sandzvem Root
Complezr. Tento prvek zastéva funkci North a South bridge a dale propojuje
prvky sapozadavkem na vysokou propustnost dat (CPU a RAM). Prvky vélis-
tovych uzlech stromu jsou oznacovany jako Endpointy a reprezentuji jednotliva
koncova zafizeni. Posledni ¢asti topologie jsou prepinace tzv. Switch kompo-
nenty, které tvori hierarchii stromu a sméruji provoz do jednotlivych vétvi.

Kazda transakce na sbérnici reprezentuje tok dat slozeny sajednoho nebo
vice paketid o maximélni velikost 4 kB. Podobné jako u sitovych technologii, je
vsak potfeba, aby se v ramci topologie vSechny prvky dohodly, jakou maximalni
velikost paketu (MTU) budou pouZivat. Tato velikost mé p¥imy vliv na veli-
kosti bufferti podél celé infrastruktury a tudiz i cenu. V soucasnych systémech
je velikost MTU obvykle nastavovana na hodnoty 128 nebo 256 bajtt.

I ostatni zakladni funkce byly v této generaci sbérnice PCI déle vylepsSeny.
Vypis téch nejvyznamnéjsich je nasledujici:

o Obsluha preruseni — Zpusob signalizace preruseni probihd pomoci proto-

kolu MSI podobné jako u sbérnice PCI-X. Pferuseni se jednoduse signali-
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cPu PCI Express Device A PCI Express Device B

PCI Express PCI Express

Root Complex Device Core Device Core
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Obr. 4: a) Topologie sbérnice PCle, b) Vrstvovy model sbérnice PCle

zuje zaslanim paketu obsahujici informaci, které zafizeni pferuseni vyvolalo
vcetné vektoru preruseni.

e Rizeni spotieby (Power Management) — Oproti pfedchozim technologiim,
PCI Express umoznuje regulovat spotfebu jak pro linky, tak pro samotné
zafizeni. Rizeni spotteby lze ovladat bud skrze software (zaslanim spravy)
nebo plné automaticky. Napf. viokamziku, kdy neprobiha na daném spoji
komunikace po delsi dobu, pfepne se linka do rezimu sanizsi spotfebou.
Podobné lze uspévat i jednotliva zafizeni. Pro fizeni spotfeby linky se
pouzivaji ¢tyti stavy: L0, L1, L2 a L3. Pro zafizeni pak rezimy: D0, D1,
D2, D3-Hot a D3-Cold.

e Sprdava chyb — Kazdy paket je opatfen CRC kdédem savelmi dobrou za-
bezpecovaci schopnosti. Vzniklé chyby se zapisuji do logovacich registr
a systém se zachyb zotavuje na nékolika irovnich bez zasahu systémového
software.

e Hot Plug — V prubéhu ¢innosti systému lze pfipojovat/odpojovat nové
PCI zafizeni. Pro tyto tcely je na desce ke kazdému slotu speciélni tla-
¢itko a dvojice LED diod pro signalizaci stavu napéjeni. Tato vlastnost je
dulezitd napf. pro servery nebo systémy, které jsou neustéle v provozu (je
potfeba vyménit porouchané zafizeni za béhu).

Vsechny tyto funkce byly logicky rozdéleny do nékolika vrstev, podobné,
jak je tomu napf. u sitovych zafizenich (podle modelu ISO/OSI), kde kazda
zavrstev je zodpovédnd za uréitou funkci a mezi vrstvami je pfesné definované
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komunika¢ni rozhrani. Vrstvovy model sbérnice PCI Express je tvofen tfemi
vrstvami:

1. Fyzickd vrstva — realizuje prenos dat po lince na nejnizsi trovni, zahrnuje
digitalni i analogovou ¢ast. Mezi hlavni funkce patii kédovéni 8/10, vy-
rovnani zpozdéni dat mezi jednotlivymi linkami a inicializac¢ni a trénovaci
proces linek.

2. Linkovd vrstva — stard se o spolehlivy pienos paketu mezi dvéma soused-
nimi uzly. Pro tyto ucely je kazdy paket rozsiten o CRC kéd a sekvenéni
¢islo. V pripadé detekce chyby je paket automaticky preposlan znovu, aniz
by do toho musel zasahovat systémovy software.

3. Transakéni vrstva — ¥idi prenos paketu mezi libovolnymi uzly na nejvyssi
urovni. Zajistuje smérovani paketti, dodrzeni kvality sluzeb (QOS), Flow
control a mnoho dalsich vlastnosti.

5 Shrnuti

Pokud shrneme vlastnosti prvni generace sbérnice typu PCI, je potieba pozna-
menat, ze byla pomérné ispésnou sbérnici, zejména s ohledem na drive pozivané
standardy (napft. ISA). PCI se vyznacovala efektivnéj$im vyuzitim pfenosové ka-
pacity vodicu diky multiplexovani adresy a dat, coz navic zjednodusilo a zlevnilo
vyrobu desky plo$ného spoje. DMA pienosy jsou realizovatelné piimo v zéklad-
nim protokolu bez nutnosti existence specifického DMA fadice. Arbitrace o sbér-
nici probiha skryté a neukusuje z prenosové kapacity, apod. I pfes vSechny tyto
pfinosné vlastnosti je PCI povazovana za sbérnici s nizkou efektivitou prenosu
dat (cca 50 %), kterd je zpusobovana vkladanim cekacich stavii, neefektivnim
protokolem PCI Retry/Disconnect, obsluhou sdilenych pferuseni apod. Seznam
nevyhod pak uzavira velmi nizka spolehlivost sbérnice zabezpecené pouze pari-
tou, bez moznosti zotaveni z chyb.

Tvirci druhé generace sbérnice s oznacenim PCI-X se snazili odstranit témér
vS8echny nevyhody predchoziho typu. Zdokonalen byl komunikac¢ni protokol, byly
odstranény ¢ekaci stavy, PCI Retry/Disconnect nahradil mnohem efektivnéjsi
model rozdélenych transakci, byla odstranéna sdilend preruseni a sbérnice se
stala odolnéjsi proti chybam s alespon zakladni moznosti zotaveni. Nakonec se
ale ukazalo, ze se jednalo spiSe o slepou vétev, ktera zaplatovala nevyhody svého
predchtdce. Jeji vyvoj byl ukoncen predevsim proto, ze diky pouzité technolo-
gii, paralelni sbérnice fizené hodinovym signalem, nebylo mozné dale zvysovat
prenosovou kapacitu sbérnice a reagovat tak na pozadavky novych zafizeni.

Nova generace s oznac¢enim PCI Express byla zaloZena na zcela nové techno-
logii prenosu dat vyuzivajicich vysokorychlostniho pfenosu po sériovych linkach.



35. KONFERENCE EUROPEN.CZ 49

Pfenos dat jiz nebyl synchronizovan vzhledem k centralnimu hodinovému sig-
nalu, ale tento hodinovy signal byl zakédovan pfimo do prenasenych dat. Tento
princip zpusobil vyrazné zvySeni prenosové kapacity linek sbérnice. Zavedenim
paketové orientovaného prenosu se navic snizil pocet potfebnych vodici a vét-
Sina dulezitych funkci sbérnice (pferuseni, Hot Plug, power management, obsluha
chyb, apod.) bylo mozné jednoduse rozlisit pouze na zakladé typu pouzitého pa-
ketu. Jedinou nevyhodou sériového prenosu mize pro nékteré typy aplikaci byt
zvysSena latence prenasenych dat. Tuto latenci vSak lze, do jisté miry, skryt na-
priklad vyuzitim hierarchie paméti cache.
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Autor by rad podékoval za podporu vyzkumnému zaméru s oznacenim MSM,
6383917201 — Opticka sif narodniho vyzkumu a jeji nové aplikace.
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Abstrakt

Cldnek se bude zabyjvatl evoluci vijvoje ethernetu od rychlosti 10 Mb/s aZ po 100 Gb/s.
Budou vysvétleny zdkladni principy, srovndny jednotlivé vijvojove stupné z pohledu nd-
vrhu architektury a podrobné rozebrdn nejnovéjsi ndvrh 40/100 Gb/s. Soucdsti bude
i diskuse moznosti realizace a ndvrhu adaptoru ethernetového adaptoru pro rychlost
40/100 Gb/s na bdzi obvodi FPGA a specializovanyjch obvodi rozhrant.

1 Uvod

Ethernet [4] je v soucasné dobé nejrozsifensjsi pouzivanou sifovou technologii.
Pivodn{ nasazeni bylo uréeno do lokélnich siti (LAN) pozdéji se zacal pouzi-
vat v méstskych sitich (MAN). V dnesni dobé je pouzivan i v rozlehlych sitich
(WAN), kde stéle vice nahrazuje ptivodné dominujici technologii SDH/SONET.
V navrhu 1 GbE a vysSich verzich je uvazovano i pouziti pro komunikaci jednot-
livych blokti uvniti vypocetnich a komunikacénich systému.

Prvni verze ethernetu vznikla v letech 1973-1975 ve firmé XEROX. V roce
1980 vysel navrh standardu ethernetu a konecny navrh byl schvalen jako IEEE
802.3 v roce 1982. Pivodni navrh ethernetu vyuzival koaxialni kabel a metodu
detekce kolizi CSMA /CD na rychlosti 10 Mb/s. V roce 1983 uvedla firma 3COM
na trh kartu 10 MbE.

V poloviné 80. let byl uveden standard ethernetu na kroucené dvojlince
(4 pary) na konektoru RJ45. Koncové stanice v tomto pfipadé nejsou pfipo-
jeny na jeden kabel, ale propojeny bod-bod do HUBu.

V roce 1995 vydalo IEEE standard 802.3u 100 MbE s autonegociaci, kde
obé propojené strany navzajem vyjednavaji nejlepsi mozny zptisob komunikace
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Obr. 1: Casovy harmonogram standardizace 40/100 GbE

(10 Mb/s oproti 100 Mb/s a halfduplex oproti fullduplexu). 1 GbE verze ether-
netu (véetné 1000BASE-TX) byla standardizovana v roce 1999 — IEEE 802.3ab
a 10 GbE v roce 2002 jako standard IEEE 802.3ae.

V prosinci roku 2007 byl zahédjen proces standardizace 40/100 GbE — IEEE
802.3ba, ktery ma byt dokoncen v poloviné roku 2010. Poprvé v historii obsahuje
navrh dvé rychlosti — 40 Gb/s a 100 Gb/s. Pti pfipravé standardu probihaly
diskuse, ktera rychlost bude pro novou generaci vyhodnéjsi, v koneéné verzi jsou
v navrhu standardu obé rychlosti.

Robert Metcalf, jeden z duchovnich otct ethernetu predpokldda, ze terabi-
tovy ethernet bude dostupny okolo roku 2015 [8].

Prestoze rychlost ethernetu vzrostla od poc¢atku o pér radu a jsou pouzivana
rozdilnd fyzicka média, format ethernetového ramce zustava v podstaté stile
stejny. V soucasné dobé jsou nejrozsifenéjsi varianty ethernetu s konektorem
RJ45 (na kroucené dvojlince) v lokalnich sitich a na optickych vldknech pro
propojeni na vétsi vzdalenosti.

2 Architektura ethernetu

V OSI modelu pokryva ethernet prvni (fyzickou) a druhou (datovou) vrstvu.
V ¢lanku se zaméfime na podrobny popis fyzické vrstvy.

2.1 Datova vrstva

Data z datové vrstvy pfichézeji do MAC bloku, ktery formétuje data do ether-
netového ramce a provadi fizeni fyzické vrsvy. Format nejpouzivanéjsiho typu
ramce je nasledujici:

Datové ramce jsou navzajem oddéleny mezipaketovou mezerou.
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Tabulka 1: Forméat ethernetového ramce

pocet byte | vyznam

preambule

start symbol

cilova adresa

zdrojova adresa

pfipadny VLAN tag

N | DO

délka/typ

42-1500 data

kontrolni soucet

Tabulka 2: Struktura fyzické vrstvy 10 MbE az 100 GbE

53

| 10 Mb/s | 100 Mb/s | 1 Gb/s | 10 Gb/S | 40 Gb/s | 100 Gb/s |

MAC MAC MAC MAC MAC MAC
REC REC REC REC REC REC
MII MII GMII XGMIT XLGMII CGMII
PLS PCS PCS PCS PCS PCS
AUI PMA PMA PMA PMA PMA
PMA PMD PMD PMD PMD PMD
MDI MDI MDI MDI MDI MDI
MEDIUM | MEDIUM | MEDIUM | MEDIUM | MEDIUM | MEDIUM

kde:

MAC Media Acces Control — datova vrstva

REC Reconciliation — mapovéani signalt datové na fyzickou vrstvou

MIT Media Indipendent Interface — rozhrani nezavislé na typu média

GMII Gigabit MIT

XGMIT 10 Gigabit MII

XLGMII 40 Gigabit MII

CGMIT 100 Gigabit MIIT

AUI Attachment Unit Interface — rozhrani pro pfipojeni média

PLS Physical Layer Signaling — kédovani u 10 MbE

PCS Physical Coding Sublayer — kédovani znaka

PMA Physical Medium Attachment sublayer — kédovani pro dané médium

PMD Physical Medium Dependent sublayer — pfipojeni na médium

MDI Medium Dependent Interface — rozhrani zpro pfipojeni média
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2.2 Fyzicka vrstva

vvvvvv

netu. Vlastnosti 10 MbE, 100 MbE a 1 GbE budou uvedeny pouze strucné. Po-
drobnéji bude popsana verze 10 GbE, jejiz vlastnosti jsou dulezité pro popis
verze 40/100 GbE.

Zakladni rozdéleni fyzické vrstvy pro rychlosti od 10 Mb/s do 100 Gb/s je
v tabulce 2.

2.2.1 10 MbE

Prvni verze ethernetu byla navrzena pro rychlost 10 Mb/s. Struktura fyzické
vrstvy je jednodussi nez v dalsich verzich. Pouzité kédovani je typu Manchester
s vyuzitim frekven¢niho pasma na 50 %. Pouzivana fyzickd média jsou typu
koaxidlni kabel (nékolik typti), I0BASE-T na konektoru RJ45 a multimédové
optické vlakno 10BASE-F. Konektory pro tato média jsou bud vyvedeny z karty
rozhrani (v pozdéjsich verzich) nebo je pouzit AUI konektor, na ktery je pfipojen
prevodnik s konektorem pro dané rozhrani.

2.2.2 100 MbE

vvvvvv

kami, které budou popsany u dalsich verzi, v podstaté stejny. Kédovani znaki
zabezpecuje subvrstva PCS, pfevod pro dané médium subvrstva PMA a vlastni
pfipojeni k médiu subvrstva PMD. Kédovani u nejpouzivanéjsi verze 100BASE-
X je 4B/5B s vyuzitim pfenosového pasma 80 %. V praxi se nejvice prosadila
verze s konektorem RJ45 — 100BASE-TX a optické vldkno (monomdd i multi-
méd) 100BASE-FX.

2.2.3 1 GbE

U 1 GbE je pouzito pro pfenos na optickych vldknech slozité kédovani 8B/10B
s vyuzitim pasma 80 %. Toto kédovéni zabezpecuje signél bohaty na hrany, coz
je dilezité pro obnovu hodin signélu a stejny pocet jednicek a nul, coz je nutné
pro zachovéni stfedni trovné signdlu. Nejpouzivanéjsi média jsou 1000BASE-SX
(optika multiméd) 1000BASE-LX (optika monomdd). Pro pfenos na kroucené
dvojlince 1000BASE-T je pouzito kédovani 4D-5PAM, data jsou pfendSena po
vSech 4 pédrech obousmérné s pouzitim potladeni ozvény (echo cancelation). Za-
kladem tohoto systému je odecteni znamé Grovné vysilaného signalu od skutecné
prijatého signalu. Moderni karty umoznuji pouzit na jednom konektoru RJ45
rychlosti 10 Mb/s, 100 Mb/s a 1 Gb/s. Autonegociace je u 10 MbE a 100 MbE
doporuéend, u 1 GbE je povinna. Vlastni transceiver je bud soucéasti desky roz-
hrani nebo je pouzita klec (GBIC, SFP), do které je vlozen. Tato klec je pfipo-
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jena na rozhrani 1000BASE-X a je moZno do ni vlozit bud opticky transceiver
nebo transceiver s konektorem RJ45. V pripadé RJ45 je v tranceiveru relativné
komplikovany obvod pro pfevod 1000BASE-X na 1000BASE-T.

2.3 10 GbE

U 10 GbE verze dochazi ke zméné pfi mapovani dat z datové do fyzické vrstvy.
V predchozich verzich je v rozhrani MII, respektive GMII, pouzito 8 datovych
bitd, hodinovy signal a fidici signédly. Ve verzi 1 GbE jsou data taktovana na
rychlosti 125 Mhz, coz je frekvence, kterou dnesni obvody zvladaji bez problému.
Pfi zachovani stejného rozhrani by v pfipadé 10 GbE rychlost taktovani musela
stoupnout na 1.25 Ghz, coz je pro dnes pouzivané obvody pfilis vysoka frekvence.
Proto byla definovéna $ifka dat na 32 bitl se ¢tyfmi kontrolnimi signaly (pro
kazdy byte jeden, kdy ,0“ znamend data a ,1¢ kontrolni znak). Hodiny maji
takt 156.25 Mhz DDR (Double Data Rate — data jsou pfendSena na nastupné
i sestupné hrané hodin). Vzhledem k potfebnému poc¢tu vodic¢d pro propojeni in-
tegrovanych obvodt rozhranim XGMII je v 802.3 standardu definovana volitelna
subvrstva XGMII extender (viz tabulka 3).

Tabulka 3: Rozsifeni fyzické vrstvy o XAUI rozhrani

REC
XGMII
XGXS

XAUI
XGXS

XGMII
PCS

kde:

XGCS XGMII Extender Sublayer — pfipojeni rozsifujici subvrstvy
XAUI  rozs$ifujici rozhrani

Rozsifujici rozhrani XAUT (tabulka 4) je tvofeno 4 pary diferencidlnich vo-
di¢tt (pro kazdy smér). Pro pfenos dat je pouZit sériovy pfenos s rychlosti
3.125 Gb/s s kédovanim 8B/10B (je pouzit stejny kédovaci mechanismus jako
u 1 GbE). Pouziti XAUI piinési tsporu vodi¢t (16 oproti 74 u XGMII), znacné
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zjednoduseni plosného spoje a snizeni preslechti. Na druhé stran€ je potfeba za-
bezpecit zarovnani (alignment) vSech ¢tyf kanald a nutnost pouzit specializovany
vysokorychlostni obvod (ten muze byt i uvnitt vétsiho obvodu).

Mimo nejbéznéjsi variantu 10GBASE-R, kterd bude popsana dale, jsou defi-
novany 10GBASE-LX4 (4 vlnové délky, kédovani 8B/10B) a I0GBASE-W (mezi
PCS a a PMA je vloZzena WAN subvrstva).

10GBASE-R pouziva kédovani 64B/66B (podstatné jednodussi, nez 8B/10B)

s vyuZitim pfenosového pasma pfes 96 % a nasledny scrambling polynomem:

G(z) =1+ 2% 4 2™

Tabulka 4: Srovnani XGMII a XAUI rozhrani

XGMII || D7..D0O/CO | D15..D8/C1 | D23..D16/C2 | D31..D24/C3 | CLK
XAUI Lane 0 Lane 1 Lane 2 Lane 3 -

V piipadé pouziti XAUI jsou jednotlivé skupiny (data + fidici signdl) ma-
povany do pfislusného sériového kanalu.

Zacatek kazdého ramce musi byt zarovnan na Lane 0, obsahuje Start symbol
(0xFB/1) a preambuli. Ta je tvofena 6ti znaky OxAA/0 a znakem 0xAB/0.
Uvodni ¢4st rdmce ma 8 byte prenesenych v jednom taktu hodin (je pouzit
prenos DDR). Data zac¢inaji opét na Lane 0.

Tabulka 5: Struktura preambule

Lane 0 Lane 1 Lane 2 Lane 3
1111 1011 /1 | 1010 1010 /0 | 1010 1010 /O | 1010 1010 /0
1010 1010 /0 | 1010 1010 /0 | 1010 1010 /0 | 1010 1011 /O

Rémec je ukonéen znakem Konec (0xFD/1) a nasleduje mezipaketovd me-
zera. Stejné jako u 1 GbE mohou byt transceivery bud soucéasti desky rozhrani
nebo jsou v klecich. Na rozdil od 1 GbE je variant transceiveri mnohem vice.
Mezi nejpouzivanégjsi patii XENPACK, XFP a SFP+.

2.4 40/100 GbE

Koncem roku 2007 zacal proces standardizace zatim posledni verze ethernetu,
ktery ma byt dokoncen v poloviné roku 2010. Na rozdil od piredchozich verzi
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Round Robin 66b Block n+1 || [66bBlocko [|  Laneo

Block Distribution

g6b Blockn+2 || [86bBlock 1 []  Lane 1

66b Block 2 || [ 66b Block 1 || [ 66b Block 0 ||

660 Block n+3 || [ 66bBlock2 || Lane 2

[+]
[+]
[+]

G6b Block2n || [66bBlockn ||  Lanen

Obr. 2: Rozdéleni do kanalu [5]

se jednd o dvé rychlosti 40 Gb/s a 100 Gb/s. Zatimco konstrukce 40 GbE je
v soucasnych technologickych moznostech (ndvrh feseni bude popsidn v dalsi

Na trovni mapovani datové vrstvy do fyzické doslo ke zméné proti pied-
chozi 10 GbE verzi. Rozhrani ma nyni $itku 8 byte s pfislusnymi kontrolnimi
signély a hodinami. Pro verzi 40 GbE (rozhrani XLGMII) je potfeba takt ho-
din 312.5 Mhz DDR, pfipadné lze pouzit ir$i datovou sbérnici (128 b s tak-
tem 156.25 Mhz), coZ je realizovatelné i v dne$nich FPGA obvodech. Pro verzi

DDR. Je také mozno pouzit Sirsi datovou sbérnici, ale obé Feseni jiz narazi na
limity soucasnych obvodi.

Tabulka 6: Rozhrani XLGMII a CGMII

[D7..D0/C0 [ D15..D8/C1 [ ... | D63..D55/C7 [ CLK |

Kdédovani znaki (64B/66B) a scrambling ve vrstvé PCS jsou prevzaty
z 10 GbE, poté nasleduje rozdéleni do bloki. V pfipadé 40 GbE do 4, u 100 GbE
do 20 (obr. 2). Kazdy blok zpracova nezévisle 64 bitt z XLGMII/CGMII. Pro
synchronizaci jednotlivych blokt se pouzivaji datové znacky (obr. 3).

Po zarovnani do blokti dochazi ve vrstvé PMA k pfemapovéni linek z PCS
vrstvy do linek vystupniho média. Pro jednodussi propojeni obvodt je definovan
Attachment Unit Interface (XLAUI pro 40 GbE a CAUI pro 100 GbE). Fyzicka
realizace vlastniho rozhrani 40 GbE je v ndvrhu standardu definovdna pomoci
4 fyzickych linek, u 100 GbE je doporuceno jesté feseni s deseti fyzickymi linkami.
Mimo tato mapovani je mozno pouzit i nékterd dalsi (naptiklad mapovani na
jeden fyzicky kandl), jejichz realizace zatim miZe byt mimo realné technické
moznosti. Na kratsi vzdalenosti je mozno pouzit vice optickych vlaken, na delsi
se poc¢itd s DWDM — pouziti nékolika vlnovych délek na jednom optickém vldkné.
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Lane 0 [66b Block 3n+1] | [66b Block 2n+1]| [ Markero  [] [ 66b Block n+1][] [66b Block 0[]
Lane 1 |66b Block 3n+2| | |66b Block 2n+2[ | [ Marker 1 [| [ 66b Block n+2 || | 66b Block 1 | |
Lane 2 |66b Block 3n+3| | |66b Block 2n+3| | | Marker2 || | 66b Block n+3 | | | 66b Block 2 | |
Q
o]
Q
Lanen 66b Block 4n | | [ 660 Block3n || [ Markern || [66bBlock 2n || [66bBlockn []
Obr. 3: Datové znacky [5]
Tabulka 7: Rozdéleni do blokt
XLGMII D63..D0 | D127..D64 | D191..D128 | D255..D192
Kdédovani a scrambling || B65..B0 | B131..B66 | B197..B132 | B263.. BD198
Blok Block 0 | Blockl Block2 Block 3
CGMII D63..D0 | D127..D64 D1279..D1216
Kdédovani a scrambling | B65..B0 | B131..B66 B1319..D1254
Blok Block 1 | Block2 Block 19
Tabulka 8: Podrobny popis fyzické vrstvy 40/100GbE
Reconciliation Reconciliation
XLGMII CGMII
40GBASE-R PCS | 100GBASE-R PCS
PMA (4:4) PMA (20:10)
XLAUI CAUI
PMA (4:4/1) PMA (10:10/4)
PMD PMD
MDI MDI
40GBASE-R 100GBASE-R
kde:
PMA(4:4) PMA piemapovani 40GbE
PMA(20:10) PMA pfemapovani 100GbE
XLAUI 40 Gigabit AUI - 4 linky
CGMII 100 Gigabit AUI — 10 linek
PMA (4:4/1) volitelné pfemapovani do 4 nebo jedné fyzické linky

PMA(20:10/4)

volitelné pfemapovani do 10 nebo 4 linek
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Tabulka 9: Fyzickd média pro 40/100 GbE

Nejméneé 40 Gigabit Ethernet | 100 Gigabit Ethernet
1m backplane 40GBASE-KR4

10 m kabel 40GBASE-CR4 100GBASE-CR10
100 m optika MM 40GBASE-SR4 100GBASE-SR10
10 km optika SM 40GBASE-LR4 100GBASE-LR4
40 km optika SM 100GBASE-ER4

3 Navrh adaptoru 40 GbE

Névrh hardwarové akcelerovanych sifovych karet m4 na CESNETu ve spolu-
praci s Masarykovou univerzité a VUT v Brné dlouhou tradici [3]. Prvni karta
COMBOG6 [1] byla vyvinuta v roce 2002, karta interface pro 10 GbE — COMBO-
2XFP byla vyvinuta v rdmci projektu SCAMPI [7] na jafe roku 2004. V roce
2008 byla navrzena nova rodina karet COMBOvV2, kterd umoznuje zpracovavat
rychlosti v oblasti do 100 Gb/s. COMBOvV2 [2] je vyvojova platforma, sestava-
jici se z vykonné zakladni karty a karty rozhrani. V soucasné dobé je k dispo-
zici zékladni karta COMBO-LXT a karty rozhrani COMBOI-1G4 (4 x 1 GbE)
a COMBOI-10G2 (2 x 10 GbE). Ve vyvoji je karta rozhrani COMBO-10G4TXT
(4 x 10 GbE), ktera je osazena obvodem VIRTEX XC5VTX150T a obvody roz-
hrani 10 GbE AEL 2005.Tuto kartu lze pouzit jako ,,béZnou* hardwarové akcele-
rovanou kartu se 4 10 GbE rozhranimi nebo ji lze pouzit k prvotnim experimen-
tim se 40 GbE. Z architektury 40 GbE vyplyva, Ze lze pouZit 4 nezavislé 10 GbE
kanaly, s datovymi synchroniza¢nimi znackami. Pouzité obvody 10 GbE rozhrani
tyto znacky sice nepodporuji, ale pfesto bude mozné provést alespon nékteré za-
kladni testy na kratkou vzdalenost. Plnohodnotné feseni pro 40GbE zavisi na
dostupnosti vhodnych obvodt rozhrani a také na konecné verzi standardu IEEE
802.3ba. Predpokladana realizace této verze je v roce 2010.

4 Zavér

V historii vyvoje ethernetu je vidét zajimavy zlom. Fyzickd vrstva ethernetu
je do rychlosti 1 Gb/s ¢isté sériova (s vyjimkami u rozhrani na kroucené dvoj-
lince) se §ifkou rozhrani do datové vrstvy 1 byte. U vysSich verzi dochézi ke
zvySeni §itky rozhrani fyzické vrstvy na 4 (10 GbE) pfipadné 8 (40/100 GbE)
byte. Soucasné je také standardizovano pouziti vétsiho mnozstvi prenosovych
optickych kanald u 10 GbE (10GBASE-LX4), i kdyZz se v praxi neprosadilo.
V ptipadé 40/100 GbE jsou zatim v ndvrhu standardu doporudovany varianty
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Obr. 4: Srovnani propustnosti siti s rychlosti vypoéetnich prvki [6]

se 4, pripadné 10 optickymi kanaly. Pfenos po jednom optickém kandlu je sice
ve standardu uvazovan ale jeho fyzicka realizace bude velice obtizna.

sbérnic a zejména na sériové-paralelni pfenos i po optickych vldknech. Tento
vyvoj koreluje i s rychlosti taktovani procesori, ktera v nékolika poslednich letech
zustava stejna. Obecné je nyni zvySovani vykonu vypocetnich systémi zavislé na
paralelnim zpracovani, coz je ponékud problematické s ohledem na zabéhnuté
uvazovani vyvojart. Vzhledem k tomu, Ze zvysovani rychlosti vypocetnich prvki
je blizko fyzikalniho limitu, zatimco zvySovani poctu tranzistort v integrovanych
obvodech stale stoupa, je potfeba aby vyvojaii zacali vice vyuzivat paralelniho
zpracovani, coz muze vést ke znaénym zménam v pouzivanych algoritmech.

Situace v oblasti pfenosu dat je jesté komplikovanéjsi protoze probiha rozevi-
rani niizek mezi rostoucimi pozadavky na prenosové kapacity (Gildertv zdkon)
a vypocetni kapacitou (Moortv zékon) viz obrézek 4.

Vyvoj ethernetu jisté pfinese v pristich letech nové otazky a jejich feSeni,
zejména v oblasti optickych systému a nasazeni uvnitf vypocetnich a komuni-
kac¢nich systémti. Bude také zajimavé sledovat, zda se naplni predpovéd Roeberta
Metcalfa o pfichodu 1 TbE v roce 2015.
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NETFLOW, MONITOROVANI IP TOKU
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Abstrakt

NetFlow je dnes synonymem pro monitorovdnt sitovijch tokid. Tato plivodné proprietdrni
technologie firmy Cisco je nyni wvolnéna a rozvijena svétovou komunitou, popsdna
v nékolika RFC a zazivd velky rozmach.

Prispévek se zaméruje na vyuziti trvalého monitorovdni sitovych toki v prdci bez-
pecnostniho tymu organizace. Na prikladu nasazeni na Masarykové univerzité budou
predvedeny vyhody a prinosy této technologie. TaktéZ bude predstavena potrebnd hard-
warovd a softwarovd infrastruktura véetné volné dostupnych ndstroji.

1 Uvod

Uvod do monitorovani tokt a technologie NetFlow véetné problematiky sbéru
a uchovavani provoznich zéznami popsal Tomas Kostiar v [1]. Autor shrnuje své
zkuSenosti s nasazenim v paterni siti CESNET2.

Cilem tohoto prispévku je seznamit ¢tenare s moznostmi dalsiho vyuziti na-
sbiranych dat zejména pro detekci anomaélii a prinika. I kdyz je sit Masarykovy
univerzity pfripojena pravé do akademické sité CESNET?2, sbér a ukladani dat je
realizovano jinak nez v pripadé sité CESNET2. Navic je pfitomna nova vrstva
celého Tetézce: automatizované zpracovani ulozenych dat.



64 Jan Vykopal
2 Monitorovani IP toku a bezpecCnost sité

Kazdy bezpecnostni tym musi zajistovat zakladni sluzbu zvanou incident han-
dling. Ta zahrnuje reakce na nahlésené bezpecnostni incidenty od tfetich stran
(napt. od narodniho CSIRT nebo tymu jiné organizace) nebo piimo od zamést-
nanct ¢i jiné jednotky organizace. Reakce spociva ve vySetfeni incidentu, v zmir-
néni dopadu, oznameni vysledku ohlasovateli a pouceni se z incidentu napft.
v podobé tpravy bezpec¢nostni politiky.

VysSetfovani nahlaSeného bezpec¢nostniho incidentu mtize byt naro¢né nejen
Casové, ale i organizacné. Proto se jevi jako pohodlnéjsi cesta incidenttim pied-
chéazet. Navic nelze predvidat, kdy incident nastane, zda se vyskytne v daném
¢ase pouze jeden a jaky bude mit dopad. Co se tyce sitové bezpeénosti, z téchto
dtivodt je vyhodné nasadit systém pro detekci ¢i prevenci prinikt (Intrusion
Detection/Prevention System, IDS/IPS). Ten pribézné hlasi zjisténé incidenty
¢ priniky (IDS), nebo je rovnou potlac¢uje (IPS). Dostupné systémy zaloZené na
hledani fetézcu a vzort v obsahu celych paketti maji tyto spolecéné slabiny: prili§
mnoho falesnych poplacht, které zahlcuji operatora ¢i spravce a nizka propust-
nost (typicky maximalné stovky Mb/s). Pokro¢ilejsi systémy vyzaduji definovat
stavajici bezpecnostni politiku. V mnoha organizacich vSak tato politika bud
formalné neexistuje, nebo je to znalost distribuovana mezi vice lidi, pripadné je
jen velmi jednoduchd (v pfipadé nékterych univerzitnich siti i zdmérné) a v nej-
horsim pripadé neexistuje viibec.

Soustavné monitorovani tokt muze poskytnout data pro detekéni skripty
a nastroje, které mohou nahradit ¢i vhodné doplnit stavajici systémy operu-
jicl pfevazné na vysSich sifovych vrstvach. Pro bezpecnostni aplikace je za-
kladnim pozadavkem bezztratové vzorkovani v poméru 1 : 1. Ztrata jediného
paketu muze zanést nezadouci nepfesnost. Pfi pouziti vhodnych softwarovych
nastroji a relativné malém objemu zpracovavanych dat (do 1 Gb/s) lze to-
muto pozadavku dostat i za velmi nizkych ndkladt. V piipadé vysokorych-
lostnich siti (10 Gb/s a vice) je nutno pouzit pro sbér dat hardwarové sondy.
Neméné dilezité je vhodné rozmisténi zdroju dat a jejich zapojeni do stava-
jici infrastruktury. Sonda na pfipojném misté do internetu ¢i export z hra-
ni¢niho smérovace bude monitorovat vsechen pfichozi a odchozi provoz z nasi
sité, avsak komunikace mezi jednotlivymi podsitémi ztstane nadéle skryta. Ty-
pické rozmisténi zdroju provoznich dat v koncové siti je na Obrazku 1. Jde
0 tzv. izolované monitorovani (pojem definovan v [1]). Kromé sondy, kterd po-
kryva pfipojku do internetu, je nasazena dalsi na pfipojku vybraného segmentu
site.

Komunikace koncové stanice v takovém segmentu se strojem mimo celou sit je
zachycena dvakrat a jednou taktéz komunikace této stanice v ramci sité. To mize
byt vyhodné pii navrhu nékterych detekénich skriptid. Na druhé strané nasazeni

Moy
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Obr. 1: Typické izolované rozmisténi sond (zdroji provoznich dat) v koncové siti

pofizovaci néklady (vice sond a tapt) ¢i investice do vykonnégjstho hardware
smérovaci a v neposledni fadé také vice lidskych zdroja.

3 Nasazeni na Masarykové univerzité

3.1 Sondy, primarni zdroj dat

S vyzkumem a vyvojem v oblasti siftovych prvkti méa sdruzeni CESNET ve spo-
lupraci s Masarykovou univerzitou (MU) a Vysokym uéenim technickym v Brné
dlouholeté zkusenosti. Vysledkem feSeni evropskych projektt a vyzkumného za-
méru sdruzeni CESNET Optickd sit ndrodniho vjzkumu a jeji nové aplikace je
hardwarové akcelerovana sonda FlowMon [9]. Jiz prvni prototypy byly nasazeny
na univerzitni siti. Sonda je schopna zpracovavat provoz na vysokorychlostnich
siti (10 Gb/s a vice). Soucasné byla testovdna i dalsi dostupna Feseni, zejména
softwarové NetFlow sondy fprobe' [11] a nprobe [12]. Na rozdil od hardwarové
akcelerované sondy je softwarova sonda tvofena béZnym serverem se sifovou
kartou, opera¢nim systémem Linux, samotnou aplikaci, kterd pfijima pakety na
sitovém rozhrani, extrahuje klicové polozky toku, vytvaii a odesild NetFlow za-
znamy na ulozisté. Typicky se vyuziva knihovny libpcap a nékteré akcelerované

1Dos‘cupné\ jako bali¢ek v repozitafich Debian/Ubuntu a dalsich.
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Obr. 2: Architektura monitorovaciho fetézce na Masarykové univerzité

metody pii{jmu paketd (nejzndméjsi je PE_RING). Na MU sbirdme nevzorkovana
data ze sond FlowMon [10] firmy Invea-Tech (spin-off MU), dopliikové pak ze
smérovacl od firmy Cisco. Sondy jsou pfipojeny pies tapy (Test Access Port),
pouze nouzové pies SPAN (Switched Port Analyzer) porty aktivnich prvka. Po-
uziti SPAN portu je levnéjsi a jednodussi (neni nutno kupovat a instalovat tapy),
avSak na zrcadlené lince dochézi v lepsim pripadé ke zméné poradi pakett, ¢aso-
vym prodlevam v porovnani s originalni linkou a v horsim pripadé az ke ztraté
paketti. [2] To je pro pouziti v bezpec¢nostnich aplikacich nepFipustné.

3.2 Datové ulozisté

Ulozisté provoznich zaznamt je dalsim ¢lankem v celém fetézci. Rozhodli jsme se
pro nasazeni open source NetFlow kolektoru NfSen/nfdump. Za vyvojem téchto
nastroju stoji §vycarskd sit narodniho vyzkumu a vzdélavani SWITCH. Soubor
néstroji NfSen/nfdump vznikl na zékladé praktické potieby a je testovan v pro-
dukénich podminkach. Nase zkusenosti ukazuji, Ze jde o jeden z nejlepsich volné
dostupnych NetFlow kolektort (3ifen pod licenci BSD). Jako nfdump [8] je ozna-
¢ovana sada néstroji pro pfijem a zpracovani NetFlow dat. Ovldda se z prikazové
fadky. Dotazovaci jazyk je podobny jako u néstroje tcpdump. NfSen [7] je gra-
fickd webova nadstavba, ktera mj. umoziiuje nasazeni vlastnich zasuvnych mo-
dulti, které periodicky zpracovévaji pfijata NetFlow data. Nfsen/nfdump a Net-
Flow sondy vyvinuté sdruzenim CESNET jsou soucasti tzv. ,security toolsetu“
vyvinutého a testovaného v ramci projektu GN2.
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Kolektor mtize byt na stejném stroji jako sonda, ale castéji byva provozovan
na vyhrazeném stroji s velkou diskovou kapacitou. Data ziskana ze sond jsou pak
zasilana po siti pfes protokol UDP. Sondy provozované na MU maji nastaveno
jak lokalni, tak i vzdalené ukladani zaznami. Lokalni ukladani je nastaveno z dii-
vodu zélohy dat. Produkéné se pracuje s daty na tzv. centralnim kolektoru. Co se
déje po prichodu paketu s NetFlow zdznamy na kolektor? Data jsou agregovana
v predem zvoleném casovém okné a uklddana na disk jako binarni soubory v ad-
resafové struktufe podle data a profilu. Pro kazdy zdroj dat je vyhrazen jeden
kanal, profil mtize obsahovat jeden ¢i vice kanalt. Pokud je vycerpano misto na
disku, dojde k rotaci, k pfepisu nejstarsich dat. Na MU pouzivime bminutové
casové okno. Velikost uloZenych dat se tak pohybuje od nékolika MB aZ po asi
30 MB agregovanych dat za pét minut ve Spickach. Pii velikosti profilu 3 TB
mame v soucasnosti k dispozici az 5 mésict staré zaznamy o veskeré komunikace
mezi nasi siti a zbytkem svéta.

3.3 Dalsi analyza a zpracovani

Dosud popsany fetézec neprovadi zadna dalsi zpracovani nasbiranych a uloze-
nych dat. Pro usnadnéni prace bezpec¢nostniho tymu CSIRT-MU vznikla sada
jednoucelovych skriptii ve skriptovacim jazyce BASH, které vyhodnocuji Net-
Flow data z pohledu sitovych anomaélii. V planu je integrace téchto skriptt jako
rozsifujicich moduld do kolektoru NfSen. Cely monitorovaci fetézec je na Ob-
razku 2.

Jeden ze skriptt detekuje vertikalni i horizontalni skenovani TCP porta. Po-
kud se zaméfime pouze na stroje ze spravované sité, které skenuji ostatni pocitace
v siti ¢i vné sité, je tato aktivita velmi podezield. Casto totiz ukazuje na pokusy
o roz§ifeni ¢ervl na dalsi stroje. Provozni zaznamy obsahuji pro TCP toky i in-
formace o ptiznacich (flags), takZe je mozno vhodnym dotazem dostat vSechny IP
adresy stroji, které v daném c¢asovém okné provadély skenovani. Tento seznam
je i s prislusnym portem, ¢asovym razitkem prvniho pokusu a celkovym pocétem
pokusti uloZzen na webovy server v adresafové struktufe podle data. Analytik ma
tak pristup ke kompletni historii vystupt skriptu pres HTTPS. Soucasné tyto
vystupy zpracovava mailovy robot, ktery na zdkladé seznamu podsiti a kontakt-
nich adres automaticky rozesle upozornéni na skenovani prislusnému spravci.

Podobné funguje i monitorovani provozu na segmentu vyhrazeném pro sitové
pasti (honeypoty). NetFlow sonda monitoruje pfimo sitové rozhrani, pres které
prochazi veskery provoz honeypotu. Skript spoustény periodicky opét prochéazi
nasbirana data a hleda IP adresy z vnitfku sité, které se pokusily kontaktovat
past. Podle definice pasti by mélo jit o ttocniky, legitimni uZivatelé by se neméli
do pasti viibec dostat.

V siti MU lze odesilat postu jen pres vybrané SMTP servery. Dalsi skript
sleduje objemové anomalie v provozu a vyuziva znalosti rozmisténi sond. Porov-
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nava provoz, ktery projde pres firewall a pfes sondu do internetu s odchozim
provozem ze sifovych segmentti. Pokud je ,rozdil provozu“ neprazdny, mize to
ukazovat na netspésné spammery ¢i chyby v konfiguraci.

Dalsi skript kontroluje, zda maji komunikujici stroje v siti MU nastaveny re-
verzni DNS zaznamy. Stroj (IP adresa) bez reverzniho zadznamu muze ukazovat
na zapomenuty stroj a tedy potencilni slabé misto. Kazdy den jsou na zakladé
NetFlow dat ziskadny IP adresy vSech komunikujicich stroji. Ty jsou pak prelo-
Zeny nastrojem host. V pripadé neexistujiciho zdznamu je IP adresa ulozena do
vystupniho seznamu. Soucasné jsou prepocitany mésiéni statistiky. Vychazime
z predpokladu, zZe nejdiive je potifebné zjednat napravu u strojt, které jsou bez
reverzniho zaznamu trvale.

Kromé téchto a dalsSich jednotucelovych skriptti, provozujeme i online verzi
chanismy. V soucasnosti se jedna se o detekci slovnikovych utoku na SSH ser-
very [4] a budovani profili koncovych zafizeni [5]. Taktéz testujeme prototyp
sitového IDS zvany CAMNEP [3], ktery je zaloZen na vice detekénich agentech,
ktefi spole¢né vydavaji rozhodnuti o divéryhodnosti jednotlivych tokta. Oba tyto
systémy stoji v celém monitorovacim fetézci hned za zdroji dat. Obsahuji totiz
vlastni kolektory dat a vlastni detekéni aplikace.

Sondy, kolektory a hlavné nadstavby pracujici s NetFlow daty jsou dale roz-
vijeny nasim tymem v projektu Bezpecnost informacnich a komunikacnich sys-
témi Armddy CR. Cilem projektu je analyzovat jednotlivé vzory chovani (napt.
jiz zminéné slovnikové utoky) a specifikovat postupy, jak tyto vzory detekovat
a automaticky odvratit z nich plynouci hrozby. V soucasné dobé pracujeme na
detekci infiltrace ciziho zafizeni do sité, konkrétné na detekci NAT (Network Ad-
dress Translation). K tomuto t¢elu pouzivime sondy, které exportuji zdznamy
rozsitené o nékteré dalsi polozky z IP datagramu (tzv. ,rozsifené NetFlow“).

4 Zkusenosti z provozu

V zaii roku 2009 bylo v produkénim provozu celkem 8 sond, z toho jedna deseti-
gigabitovd monitorujici pfipojeni MU do sité CESNET2 (a tedy i do internetu).
Doplnkové jsou také ukladana data exportovand ze 6 smérovact. Celkovy moni-
torovany provoz dosahuje ve $pickach primérné az 4 Gb/s, 8 000 tokt za sekundu
a 500000 pakett za sekundu. Vyvoj a testovani pokrocilych aplikaci zpracova-
vajici NetFlow data (napf. detekéni vzor SSH utoku) potvrdilo, Ze pro pfipojeni
sond neni mozné pouzit SPAN port aktivniho prvku. Tyto aplikace jsou cit-
livé na spravné poradi paketti, casové znacky atp. Pokud toto neni zaruceno,
vysledek detekce je nepfesny. Dalsim dulezitym predpokladem, zejména pro ko-
relaci s dalsimi datovymi zdroji, je synchronizace ¢asu na sondach i kolektorech
s Casovym serverem.
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Jedno vykonnéjsi a vétsi centralni tlozisté? je v produkénim provozu, na vy-
voj skriptt a testovani je vyhrazeno dalsi, méné vykonné®. Na serverech bézi
64bitovy operacni systém CentOS a nastroje NfSen 1.3 a nfdump 1.5.7. Préazd-
ninové mésice roku 2009 prinesly mensi zatéz pro disky. Za mésice Cerven az
srpen jde o desitky GB (agregovanych!) zadznami mésiéné, meésic kvéten zaujima
asi 120 GB diskového prostoru.

P#i vySetfovani bezpecnostniho incidentu ¢asto potfebujeme znat odpoveéd
na otazku Komunikoval nékdy stroj s IP adresou A.B.C.D s néjakym nasim
strojem?. To znamend, Ze je nutno prohledat vSechna ulozena data. Vyhodno-
ceni jednoduchého dotazu trva minuty ¢i desitky minut. Neni tedy mozno klast
interaktivni dotazy. Pro usnadnéni prace jsme se rozhodli vyvinout jednoduchou
databazi komunikujicich part stroji zalozenou na PostreSQL. Ptichozi NetFlow
data jsou pribézné zpracovavany a pokud se v daném dni jesté neobjevil dany
komunikac¢ni par, je ulozen do databaze vcetné jeho ¢asové znacky. Pokud uz
v databazi zdznam o paru existuje, nic se neprovede. Vyhledavani v této data-
bazi je pak rychlejsi a to usetii analytikovi cas.

Detekce skenujicich stroji vyrazné prispéla ke snizeni sifeni ¢ervu Conficker
v siti MU v dubnu az ¢ervnu 2009. Za tuto dobu jsme rozeslali asi stovku hlaseni
na fakulty a uzivatelim pfipojenym pfes bezdratové sité MU. Diky obecnému
pojeti detekce byly kromé toho odhaleny i dosud neznamé viry, které nefigurovali
v databazich pfednich vyrobct antivird.

Dobré zkusenosti i mame s profilovanim stroji. Napf. jsme odhalili jinak
nedetekovany distribuovany DOS tutok na DNS server, nezabezpecené rozhrani
sitové tiskarny ¢i web server s volné pristupnym nelegdlnim obsahem.

5 Zavér

Vyse uvedené zkuSenosti z provozu dokladuji, ze pfinos vyuziti provoznich za-
znamii o sitové komunikaci v oblasti bezpecnosti je pomérné velky. Samotny sbér
dat a jejich ukladani nestaci, pfidanou hodnotu je pravé dalsi automatizované
zpracovani. Tradi¢ni pfistupy detekce anomalii, které pracuji s celymi pakety,
lze z¢4sti nahradit detekénimi algoritmy, které pracuji s toky. Vyhodou je vétsi
propustnost. Popsany pfistup vSak mé i své nedostatky, sdm o sobé tedy nemtiize
nahradit ostatni techniky. Cilem projektu Fondu rozvoje CESNET Inteligentni
logovact server je vyvoj systému, ktery bude vhodné korelovat data ze stavaji-
cich heterogennich zdroji (sifovych sond, honeypoti, serverii, éernych listin. .. ).
Timto by mélo byt docileno synergického efektu zapojenych nastroju.

29x Intel Xeon E5430 2.66 GHz, 16 GB RAM, 16x HDD, RAID 5, 10 TB
392x Intel Xeon E5130 2 GHz, 8 GB RAM, 2x 1 TB HDD
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FLOWMON — INOVATIVNI PRISTUP V OBLASTI
MONITOROVANI A BEZPECNOSTI POCITACOVYCH SiTi

Jiri Tobola

E-MAIL: TOBOLAQINVEA.CZ

Abstrakt

Spolehlivd a dobfe zabezpedend pocitacovd sit je klicem pro uspésné fungovdni kazdé
organizace. JiZ krdatkodoby vypadek sité znamend naruseni infrastruktury spoleénosti
a muze zpusobit skody v rddech miliontu korun, poskozeni dobrého jména spolecnosti
a nespokojenost nebo dokonce ztrdtu zdkazniki. Podobné problémy prindsi i ,pouhé”
ne zcela spravné fungovdni pocitacové sité projevujici se napriklad sniZenou dostupnosti
a pomalou odezvou kritickych aplikaci (podnikové systémy, VoIP). Ndsledugici élanek
popisuje, jak takovymto situacim uspésné predchdzet a celit za pomoci modernich mo-
nitorovacich technik na bdzi NetFlow.

Dlouhé 1éta byl synonymem pro monitorovani a dohled nad pocitac¢ovou siti
protokol SNMP. Soucasné doba, kdy na dostupnosti a spravné funkcionalité po-
Citacové sité zavisi fungovani vétsiny organizaci, si vSak zddd modernéjsi a efek-
tivnéjsi prostfedky. Ty musi v redlném case poskytovat detailni statistiky o si-
tovém provozu, které jsou kli¢ové pro efektivni sprévu a uc¢inné zabezpeceni
pocitacovych siti. Pravé takové statistiky nabizi technologie NetFlow.

Monitorovani na bazi NetFlow

NetFlow je v soucasnosti nejrozsifenéjsi pramyslovy standard pro méfeni a mo-
nitorovani pocitacovych siti na zadkladé IP tokt. Tok je v terminologii NetFlow
definovéan jako sekvence paketli se shodnou pétici udaji: cilova/zdrojova IP ad-
resa, cilovy/zdrojovy port a ¢islo protokolu. Pro kazdy tok je zaznamenivana
doba jeho vzniku, délka jeho trvani, pocet prenesenych paketti a bajti a dalsi
udaje. V tradi¢ni NetFlow architekture jsou statistiky vytvareny pomoci sméro-
vacél a odesildny na kolektory (datova tlozisté) k dalsimu zpracovani, vizualizaci
a analyzam.
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Zatimco SNMP statistiky poskytuji jenom souhrnné informace o provozu
a neumoziuji vidét, co se v siti doopravdy déje (jaké je rozloZeni provozu, kdo
sit nejvice zatézuje), NetFlow statistiky poskytuji detailni informace o tom kdo
komunikoval s kym, kdy, jak dlouho, jak ¢asto, nad kterym protokolem a kolik
bylo preneseno dat. Tyto statistiky umoznuji sledovani vytizeni sité v redlném
¢ase, monitorovani aktivit uzivatelt i sluzeb, optimalizaci sitové infrastruktury,
sledovani realného vyuziti Internetu, dodrzovani vyhlasky o elektronické komu-
nikaci, ¢i odhalovani a prokazovani bezpec¢nostnich incident. Tim Setfi finance
vynalozené na spravu pocitacovych siti, usnadiiuji praci sifovych administrator
a zvysuji spokojenost koncovych uzivateli a zédkaznik.

V minulosti branila rozsifeni monitorovacich systémi na bazi NetFlow jejich
vysoka potizovaci cena a dostupnost pouze pro omezeny pocet smérovacti. Tyto
nevyhody odstranila ¢eska spole¢nost INVEA-TECH, a.s., (www.invea.cz), ktera
uvedla na trh kompletni, cenové dostupné feseni FlowMon pro monitorovani siti
s vyuzitim technologie NetFlow. Portfolio produktt FlowMon zahrnuje vykonné
autonomni sondy pro vSechny typy sit{ az do rychlosti 10 Gb/s, kolektory pro
uloZeni, zobrazeni a analyzy sifovych statistik a dalsi rozsifujici moduly (detekce
anomalii, dohled nad siti, inteligentni reporting).

Sondy FlowMon

Sondy FlowMon reprezentuji vykonné monitorovaci zafizeni urcena pro ether-
netové sité na rychlostech od 10 Mb/s do 10 Gb/s. Sondy sleduji komunikaci na
siti, vytvareji statistiky plné kompatibilni s NetFlow standardem a odesilaji je na
vestavény ¢i externi kolektor. Sondy se typicky umistuji na vstupni a vystupni
body sité, kritickd mista ¢i linky s nejvétSimi pienosy dat. Vlastni pfipojeni
sondy do sité se realizuje pomoci mirror portu smérovace ¢i prepinace, nebo
piimym vloZenim do linky s vyuzitim optického nebo metalického rozbocovace
(TAPu).

Rada produktt FlowMon sond zahrnuje standardni modely pro béziné sité
a hardwarové akcelerované modely pro kritické a vysoce vytizené linky. Sondy
jsou dostupné pro metalickd i optickd rozhrani a nabizeji az 6 monitorovacich
portl na zafizeni. Vyhodou proti konkurenénim produkttim je garantované zpra-
covani vSech dat bez ztraty paketu a integrace NetFlow kolektoru pifimo na
sondéach.

FlowMon monitorovaci centrum

NetFlow data generované sondou jsou zasilana na integrovany, nebo na externi
kolektor. Jako kolektor lze vyuzit libovolnou aplikaci tfetich stran nebo predkon-
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figurovanou aplikaci — FlowMon monitorovaci centrum. Vestavéna verze tohoto
nastroje integrovana primo na sondé je urcend pro rychlé seznameni s technologii
NetFlow a nabizi kompletni feSeni pro mensi a stfedni sité. Samostatna verze re-
alizovand na vyhrazeném serveru (FlowMon kolektor) naopak nabizi maximélni
vykon a profesionalni feSeni pro sbér dat z vice sond ve vétsich sitich.

Pristup k ulozenym NetFlow dattim je realizovan pfes zabezpeCené webové
rozhrani. Intuitivni ovladani FlowMon monitorovaciho centra umoznuje zobrazo-
vat sifové statistiky v podobé grafti a tabulek s riznym ¢asovym rozliSenim, ge-
nerovat takzvané top N statistiky, filtrovat data dle pozadovanych kritérii, tvorit
uzivatelské profily, provadét bezpecnostni analyzy, nebo nastavovat generovani
automatickych upozornéni na pozadované udalosti, napt. poruseni bezpecnostni
politiky. Pomoci rozsifujicich moduli je mozné funkcionalitu dale rozsifit napti-
klad o SNMP dohled nad siti nebo automatickou detekci anomalii.

Zavér

Nasazeni pokrocilého monitorovaciho feSeni FlowMon zaloZeného na sledovani
tokll umoziuje organizacim predchazet ztratam v duasledku nedostupnosti sité,
snizovat ndklady na provoz a zabezpeceni sité, ochranit investice do sifové in-
frastruktury, zvysit spolehlivost a dostupnost sité a maximalizovat spokojenost
jejich uzivatelt a zakaznikd.
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MONITORING siTi poMoOci NETFLOW DAT —
OD PAKETU KE STRATEGIIM

Martin Rehak, Karel Bartos, Martin Grill,
Jan Stiborek, Michal Svoboda
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Abstrakt

Cilem prezentace bude sezndmit uZivatele s celou skdlou pohledi na sit modelovanou
pomoct NetFlow dat, od cistyjch NetFlow dat pres jednoduché statistické modely, jejich
kombinace, modely duvéryhodnosti, aZ po obecnéjsi pristupy zahrnujict model mozného
protivnika, vlastnich zdroju a model utoku. Prezentace bude doprovdzena praktickymi
ukdzkami zaloZenymi na systému CAMNEP, a bude zahrnovat i krdtkou diskuzi vhod-
nosti uzavreného-otevreného pristupu pro ruzné casti resent.

1 Uvod

Cilem naseho piispévku je pfedstaveni systému CAMNEP [8] a souvisejicich
technologii, at uz otevienych ¢i uzavienych, které umoziuji snadné a rekonfigu-
rovatelné bezpeénostni monitorovani sirokého spektra siti. Systém CAMNEP je
urcen k detekci neautorizovanych toka (intruzi) v sitich pomoci aplikace metod
bahavioralni analyzy [9] (Network Behavior Analysis (NBA)) a detekce anoma-
lii na statistiky sifového provozu ve formatu NetFlow. Na rozdil od klasickych
technik detekce intruzi umoziniuje tento pfistup i odhaleni novych utokt dopo-
sud nepopsanych pomoci pravidel ¢ vzorti pouzivanych klasickymi IDS (IPS)
systémy [7]. Tato schopnost je u klasickych systémii behaviordlni analyzy vy-
koupena vyznamnym zvysSenim poctu falesnych poplachtd, ktery tyto techniky
¢ini bud zcela nenasaditelnymi, nebo nasaditelnymi jen s nastavenou nizkou cit-
Tesi tento problém pomoci vicestupiniové integrace metod detekce anomalii v al-
goritmu zalozeném na modelovani divéryhodnosti a pomoci technik autonomic
computing, které podstatné snizuji kvalifikacni a ¢asové naroky na nastaveni
a spravu systému.
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2 Historie projektu, vyzkum a souvisejici
publikace

Systém CAMNEP vznikl jako vedlej$i produkt vyzkumnych projekti financo-
vanych CERDEC, US Army prostfednictvim ERO/ITC-A London. Projekty
probihaly v letech 2007 (vyvoj systému) a ¢erven 2008-prosinec 2009 (samokon-
figurace, distribuce a reakce na inteligentniho protivnika). Projekt je realizovan
Centrem agentnich technologii katedry kybernetiky FEL CVUT. Na projektu se
rovnez podili Ustav vipocetni techniky Masarykovy univerzity, ktery fesi tilohy
sbéru a pfedzpracovani dat a podili se na operaé¢ni testovani systému (a v minu-
losti i na tlohéch vizualizace). Vyzkumné vysledky projektu byly a jsou v soucas-
nosti publikovany na mezindrodnich konferencich a v odbornych recenzovanych
Casopisech.

3 Zachyceni a zpracovani dat ve formatu
NetFlow

Systém vyuziva jako vstupu dat ve formatu NetFlow, ktery je realizovin tymem
Jifiho Novotného, Pavla Celedy a Vojtécha Krmic¢ka z UVT MU Brno. Sondy
FlowMon [11, 2, 1], kterd data sbiraji na siti jsou zalozeny na programovatel-
nych hradlovych polich (FPGA), které jsou schopny pfesné monitorovat provoz
az do rychlosti 10 Gbps. Z tohoto provozu poskytuji data ve formatu Netflow,
ktery obsahuje informaci o sitovych tocich v okamziku pozorovani. Jeden si-
tovy tok [3] je definovan jako mmnozina paket, které sdili spole¢nou zdrojovou
a cilovou IP adresu, protokol a zdrojovy a cilovy port. K témto zakladnim infor-
macim je déale pfifazen pocet paketu a jejich thrnna velikost pozorovana béhem
obdobi, kdy byl tok agregovan. Sondy FlowMon, které v nasem systému sbér dat
provadi, jsou vyvijeny v rdmci projektu Liberouter, a jsou integrovany s kolekto-
rem nfdump/nfsen, ktery pfijma a uklada a ¢éstecné i zpracovava data. Ta jsou
poté pomoci specializované komponenty predzpracovana, jsou z nich dopocitany
vlastnosti nezbytné pro afektivni detekci anomalii a tato data jsou poté predana
do detekéni vrstvy systému CAMNEP.

4 Kolaborativni detekce anomalii

Detekéni vrstva systému CAMNEP mé za tkol vybrat z mnoziny vsech za-
znamenanych spojeni/tokt pouze ta, ktera predstavuji neobvyklou ¢ nezddouci
aktivitu v siti, a agregovat je do jednotlivych incidenti. Tyto incidenty jsou
poté reportovany bezpecnostnim administratorim, ktefi mohou néasledné pro-
vést odpovidajici reakce v ramci bezpecnostnich opatieni na siti. Detekéni vrstva
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v systému CAMNEP je zaloZena na multiagentnim systému AGLOBE, ve kte-
rém spolupracuje nékolik agentt (samostatnych entit), vykonavajicich vlastni
detekci. Vysledky jednotlivych agentid jsou v pribéhu detekéniho procesu agre-
govéany k zajisteni komplexniho pohledu na dany sitovy provoz. Kazdy detekéni
agent je zalozen na jedné z ndmi predem vybranych metod detekce anomélii. Vy-
bér téchto metod se fidil podminkou vzajemné odlisnosti v pohledu na charakte-
ristiky sifového provozu, pomoci kterych lze dosdéhnout rozpoznavani incidentu
na siti. V soucasné dobé vyuzivame pét zakladnich pristupti, které jsme vice ¢i
méné modifikovali pro vzajemnou kompatibilitu a vhodnost nasazeni v naSich
podminkach.

e Metoda MINDS [4] modeluje poéty pfichozich a odchozich spojeni jed-
notlivych stroji (v kombinaci s ¢islem portu) v prabéhu ¢asu a detekuje
vzajemné odchylky v téchto casovych fadach @ velikost odchylky urcuje
miru anomalie.

e Metoda autort Xu et al. [12, 13], zaloZend na pouziti statickych klasifikac-
nich pravidel, umistuje jednotliva spojeni do vicedimenzionalniho prostoru
entropii IP adres a portti. Toto umisténi poté rozhoduje o nomaéalnosti da-
ného spojeni.

e Dalsi metoda Lakhina et al, [5] vyuzivd k modelovani objemu provozu
jednotlivych zdrojt provozu (poé¢ty spojeni, paketi a byti) statistickou
metodu PCA (Principal Component Analysis), pomoci které a na zakladé
sady predchozich a soucasného pozorovani rozdéluje provoz na normalni
a rezidudlni cast. Velikost rezidualni césti se poté vyuziva ke stanoveni
miry anomalie kazdého zdroje provozu.

e Dalsi metoda stejnych autori [6] je analogické s predchozi metodou, pouze
s tim rozdilem, ze PCA pouziva k separaci rezidualni ¢asti statistické rozdé-
leni parametrii provozu kazdého zdroje, zejména entropii IP adres a portt.

e Posledni metoda — TAPS [10] — je specidlné vyvinuta k detekci ruznych
typu skenovani portu a siti a vyuziva k tomu velikost poméru poctu od-
chozich IP adres a poc¢tu rtznych odchozich portu v kombinaci s metodou
sekvenéniho testovani hypotéz.

Vlastni detekce je rozdélena do fazi. V prvni fazi kazdy agent na zakladé své
metody detekce anomadlii prifazuje jednotlivym spojenim jejich miru anomaé-
lie. Pro kazdé spojeni takto ziskdme od kazdého agenta jednu hodnotu. Tyto
hodnoty se v zavéru prvni faze agregujl v celkovou miru anomalie pro kazdé
spojeni.
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Anomaly Anomaly Anomaly
Detection A Detection B Detection C

Aggregated Anomalies

Trust Trust Trust
Update Update Update
Trust Trust Trust
Query Query Query
Trust
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Obr. 1: Proces detekce distribuovany mezi agenty

Metody detekce anomalii maji obecné velkou vyhodu v tom, Ze jsou schopné
detekovat i dosud nezndmé sitové udalosti. Tato schopnost je v8ak vykoupena
obecné horsi klasifikaci, zejména kvili vysokému poctu false positives (legitim-
niho provozu klasifikovaného jako nezddouciho). Proto si kazdy agent spole¢né
s metodou detekce anomdlil udrzuje rovnez svij tzv. duvéryhodnostni model,
ktery pouziva ke stanoveni duvéryhodnosti daného spojeni na zaklade dlouho-
dobého sledovani provozu. Davéryhodnostni model vyuziva ke stanoveni davéry-
hodnosti praci se shluky ve vicedimenzionalnim metrickém prostoru, do kterého
umistuje dané spojeni na zakladé hodnot jeho pozorovanych vlastnosti a cha-
rakteristik, jez byly v prvni fazi detekce vyuzivany danym agentem k urceni
miry anomalie. Divéryhodnost daného spojeni je poté urcena na zakladé jeho
prifazeni do shluk® a dtvéryhodnosti téchto shlukt.
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5 Uzivatelské rozhrani a pouziti systému

Systém je koncipovan jako dohledovy. Vstupy, které v pravidelnych intervalech
piijimé od sond monitorujicich sitovy provoz zprqcuje pomoci vySe uvedeného
postupu a zobrazi je ve formé histogramu, ve kterém rozdéluje provoz podle miru
divéryhodnosti na ose od 0 do 1. Toky, které jsou povazovany za dtvéryhodné
jsou umistény v pravé casti spektra, zatimco nedtivéryhodné toky jsou umistény
v levé Casti spektra.

Trustfulness Histogram
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Obr. 2: Piiklad vystupu systému. Plné barevné plochy vyznacuji aposteriorni
klasifikaci provozu, pozadi déli provoz na duvéryhodny a nedavéryhodny

Na piikladu si 1ze povSimnout rozdéleni osy X do 3 regiont. Toky, které jsou
v levé Casti, a tedy povazovany za nedivéryhodné, jsou seskupeny do udalosti
a tyto udalosti jsou systémem roztiidény podle svého charakteru, tak aby bylo
mozné zpracovat kazdy utok podle prislusnych pravidel. Toto zpracovani je za-
chceno na poslednim schématu.
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Obr. 3: Integrace systému do &irstho ramce dohledového systému (Pavel Celeda)



80  Martin Rehéak, Karel Bartos, Martin Grill, Jan Stiborek, Michal Svoboda

Toto schéma rovnez ilustruje siroké spektrum integra¢nich moznosti pro nas
systém. Jako datové zdroje je mozno pouzit Sirokou fadu sond, od open source fe-
Seni (fprobe ¢i nprobe), proprietarnich FeSeni (invea-tech), specializovany HW (li-
berouter) a i fadu routert vyssich fad od renomovanych vyrobct. Jejich snadna
interoperabilita a zdménnost je zajisténa respektovanim standardu IPFIX (Net-
Flow), ktery je implementovan i na strané Siroké $kély software uréeného pro
sbirani, ukladani a dalsi zpracovani NetFlow dat. Na tento software se pak pfi-
rozené napojuji feSeni pro analyzu dat, extrakci udalosti a jejich fizené zpraco-
vani v produkénim prostiedi. Systém CAMNEP zapadéd do kategorie néstroji
analytickych, kde se, jak jiz bylo zminéno, profiluje zejména kvalitou detekce
a vysokou citlivosti. Vyznamnou vhodou kvalitni a respektované de-facto stan-
dardizace je moznost sestavit feSeni na miru konkrétnimu problému, které muiize
kombinovat jak oteviené, tak i proprietarni komponenty. Pestra nabidka kompo-
nent umoziuje selektivné investovat (at uz zakoupenim propretérni komponenty
¢ podporou open-source projektu) do téch éasti, které jsou pro dany problém
klicové a snizit naklady a komplexitu feseni tam, kde to je mozné.

Reference

[1] CESNET, z. s. p. o., collective of authors. Family of COMBO Cards.
http: //www.liberouter.org/hardware.php, 2007.

[2] CESNET, z. s. p. o., collective of authors. Liberouter Project.
http: //www.liberouter.org/projects.php, 2007.

[3] Cisco Systems. Clisco I0S NetFlow. http://www.cisco.com/go/netflow, 2007.

[4] Levent Ertoz, Eric Eilertson, Aleksandar Lazarevic, Pang-Ning Tan, Vipin
Kumar, Jaideep Srivastava, and Paul Dokas. Minds — minnesota intrusion
detection system. In Next Generation Data Mining. MIT Press, 2004.

[6] Anukool Lakhina, Mark Crovella, and Christophe Diot. Diagnosis Network-
Wide Traffic Anomalies. In ACM SIGCOMM 04, p. 219-230, New York,
NY, USA, 2004. ACM Press.

[6] Anukool Lakhina, Mark Crovella, and Christophe Diot. Mining Anomalies
using Traffic Feature Distributions. In ACM SIGCOMM, Philadelphia, PA,
August 2005, p. 217-228, New York, NY, USA, 2005. ACM Press.

[7] Stephen Northcutt and Judy Novak. Network Intrusion Detection: An An-
alyst’s Handbook. New Riders Publishing, Thousand Oaks, CA, USA, 2002.



35. KONFERENCE EUROPEN.CZ 81

8]

[10]

[11]

Martin Rehak, Michal Pechoucek, Karel Bartos, Martin Grill, Pavel Celeda,
and Vojtech Krmicek. Camnep: An intrusion detection system for high-
speed networks. Progress in Informatics, (5):65-74, March 2008.

Karen Scarfone and Peter Mell. Guide to intrusion detection and prevention
systems (idps). Technical Report 800-94, NIST, US Dept. of Commerce,
2007.

Avinash Sridharan, Tao Ye, and Supratik Bhattacharyya. Connectionless
port scan detection on the backbone. Phoenix, AZ, USA, 2006.

Pavel Celeda, Milan Kovacik, Tomés Konif, Vojtéch Krmicek, Petr Spring],
and Martin Zadnik. FlowMon Probe. Technical Report 31/2006, CESNET,
z. 8. p. 0., 2006. http: //www.cesnet.cz/doc/techzpravy/2006/flowmon-probe/.

Kuai Xu, Zhi-Li Zhang, and Supratik Bhattacharrya. Reducing Unwanted
Traffic in a Backbone Network. In USENIX Workshop on Steps to Reduce
Unwanted Traffic in the Internet (SRUTI), Boston, MA, July 2005.

Kuai Xu, Zhi-Li Zhang, and Supratik Bhattacharyya. Profiling internet
backbone traffic: behavior models and applications. In SIGCOMM 05,
p- 169-180, New York, NY, USA, 2005. ACM Press.






