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DATA MINING V RAPIDMINERU
Miroslav Skrbek

E-MAIL: MSKRBEKQPRF.JCU.CZ

Abstrakt

S dostupnosti stdle vétstho mnoZstvi dat v elektronické podobé roste také potreba ana-
lyzy téchto dat za ucelem ziskdvdani vyuZitelnych informaci. Dobyvant znalosti je oborem,
ktery zahrnuje velké mnoZstvi metod z oblasti databdzi, statistiky a umélé inteligence,
které dovedou hledat vztahy a zdkonitosti v datech a vytvaret jejich modely. Tento ¢lanek
predstavuje otevienou platformu RapidMiner uréenou pro data mining, prediktivni ana-
lyzu a podporu manaZerského rozhodovani, kterd integruje Siroké spektrum algoritmu
a ndastroju pro analyzu, modelovdni a vizualizaci dat.

Uvod

Informatizace spolec¢nosti je doprovéazena rostoucim mnoZstvi dat ulozenych
v podnikovych databazich, databazich statni spravy, databazich financniho sek-
toru, u obchodnich fetézcii, u mobilnich operatort a dalsich subjekt. Enormni
objemy dat pak lze nalézt u poskytovatel internetovych sluzeb, zejména vyhle-
davaci, socidlnich siti, www a e-mailovych prostorti. Vedouci pracovnici a ma-
nazeri si stale vice, a celkem logicky, uvédomuji vyznam téchto dat, kterd mohou
poskytnout dilezité informace pro fizeni podniku, reklamni tcely, praci s klienty,
zvysovani efektivity vyroby apod. Také si postupné uvédomuji i cenu takovych
dat, kterda po vytézeni znalosti mohou zasadné ovlivnit podnikové rozhodovani
(Bussines Intelligence) a pfinést zisky.

KDD

Dobyvani znalosti z databazl (nebo také vytézovani dat) se oznacuje zkratkou
KDD (Knowledge Discovery in Databases). Vytézovani dat musi provadét od-
bornik se znalosti potfebnych metodik, metod a nastroji. Odbornik, ¢astéji tym
odbornikli, podrobi dostupné data procesu dobyvani znalosti a na zékladé vy-
sledkt vypracuje zpravu, kde budou jednoduse a srozumitelnou formou prezen-
tovany zavéry analyzy a vyuzitelné informace.

Obor KDD je vystaven na tfech pilifich [1]

e databaze,
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e statistické metody,

e umél4 inteligence (strojové uceni),

které tvori teoreticky zaklad oboru a jsou hlavnim zdrojem metod pro vybér,
analyzu a zpracovani dat.

Proces dobyvani znalosti se sklada z faze selekce, predzpracovani, transfor-
mace dat, dolovani znalosti, vizualizace a interpretace vysledki [1]. Ve fazi se-
lekce je tfeba z datového skladu vybrat relevantni podmnozinu dat. Zde se vy-
razné uplatnuji databazové techniky. V nejjednodussim piipadé se jedna o vy-
konéani jednoho nebo sady SQL pfikazt. Pokud je vSak nutno ziskavat data
z vice druhti databézi, naptiklad SQL databazi a soucasné fulltextovych data-
bazi (dokumenty, e-maily, www stranky, apod.), miZe byt proces vybéru dat
velmi slozity, ¢asové naroc¢ny, vyzadujici specializované konverzni a extrakéni
programy.

Faze predzpracovani a transformace dat je pfipravou dat pro analytické me-
tody. Resi se zde piedev§im problémy s chybéjicimi hodnotami a odlehljmi hod-
notami, konverze datovych typi, kédovani kategorickych proménnych, dopliio-
vani meta dat. Nad daty se provadi rada transformaci. Velmi ¢astd je normali-
zace dat. Nékteré analytické metody mohou také pozadovat odstranéni trendu,
vypocet statistickych charakteristik, pfi velkém mnozZstvi atributti je nezbytna
redukce dimenze datové matice, pripadné nasazeni metod pro vybér a vypocet
relevance atributi (feature selection a feature ranking).

Féaze dolovani znalosti se opira o metody modelovani, klasifikace a shlukovani
dat. Zde se s vyhodou uplatiuji statistické metody a metody umélé inteligence,
zejména metody zaloZené na strojovém uceni. Dolovani znalosti je naro¢ny ite-
rativni proces, ktery se neobejde bez asistence odbornika, ktery na zakladé vy-
stuptl dolovani zasahuje do celého procesu s cilem ziskat co nejlepsi vysledek
analyzy. Zasahy mohou mit formu jak Uprav parametri pouzitych metod, tak
pfimo i vymény analytickych metod, véetné zasahii do procesu predzpracovani
a transformace dat. Vysledkem dolovani znalosti jsou opét data, ktera je tfeba
dale interpretovat, vyvodit z nich zavéry a ziskat tak vyuzitelné informace. Kli-
¢ovym nastrojem pro tuto fazi je vizualizace dat. Obecné mohou byt vizualiza¢ni
techniky jednoduché (graf zdvislosti y na x), nebo také velmi pokro¢ilé vyuziva-
jici 3D zobrazeni s Sirokymi moznostmi sou¢asné pocitacové grafiky. Mapovani
hodnot nejen na souradnice bodti, ale na rtizné parametry bodu jako je velikost,
barva, tvar, prasvitnost dovoluje zobrazovat vice-dimenzionalni data.

Vytézovani dat je slozity casové narocny proces, zejména pokud je nutné
zpracovavat velké objemy dat. Pro jednotlivé faze procesu je jisté mozné na-
lézt individuélni nastroje. To je vhodné pro malé soubory dat, ale ne pro velké
soubory dat. Lze naptiklad kombinovat SQL dotazy nad databézi spolu s progra-
mem OpenOffice Calc nebo nebo SQL dotazy s knihovnami algoritmi napsanymi
v jazyce C, C++, Java. Automatizace analyzy dat se v tomto ptipadé typicky
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opira o skripty shellu pouzitého operac¢niho systému. Mnohdy se ale nevyhneme
nutnosti priibéznych zésaht uzivatele (napfiklad nahrat soubor, spustit vypodet,
ulozit soubor), coz nedovoluje proces analyzy vzdy plné automatizovat. Riizno-
rodost pouzitych nastroju prinasi mnoho nekompatibilit v datovych formatech,
které je tfeba Casto Tesit vlastnimi konverznimi programy. Pak kazda zména pro-
cesu zpracovani dat vyzaduje nezanedbatelnou praci a ¢as navic. To samoziejmé
odvadi pozornost od vlastniho procesu analyzy a prodluzuje potfebnou dobu pro
vytézeni dat.

Pokrocilé nastroje pro KDD jsou laboratoremi s jednotnou reprezentaci dat,
kde lze snadno a hlavné rychle sestavovat a upravovat postupy analjzy. V oblasti
open-source se pro podporu KDD v poslednich nékolika letech vyvinul nastroj
RapidMiner. RapidMiner je KDD platforma uréenad pro podporu Bussiness in-
telligence. Dnes je k dispozici v open-source a také komerc¢ni verzi. Je vyvijena
v jazyce Java. Zarodek této platformy vznikl jako projekt YALE (Yet Another
Learning Environment), kde byla definovéna jeho zdkladni funkcionalita. Pte-
ména na RapidMiner pfinesla predevsim graficky popis procest zpracovani dat.

Rapid Miner

RapidMiner lze charakterizovat jako néstroj pro zpracovani, modelovani a vi-
zualizaci dat. Integruje velké mnozstvi algoritmt z oblasti databazi, statistiky
a umélé inteligence, které jsou zapouzdiené do podoby operatoru, kterych je
v soucasné dobé vice nez pét set. Argumenty (vstupy) a funkéni hodnoty (vy-
stupy) operatort jsou datové objekty, které mohou obsahovat data, modely, vy-
sledky a dalsi. Nepostradatelnou soucésti platformy jsou vizualiza¢ni nastroje.
Ty nejsou zapouzdieny do operatori, jako je tomu u jinych platforem, ale jsou
integrovany pfimo do datovych objektti a vyvolavany z prohlizece vysledkt. Ra-
pidMiner disponuje grafickym designérem pro ndvrh schémat zpracovéani dat (viz
obr. 1). Operatory jsou ve schématech zobrazeny jako boxy se vstupy a vystupy,
které lze snadno mysi propojit spoji. Pfes spoje si operatory predavaji datové ob-
jekty. Schéma ma podobu dataflow grafu vypoc¢tu. Dokumentaci k RapidMineru
je mozné nalézt v [2].

Reprezentace, import a export dat

RapidMiner implementuje tfidu ExampleSet, ktera reprezentuje data ve formé
tabulky. Operatory si pfedavaji instance této t¥idy a modifikuji data v nich.
Kromé vlastnich dat obsahuji instance t¥idy ExampleSet také meta data. Meta
data jsou napiiklad informace o ndzvech atributi (sloupcii tabulky), typech jed-
notlivych atributt (integer, real, nominal, ...), jejich roli pfi zpracovani v ope-
ratorech, minimalni/maximalni hodnoty, primérna hodnota atributu, vycet no-
minélnich hodnot a dalsi.
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Obr. 1 Schéma procesu zpracovani dat v RapidMineru

Data 1ze do RapidMineru importovat z databéazi a ze soubort v ruznych
formatech. Podporovan je napriklad format CSV, Excel, BibTex, z databazi na-
priklad PostgreSQL, MySQL a Oracle. Jsou rovnéz k dispozici odpovidajici ope-
ratory pro export dat.

Operatory a popis procesu zpracovani dat
Operatory RapidMineru lze zafadit do nasledujicich hlavnich kategorii
e Import/export dat
e Transformace dat
e Modelovani
e Validace
e Reportovani
e Rizeni procesu zpracovani

Kromé téchto zakladnich skupin zde najdeme skupiny operatort specializova-
nych na uréitou oblast, napiiklad operédtory pro zpracovani textu (Text Proces-
sing), éasovych fad (Series) a informaci z Webu (Web Mining).

Operatory pro transformaci dat se uplatnuji hlavné ve fazi predzpracovani
a transformace dat. Je zde podpora pro normalizaci a transformaci hodnot,
konverzi typi, nahrazovani chybéjicich hodnot, detekci odlehlych hodnot, filtraci
dat a redukci atributt.
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RapidMiner podporuje Sirokou skalu modela a klasifikatorti, napriklad re-
gresni modely (linedrni, polynomidlni a logistickd regrese), bayesovské klasifi-
katory, rozhodovaci stromy, asociac¢ni pravidla, neuronové sité a operatory pro
shlukovou analyzu. Operatory tohoto druhu nalezneme v kategorii Modelovani.

Do kategorie Validace jsou zafazeny operatory pro cross-validaci, metody
pro statistické vyhodnoceni vykonnosti a statistické porovnani modeli. Opera-
tory pro reportovani podporuji tvorbu zprav, kde jsou prehledné textové a gra-
ficky prezentovany vysledky data miningu. Reporty je mozné ukladat do soubori
v raznych forméatech, typicky v PDF.

Operatory fizeni procesu podporuji podminéné vétveni, cykly. Z operatorti lze
taktéz vytvaret funkéni bloky (Subprocesses), které je mozné jako podprocesy
opakované zafazovat do procesu zpracovéni. Operatory typu Loop (smycka),
Branch (podminéné vétveni) dovoluji opakované, pfipadné podminéné, prova-
déni podprocest. To dovoluje snadnou implementaci rtznych optimaliza¢nich
technik. Napfiklad lze vytvofit mnozinu modelt (kde pocet je proménny), mo-
dely otestovat a nésledné vybrat nejlepsi model. Jinym prikladem muze byt
vytvoreni mnoziny modelt spojenych do ensemblu s lepSimi vyslednymi vlast-
nostmi oproti dil¢im modeldm, pfipadné nalezeni optimalniho nastaveni para-
metrl algoritmt zapouzdfenych v operatorech.

Elle Edit Process Tools Yiew Help
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Obr. 2 Vizualizace dat v RapidMineru
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Vizualizace dat

Kazdé schéma procesu zpracovani dat mé na pravé strané ptripojné body ozna-
¢ené jako res (viz obr. 1 pravy okraj schématu). K témto bodim je mozno
pripojovat vystupy z operatorii. Datové objekty (data, modely, vysledky), které
jsou poslany do téchto pripojnych bodl jsou zobrazeny v prohlize¢i vysledki.
Kazdy objekt ma specifickou formu vizualizace jak v textové, tak grafické formé.

Nejbohatsi vizualizaci ma tiida ExampleSet, kterd se sklada z nékolika po-
hledt

e Meta Data
e Data View
e Plot View
e Annotations.

Meta Data a Data View poskytuji informace o datech v textové podobé, Data
View je zobrazenim dat v podobé tabulky. Plot View (viz obr. 2) je labora-
tori, kde si data mizeme zobrazit v riznych typech graf a vybrat si, jaké
atributy k jakym soufadnicim priradime. Protoze se obvykle zpracovavaji vice-
dimenzionalni data je grafické zobrazeni dat kliGové nejen pro nézornou pre-
zentaci, ale hlavné pro vlastni proces analyzy. Grafické zobrazeni nam ptiblizi
strukturu dat, ukaze shluky, jejich vzajemné polohy a pomuzZe pfinést urcitou
predstavu o datech, kterou mizeme s vyhodou zhodnotit pri navrhu procesu
zpracovani dat.

Externi knihovny a vlastni operatory

Mnozstvi operatort, zvlasté s pokrocilymi algoritmy, urcuje schopnosti celé plat-
formy. Pro zvySeni poctu operatorid vyvojari, kromé vlastni implementace al-
goritmil, vyuzivaji externi knihovny tak, Ze operator se stane rozhranim pro
algoritmus v externi knihovné. Takto byly zafazeny algoritmy systému Wekal
a rozhrani pro prostiedi statistického jazyka R2.

RapidMiner je mozné rozsitit i o vlastni operatory. Operatory, stejné jako
celd platforma, jsou napsany v Javé. Je nutné zdédit bazovou tridu pro operator
pozadovaného druhu, definovat parametry operatoru a prepsat vykonné metody,
které implementuji proces zpracovani dat. U datovych objektd, konkrétné mo-
delty, je tieba doplnit vykonnou metodu aplikace operdtoru (modelu) na data
(na instanci tfidy ExampleSet) a vizualizaci modelu.

1Weka, Data Mining Software in Java, http://www.cs.waikato.ac.nz/ml/weka
2The R Project for Statistical Computing, http://www.r-project.org/
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Zavér

RapidMiner je sofistikovana platforma pro data mining. Podporuje cely proces
KDD od importu dat, pfes predzpracovani, modelovani a vyhodnocovani, az po
vizualizaci dat a tvorbu reportti. Graficka forma popisu procesu zpracovani dat
dovoluje rychlé ziskani vysledki, bez nutnosti programovani. Je vhodny jak pro
pouziti ve firemni praxi, tak pro vyukové a védecké ucely.

Literatura

[1] Berka, P.: Dobguvdni znalosti z databdzi. Nakladatelstvi ACADEMIA, 2003.
ISBN 80-200-1062-9.

[2] RapidMiner 5.0 — User Manual, Technickd dokumentace k programu Rapi-
dMiner. Rapid-I GmbH, 2010.
http://garr.dl.sourceforge.net/project/rapidminer/1.%20RapidMiner/5.0/
rapidminer-5.0-manual-english_v1.0.pdf
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HISTORIE A SOUCASNOST IPV6

Pavel Satrapa

E-MAIL: PAVEL.SATRAPAQTUL.CZ

Abstrakt

V tomto prispévku se podivdme na uslechtild predsevzeti, kterd IPv6 dostalo do vinku,
jak se je podatilo naplnit a co IETF déld ke zlepseni dlouhodobé vdznouciho nasazent
nového internetového protokolu.

IPv6 — plany a skutecnost

IPv6 ma Gspésné za sebou sva détska 1éta — koncem loiiského roku oslavilo pat-
nacté narozeniny. Pojdme se podivat, jak se naplnily véstby pronesené sudickami
Stevem Deeringem a Robertem Hindenem u jeho kolébky.

Pfipomenme, ze hlavni motivaci vzniku IPv6 v prvni poloviné devadesatych
let byla prognéza vycerpani adres stavajictho IPv4, k némuz mélo podle teh-
dejsich odhadid dojit kolem roku 2002 az 2003. Jelikoz bylo pomérné dost casu,
rozhodli se autofi nového protokolu nenavrhnout jen minimalistické rozsifeni
IPv4 s vétsim adresnim prostorem, ale zcela novy protokol, ktery nabidne fadu
uzasnych novych funkci. Stanovili si nasledujici cile:

e Rozsahly adresni prostor s de facto nekoneénou Zivotnosti.

Tohle se jednoznac¢né povedlo. 128 bitd dlouhé adresy poskytuji monstrézni
pocet moznych adres, jehoz vycCerpani se zda byt neuskutecnitelné. Jako
drobnou sabotaz lze vnimat, Ze cela polovina adresy byla vénovana iden-
tifikdtoru rozhrani, tedy rozliSeni stroju v ramci jedné podsité. To je na
jedné strané brutalné predimenzovano, na strané druhé to zjednodusuje
nékteré mechanismy.

V soucasnosti se pridéluji jen adresy s bindrnim prefixem 001, to znamena
jen 1/8 dostupného prostoru. Pokud by se pozdéji tempo spotieby Fadové
zrychlilo, je stale prostor definovat pro valnou vétsinu adresniho prostoru
jinou strukturu — s krat$im identifikatorem rozhrani a vétsim poc¢tem pod-
siti.
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o Tr druhy adres — individudlni, skupinové a vybérove.

Splnéno. OvSem nedé se Fici, ze by v tomto bodé IPv6 ziskalo néjakou
vyhodu proti IPv4. V ném zminované tii druhy adres existuji také a troven
jejich podpory je viceméné srovnatelna.

e Jednotné adresni schéma pro Internet © vnitrni site.

Podaftilo se. Zde ma IPv6 diky své mnohem delsi adrese jednoznac¢nou
vyhodu. Zatimco v IPv4 se dnes bojuje o kazdy bit v adrese sité, podsité
a rozhrani, IPv6 si mtze zahytit. Neni tfeba pouzivat privatni rozsahy
(pFestoze jsou pro zdjemce k dispozici v podobé ULA) a také struktura
adresy muze byt jednotna.

Sice se ustoupilo od zcela unifikovaného pristupu RFC 3177, které doporu-
Covalo sitim pridélovat prefixy délky 48 bitl, dalSich 16 b méla byt adresa
podsité a zavérecnych 64 b adresa rozhrani. Podle nového RFC 6177 roz-
hoduji o délce prefixu sité internetové registry, ovSem v praxi se az na
vyjimky pridéluji délky 48, 56 nebo 64 bit. Celkové je adresni prostor

~evs

o Hierarchické smérovant.

IPv6 tézi z toho, Ze je mladsi a zacalo se nasazovat az v dobé, kdy vladl
CIDR a hierarchické smérovani bylo prioritou. IPv4 si nese dédictvi cha-
otického pridélovani prefixii z minulosti a do budoucna se na jeho stavu
nepochybné podepise vycerpani adres, které povede k prevodum c¢asti ad-
resniho prostoru na jiné vlastniky. Smérovaci tabulky IPv4 se diky tomu
budou drobit stéle vice a vice. Soucasny hardware je ovSem bez problémi
zvlada.

e Bezpecnostni prvky primo v zdkladnim protokolu.

IPsec se svymi hlavickami AH pro autentizaci a ESP pro sifrovani sice je
oficidlné soucasti protokolu, ovsem definice existuje i pro IPv4 a nemam
pocit, Ze by se kvalita implementaci mezi obéma protokoly néjak drama-
ticky lisila.

e Podpora pro sluzby se zajisténou kvalitou.

Pro tento ucel zatfadili autori do zédkladni IPv6 hlavicky polozky TFida pro-
vozu a Znacka toku. Prvni se pouziva pro klasifikaci paketi v mechanis-
mech typu DiffServ. Ohledné tokid panuje bezradnost pripominajici TOS
v IPv4. Ve vlastni definici IPv6 je pouze feceno, Ze budou popsany poz-
déji, ovSem realné k tomu dosud nedoslo. Vzacné vyjimky, jako napriklad
RFC 3697, predstavuji jen minimalni pokrok a dosud neexistuje predstava,
jak vlastné koncept tokid uchopit a vyuzit.



38. KONFERENCE EUROPEN.CZ 15

e Optimalizace pro vysokorychlostni smérovdand.

Snaha o rychlejsi prichod smérovaci se odrazila ve zjednoduseni forméatu
IPv6 hlavicky a odstranéni polozek, které komplikovaly a zpomalovaly
zpracovani (kontrolni soucet, fragmentace). V praxi se ovSem prokazala
néktera tskali konceptu zfetézeni rozsifujicich hlavicek, jimiz lze doplno-
vat dodatec¢né informace. Spravné by mély byt usporadany tak, aby se
jimi smérovac¢ mohl co nejdfive piestat zabyvat a datagram odeslat. Po-
zadavek dbud tolerantni k pfichozim paketimd ovsem vede k tomu, Ze
smeérovace presto zkoumayji cely fetéz hlavicek. Disledkem jsou DoS utoky
vyuzivajici enormné dlouhé sekvence rozsifujicich hlavicek, které jiz byly
zaznamenany.

e Automatickd konfigurace, pokud mozno plug-and-play.

Plug-and-play se podafilo v podobé automatické bezstavové konfigurace,
ktera je tak jednoducha a bajecna, az se z toho nejednomu spravci sité,
jenz by rad mél svou infrastrukturu pod kontrolou, jezi hrizou vlasy na
hlavé. Az bude implementovano jeho posledni rozsifeni o informace pro
DNS podle RFC 6106, nebude mu uz nic podstatného chybét.

Horkou pilulkou v oblasti automatickych konfiguraci je neutéSeny stav
DHCPv6. Vznikalo prekvapivé dlouho a jeho vysledna podoba budi roz-
paky. Nahrazeni MAC adresy pfi rozpoznavani klienti identifikitorem
DUID znatelné komplikuje jeho pouzitelnost. Vyména sitové karty nyni
sice nezpusobi zménu identifikatoru prislusného stroje, zato se DUID zméni
pfi reinstalaci systému. Nemluvé o tom, ze pokud na jeden pocita¢ nain-
stalujete nékolik operacnich systémii, bude mit kazdy z nich odlisny iden-
tifikator. Chybéjici moznost predat adresu implicitni brany také DHCPv6
na atraktivité neptida.

Pocitace si navic vytvareji kratkodobé ndhodné adresy podle RFC 4941
s cilem chranit soukromi uzivateli, které jsou ovSem pro spravce obtizné
uchopitelné. Je tfeba se smifit s tim, ze IPv6 sité se hife kontroluji. Chce-li
mit spravce prehled o zapojenych pocitacich a jejich uzivatelich, je prav-
dépodobné nejschiidnéjsi cestou uvolnit pravidla z hlediska adres a kont-
rolovat uzivatele, naptiklad pomoci IEEE 802.1X.

e Podpora mobility.

Komunikace s mobilnimi zafizenimi je v IPv6 nepochybné vyfesena lépe
nez v predchozim protokolu. Realného rozsifeni se vsak zatim prili§ nedo-
ckala a ztstava jen papirovou prednosti.
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e Hladky a plynuly prechod z IPv4.

Tuto oblast nelze hodnotit jinak, nez jako naprosté selhani. Podle ptivod-
nich predstav nemélo k vycerpani IPv4 adres vlastné vibec dojit. Béhem
uplynulych let mél Internet postupné prejit ze starého protokolu na novy
a o IPv4 nemél byt touto dobou prakticky zadny zajem. Ve skute¢nosti
pocatkem tnora 2011 TANA alokovala posledni volné bloky IPv4 adres
a zivotnost jejich zasob na trovni regionélnich registri se pocita spiSe na
mésice nez na roky. V dobé konani konference podle vseho bude asijsky
APNIC jiz bez adres, evropskému RIPE NCC je pfedpovidano vycerpani
na pielomu let 2011/2012.

Hlavnim problémem je, Ze poskytovateliim pfipojeni a obsahu chybi moti-
vace. Nasazenim CIDR, NATG a ptisnéjsich pravidel pro pfidélovani adres
se spotfeba adresniho prostoru IPv4 vyrazné zpomalila. Ve druhé poloviné
90. let se zdalo, ze k vycerpani dojde nejdiive kolem roku 2020, takze neni
kam spéchat a IPv6 bylo vétsinou poskytovateltt odlozeno na neurcito. Po
roce 2000 se prognézy zacaly postupné zhorsovat, Internet vSak mezitim
opét vyznamné narostl a byl jesté o néco méné ochotny se ménit. Eko-
nomické faktory — nasazeni IPv6 znamena naklady, jejichz navratnost je
ovSem problematickéd — staly a dosud stoji proti novému protokolu.

Prestoze vznikla fada prechodovych mechanismi, vile k jejich pouziti byla
spiSe mala. V soucasnosti se pomérné bézné lze setkat s riznymi variantami
tuneld, které umozinuji prenos IPv6 béznym IPv4 Internetem. Manudlni tu-
nely, 6to4, ISATAP ¢i Teredo nejsou zadnou vzacnosti a umoziiuji pfenaset
IPv6 prakticky kamkoli, bez vazby na sit poskytovatele.

Hodné palciva je otazka vzadjemného prekladu protokoli. Jestlize IPv6 neni
shora kompatibilni s IPv4, potfebujeme alespon néjaky prekladac¢ mezi
nimi. Dokud se IPv6 uzivatelé nedostanou k IPv4 zdrojim, budou se no-
vému protokolu branit, protoze je omezuje. V této oblasti ma IETF co do-
hénét. Postarsi NAT-PT (RFC 2766), ktery se pravé o pieklad mezi IPv4
a IPv6 snazil, byl v RFC 4966 odsunut na smetisté dé€jin bez néhrady.
V soucasnosti skupina Behave usilovné pracuje na jeho nédhradé, zjedno-
dusené verzi nazvané NAT64, ovSem tato snaha prichdzi hodné pozdé.

IPv6 v uplynulych letech dozralo a praktické zkuSenosti s nim se odrazily
v novych generacich jeho dokumentd. Dockalo se implementace v nejdtlezitéj-
sich operac¢nich systémech a platformach. Casto je implicitné zapnuto a pokud
je k dispozici, dostava prednost. Pfesto je v praxi vyuZivano jen minimélné. Sta-
tistika nejvétsiho evropského peeringového centra AMS-IX vykazuje ve Spickach
témét 2,5 Gb/s IPv6 provozu. To nevypadd jako Spatné ¢islo, ovSem v porovnani
se 750 Gb/s IPv4 se jedné zhruba o tfetinu procenta celkovych datovych toku
prochézejicich infrastrukturou AMS-IX.
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Co na to IETF?

Nabizi se otazka, jakym zptsobem se IETF snazi situaci zlepsit a posunout IPv6
dal. V soucasnosti jsou relevantni zejména nasledujici pracovni skupiny:

e [Pv6 Maintenance (6man) mé na starosti zakladni specifikace. Jak nazev
napovida, nesnazi se o heroicky vyvoj, spiSe o jejich udrzbu a postupné
vylepSovani.

e [Pv6 Operations (vbops) se zabyvé otdzkami praktického nasazeni IPv6.
Popsala napiiklad zpusob pfidélovani prefixi IPv6 adres (RFC 6177), po-
zadavky na zdkladni zabezpeceni domécich smérovaci (RFC 6092) nebo
scénédfe pro nasazeni IPv6 v sitich poskytovatelt Internetu (RFC 6036),
abychom jmenovali nékolik piikladt z posledni doby.

e Behavior Engineering for Hindrance Avoidance (Behave) Fesi otdzky NATH
a prekladu protokold. Pro budoucnost IPv6 je velmi dilezita, protoze prave
zde vznika specifikace NAT64 a spiiznéného DNS64, které by mély zajistit
vzajemny preklad mezi IPv6 a IPv4.

e Softwires se orientuje na prenos jednoho protokolu po druhém, tedy na
otazky tunelovani. Hled4 zptsoby, jak v sitich soucasnych ISP nabidnout
zékaznikim IPv6 a jak do budoucna zpfistupnit IPv4, pokud paterni sité
pro nedostatek adres prejdou na IPv6.

e Site Multihoming by IPv6 Intermediation (Shim6) vyviji metody pro pfi-
pojeni sité k nékolika poskytovateliim, tedy IPv6 multihoming.

e IPv6 over Low power WPAN (6lowpan) je spiSe okrajova pracovni skupina
s velmi izce vymezenym zabérem. Je jim pfenos IPv6 po sitich vychazeji-
cich ze standardu IEEE 802.15.4 (napf. MiWi).

vvvvv

skupiny Behave a Softwires, na jejichz ptdé vznikaji mechanismy pro koexistenci
obou verzi IP. Podivejme se na né podrobnéji.

NAT64 a DNS64

Zakladem pro preklad pakett mezi IPv4 a IPv6 je letité Stateless IP/ICMP
Translation Algorithm (SIIT) definované v RFC 2765, jehoz aktualizace je na
spadnuti — viz [7]. Stanovi celkem jednoduché pravidla, podle kterych se vza-
jemné prevadéji jednotlivé polozky v hlavickach IPv4 a IPv6 datagrami, véetné
fady riznych omezeni — zejména rozsifujici hlavicky nelze ve druhém protokolu
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casto vyjadrit. SIIT ovSem nechava nedofesenou kli¢ovou otazku, a sice jak ma-
povat adresy. Je zjevné, Ze zejména vyjadieni IPv6 prostfednictvim mnohem
kratsiho IPv4 nebude snadné.

Tuto oblast doplituje mechanismus oznacovany jako NAT6/ a popsany v [2].
Strucné feceno funguje podobné jakou soucasné IPv4 NATy — udrzuje si tabulku
se vzajemnym mapovanim IPv4 a IPv6 adres. Na rozdil od NAT-PT, jehoz na-
slednikem ma byt, je NAT64 koncipovan jako asymetricky. Navazat spojeni pujde
jen ve sméru z IPv6 do IPv4, nikoli opa¢né (podobné jako souc¢asné NATy umoz-
nuji zah4jit spojeni jen smérem z koncové sité ven). Jakmile je spojeni navdzano
a vytvorena prislusna polozka v mapovaci tabulce, komunikace pokracuje bez
omezeni v obou smérech.

Mapovaci tabulka je ve stute¢nosti potfeba jen ve sméru z IPv4 do IPv6
(proto ona jednosmérnost). Mapovani IPv4 adres do IPv6 je trividlni — je pro
néj definovan uréity prefix (lze pouzit 64:ff9b::/96 podle RFC 6052 nebo libo-
volny jiny, ktery pfidéli spravce sité) a IPv4 adresy se jednoduSe pfipojuji za
néj. Zaroven NAT64 siFi pomoci béznych smérovacich protokoli do IPv6 sité
informaci, %e pravé jeho prostfednictvim je dostupnd sif s timto prefixem.

Jakmile mu dorazi po IPv6 paket s takto vytvofenou cilovou adresou, vy-
zvedne z ni IPv4 adresu a datagram pfelozi do IPv4 podle pravidel SIIT. Pokud
pro odesilatele jesté neméa zalozenou polozku v mapovaci tabulce, pridéli mu
nékterou ze svych IPv4 adres v kombinaci s vhodnym ¢islem portu a tdaje si
zaznamena do mapovaci tabulky. Jinak pouzije jiz existujici polozku. Pfislusné
udaje vlozi do odeslaného IPv4 datagram jako odesilatele. Dorazi-li odpovéd, mé
v mapovaci tabulce ulozeno, jak pfelozit jeji cil z IPv4 do IPv6. Odesilatelovu
IPv4 adresu mapuje jednoduse pfipojenim za pevné dany prefix.

IPv6 NATG64 IPv4

od: 2001:db8:1:1::abc ; prefi od: 10.1.2.3

do: 64:ff9b::10.9.8. mapovact prejur: do: 10.9.8.
0: 64:ff9b::10.9.8.7 64:619D:: /96 0: 10.9.8.7

IPv6 IPvy4

IPv6 mapovaci tabulka: IPv4

od: 64:f9b::10.9.8.7 AL e e M2 od: 10.9.8.7

do: 2001:db8:1:1::abc do: 10.1.2.3

Obr. 1: Zékladni funkce NAT64

Diky popsanému mechanismu mohou IPv6 klienti z koncovych IPv6 siti ko-
munikovat s IPv4 servery, coz je hlavnim tkolem NAT64. Zbyva ovsem dofesit,
jak ziskaji cilovou adresu. Typicky ji dodd DNS, a proto je tfeba vhodné zasah-
nout i do jeho prace. Toto mé na starosti specifikace DNS6/, ktera se s NAT64
vhodné dopliiuje. DNS64 je typicky implementovano jako soucast mistniho re-
kurzivniho serveru, ktery obsluhuje klienty v dané siti.
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IPv6 klienti pochopitelné kladou DNS dotazy ohledné IPv6 adres, tedy po-
ptéavaji zaznamy typu AAAA. Dorazi-li na takovy dotaz tspésna odpovéd, bude
standardnim zpiisobem predana tazateli a neni tfeba sahat k Zzddnym mimorad-
nostem. Jestlize ale prichozi odpovéd znamend, Ze hledané jméno sice existuje,
ale neni pro né k dispozici zadny zdznam typu AAAA, server implementujici
DNS64 se zkusi zeptat na zaznamy typu A pro stejné jméno. Kdyz uspéje, pie-
vede je na zaznamy AAAA, TPv4 adresy spoji s prefixem pro jejich mapovani
(musi tedy znat prefix pouzivany NAT64) a posle klientovi takto upravenou
odpovéd.

DNS64

‘? www.example.com

o AAAA f? www.example.com
°

A
mapovact prefiz:

IPv6 Bl 4.g591,:: /96

IPv

www.example.com
A 10.9.8.7

www.example.com

AAAA 64:f9b::10.9.8.7

Obr. 2: DNS64 a jeho tpravy DNS dotazt a odpovédi

Klient nasledné odesle paket na adresu s mapovanou IPv4 adresou, jeho
paket dorazi zafizeni implementujicimu NAT64 a bude zpracovan vyse popsanym
postupem.

Dual-Stack Lite

Jestlize skupina Behave se snazi zptistupnit IPv6 uzivatelim IPv4 zdroje pomoci
prekladu pakett, skupina Softwires usiluje o podobné cile odlisnou metodou —
provozovanim koncovych siti s obéma protokoly i v pfipadech, kdy poskytovate-
lova sif nabizi jen jeden. Vzniké zde nékolik rtiznych specifikaci, za nejvyznam-
néjsi ovSem povazuji Dual-Stack Lite.

Predpoklada, ze poskytovatelé prfipojeni ve svych paternich sitich postupné
prejdou na IPv6, protoze verejné IPv4 adresy pro né nebudou mit k dispozici
a pouzivani nevefejnych s nékolika stupni NATovani bude v provozu netnosné
slozité. Dual-Stack Lite i v tomto prostifedi umozni nabidnout domécim uZiva-
telim kromé IPv6 také IPv4. Sice s nevefejnymi adresami, ovSem ani dnes nic
vyrazné jiného nemaji (aneb 10.0.0.0/8 do kazdé rodiny).

Myslenka je takova, Ze dnesni model, kdy kazdy mame doma jednoduchy
NAT, bude nahrazen jednim (¢ nékolika méalo) centralnim NATem na strané
poskytovatele. Domaci smérova¢ bude IPv6 dorucovat nativné, zatimco IPv4
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datagramy zabali a tunelem posle po IPv6 centralnimu NATu. Ten bude pfipojen
k IPv4 Internetu a nevefejné IPv4 adresy klientd bude mapovat na své vlastni
(v kombinaci s ¢isly portti), podobné jako je mapuji souc¢asné zakaznické NATy.
K rozliseni koncovych pocitact bude kromé IPv4 adres pouzivat i IPv6 adresy
domécich smérovaci zajistujicich tunelovani, takZe snadno lze pouzivat stejné
neverejné IPv4 adresy u rtznych zakazniki.

Centralni NAT
poskytovatele Internetu

mapovact tabulka: e,
10.5.6.3+2001:db&:5:ff::cd +—» 147.230.9.1+port

2001:db8:5:AF::1

2001:db8:5:1T::cd
Domaci
smeérovac

2001:db8:ac:1::1, 10.5.6.1

zdakaznickd sit
IPv6, IPv/

Obr. 3: Preprava IPv4 datagramu podle Dual-Stack Lite

Poskytovatel pfipojeni tedy nemusi rozvadét IPv4 do celé své sité. Navic
diky sdileni stejnych IPv4 adres mnoha zékazniky dokaze svou omezenou zasobu
vefejnych IPv4 adres vyuzit efektivngji. Podrobnéjsi popis najdete v [6].
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Co bude dal?

Predvidat budoucnost je samoziejmeé osidné. Aktualné se zdé, ze mnohaletd faze
preslapovani a okukovani pozvolna piechazi do skutecného nasazovani IPv6. Ma-
-li ve vétsi mife uspét, musi byt splnény nésledujici dvé podminky:

o UZivatelé IPv6 nesmi byt znevyhodnéni.

To v praxi znamena, zZe musi mit pristup ke zdrojim a sluzbam posky-
tovanym po IPv4. Nezalezi prilis na tom, zda toho dosdhneme prekladem
protokolti ¢i dual-stack pristupem s vhodnym tunelovanim. Dosazitelnost
IPv4 je ale klicova, protoze fada provozovateld sitovych sluzeb a zdrojt
evidentné nehodld v nejblizsi dobé prejit na novy protokol a pokud bude
IPv6 Internet nabizet zlomek toho co jeho IPv4 piedchiidce, tézko se o néj
kdo bude zajimat.

Soucasné aktivity IETF vzbuzuji nadéji, ze v dohledné dobé vzniknou fe-
Seni. Klicova samoziejmé bude rychlost implementace novych standardt
a jejich dostupnost v bézné pouzivanych sitovych prvcich.

e Poskytovatelim se must vyplatit.

Nasazeni IPv6 vyzaduje nédklady na vybaveni i na persondl. Nejsou velké.
Vybaveni podléha pfirozené obméné a vzdéladvani zaméstnanci nepred-
stavuje dramatické ¢astky. Na druhé strané i nevelké ndklady musi néco
prinést, aby mély smysl.

Tady pro IPv6 pracuje vycCerpani adres. Ve svété IPv4 nas v dohledné
dobé neceka nic krasného — vSeobecné se pfedpoklada, ze adresy se budou
kupovat a sité budou bézné NATovany na nékolika trovnich. Jejich provoz
miize posunout ze soucasné komplikace do pozice jednodussiho a levnéjsiho
protokolu.

Potteba pristupovat ke zdrojim ze svéta IPv4 je klicova predevsim pro bu-
doucnost, az bude problém ziskat IPv4 adresu. V soucasné dobé nas obvykle nic
nenuti stavet sité podporujici vyluéné IPv6. Daleko castéji se vyskytuje spoleéné
s IPv4 v rezimu dual stack, kdy sit méa piistup jak k IPv4, tak k IPv6 Internetu.

Takové nasazeni je realné pouzitelné jiz dnes, prestoze nékteré slozky IPv6
dosud nejsou dotazeny. Na TU v Liberci nativné provozujeme oba protokoly pa-
ralelné skoro v celé siti jiz vice nez 5 let. Mdme v DNS AAAA zaznamy pro uni-
verzitni web i postovni servery. Z vnitinich stroji TU piichéazi kolem 10 % dopistt
a 15-30 % WWW pozadavkii po IPv6. Vstoupili jsme do IPv6 projektu Google,
takze pro jeho stroje dostdvame z DNS zdznamy typu AAAA a komunikujeme
s nimi prednostné po IPv6. Nefunkéni IPv6 by proto znamenalo bezprostiedni
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omezeni fady uzivateli. K problémiim tohoto typu vSak nedochazi. Podle nasich
zkusenosti je IPv6 dostatecné zralé a stabilni k produkénimu nasazeni.

Ze zdjem o né prestava byt zanedbatelny dokladaji idaje ze zpravy o stavu
domény cz za lotisky rok, viz [5]. Jejich pfiblizné 750 tisic poddomén obsahuje
150 tisic zdznami s IPv6 adresami DNS servert (20,3 % zdznamt tohoto typu),
pfes 60 tisic poStovnich servert (8,6 %) a necelych 40 tisic web servert (5,2 %).
To povazuji za nejlepsi dtikaz, ze IPv6 se zacind konecné stavat realitou.
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TAK NAM DOSLY. A CO DAL?
Ondrej Filip

E-MAIL: ONDREJ.FILIP@NIC.CZ

Chybka

Lidé, ktefi vymysleli internetové standardy, byli rozhodné genialni a méli ob-
rovskou nadcasovou vizi. Ale i na jejich pfipadé lze ukazat, Ze Clovék je tvor
omylny a ze i do jejich tizasného navrhu se vloudila chybicka. Tou chybou byla
volba délky IP adresy, kterou stanovili na 32 bitt, tedy zhruba na 4 miliardy
adres. Vzhledem k tomu, Ze pocet pripojenych zafizeni nam dramaticky roste
a ze adresy rozhodné nejsou 100% vyuzitelné, je zfejmé, ze ndm musi jednou
dojit. A tato faze se odehrava pravé nyni. Ale za¢neme od zacatku.

Sprava adres

Sprava IP adres je hierarchicka. Nejvyssim spravcem je organizace IANA, ktera
pridéluje velké bloky péti regiondlnim registrim (RIR), coZ jsou AfriNIC, AP-
NIC, ARIN, LACNIC, a RIPE NCC a RIRy zase pfidéluji adresy déle lokdlnim
registram (LIR), coZ jsou obvykle jednotlivi poskytovatelé sluzeb. V p¥ipadé
IPv4 rozdavalaIANA bloky velikosti /8, nebo-li 16,8 miliént adres. Tento systém
fungoval tak, ze kazdy RIR mél urcitou zasobu adres a zaroven mél stanovenu
mez, pod kterou zasoba nemeéla klesnout. Pokud k tomu doslo, RIR okamzité
pozédal o uréity pocet bloku /8 tak, aby mu adresy vydrzely p¥iblizné 18 mésict.
V praxi to vypadalo tak, ze velké registry (RIPE NCC, ARIN, APNIC) mély
dolni mez na dvou blocich a zadaly o dalsi 2 bloky. Malé registry mély tuto mez
pod jednim blokem a alokovaly jeden blok.

Posledni bloky

Tento systém fungoval az do prvniho unora, kdy IANA pfidélila 2 bloky AP-
NICu a zbylo ji 5 poslednich bloki. Ohledné téchto blokt existovala dohoda, ze
kazdy RIR dostane po jednom. To nastalo jiz o dva dny pozdéji a tim TANA
definitivné prestala pridé€lovat IPv4 adresy. Vedle téchto péti blokt, jesté existo-
valo jedno pridéleni adres. Jesté pred vznikem RIRU se adresy alokovaly pfimo
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z registru IANA, ktery podobné jako dnesni RIRy prosté postupné parceloval
nékteré bloky. Po vzniku RIR1 se od této praxe upustilo a bloky pouzité pro tyto
alokace byly oznaceny jako LEGACY a byly ptidéleny ke spraveé jednotlivym RI-
Rum, které je nechavaly s vyjimkou bloku 188/8 u RIPE NCC netknuté. I tyto
adresy byly rozdéleny rovnomérné mezi RIRy, tedy kromé onoho zminéného
bloku. Bohuzel rozhodnuti rovnomérné rozdélit poslednich IPv4 adresy nebylo
vibec racionalni. Totiz kazdy LIR spotfebovava adresy zcela jinou rychlosti.
Jen pro ilustraci, AfriNICu byly za celou historii ptidéleny 4 bloky. Naopak AP-
NIC jich dostal 47. A tak vlivem rozdéleni poslednich IPv4 adres do$lo k tomu,
Ze zatimco Afri¢ané maji zasobu IPv4 adres na pomérné dlouho (cca 4 roky),
v regionu Asie-Pacifik adresy fakticky dosly v pilce dubna.

Asie-Pacifik

Tedy pro upfesnéni, néjaké IPv4 adresy v APNICu jesté zbyvaji, ale pro jejich
pridélovani se uplatriuje pomérné dramatické pravidlo. To ¥ika, ze od zminéného
data je mozné zadat pouze o alokace miniméalni velikosti, coz je v sou¢asné dobé
/22 nebo-li 1024 adres, a zaroven, ze kazdy ¢len mtze zadat z tohoto bloku pouze
jednou. Dluzno podotknout je, ze téchto malych alokaci lze provést az 16384,
coZ je nasobné vice, nez je v soucasnosti ¢leni APNICu. To znamend, ze volné
IPv4 adresy v tomto regionu budou jesté hodné dlouho, byt uz APNIC fakticky
nepiidéluje.

Rychlost alokace

IPv4 adresy nakonec dosly prekvapivé diive, nez se cekalo. LIRové pomérné
dlouho ignorovaly fakt, ze zasoby IPv4 adres se ztencuji, ale ke konci vzaly RIRy
doslova ttokem a zacaly alokacni dostihy. Vysokou alokacni rychlost v zavéru
nejlépe ilustruje obr. 1.
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IPv4 alokace dle zemi - 03/2011
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Obr. 2

Drtivy podil na tomto tempu mél pravé region Asie-Pacifik a v ném konkrétné
Cina, coz ukazuje kolacovy graf (obr. 2) za letosni biezen.

Diky konci adres v Asii nam alokacni rychlost rozhodné poklesne. Ale da
se ocekavat, ze stejné hysterie se bude opakovat i v dalsich regionech, kde IPv4
adres ubyva, jde pfedevsim o Evropu a Severni Ameriku. U nas v Evropé mohou
adresy dojit jesté letos.

A co dal?

Alespon v jedno regionu adresy dosly. A co bude dal? Diky faktu, ze v nékterych
Castech svéta adresy jsou a v jinych ne, dojde rozhodné k tomu, Ze se objevi
néjaké polo-legdlni cesticky, jak pfevést IPv4 adresy z malo aktivnich regionti do
téch aktivnéjsich. Timto by mohlo v pfistim roce dojit k postupnému vyprazd-
néni vSech RIRd. Trh se fakticky zablokuje, protoze novi hra¢i nebudou moci
vstupovat. Pfestanou vznikat nové LIRy pro IPv4 adresy. Tato faze jisté pte-
svéd¢i mnohé hrace, ze prechod na IPv6 je zcela nezbytny a je pravdépodobné,
ze rozvoj IPv6 bude znacné akcelerovat. S IPv4 adresami se bude obchodovat
a jejich cena bude rychle vzristat. Diky tomuto obchodovani dojde v silnému
rtstu velikosti globalni smérovaci tabulky. Nékteré smérovace nebudou mit do-
statec¢nou kapacitu a tak jejich majitelé mohou zacit nékteré prefixy filtrovat.
Celkovéa spolehlivost Internetu tak mizZe z pohledu koncovych uzivatela klesat.
Diky nedostatku adres budou néktefi ISP nuceni nasazovat carrier grade NATYy,
coz bude v kone¢ném dtuisledku opét znamenat zhorseni kvality sluzeb. Lze jen
obtizné urcit, jak dlouho bude toto obdobi pfekupovani adres trvat, ale stou-
pajici cena IPv4 adres a jejich Spatna ,,obchodovatelnost* v podstaté okamzité
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znamena, ze ne vSechny projekty bude moci na IPv4 provozovat. Ruku v ruce
s timto bude klesat kvalita IPv4 ptipojeni a IPv6 bude ¢im dal vice rozsitené.
Hlavné P2P sluzby a media rich weby budou mnohem spolehlivéji fungovat na
protokolu IPv6, coz by mohlo nastartovat poptavku béznych koncovych uzivatela
po tomto protokolu. Neni pravdépodobné, ze se objevi néjaka nova technologie,
kterd by zivot IPv4 mohla prodlouzit a tak v tomto obdobi budou ISP i poskyto-
vatelé sluzeb prakticky donuceni k pfechodu na IPv6. Od urcité hranice tohoto
prechodu se zac¢nou objevovat sluzby, které budou specificky vyuzivat protokolu
IPv6 a zacne se objevovat pouze IPv6 obsah. Samoziejmé IPv4 internet s nami
bude jesté hodné dlouho, ale od urcitého momentu bude tUplné stacit pristup
pomoci NAT64 ¢i podobnych technologii a hlavni jadro Internetu bude tvorit
IPv6.

Zavér

Jinymi slovy, IPv6 nés ¢eké, at uz se nam to libi ¢i ne, nema smysl strkat hlavu do
pisku. Je tedy nutné se na novy protokol pfipravit, obnovovat hardware i software
pravé s ohledem na tuto skutecnost. Pozvolny a peclivé naplanovany prechod je
jisté mnohem lepsi varianta, nez kiecovité dodélavani na posledni chvili.
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IMPLEMENTACE IPV6 V PROSTREDI UNIVERZITNI
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Abstrakt

Prispévek je vénovdn nasazeni protokolu IPv6 v prostredi univerzitni pocitacové sité
Vysoké skoly Bariské — Technické univerzity Ostrava. V prispévku jsou shrnuty pou-
Zité technologie, ndvaznosti na poskytované sluzby a také zkusenosti, které jsme ziskali
v prubéhu let v souvislosti s nasazovanim protokolu IPv6 a podporou IT sprdvci i uZi-
vatelt nasi univerzity.

Popis pocditacové sité VSB

Pocitacovou sit VSB Ize struéné charakterizovat jako metropolitni pocitadovou
sit a patefnimi trasami s kapacitou 10Gbps. Tato sit méa priblizné 20 tis. uziva-
teld, 10 tis. registrovanych pevnych stanic a také 250 bezdratovych pristupovych
bodt, které ve $pickach obsluhuji okolo 1200 uZzivatelti. Samotnd podcitacova sit
obsahuje ptiblizné 600 aktivnich prvki.

Jako v podstaté kazda akademicka sit, tak i tato je svym charakterem vice
lokédlni institucionalni siti. OvSem k nezanedbatelnému mnozZstvi specifickych
akademickych uzivateld musi byt v uréitych situacich také siti poskytovatele
Internetu. Diky této dvoji roli nelze v siti zcela jednoduse aplikovat pravidla
obvykla v lokélnich siti. Stejné tak nelze funkci sité zjednodusit na pouhé po-
skytovani Internetu.

Prvni implementace IPv6 spadaji do doby okolo r. 2000, kdy protokol IPv6
zacal byt nasazovan v pocitacové siti CESNET. Tehdy nebylo mozno z tech-
nickych divodd nasadit dual-stack smérovace, a proto byl do pozice smérovace
nasazen PC smérovac¢ s OS Linux.

Ptiblizné od let 2006-2007, kdy probéhl technologicky upgrade patefni site,
je protokol IPv6 postupné rozsifovan v celé siti.
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Topologie pocéitacové sité

Pfipojeni poéitacové sité VSB do sité Internet je zajistovano prostfednictvim
sité CESNET2. Primarni pfipojeni je realizovano 10 Gbps okruhem, zalozni pak
okruhem s kapacitou 1 Gbps.

Pfi navrhu a realizaci IPv6 sité je nasi snahou drzet se nasledujicich pravidel:

e jednotnd topologie sité (IPv4 i IPv6),

e dual-stack smérovace,

e podpora prechodovych mechanismi,

e vystavba novych siti s podporou IPv4 i IPv6,

e nepouzivat IPv4 privatni adresy a technologie NAT,
e nebudovat sité pouze s protokolem IPv6.

Pro smérovani uvnitf sité je pouzit interni smérovaci protokol OSPFv3. Jeho
nastaveni je shodné jako u IPv4. Oproti IPv4 je navic pouzita agregace adresnich
prostori lokalit.

Pro smérovani mezi siti VSB a siti CESNET?2 je pouzit protokol BGP.

Vsechny smérovace podporuji prokoly IPv4 i IPv6. Loopback rozhrani maji
IPv4 i IPv6 adresy, které lze rovnocenné pouzit i pro vzdalenou spravu.

Adresace

VSB mé pridélen adresni IPv6 prostor 2001:718:1001::/48. Bereme-li v tivahu, 7e
koncovym sitim pfidélujeme sité s délkou prefixu 64 bitl, tak mame k dispozici
65536 podsiti. Kazdé lokalité byla piidélena podsit s délkou prefixu 56 bit,
ktera je v pocitacové siti ve smérovacim protokolu OSPF propagovana jako jeden
agregovany prefix.

Lokality adresujeme 2001:718:1001:0x00::/56, kde X je ¢islo lokality.

U centralnich sluzeb, které jsou poskytovany v jedné siti, je snahou zacho-
vat zapamatovatelnost IPv4 i IPv6 adresy. Tedy adresa 158.196.149.9 ma IPv6
ekvivalent 2001:718:1001:149::9.

Prechodové mechanismy

Cilem navrhu celé sité je impelemtovat protokol IPv6 tak, aby by; dostupny
ve vSech koncovych sitich. To vSak nelze realizovat okamzité a zcela jednoduse.
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Proto jsou v pocitacové siti podporovany prechodové mechanismy. V nasem pfi-

padé se jedné zejména o podporu ISATAP tuneld.

Diky centralizované spravé pocitacové sité a vyzadovanému DHCP (pro IPv4)
jsme schopni koncovym stanicim pfidélit i doménu vsb.cz. Windows systémy se
pokouseji vytvorit si nestavovy tunel s ISATAP serverem, ktery je dostupny pod

FQDN isatap.<doména>, v nasem pripadé tedy isatap.vsb.cz.

ISATAP server je zprovoznén na jednom z patefnich prvkia Cisco Catalyst

6500. Konfigurace je nésledujici (uvedena je pouze ptislusna ¢ast):

nterface TunnelO
description ISATAP IPv6 tunnel interface
ipv6 address 2001:718:1001:700::1/64



30 Martin Pustka

ipv6é nd prefix 2001:718:1001:700::/64
tunnel source Loopbackl
tunnel mode ipv6ip isatap

Pouzité technické prostredky

V pozici hrani¢nich smérovac¢l jsou nasazeny moderni smérovace Cisco ASR
1004/RP1 osazené 10 Gbps rozhranimi.

Pateini sit tvoii prvky Cisco Catalyst 6500 ve dvou technickych variantach.
Prvky s pozadavkem na vyssi vykon jsou osazeny supervisory SUP720-3B, prvky
u nichz neni pozadavek na vysoky vykon jsou osazeny méné vykonnymi supervi-
sory SUP32. V8echny tyto prvky jsou provozovany v rezimu dual-stack, pouzit
je nemodularni IOS ve verzi 12.2(33)SXI.

V pozicich agregac¢nich L2 pfepinact jsou nasazovany prvky Cisco Catalyst
3560/3750. Tyto prvky jsou také provozovany s podporou IPv4/IPv6. Na nich
jsou uplatiiovany nékteré bezpeénostni IPv4/6 mechanismy, pouzivany jsou I0Sy
ve verzich 12.2(55)SE.

Jako pFistupové prepinace pak prvky Cisco Catalyst 2950/2960. Starsi prvky
Cisco Catalyst 2950 IPv6 vibec nepodporuji ani pro spravu, ani v oblasti jimi
pfepinaného provozu. Modernéjsi prvky Cisco Catalyst 2960 podporu pro pie-
pinany provoz maji, ¢ast vzdalené spravy lze pies IPv6 také realizovat.

Bezdratova sit

Bezdratova WiF1i sit je centralizovand a pro jeji ¥izeni je pouzito zafizeni Cisco
WiSM WLAN service module. Bezdratové pristupové body utvareji k central-
nimu Fidicimu modulu tunelové spojeni v némz je tunelovan provoz stanic pfi-
pojenych k piislusnému bezdratovému pfistupovému bodu. Tento pfistup ndm
umoznuje nasadit shodné politiky i sluzby ve vSech bodech a to véetné protokolu
IPv6. A to i v lokalitach, které nejsou pf¥imou soucésti sité VSB a kde IPv6 neni
lokalné podporovano.

Bezdratova sif je tvofena, jak jiz bylo zminéno vyse, dvéma fyzickymi WiSM
moduly provozovanymi v modularnich systémech Cisco Catalyst 6500. Tyto dva
moduly jsou tvofeny ¢tyfmi logickymi fidicimi moduly. Kazdy logicky modul
ma maximalni kapacitu 150 bezdratovych bodl. Fyzické moduly jsou z dtivodu
redundance umistény ve dvou geografickych lokalitach.

Problémem v takto rozsdhlé bezdratové siti jsou oznamovani cizich sméro-
vacl (RA, Router Advertisement), které generuji Windows systémy s nastave-
nym sdilenim pfipojeni k Internetu. Tato oznameni bohuzel nelze v soucasnych
verzich programového vybaveni fidicich modulu filtrovat. Proto je provoz bez-
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dratovych siti vyveden také na dva systémy, které okamzité po detekci téchto
RA pakett poslou do sité jejich zneplatnéni. Pro toto zneplatiiovani je pouzit
open-source produkt RAMON, ktery je provozovan v prostfedi OS Linux.

Koncové stanice

Moderni operac¢ni systémy koncovych stanic obvykle IPv6 podporuji. Je ovSem
nutné pouzivat bezstavovou konfiguraci klienttt SLAAC (Stateless Address Auto-
configuration), protoze zdaleka ne vSechny opera¢ni systémy podporuji DHCPv6.

Zde narazime na problém, Ze nemuZeme generovanym IPv6 adresam tvorit
DNS a rDNS zaznamy, protoze nevime, jakou adresu budou stanice vyuZivat.

Stanice v sitich, kde neni protokol IPv6 pfimo dostupny, mohou ziskat konek-
tivitu prostfednictvim ISATAP tunelu (viz ¢ast o prechodovych mechanismech).
Provoz ISATA serveru odrézi nasi snahu eliminovat vyuzivani IPv6 konektivity
ziskané z tunelovych serverti mimo sit VSB.

Intermet

Firewall

Y 1SATAP
router

WSS s IPVE server

PC IPvdfs

PCIPv4,
mime VSB.CZ

Obr. 2
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Dalsim problémem je provozovani virtudlnich systémt na pracovnich stani-
cich. Tyto instance virtualnich OS jsou obvykle ze sifového pohledu zprovoznény
jako systémy za IPv4 NATem. Uzivatelé se spokoji s velmi snadnym zprovozné-
nim virtualniho systému, coz jim ve valné vét§iné pripadu dostacuje. Ale tento
virtualni systém ma problém s pfistupem k IPv6 konektivité, protoze:

e nemad piistup k fyzické siti VSB a neziska nativni IPv6 adresu,

e nevyuziva ISATAP tunely na isatap.vsb.cz, protoze nevi, Ze je zapojen
doméné vsb.cz (DHCP je poskytovéno virtualiza¢nim fe§enim).

Jedinou cestou, kterou virtualizovany systém s OS Windows automaticky
pouzije, jsou TEREDO tunely. To vSak znamené kvalitativné horsi IPv6 konek-
tivitu z pohledu propustnosti i latenci a také mohou nastat problémy s pristupem
k lokalnim sluzbam, protoZe tento systém mé IPv6 adresu z rozsahu mimo VSB.

Serverové systémy

Serverovym systémim pridélujeme IPv6 adresy staticky. DHCPv6 opét nelze
vzdy pouzit, protoze nékteré OS jej nepodporuji. V sitich serverovych systému
vypindme podporu autokonfiguraci na nasich smérovacich. Divodem je, Ze i pies
staticky nastavenou adresu si nékteré OS nastavi i IPv6 adresu pfes SLAAC. To
zpusobovalo v praxi problémy, protoze byla zaznamenana spojeni, ve kterych
nebyla jako zdrojova IPv6 adresa pouzita staticky nastavena IPv6 adresa. Toto
spojeni mtze byt druhou komunikujici stranou zamitnuto jako nepovolené.
Zminime-li serverové systémy provozované ve virtudlni infrastrukture, tak
zde problémy nejsou. Systémy jsou fizené zapojeny do infrastrukury pocitacové
sité, jejich provoz je prepinan virtudlnimi piepinaci a smérovan na smérovacich

VSB.

Centralni serverové IPv6 sluzby

IPv6 je podporovano u nékterych centralnich serverovych sluzeb. Prostfednic-
tvim IPv6 jsou dostupné DNS servery (ISC BIND), SMTP server (Postfix),
WWW server (Apache, Tomcat). IPv6 podporuji od poéatku také systémy za-
pojené do centralni Active Directory domény.

Pfi nasazovani novych sluzeb je pouziti IPv6 zvazovano a pokud nejsou du-
vody pro nenasazeni, tak nasazeno také je.
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Piistup k IPv6 sluzbiam mimo sit VSB

Mnozi poskytovalé sluzeb na Internetu uz dnes poskytuji své sluzby prostied-
nictvim protokolu IPv6. Mezi nejvétsi tyto poskytovatele patii v nasem ptipadé
Google. Na pocatku roku 2010 bylo domluveno zpfistupnéni sluzeb serveri Go-
ogle (Google, YouTube, Blogger, ...) i po IPv6. Toto selektivni zp¥istupnéni
je realizovano poskytovanim AAAA zaznamt domluvenym adresnim rozsahim.
Blizsi infromace o zpusobu zpristupnéni Google IPv6 zdroji naleznete na stran-
kach Google [1].

Lze fici, ze z dlouhodobého hlediska nejsou s pristupem k témto externim
zdrojtim pfes IPv6 zadné problémy. Bézni uzivatelé ani nevi, Ze k témto zdrojim
pristupuji prostfednictvim IPv6.

Vyskytnou-li se ovSem problémy s IPv6, tak jsou obvykle reportovany stylem
,yeznam jede, Google ne“.

Zavér

Lze konstatovat, ze vsSichni vyrobci hardware i programového vybaveni maji
problém s rychlou implementaci IPv6 do svych produkti. Nékdo je v nékterych
oblastech lepsi, nékdo horsi, ale podpora IPv6, zejména v oblasti bezpecnosti,
kde tato troven nedosahuje trovné implementaci IPv4. I kdyz podpora IPv6
v néjakém produktu je, tak se v praxi obcas ukazuje, Ze neni zcela dobré, popft.
ji prvek realizuje neakcelerované v CPU, takze vykon takovych feseni je vyrazné
degradovan.

Dalsim problematickym bodem je evidence stanic. Bude-li k dispozici do-
stateénd podpora DHCPv6 v operacnich systémech, stejné bude nutné postavit
systém evidenci koncovych stanic jinym zptisobem nez v IPv4.

Problémem, ktery je spolecny snad vSem sitim, je ndhrada starsich prvki,
které IPv6 nepodporuji a podporovat nikdy nebudou. Jednd se o financné na-
kladné operace a obvykle je potieba je rozlozit do vice let.

Literatura

[1] Access Google services over IPv6. dostupné na Internetu na adrese
http: //www.google.com/ipv6
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Opensource operac¢ni systémy v roli sifovych
prvki

Opensource operacni systémy jako Linux a BSD se uz tradi¢né drzi v predni linii,
pokud jde o podporu sifovani TCP/IP. Neni pfekvapenim, Ze zastdvaji pfedni
pozice i v implementaci ,nového Internetu“, tedy protokolu IPv6.

Ty muzete potkat v nejriznéjsich podobach, od kancelaiskych krabic¢ek na stil,
az po profesionalni feseni pro poskytovatele bezdratového pfipojeni k Internetu.
Ani BSD takovy véhlas v malych sifovych prvcich neziskalo.

Takovy linuxovy opera¢ni systém, ¢asto oznacovany jako firmware, je ob-
vykle sestavovan samotnym vyrobcem ¢i dodavatelem hardware. Nejcastéjsi jsou
SOHO krabicky s malym mnozstvim voleb.

Jadro operac¢niho systému a mnohé dalsi nastroje podléhaji nékteré verzi
licence GPL, kterd uzivateli zajistuje ur¢ité vysady, ¢ jazykem GPL urcité svo-
body. V praxi to znamend, 7Ze takovy firmware ¢asem nékdo upravi a vylepsi.

Mikrotik RouterOS

RouterOS neni zdaleka cely opensource, ale je postaveny na Linuxu a nékte-
rych dalsich sluzbach. Pres vSechny chyby je mozné tento software povazovat za
ukazku, jak by se to i v opensource svété meélo deélat.

RouterOS je zajimavy tim, ze ma jednotné prikazové i grafiké konfiguracni
rozhani. VSe na prvni pohled pisobi jako jedna velkd databaze nastaveni. Desk-
topové konfiguracéni rozhrani WinBox (funguje v Microsoft Windos i ve Wine)
je velice prijemnou alternativou k nastaveni pomoci SSH. Pravda, vzhledem
k zacileni Mikrotikd na provozovatele mensich siti, je SSH spise tou vzacnéjsi
metodou.

Ani tak se konfigurace pomoci SSH nijak nepodoba konfiguraci bézné linu-
xové distribuci. Shell je hierarchicky, ptusobi spise jako piikazovy frontend ke
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konfiguracni databazi, ktery se strukturou viceméné presné shoduje s fronten-
dem grafickym.

S IPv6 si velmi dobfe poradi RouterOS ve verzi 5, kterd vysla teprve ne-
davno. Pro provozovatele siti, ktefi jesté nedavno kvili nedostateéné podpotre
IPv6 vypinali, to mtize byt impulsem alesponi pro pocatecni testy.

Mikrotik RouterOS se pouziva v produktech téZze firmy nebo je moznost ho
provozovat i na bézném PC. Pouzit se da jak k béZnym zakaznickym pfipojkam,
tak i ke stavbé patefe mensi sité s dynamickym routingem pomoci OSPF a BGP.

OpenWRT
Na malych krabickach se tési velké oblibé firmware OpenWRT. To je firmware

navrhi, jak dodat OpenWRT néjaké pékné ovladani, ale zatim se nic z toho.
Presto se nebojim piat tomuto opensource projektu dalsi rozvoj a svétlé zitiky.

Pro zakladni konfiguraci pouzivd OpenWRT jednotny format UCI. Konfigu-
raci lze ovladat stejnojmenym programem, a nastavovani se pak alespon castecéné
pribliZuje tomu na Mikrotiku a dobrfe se nad nim stavi jakékoli rozhrani, tfeba
zrovna to webové.

Sprava se u OpenWRT zatim vétsinou provadi v unixovém shellu a textovém
editoru pfes protokol SSH.

IPv6 je v OpenWRT samoziejmosti, stejné jako v serverovych i desktopovych
distribucich. Ani IPsec se nenechd zahanbit a pokrocila funcionalita se instaluje
v baliccich.

OpenWRT se obvykle nahrava misto dodavaného firmware, ale prodavaji se
i desky s predinstalovanym OpenWRT.
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IPVv6 — BEZPECNOSTNI HROZBY
(ANEB IPSEC TO SROVNA)

Tomas Podermanski

E-MAIL: TPODERQCIS.VUTBR.CZ

Abstrakt

JiZ v prvotnich navrzich protokolu IPv6 bylo Teseni otazky bezpecnosti stanoveno jako
jeden z kli¢ovijch cilu. PoZadavky kladené na bezpecnost siti se vsak béhem 15 let vyvoje
protokolu IPv6 vyrazné zmeénily. Tyto zmény se ovsem do navrhi nového protokolu prilis
nepromitly a IPv6 dnes prindsi zcela nove bezpecnostni hrozby. Ty navic mnohdy maji
presah do stdvajici IPv4 infrastruktury. Spolecné s rostoucim mnozZstvim IPv6 zarizent
v sitich zacinaji byt otdzky bezpecnosti IPv6 stdle vice aktudlni. Cilem predndsky je
poukdzat na nékterd bezpecnostni rizika, kterd s sebou zavadéni IPv6 prindsi a naznadcit
mozné zpusoby jejich resend.

IPv6 — vselék v oblasti bezpecnosti

IPv6 poskytuje mnohem lepsi zabezpecent pro aplikace a sité. Vysoké drovné za-
bezpecent je dosaZeno vyuZitim protokolu IPSec, ktery zajistuje autentizaci a Sif-
rovdni prendSengch dat s vyuzitim kryptografickych metod. Podpora mechanizmu
IPSec je povinné poZadovdna jako soucdst zdkladni implementace IPv6. Dalsi
bezpecnostni prvek IPv6 je ddn velkym adresovym prostorem, nad kterym neni
mozZné provadet sekvencéni scanning a vyhleddvat zatizeni zapojend v IPv6 siti.
IPv6 poskytuje lepsi uroven zabezpeceni, meZ jakd byla moznd v sitich na bazi
1Pv/.

Timto kratkym odstavcem, jak vytazenym z reklamni brozurky, byva v ruz-
nych diskusnich skupinidch a dokumentech fesena mnohdy celd problematika
bezpecnosti IPv6. Realita vSak neni tak optimistickd, jak by se mohlo na prvni
pohled zdat, a protokol IPv6 obsahuje fadu bezpec¢nostnich problémi. Podivejme
se na nékteré z nich.
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Horizontalni skenovani

Skenovani predstavuje zédkladni prostfedek utoc¢nika k odhaleni pfipadnych bez-
pecnostnich nedostatki. Vystupem skenovani byva mnozina adres zafizeni, ktera
jsou v siti aktivni a tedy vhodna k vedeni potencidlnich ttokt. Skenovani tedy
predstavuje prvni tto¢nikdv krok a je vstupni branou pro vykonavani dalsSich
zaskodnickych akci. Ze strany spravci je vyvijeno pomérné velké usili k elimi-
naci téchto aktivit. V pripadé IPv4 se skenovani provadélo pomérné snadno.
Utoénik si vybral potencidlné zajimavou sif a postupné otestoval jednu adresu
za druhou. Vzhledem k omezenému mnozstvi adres se nejednalo o ¢asové nijak
naroc¢nou operaci.

V pripadé IPv6 je situace odlisna. Pro koncové sité je vyhrazeny adresovy
prostor v délce 64 bitii. Takova kombinace nam dava 1.8 x 10'° adres. Pros-
tymi propocty zjistime, ze pokud bychom chtéli provést skenovani na takové siti
hrubou silou (Brute Force), trvalo by 28 let, nez bychom nalezli prvni aktivni
IPv6 adresu. Skenovéani by navic muselo byt vedeno s intenzitou 1 milion testi
za sekundu, coz by vyzadovalo datové pasmo o $ifce 400 Mb/s. S klidem tedy
miizeme Fici, Ze tato varianta je mimo hru.

Je nerealné, ze by se rtizné zaskodnické a hackerské skupiny spokojily s tako-
vymto zavérem, a skenovani siti zkratka ptestaly provadét. Vzniknou tedy snahy,
jak pomérné velky adresovy prostor z0zit a zamérit se na ty adresy, u nichz je
vétsi pravdépodobnost vyskytu. Jakd mozné zjednoduseni se daji pouzit?

e Sluzby poskytujici informace o adresach: DNS, Dynamické DNS,
Whois, NetFlow zaznamy, logy servert, NI Query (RFC 4620 [2]) atd.

e Odhadovani na zakladé predpokladaného vyskytu adres: EUI 64,
sekven¢né pridélované adresy, tzv. well-known MAC adresy.

e Odhalovani na zakladé existujicich IPv4 adres: v riznjch tunelo-
vacich systémech, na serverech atd. IPv6 adresy serveri byvaji dnes casto
konfigurovany tak, ze se soucasna IPv4 adresa serveru zapise hexadeci-
malné do spodnich 32 bita IPv6 adresy.

Nazorna ukéazka provedeni takového skenovani byla prezentovana na konferenci
27th Chaos Communication Congress [4]. Vysledek provedenych optimalizaci
je pomérné zajimavy. Nalezeno bylo cca 2000 aktivnich IPv6 adres v pribéhu
20 vtefin.

Vyse uvedené komplikace platily pouze v pripadé snahy identifikovat aktivni
IPv6 adresy ze vzdalenych siti. Pokud se ale ito¢nik dostane na troven lokalni
sité, je v naprosto odlisné situaci. Zde neni problém odposlouchavat informace
signaliza¢niho protokolu ICMPv6 v multicastové skupiné FF02::1, a z této ko-
munikace sestavit prehled o vSech aktivnich IPv6 uzlech v lokalni siti. Neni
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potieba dokonce zadného sofistikovaného néastroje. Pro zacatek mizete vyzkou-
Set piikaz ping6 FF02::1, a poté prohlédnout cache sousedi (Neigbor Cache).
Bezpecné v ni najdete Link-Local adresy vsech zafizeni v lokalni siti.
kombinovani informaci z vice zdroju. Lze tedy Fici, Ze oproti IPv4 zde dochéazi
k jisté komplikaci, nicméné vhodnym postupem lze dosdhnout velice dobrych
vysledkt. Skenovani na trovni lokalnich siti je naopak operace velice jednoducha
a proveditelna jakymkoliv uzlem pfipojenym v pfislusné lokalni siti.

Bezpecny IPSec

Rozsireni protokolu v podobé IPSec umoziuje volitelné autentizovat a zabezpe-
¢ovat provoz pomoci rozsifujicich hlavicek AH (Authentication Header) a ESP
(Encapsulation Security Payload), kde se hlavicka AH pouzivd k autentizaci
a pro kontrolu sitové adresy a ESP pro Sifrovani obsahu. Hlavicky mohou byt
pouzity soudasné, pokud pozadujeme autentizaci i Sifrovani, anebo zvlast. Po-
vinné implementovand musi byt pouze hlavicka ESP [5]. Do budoucna se planuje
vypusténi hlavicky AH a implementace IPSec budou pouzivat pouze hlavicky
ESP. Hlavicka ESP S$ifruje obsah datagramu, takze G¢inné zabranuje odposle-
chu, nicméné informace z hlavi¢ek IP datagrami (napfiklad zdrojova a cilova IP
adresa) mohou byt uto¢nikem bez problému odposlouchévany.

IPSec mize obecné pracovat ve dvou rezimech. Prvni varianta fesi zabezpe-
¢eni komunikace mezi koncovymi uzly. Dalsi varianta pouziti IPSec-u je tunelo-
vaci rezim. Ten je pouZitelny zejména pro propojovani celych siti. Data vstupu-
jici do zafizeni realizujicich tunelovaci rezim jsou obalena vnéjsi zabezpecenou
vrstvou a predana protéjsi strané tunelu, kterd zajisti opacny proces.

Samotny proces Sifrovani a autentizace vyZaduje dalsi podpurné mechani-
zmy. Jednd se zejména o spravu bezpecnostnich asociaci, pravidelnou vyménu
kli¢d, spravu certifikac¢nich cest. Pfipadné zajemce Ize odkazat na publikaci Pavla
Satrapy IPv6 [14], kde je problematika IPSecu popsana velice precizné.

IPSec a aplikace

IPSec, jak uz to s novinkami byva, nepfinasi pouze vyhody v podobé moz-
nosti bezpecného transportu dat, ale také jisté komplikace. Prvni riziko prameni
z faktu, Ze samotna data jsou Sifrovana. Timto se veskerd zarizeni v podobé
firewallu, IDS, IPS, monitorovacich sond stavaji prakticky slepa. Obsah IP da-
tagramu je Sifrovany a vyse uvedené systémy se nedostanou dal nez na troven
IPv6 hlavicky. Zcela utajeny jim zistanou informace o protokolu vyssi vrstvy —
nedokéazi identifikovat, zda v Sifrovaném obsahu je pfenasena webova TCP re-
lace, UDP datagramy utoc¢ici na DNS server, zaskodnicka ICMPv6 zprava anebo
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dalsi rozsitujici hlavicky. Lze namitnout, ze Gplné stejnému typu problému jsme
vystaveni pii jakékoliv Sifrované komunikaci (napf. https, ssh, imaps). To je
do jisté miry pravda, ani tam nedokaZzeme provadét detailni inspekci obsahu,
nicméné mame k dispozici informace o provozované sluzbé a sméru komunikace.
V ramci firemni bezpecnostni politiky dokazeme napiiklad definovat, ze sluzba
https (443) na serveru s adresou a.b.c.d (¢i spiSe a:b::c:d) je v pofadku, za-
timco provoz sluzby na portu 445 (Microsoft-DS) jiz nikoliv. V piipadé IPSec
tuto rozliSovaci schopnost ztracime.

Ochrana pred IPSec-em

Z vy$e uvedeného plyne doporuceni, které se na prvni pohled mnohym mtze
jevit ponékud zvlastné. Provoz protokolu IPSec by mél byt blokovan na
arovni korporatniho firewallu. Obecné lze problém pfirovnat k letistnimu
provozu, kdy vstupni kontrola zcela jisté nedovoli nikomu vstoupit do letadla
s nedobytnym olovénym bezpecnostnim kuffikem, aniz by znala jeho obsah.
Pripadné vyjimky pro provoz IPSec-em by mély vznikat jen pro ta zafizeni,
o kterych je bezpeéné znamo, ze jsou sama o sobé dostateéné zabezpecena a ne-
mohou tak poslouzit jako uto¢nikova prestupni stanice do vnitini sité. IPSec je
realizovan jako jedna z rozsifujicich hlavicek a tedy pro filtraci je mozné pouzit
bézné prostiedky [10]. V nékterych implementacich firewallu je moZno specifi-
kovat i dalsi parametry, jako naptiklad Index asociace [18], a tim omezit provoz
jen na spravcem schvélené IPSec asociace.

Dalsi spornou vyhodou IPSecu je, ze pro aplikace pracuje zcela transparentné.
To pfinasi velkou vyhodu tvirci aplikace, ktery vyuziva bézna volani systému
pro praci se siti, a zabezpecenim se nemusi nijak zabyvat. To, co je vyhodou,
je soucasné obrovskym nedostatkem. Aplikace timto ztraci moznost ovérit, zda
komunikuje zabezpecené a s divéryhodnou protistranou. Dotazovaci dialog na
ovéfeni certifikatu, ktery vam nabizi naptiklad webovy prohlize¢ pfi vstupu do
internetového bankovnictvi, je najednou skryt pred ocima aplikace. Nemtizete
si byt jisti, zda vam néjaky tutocnik nepodstréil prostiednictvim DNS jinou IP
adresu, kde neni bezpecnostni politika prostiednictvim IPSec definovana, a vy
tedy komunikujete s itocénikem nezabezpecené.

IPSec rozhodné nepatii mezi zavrzenihodné technologie a v IP sitich si po-
stupné nachézi své misto. Diky tomu, Ze byl integrovan jako volitelna nadstavba
ke zlepseni standardt a zdokonaleni stavajicich implementaci. Oproti ptivodni
predstavé rozhodné nelze IPSec povazovat za komplexni feSeni bezpecnostnich
problémt budouciho Internetu, ale pouze jako prostredek ke zvySeni trovné za-
bezpeceni mezi komunikujicimi uzly tam, kde je to pozadovano.
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Autokonfigurace a jeji zabezpeceni

Jednim ze zékladnich pozadavk® na protokol IPv6 byla podpora automatické
konfigurace koncovych uzli sité. Ptivodni idea autokonfigurace vychazela z pred-
stavy, kdy se IPv6 zafizeni pfipoji do sité a vSe potfebné se nakonfiguruje au-
tomaticky, aniz by byla vyzadovana néjaka dalsi interakce na strané uzivatele.
Ackoliv jiz v dobé plvodnich navrhi IPv6 byl v sitich docela bézné vyuzivan
protokol DHCP, rozhodli se tvirci protokolu IPv6 vydat odlisnou cestou.

Ustfednim prvkem automatické konfigurace koncovych zaiizeni se stala tech-
nika oznadovand jako bezstavovéa autokonfigurace (zkrdcené SLAAC). Smérovad
v siti v pravidelnych intervalech informuje vSechny pfipojené uzly v sitovém seg-
mentu, v jaké siti se nachéazeji a ktery smérova¢ maji pouzit pro pakety, které
maji putovat do Internetu (RA — Router Advertisement). Prosté oznamovani by
samoziejmeé nebylo dostatecné pruzné. Z toho diivodu mize nové pfipojené zafi-
zeni vyslat do sité pozadavek (RS — Router Solicitation) se zaddosti o informaci,
ve které siti se nachazi a kudy vede cesta ven. Cely mechanizmus autokonfigu-
race je souCasti specifikace Neighbor Discovery for IP Version 6 (RFC 2461 [7]),
a veskera komunikace probihd s vyuzitim protokolu ICMPv6.

Pokud si peclivé prostudujete specifikaci informaci pfedavanych v ramci ozna-
meni smérovace (Router Advertisement), zjistite, Ze se v ném kromé definice
typ1, voleb a ¢ast platnosti nachazi pouze definice prefixu siti, ve které se na-
chézime. Pro plnohodnotnou komunikaci v siti bychom ovSem potifebovali védét
nékteré dalsi ,,drobnosti“ — jako napfiklad IPv6 adresy rekurzivnich DNS ser-
verti. Takova informace vsak v oznamenich smérovace obsazena neni. Problém
absence rekurzivnich DNS servertt v SLAAC je znam uZ pomérné dlouhou dobu.
Snahy o vyfeSeni problému se prakticky rozesly do tfi smért. Rozsifeni informaci
pfedavanych v rdmci SLAAC o rekurzivni DNS servery v podobé RFC 6106 [14],
specifickymi anycastovymi adresami (draft-ietf-ipv6-dns-discovery-07 [3]) a pro-
stiednictvim DHCPv6 serveru. Prvni varianta v podobé rozsifeni autokonfigu-
racnich informaci byla prijata nedavno a zatim schazeji implememntace v kon-
covych systémech. ReSeni opfené o specifické anycastové adresy ztratilo sviij
vyznam spolecné se zrusenim Site-Local adres. V praxi tedy zustava posledni
moznost, a to pridéleni adres prostfednictvim DHCPv6 serveru.

DHCPvV6 rozlisuje dva zakladni rezimy. Prvni tzv. bezstavové (Stateless)
DHCPvV6 je prakticky pouhou nadstavbou na dfive popsany mechanismus au-
tokonfigurace (SLAAC). K tomuto téelu slouzi v ozndmenich smérovace (Rou-
ter Advertisement) specidlni pfiznak O — other, ktery informuje klienta, Ze si
v prislusné siti mé zazadat o dalsi informace souvisejici s parametry pripojeni
prostfednictvim bezstavového DHCPv6.

Stavové (Stateful) DHCPv6 se svym chovanim ponékud vice podobéd
DHCP, které zndme z IPv4. Klient zjisti z ozndmeni smérovace (Router Adver-
tisement), Ze v siti ma ziskdvat adresu pomoci DHCPv6 (nastaven piiznak M).
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Klient prostfednictvim multicastu pozadda DHCPv6 server o pridéleni adresy.
Ten klientovi ptidéli adresu na urc¢itou dobu, pfidéleni se potvrdi atd. To ovSem
klientovi nezabrani, aby si rovnéz nakonfiguroval adresy, které ziskal na zakladé
oznameni smérovace. Ve vysledku ma tedy klient nakonfigurovanu jak IPv6 ad-
resu prostfednictvim SLAAC, tak adresu ziskanou z DHCPv6 serveru.

Na prvni pohled by se mohlo zdat, Ze mechanizmus SLAAC mutzeme zcela
deaktivovat a vSe nechat pouze na DHCPv6. Tato myslenka je bezpochyby
spravna — az na jeden detail. Prostfednictvim DHCPv6 dokazeme pfedat vsechny
route, gateway). Vysledkem jsou tedy dvé techniky autokonfigurace koncovych

zafizeni, kde v soucasné dobé jedna nemuze fungovat bez druhé a v sitich je
nutno provozovat jak SLAAC, tak DHCPv6.

Bezpecénost autokonfigurace v IPv4 sitich

Na prvni pohled je patrné, ze proces konfigurovani IP adresy je primo ldkadlem
pro nejriznéjsi typy utokt. Dobfe promysleny zasah do procesu autokofigurace
muze Gto¢nikovi umoznit podvrzenim odpovédi bud pfesmérovat cely provoz na
PC uatocnika, anebo podvrhnout IP adresy rekurzivnich DNS serverti. V mnoha
pripadech ani nemusi jit o cileny tutok, ale napfiklad o nehodu, kdy si uzivatel
pripoji do sité tfeba WiFi router s predkonfigurovanym DHCP serverem.

Z tohoto dtivodu postupné vznikly v IPv4 svété nékteré mechanizmy znemoz-
fiujici nebo alespon komplikujici tyto typy ttokt. Ochrana je v idealnim piipadé
implementovéana na koncovém portu prepinace, kde se pfipojuje uzivatel nebo sit
zékaznika. Rizni vyrobci pouzivaji mirné modifikované oznaceni pro jednotlivé
typy ochran, ale obecné se miizeme setkat s nasledujicimi:

DHCP Snooping: V ramci pfepinace jsou explicitné definovany divéryhodné
porty, ze kterych mohou pfichézet odpovédi z DHCP serveru (tzv. trus-
ted port). Pfedpoklada se, ze nékde v hloubi za trusted portem je umistén
DHCP server. V pripadé, Ze na port, ktery neni definovan jako trusted, do-
razi odpovéd DHCP serveru, je rovnou zahozena. P¥ipadny DHCP server
spustény na klientském systému (af uz je tam zdmérné, nebo nedopatie-
nim) tak neohrozi ostatni klienty v siti, protoze odpovédi se nedostanou
dal nez za port, kde je tato ochrana aktivovana.

Dynamic ARP protection: Predstavuje dalsi stupen ochrany navazujici na
DHCP Snooping. V ramci komunikace klienta s DHCP serverem si pfe-
pina¢ ,odposlechne” tuto komunikaci a ulozi si do databaze dvojici MAC
adresa — IP adresa. Tuto databazi pak pouZzije na untrusted portech k in-
spekci ARP paketu. Timto se eliminuji Gtoky zaméfené na podvrZeni za-
znamil v ARP tabulkich (poisoned ARP cache).



38. KONFERENCE EUROPEN.CZ 43

Dynamic IP Lockdown: Dalsiho stupné pak dosdhneme tim, Ze je na untrus-
ted portech provadéna inspekce zdrojové MAC a IPv4 adresy na vSech pa-
ketech vstupujicich do portu. Timto je znemoznéno podvrhavani zdrojové
IPv4 anebo MAC adresy (Address Spoofing). Dalsi velice ¢asto cenénou
vlastnosti tohoto mechanizmu je, ze klient prakticky nemize komunikovat,
pokud si nejdiive nezazada o IP adresu prostfednictvim DHCP serveru.

Muazeme vidét, ze ochranné prostfedky v IPv4 svété se postupem c¢asu roz-
vinuly do docela vysoké tirovné zabezpeceni. U jednotlivych vyrobci se mirné
lisi chovani a pouzitd terminologie, nicméné v principu jsou moznosti velice po-

dobné.

Bezpecnost autokonfigurace v IPv6 sitich

Ziejmé nikoho nepfekvapi, ze proces autokonfigurace je mozné v IPv6 zneuzit
obdobnym zptsobem jako v IPv4. Je tedy na misté také IPv6 zabezpecit vhod-
nymi ochrannymi mechanizmy. Celkovu situaci ndm ovsem ponékud komplikuje
skutecnost, Ze v sitich musime provozovat jak bezstavovou konfiguraci (SLAAC),
tak protokol DHCPv6. Podivejme se na ekvivalentni moznosti ochrany a nabi-
zené feSeni v IPv6.

Savi

Podobny mechanizmus, jaky jsme si popsali v pfipadé DHCP snoopingu pro
IPv4, se snazi Tesit draft draft-ietf-savi-dhcp-07 [1]. Omezuje se pouze na
DHCPv4 a DHCPv6 a nijak nefesi problematiku podvrzeni oznameni smérovace
(Router Advertisement). Nékteré prvky mechanizmu SAVI jsou implementovany
z prvcich H3C.

SEND — Secure Network Discovery

Zpusob, ktery se snazi problematiku feSit zcela jinou cestou. Systém je posta-
veny na podepisovani paketti kryptografickymi metodami [16]. Kromé smérovade
nevyzaduje podporu na trovni aktivnich prvka sité. Vlastni ovérovani validity
prostfednictvim certifikdtu zpravy se odehrava az na koncovém systému. IPv6
adresa koncového systému je déna vysledkem kryptografické funkce (a vida,
méme tu dalsi autokonfigura¢ni metodu). Pouziti SENDu se pfimo vyluéuje
z pouziti s EUI 64 adresami a s Privacy Ezxtensions. Velkou vyhodou SENDu je,
ze Tesi nejen problematiku autokonfigurace, ale i ostatni bezpec¢nostni problémy
Network Discovery protokolu (RFC 2461 [7]). Dalsi vyhodou je nezavislost na
infrastruktufe, mtze tedy dobfe slouzit i naptiklad ve WiFi sitich.
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Zakladnim nedostatkem SENDu je, ze vyZaduje podporu infrastruktury ve-
fejného klice podle X 509. Pro spravné fungovani musite mit nainstalovan certi-
fikat autority, ktera vydava certifikaty pro smérovace. Zatim neni zcela ziejmé,
zda by si organizace musely pro smérovace nakupovat a obnovovat komercéni
certifikaty, jejichz autority jiz budou v klientskych systémech piedinstalovany,
anebo si uzivatel pred pfipojenim bude muset pfislusny certifikat obstarat. V ta-
kovém piipade€ je ovSsem organizacné snazsi dat uzivateli papirek s IPv6 adresou,
kterou si nastavi ru¢né. Se SENDem jsou také spojeny jesté dalsi bezpecnostni
rizika [10]. SEND je patentovanou technologii firmy Cisco, proto asi nikoho ne-
prekvapi, Ze je implementovan zejména v zafizenich této firmy.

RA Guard

Dalsi alternativou, ktera ovSsem fesi pouze problematiku falesnych ozndmeni smé-
rovace, je IPv6 Router Advertisement Guard [16], ktery je zatim ve fazi draftu.
V principu se podoba feseni DHCP snoopingu, avSak aplikuje se pro Router Ad-
vertisement pakety. Snazi se blokovat faleSnd oznameni smérovace, idealné na
pfipojovacim portu zafizeni, které je neopravnéné generuje. Je to tedy technolo-
gie na urovni prepinace. Kromé prostiedki, které maji usnadnit pocatecni kon-
figuraci pfepina¢t (uéici rezim), otevira cestu k integraci se SENDem. V tomto
rezimu prepinac pracuje jako tzv. node-in-the-middle, kde pfepinac¢ s aktivo-
vanym RA Guardem pouzije informaci ze SENDu pro ovéfeni validity pakett,
a vuci pripojenému koncovému systému se jiz tvari jako bézné ozndmeni sméro-
vace (Router Advertisement). Jak lze jiz z nézvu tusit, RA Guard nijak nefesi
problematiku zabezpeceni DHCP nebo DHCPv6. Implementaci jizZ mtzeme najit
v nékterych zafizenich Cisco.

Vsechny vyse uvedené moznosti jsou dnes pouzitelné spise sporadicky. Nejsou
bud naimplementovany na klientech, nebo schazi podpora v zafizenich. Dalsim
problémem je to, ze pokud maji byt ochranné prvky skutec¢né smysluplné, musi
byt umistény co nejblize koncovému systému. To mnohdy mtize predstavovat vy-
ménu kompletni sitové infrastruktury, coz je asi zélezitost, kterou kvtli zavadéni
IPv6 nebude ochoten jen tak nékdo podstoupit. Nezbyva tedy nic jiného, nez se
porozhlédnout po néjakém dostupnéjsim feseni, které alespon zmirni pripadné
dopady snahy ochromit mechanizmus autokonfigurace v IPv6.

Access Listy na prepinaci

Uvedené Teseni publikoval Petr Lampa v rdmci pracovni skupiny CESNET [6].
Predpoklada, ze na aktivnim prvku méme moZnost konfigurovat Access Listy
pro IPv6.



38. KONFERENCE EUROPEN.CZ 45

01: ipv6 access-list block-ra-dhcp

02: 10 deny icmp any any 134 0

03: 20 deny udp any eq 547 fe80::/64 eq 546
04: 30 permit ipv6 any any

05: exit

06: interface 1-44

07: ipv6 access-groupblock-ra-dhcp in

08: exit

Uvedeny access list provede blokaci vsech ICMPv6 zprav typu 134 (zpréavy
RA, fadek ¢. 2) a blokaci provozu na cilovy port 546 (dhcpv6-client, fadek ¢. 3).
Nasledné jsou pravidla aplikovana na vstupu porti, kde jsou pfipojeni klienti
(tddek ¢. 7). Timto je mozné eliminovat vyskyt falesnych smérovact a DHCPv6
serverid. Uvedeny piiklad je pouzitelny na pfepinacich HP, nicméné feSeni je
obecné pouzitelné na jakékoliv platformé podporujici IPv6 ACL.

Pasivni monitorovani

Dalsi moznosti je detekce falesnych ozndmeni smérovaci (Router Advertise-
ment). PFili§ nds neochrani proti promyslenému a cilenému atoku, ale lze jim
aspon detekovat chybné nakonfigurované klienty. K tomuto feSeni se budeme
muset uchylit v pfipadé, Ze nelze pouzit nékterou z vyse uvedenych moznosti.
Pro mnohé sité to bude po dlouhou dobu jedno z méala pouzitelnych feSeni [8].
Vsechny nastroje pro detekci faleSnych ozndmeni smérovace pracuji na shodném
principu. Pripoji se do multicastové skupiny ££02::1, kde se uvedené zpravy
§if1, a tim maji moZnost sledovat v8echna oznameni vyskytujici se na siti. O ne-
zadoucim stavu muze pak informovat spravce, vyvolat néjakou automatizovanou
akci (Ndpmon [8], Ramond [12]), nebo dokonce zpét do sité vyslat zpravu rusici
platnost falesného oznameni (Rafixd [19]).

Autokonfigurace a presah do IPv4
infrastruktury

Jak jsme si jiz popsali vySe, prostfedky autokonfigurace a moznosti ochrany jsou
mnohdy jesté ve stavu vyvoje. Muzeme si tedy fici: , Fajn, IPv6 se stdle vy-
viji, pockdme tedy, aZ se véci ustdli, a aZ pak se budeme IPv6 néjak zabyvat,
a aZ prijde ta sprdvnd doba, tak do sité nasadime to, co bude bézné dostupnée
na vétsiné zarizeni. Stejné to IPv6 zatim nikdo nepouZivd.“ Proti tomuto prag-
matickému postoji jist€é nelze nic namitat az do doby, nez se zacneme zabyvat
dopadem IPv6 na stévajici infrastrukturu. Sit bez Fizeného IPv6 se stava
zranitelnou soucéasné i pro sluzby provozované po IPv4. MoZny zptsob
si ukazeme na néasledujicim scénéri.
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Pro jednoduchost si pfedstavme sif (napf. stfedné velkého poskytovatele
u vas ve mésté, nebo firemni sif) provozovanou s pfiméfenou mirou zabezpe-
¢eni (DHCP snooping atd.). Pro jednoduchost pfedpokladejme, Ze na siti zatim
neni nijak konfigurovana podpora IPv6.

e Do takové sité prijde utocnik se svym PC a vysle do sité falesné oznameni
smérovace (Router Advertisement). Zde uz ma prvni moznost si presmé-
rovat IPv6 provoz na své vlastni sifové rozhrani. To by zatim jesté tolik
nevadilo, protoze by na sebe stdhl pouze IPv6 provoz, kterého je jako
safranu. Tedy zatim Skody minimalni.

e V ramci ozndmeni smérovade ponechd nastaven pfiznak M (managed),
kterym donuti vsechna zafizeni podporujici DHCPv6 pozadat DHCPv6
server o dalsi konfiguracni tidaje. Ten samoziejmé utoénik pfipravil na
svém zafizeni. Zamérné v polozce rekurzivnich DNS uvede IPv6 adresu (&i
lépe nékolik adres) svého PC. Diky tomu, Ze rekurzivni DNS servery jsou
pouzivany stiidavé bez ohledu na protokol, bude kazdy n-ty pozadavek vy-
fizovan nasim podstréenym DNS serverem. Pravdépodobnost dotazovani
naseho falesného DNS serveru zvysime prostym predanim vétsitho mnozstvi
adres DNS serveru v DHCPv6 odpovédi.

e Od tohoto okamziku je pokraCovani naprosto trividlni. Misto A, resp.
AAAA ziaznamu, jako je www.csas.cz, www.seznamka.cz, www.facebook.com,
bude jednoduse falesny DNS server nabizet vlastni IP adresu. Pak uz je
vse zalezitosti vhodné konfigurace proxy serveru, vhodného vlozeni se do
komunikace atd. Pfedstavivosti se meze nekladou.

Jak vidite, takovy typ ttoku je proveditelny naprosto trividlnim zpusobem. Ne-
potfebujete k tomu zaddné extra znalosti ani dovednosti. Nemusite naprogra-
movat jediny radek kédu. Vse dokéze vytvorit uzivatel s lehce nadprimérnymi
dovednostmi. Je pouze otazkou ¢asu, kdy obdobnyjch typid chyb za¢nou vyuzivat
organizované skupiny (mozna se uz tak déje).

metis: NC: IPv4 versus IPv6 MAC address in NC (1w)

Q‘Sl'i"?'ll't":'3"'!83"!!’!";3
3:‘:ﬁ:::a:l.ﬁ:::s::l::!:s:‘t::!:az
5 last  mn  avg M

E Pl - Pocet uniiatrech MAC adres v ARF  [max] 36K 870 281K 487K

WG - Pocet unikatrach MAC adres vMC  [max] 24 331 165K 28K

Obr. 1
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Zde bych rad upozornil na graf poctu IPv6 zafizeni ve studentské siti Vyso-
kého uceni technického v Brné [12]. Horni kiivka (zeleny prubéh) zachycuje pocet
unikdtnich MAC adres v ARP tabulce. Vyjdeme-li z pfedpokladu, Ze vsechna
zalizeni v siti v soucasné dobé maji alesponn jednu IPv4 adresu, pak mutzZzeme
tento prib&h prohldsit za celkovy podet zafizeni v siti. Dolni kiivka (Gerveny
prubéh) zachycuje pocet unikatnich MAC adres v neighbour cache, tj. ve statis-
tice je zachyceno kazdé zafizeni, které ma nakonfigurovanu alespon jednu IPv6
adresu. Z uvedenych prubéhil vyplyva, Ze na siti jiz dnes mame vice nez polovinu
zafizeni podporujicich IPv6. VSechna tato zarizeni jsou potencidlnim cilem na
obdobny typ utokt, pricemz vibec nezélezi, zda v siti IPv6 vyuzivate ¢i nikoliv.
Nezalezi dokonce na tom, zda je sit zabezpefend proti utoktm po IPv4, diky
IPv6 lze toto zabezpeceni elegantnim zptisobem obejit.

Zavér

V soucasné dobé pfilis nezalezi na tom, jaky je vas vztah k IPv6, zda si o pro-
tokolu myslite, Zze je to slepa ulicka vyvoje, anebo skvély nidpad. Jak nazorné
ukazuji statistiky, protokol IPv6 je tady, a to na vice nez na poloviné zafizeni
v siti. Bylo by jisté velice naivni si myslet, Zze vSechna tato zafizeni jsou dokonale
chyb v implementacich IPv6 jednak dosud nebyla odhalena, anebo jejich feseni
stoji absolutné na okraji zajmu vyrobcti hardware a software. Casté upinani se
k technologii IPSec-u zanechava ve stinu mnohem zavaznéjsi bezpecnostni pro-
blémy protokolu IPv6. Vétsina bezpecnostnich rizik znamych z protokolu IPv4
existuje soucasné i v IPv6, navic doplnéna o zcela nové moznosti.

Paradoxné se dostavame do stavu, kdy protokol IPv6 se nepouziva k tomu,
k ¢emu byl primérné uréen (tedy ke komunikaci), ale na mnoha mistech vy-
tvari jakasi zadni vratka umoznujici snadny vstup do sitové infrastruktury. Co
je horsi, IPv6 neohrozuje pouze samotnou IPv6 infrastrukturu (to by asi ani
tolik nevadilo, kdyZ ji téméf nikdo nepouzivd), ale vyraznym zpisobem muze
ovlivnit chod jiz existujicich zafizeni a sluzeb vyuzivajicich IPv4. Prosta igno-
race IPv6 mize pomérné zdsadnim zptisobem ohrozit jak samotny chod sité, tak
i chod sluzeb na ni provozovanych. Nefizena penetrace IPv6 v koncovych
sitich vede k fadé problémi a je tedy mnohem lepsi zacdit se vénovat
zavadéni Fizenému. Sice se tim nevyfesi vSechny problémy, nicméné alespori
jejich velka ¢ast se zmirnuje a umoznuje mit nad siti vétsi kontrolu.
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PRILIS MNOHO INTERNETU, ANEB ,,ZA SIT CISTEJSI®

Petr Brfehovsky

E-MAIL: PETRBREHQGMAIL.COM

Staré cCasy

Pamatujete jesté na casy, kdy uzivatel sdm rozhodoval o tom, jaka data z Inter-
netu ziska a jaka data do Internetu poskytne?

Pamatujete na sluzby jako je Gopher, Veronica, FTP, Archie, nebo dokonce
Ftpmail a Webmail?

Pamatujete na doby, kdy byla celd vase organizace pripojena do Internetu
64kb pevnou linkou?

Neékteré ze sluzeb, které jsme v minulosti vyuzivali pretrvavaji dodnes. Uved-
me nékteré priklady.

Gopher vyhledava¢ Veronica 2:

gopher://gopher.floodgap.com/1/v2

Priklad gopher serveru:

gopher://gopher.meulie.net/11/gopher

Vyhledévaé¢ souboru poskytovanych FTP servery Archie:

http: //www.physik.uni-oldenburg.de/Docs/net-serv/archie-gate.html

http: //archie.icm.edu.pl/archie-adv_eng.html

Anonymni FTP server:

ftp:/ /ftp.funet.fi

FTP mail umoziuje ziskat soubory z FTP serverti pomoci elektronické posty.
Zasleme-li na adresu FTPmail serveru nasledujici dopis:
reply email@adresa
connect ftpserver
binary
compress
uuencode
get pub/soubor.zip
quit

Dostaneme jako odpovéd zpravu s ptiloZzenym souborem soubor.zip ze serveru
ftpserver.

email@adresa je nase adresa
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ftpserver je server na kterém se nachézi soubor

pub/soubor.zip je soubor, ktery si chceme nechat zaslat

Vice informaci 1ze ziskat na:
http: //w2.eff.org/Net_culture/Net_info/EFF_Net_Guide/EEGTTI_HTML/
eeg 221.html

WEB mail umoziuje ziskat pomoci elektronické posty dokonce WEB stranky:
http: //www.www4mail.org/

Mate napad jak jesté v dnesni dobé pouzit FTP mail a WEB mail?

Ve volnych chvilich mtizeme pomoci telnetu shlédnout dokonce i film v ASCII
(Star Wars):
telnet:/ /towel.blinkenlights.nl

Casy kdy vyse uvedené sluzby kralovaly, jsou vSak nendvratné pryc.

Nové cCasy

Nyni jiz nerozhodujete o tom, co z Internetu ziskate vy sami, ale vyhledavac,
WEB server a nékdy i nezavisle na vili uzivatele sdm klient.

Vyhledavaé¢

Google vytvari pro kazdého uzivatele jiny obraz Internetu. Neziskdvame tedy
obraz takovy jaky ve skutecnosti je, ale vysledky vyhledavani jsou uzpusobeny
geografické poloze uzivatele, resp. vétsinou jeho matefskému jazyku.

Pokud si chceme sami vybrat, jaky tento obraz bude, musime pouzit néktery
z volné dostupnych proxy serverd, nebo si vhodné vybrat odchozi uzel nékteré
z anonymiza¢nich siti (napf. TOR) tak, abychom vypadali jako uzivatel pocha-
zejici z té které oblasti.

Mnohokrat pomize také Privoxy (o Privoxy bude feé¢ déle) filtr hide-accept-
language a hide-user-agent.

# Chceme se vydavat za Kanadana.
{+hide-accept-language{en-ca} \
+hide-user-agent{Mozilla/5.0 (X11; U; OpenBSD i386; en-CA;
rv:1.8.0.4) Gecko/20060628 Firefox/1.5.0.4} \

}

Neékteré dalsi nevyhody vyhledavaca
Identifikace uzivatele

Kazdy vyhleddava¢ mé zcela jisté profil naseho pocitace (IP adresa, prohlize¢
a jeho nastaveni, operani systém), podle kterého nis mtize pomérné pfesné
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odlisit od ostatnich uzivatelti Internetu. Ve spojeni napt. s e-mail kontem miize
tento profil mapovat na konkrétni osobu. Pravdépodobné je mozné mapovat
pocitac a uzivatele pomoci jeho profilu, i kdyz ,cestuje” (méni IP adresy).

Da se tomu néjak branit? Jisté. Mtzeme pouzit nékterou z anonymizacnich
siti jako je napfiklad TOR v kombinaci s maskovanim WEB klienta pomoci, ano
hadate spravné Privoxy. K tomu se vyborné hodi

Privoxy Actions add-header, change-x-forwarded-for, client-header-filter a cli-
ent-header-tagger. V pripadé Googlu je také mozné pouzit specializovany proxy
server Scroogle (http://scroogle.org).

Analyza uzivatelskych dat

Cilena reklama, kterd se objevuje v pravé ¢asti stranky uzivatelského rozhrani
Gmailu neoddiskutovatelné svédéi o tom, ze Google nase emaily ¢te. Uvahu
o tom jak je to s ukladanymi soubory nechdm na kazdém z vés.

Zde pomize pouze Sifrovani silnou Sifrou.

Exituji vabec néjaké alternativy?

V roce 1956 napsal Isaac Asimov skvélou kratkou povidku The Last Question
(Gesky Posledni otdzka), kterd se zabyva centralizaci vypocetni techniky dove-
denou az k absolutni hranici. Mize byt dnesni Google Multivacem z Asimovovi
povidky? Zatim asi ne, protoZe existuje mnoho velmi zajimavych vyhledavac,
které si s Googlem nezadaji, a ve specialnich pfipadech se mnohdy dokonce hodi
mnohem lépe. Uvedme nékolik skupin takovych vyhleddvact s konkrétnimi od-
kazy.

Vyhledavace zalozené na umélé inteligenci:
ChaCha: http://www.chacha.com/

Vyhledéavace poskytujici vysledky hledani v tzv. Clusterech (skupinéch):
Carrot: http://search.carrot2.org/
Quintura: http: //www.quintura.com/
Yippy: http://search.yippy.com/

Vyhledavace zalozené na doporucenich:
MusicMap: http://www.music-map.com/

Metavyhledavace (oslovuji za uzivatele vice vyhleddvaci najednou):
Metacrawler: http: //www.metacrawler.com/
Dogpile: http://www.dogpile.com/
Zuula: http: //www.zuula.com/

Ne snad pfimo vyhledavac, ale v kazdém pripadé véc, kterd ptisobi témér
zazracneé:
Wolfram: http://www.wolframalpha.com/
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Webserver

Webservery jsou kapitola sama o sobé. Kazdému z nés se jisté mnohokrat stalo,
ze mu byla konkrétni informace o délce nékolika fadek ASCII textu poskytnuta
spolu s nicnetrikajicim ba obtézujicim balastem zvicim nékolika desitek, mozné
i stovek kilobytu.

Srovnejme naptiklad titulni strdnku iDnes.cz s obrazky a bez obrézki (méfen
pocet paketii programem netstat).

S obrazky:
Kernel Interface table
Iface MTU RX-0K TX-0K
ethO 1500 797 821

a bez obrazku:

Iface MTU RX-0K TX-O0K
ethO 1500 200 231

Tato data je mozné zobrazit také v mnohem spektakularnéjsi podobé pomoci
programu Etherape (http://etherape.sourceforge.net/).

Co s tim?

Samotné prohlizece pomoci nékterych svych nastaveni (Automaticky zobrazo-
vat obrazky, Blokovat vyskakovaci okna atd.) jisté odvadéji dobrou praci, ovSem
idealni je lokalni proxy s vétsinou mnohem bohatsi funkcionalitou. Skvélym pfi-
kladem muze byt napfiklad Privoxy (http://www.provoxy.org).

Privoxy umoziiuje skoro libovolné automatizované zpracovavat HI'TP trans-
akce, je ho tedy mozné pouzit naptiklad k:

e Blokovani reklam

e Blokovani bannert

e Blokovani zékefnych servert

e Automatické editaci HTML kdédu stranek

Jadrem programu Privoxy jsou Actions, coz jsou vlastné direktivy, které Pri-
voxy fikaji jak mé naklddat s HT'TP transakcemi. Kazda Action ma unikatni
jméno a funkci.

Actions se uvadéji v konfiguraci Privoxy a jsou nasledovany jednim, nebo
vice URL na které jsou aplikovany. URL mohou byt (a vétSinou jsou) uvedeny
ve formé paternd.

Zakladni Actions jsou Blocks a Filters. Pomoci Blocks miZeme nevyzadany
obsah blokovat, pomoci Filters mtzeme obsah ménit. Blocks blokuji server, nebo
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stranku, Filters umoznuji filtrovat, nebo modifikovat pfimo obsah stranky. Mu-
zeme tak napiiklad nahradit sprosté slovo jeho oficidlnim anatomickym vyzna-
mem.

Pokud budeme chtit definovat vlastni Actions, je vhodné je uvadét v konfigu-
ra¢nim souboru user.action, ktery je zachovavan pri aktualizaci privoxy. Stejné
tak Filters je vhodné definovat v user.filter.

Uvedme piiklad filtru, ktery zabrani zobrazeni obrazki ve strance, pokud se
maji stahovat z jiného serveru, nez je server hostujici danou stranku. Vychazejme
ze zjednoduSeného predpokladu, ze obrazky poskytované domovskym serverem
jsou do HTML kédu vlozeny jako img src="/obrazky/image.gif” a obrézky sta-
hované z jiného serveru jako
img src="hitp://server.example.com/obrazky/image.gif “.

Zkontrolujeme, zda jsou v hlavnim konfiguraénim souboru Privoxy (config)
uvedeny soubory pro uzivatelské konfigurace:
actionsfile user.action
filterfile user.filter

Vytvorime filtr, ktery bude v HTML kédu prijaté stranky nahrazovat odkazy
(resp. Gast img src="http://) na obrazky na externich WEB serverech textem
NECHCICIZIOBRAZKY:

FILTER: breh Ostranuje ref. Na externi obrazky
s/<img\s*src="http:\/\/*/NECHCICIZIOBRAZKY/g

kde breh je jméno filtru, nasleduje komentar, a druhy radek definuje substituci
(tak jak ji zndme napt. z vi editoru). \ s* nahrazuje libovolny pocet mezer a ta-
bulatort, obracena lomitka \ /\ / rusi specidlni vyznam lomitek a g znamen4, ze
substituci provadime globalné, tj. v ramci celé radky.

Samoziejmé to neni idedlni feseni, protoze mezi img a src nemusi byt jenom
mezery a tabulatory, a mezi ” a http naopak mezery byt mohou, ale jako jednodu-
chou ilustraci problematiky budeme uvedeny priklad povazovat za dostacujici. . .

Filtr uvedeme v souboru user.filter a do user.action na néj vytvorime odkaz
spolu vyrazem (.cz), ktery definuje, na co méa byt celd akce aplikovana:

{ +filter{breh} }
.cz

V zadném piipadé vSak neni nutné, aby se bézny uzivatel Privoxy véno-
val psani filtrd a akci. Uz v implicitni konfiguraci jsou ochranna funkce pro-
gramu dostacujici, protoze obsahuje pomérné velké mnozstvi peclivé priprave-
nych filtrd a akei (viz konfigura¢ni soubory default.action a default.filter). Po-
kud vsak presto vyzadujeme prisnéjsi filtrovani, mizeme si pomoci konfiguracni
stranky Privoxy dostupné lokalné pomoci odkazu http: //config.privoxy.org/ resp.
http: //config.privoxy.org/edit-actions-list?f=0 vybirat mezi tfemi (sefazeno podle
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»DIisnosti“) preddefinovanymi trovnémi filtrovani: Cautious (implicitni), Me-
dium a Advanced.

Editaci nastaveni musime ale nejd¥ive povolit v konfiguraénim souboru (con-
fig) nastavenim enable-edit-actions na 1.

Klient

Klient je to, co na prvni pohled patii ndm, to co nas v Internetu reprezentuje jako
entitu. Nebo by to tak alespon mélo byt. Realita je vsak nékdy takova, Ze nasi
softwarovi klienti reprezentuji nékoho jiného, nebo spise zajmy nékoho jiného. To
je v dnesni dobé jedna z nejvétsich noénich mir uzivatele Internetu (nebo alespoil
moje). Kazdodenné na nés dotird rizny skodlivy kéd (malware), ktery ¢iha za
odkazy na WEB strankach, v souborech na USB discich, v pfilohach e-maild,
nebo se dokonce sam $ifi ve formé cervi. Silna trojka: Pravidelné aktualizace,
Antivir a Firewall nds pomérné spolehlivé chréani. Ovsem co se déje v utrobach
pocitacde a na jeho sifovém rozhrani stejné poradné nevime.

Sitova analyza

V poznéni toho co se opravdu déje ndm vSak mohou pomoci nékteré zédkladni
a jednoduché néastroje. V prvni fadé se jednd o analyzator sifového provo-
zu. Kazdy jisté znd Tepdump (http://www.tcpdump.org/), nebo Wireshark
(http: //www.wireshark.org/), ale jisté neni v silach bézného uzivatele sledovat
rychle rolujici vypis paket a hledat v ném néco podezielého.

Mnohem efektivnéjsi je pakety néjakym zpisobem vizualizovat. Napriklad
pomoci jiz zminéného Etherape (http://etherape.sourceforge.net/), nebo Visu-
alSnifferu (http://www.biovisualtech.com/vindex.htm). Tyto programy je mozné
mit neustale spustény a poocku sledovat, jestli se nedé€je néco neobvyklého.

Pokud se néco neobvyklého déje, je nutné provést podrobnéjsi analyzu typu:
,Kdo safra vlastné vSechna ta data posila?

Pokud zname lokalni port a protokol podezielé komunikace, které zjistime
analyzatorem, nebo programem netstat, mizeme pomoci programu fuser a ps
zjistit jaky program se na ni podili:

# fuser 8118/tcp

8118/tcp: 2536
# ps -p 2536
PID TTY TIME CMD
2536 7 00:00:00 privoxy

Vyssi tiroven paranoie vyzaduje hlubsi analjzu, ktera muze spocivat ve spus-
téni sitového analyzatoru uz pii startu samotného systému t&sné po aktivaci
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sitového rozhrani, v ukladani vSech nachytanych pakett do souboru a v jejich
nasledném zkoumaéni.

/etc/init.d/networking:
... kréaceno. ..

*)
echo "Usage: /etc/init.d/networking {start|stopl}"
exit 1
esac
nohup /usr/sbin/tcpdump -n -nn -sO -w /home/breh/start.pcap &
exit O

DNS sinkhole

Dalsi zajimavou mozZnosti jak blokovat, nebo zkoumat pfipojeni zakeinych pro-
gramu do Internetu je DNS sinkhole. DNS sinkhole predstavuje takovou konfi-
guraci DNS serveru, kdy je server masterem pro domény, které hosti servery pro
zékefné programy (CC servery, servery sbirajici informace atd.) a pro vSechny
pocitace v téchto doménach vraci definovanou IP adresu. Touto adresou muze
byt 127.0.0.1, nebo IP adresa serveru, ktery slouzi k detekci napadenych pocitact
v kontrolované siti.

DNS sinkhole mize bézet jak lokalné na osobnim pocitaci, tak na DNS ser-
veru sité.

Uvedme piiklad instalace a konfigurace tohoto systému na lokalnim pocitaci.

Instalace DNS serveru BIND:

# apt-get install bind9

Konfigurace serveru:
Do named.conf.local (nebo named.conf, pokud nevyuzivime named.conf.local)
uvedeme domény, které chceme blokovat:

zone "lumpove.com" { type master; file "/etc/bind/db.blocked"; };

Vsimnéte si, Ze se stdvame masterem pro domény, které blokujeme (seznam
domén obsahujicich zakefné servery mutizeme pro nekomeréni pouziti ziskat na-
priklad na http://www.malwaredomains.com/)

Soubor db.blocked je spolecny pro vsechny blokované domény a vypada na-
sledovné:

$TTL 600

@ 1IN SOA localhost root (
2011041600
3H ;refresh
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15M ;retry
1w ;expire
1D ) ; min ttl
1D IN NS Q
A 127.0.0.1
* 5 IN A 127.0.0.1

hvézdicka znamend, ze blokujeme vSechny A zaznamy dané domény
(www1.lumpove.cz, www2.lumpove.cz atd.)

Pokud se bude jednat o serverovou konfiguraci, upravime odpovidajicim zpiu-
sobem SOA vétu a pokud mame server, ktery bude vyhodnocovat pokusy o pii-
pojeni nakazenych klientd k zédkernym serverim, nahradime 127.0.0.1 jeho IP
adresou.

Restartujeme DNS server:

# /etc/init.d/bind9 restart

A na klientu nezapomeneme upravit konfiguracni soubor resolveru
(/etc/resolv.conf) tak, aby ukazoval na server s DNS sinkhole. V pfipadé Ze,
provozujeme sinkhole lokéalné:

nameserver 127.0.0.1

Je tfeba si uvédomit, ze tento systém neblokuje skodlivy kéd, ktery se svymi
servery komunikuje pomoci IP adres! Zato je pomérné spolehlivy v pfipadé ze
zékerny kéd pouziva v soucasné dobé hojné vyuzivané Fast-flux DNS techniky.

A jesté posledni poznamka. Nezapomerite kontrolovat resolv.conf, pfipadné
konfigura¢ni soubory BINDu nékterym ze systémii pro kontrolu integrity sou-
bort. Nelze totiz vyloucit, ze se je néktery ze sofistikovanéjsich skodlivych pro-
grami pokusi upravit k obrazu svému.

Poznamka na zavér

Posledni dobou dochazi k pfesunu osobnich dat z pocitaci na mobilni telefony.
V telefonech méme nejenom kontakty, ale i poznamky, dokumenty, pristupova
hesla a pouzivame je v systémech elektronického bankovnictvi, k platbam za
jizdenky, a neni daleko doba, kdy pomoci nich budeme platit vSude. Telefony
pouzivame k pristupu k Internetu, ¢teni posty a k navigaci. Prostrednictvim
mobilu mtze stale vice a vice organizaci monitorovat nas pohyb. V neposledni
fadé telefony pouzivame i k telefonovani, které se pfi volani na podvodné ¢isla
mize fadné prodrazit.

Nasge zivotné dilezité udaje se rychle pfesouvaji z osobnich pocita¢i do mo-
bilti a spolu s nimi tam musime pfesunout i nastroje na jejich ochranu.
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DruraL CMS

Vojtéch Kusy

E-MAIL: VOJTECH.KUSYQFSV.CVUT.CZ

Abstrakt

Drupal patii spolu se systémy Wordpress a Joomla! mezi tzv. velkou trojku opensource
systémd pro sprdvu obsahu (CMS) napsanych v PHP. Drupal pohdni cca 1,7 % webu,
coZ ho sice v Zebficku absolutniho poctu nasazeni téchto systému Tadi az na treti misto,
Lenterprise“ sféry — nasazuji ho nadndrodni korporace i velké neziskové a vlddni orga-
nizace. Ve svém prispévku strucné popisi historii tohoto systému a zajimavé koncepty,
kterymi se odlisuje od ostatnich systému a které také vétsinou zdsadnim zpisobem ovliv-
nily dalsi sméfovdni jeho vijvoje. Kromé moduldrni architektury, systému uzli (nodes),
systému hdki (hooks) a zdkladnich knihoven jddra Drupalu popisi i nékolik zdsadnich
dopliikovych moduli jako jsou Content Construction Kit (CCK), Views nebo Features.
Predstavim novinky z aktudlni verze Drupalu, zejména koncept tzv. entit a pokusim se
nastinit i dal$i pravdépodobny vyjvoj tohoto systému.

Struc¢na historie aneb jak vznikl Drupal

Ptivodnim autorem Drupalu je Belgi¢an Dries Buytaert [dris bytdrt], ktery tento
systém zacal vytvaret na koleji univerzity v Ghentu mezi lety 1998 a 1999 jako
systém pro komunikaci a sdileni zprav s ostatnimi studenty, se kterymi pracoval
na spoleéném univerzitnim projektu. Po dokonceni studia uvolnil tento systém
v roce 2000 pod licenci GNU GPL a umistil ho volné ke stazeni na internet.
A protoZe mél tento software tspéch a zajem o néj rostl, rozhodl se ho Buytaert
déle rozsifovat o funkce CMS systémi jako je moderovani obsahu, granularni
sprava opravnéni apod. Zaregistroval pro projekt vlastni doménu — a tak vznikl
Drupal. Drupal verze 1.0.0 vysel 15. 1. 2001. [1]
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Zakladni charakteristiky

Drupal (http://drupal.org/about) je vysoce modularni open source content ma-
nagement system (CMS) nebo také content management framework (CMF) na-
psany v jazyce PHP. Zakladnimi charakteristikami tohoto systému jsou ote-
vienost, modularita a snadnd rozsifitelnost — téméf kazdy aspekt Drupalu lze
ovlivnit pomoci moduli nebo pomoci Sablon v tématech vzhledu. Diky oteviené
modularni architektufe je dosazeno velké interoperatibility, coz je dulezité napt.
pii integraci systému Drupal s jinymi systémy at uz externimi (Facebook, Goo-
gle API) nebo internimi (mapovy server, ERP systém). Pro mnohé subjekty je
rozhodujicim momentem také kvalitni dokumentace a dtsledné dodrzované co-
ding standards (standardy pro psani zdrojovych kédi) a bezpec¢nost, na kterou
je kladen velky dtraz.

Dalsi vyznamnou charakteristikou je to, ze Drupal je, a téméf od samého
pocatku byl, komunitni projekt!. Napf. jen verze Drupalu 7.0 obsahovala zaplaty
od 954 riznych lidi (nezahrnuje kéd z predchozich verzi). [2]

Jadro systému

Jadro systému je tvoreno zakladnimi knihovnami Drupalu a povinnymi moduly.
Kromé povinnych modulti obsahuje zékladni instalace jesté volitelné moduly,
témata vzhledu a instala¢ni profil.

Do zékladnich knihoven patii zdkladni funkce jako napt. drupal_http_request(),
ktera dokaze poslat HT'TP pozadavek a prijmout vysledek, funkce drupal_goto(),
ktera zptsobi presmérovani na URL zadanou v parametru nebo rtizné funkce pro
préaci s fetézci v UTF-8 kédovani, které Drupal interné pouziva. Kromé jednot-
livych funkei obsahuji zadkladni knihovny i zédkladni programovaci rozhrani (Ap-
plication Programming Interface, API) pro praci se systémem — napf. Schema
API, pomoci kterého lze definovat datovou strukturu tlozisté dat nezavisle na
konkrétnim databdzovém systému, Forms API, pomoci kterého se v Drupalu
tvori formulare, Menu API, které slouzi k pfifazovani cest v URL k jednotlivym
akcim a strankam v systému (tzv. routovdn?) a dalsi.

Nad témito knihovnami jsou postaveny povinné moduly, v Drupalu 6 mezi
né patii nasledujici: Block, Filter, Node, System, User. Ve verzi Drupalu 7 mezi
né patii: Filter, Node, System, User, Field, Field SQL Storage a Text.

1Dries Buytaert ma stale v projektu vidé pozici a je i souasnym prezidentem mezinarodni
Drupal Asociace, ale sdm jiz téméf neprogramuje, jeho soucasna pozice je spiSe vizionarska
a je hlavni spravce projektu — schvaluje zaplaty a zahrnuje je do jadra. Snazi se vést s celou
komunitou jakysi dialog. Dava sice najevo, jak by si Drupal pfedstavoval on, ale snazi se
i naslouchat a iniciativu nechava na ni. Viz jeho prednaska na konferenci TED, Managing the
Chaos of a Thousand Voices, http://www.technologyreview.com/business/37079/pagel/}
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e Modul Block slouzi k zobrazeni obsahu ve formé bloki. Od Drupalu 7
nepatii mezi povinné moduly, protoze se objevily i alternativni zptisoby —
systém bloku jadra lze tedy nahradit jinym systémem (napt. doplitkovym
modulem Panels nebo Boxes).

e Modul Filter slouzi k filtrovani vystupu obsahu, ktery byl vloZen uZivateli
(vstup se v Drupalu ukldda nezménény, k filtrovani dochézi az na vystupu,
tedy aZ pii zobrazovani obsahu).

e Modul Node (Uzel) definuje API pro data obsahu a definuje také vychozi
typy obsahu Story (Clanek) a Page (Stranka). Umoziiuje také administra-
torovi vytvatet dalsi typy obsahu.

e Modul System slouzi k zakladni systémové konfiguraci Drupalu.
e Modul User obsahuje registracni a prihlasovaci systém pro uzivatele.

e Field, Field SQL Storage a Text jsou soucasti Fields API a umoziiuji k uz-
lim, uzivatelim a dal$im prvkiam obsahu pripojovat vlastni datova pole

(vice viz Modul CCK).

Kromé téchto zakladnich moduld obsahuje zakladni instalace systému Drupal
jesté asi 20 volitelnych moduld napf. Comment, Blog, Database logging, Forum,
Help, OpenlD, Poll, Search, Taxonomy a dalsi. Kazdy z téchto modult obohacuje
Drupal o dalsi funkcionalitu?.

Systém haku a architektura systému

Jadro systému komunikuje s moduly pomoci tzv. hakd (hooks). Héky jsou spe-
cialni funkce, které maji predem definovany vstup a vystup a pii jejich vytva-
feni je nutné dodrzet konvenci ve tvaru <ndzev modulu>_<ndzev hdaku>. Tyto
héky se volaji v uréitych momentech béhu systému, ¢imz je umoznéna reakce
moduli na dany stav systému (jednd se o navrhovy vzor pasivni pozorovatel
neboli passive observer). Napf. pokud modul implementuje hook_boot() jako
mujmodul_boot(), je tato funkce voldna pfi kazdém pozadavku na systém na
Drupal. Héky obvykle vykonaji néjaky kéd a skonéi (napf. hook_cron) nebo
vraci néjakou hodnotu (napf. hook-menu — vraci polozky pro uéely routovani

2D1°1vody, proc¢ jsou volitelné moduly v jadfe, jsou dva — jednak jsou dlouhodobé vyhod-
noceny jako hojné pouzivané a zajistuji zdkladni funkce CMS systému nebo miizou slouzit
jako vzorova implementace néjakého API, ¢i pfipadu uziti (use case). Aktualné se napf. vede
diskuse o odstranéni modulu OpenID ze zdkladni instalace, protoze ze statistik vyplyva, ze
je zapnuty jen na 2,5 % Drupal instalacich, nicméné zfejmé v jadru ztistane, dokud se ne-
objevi jiny lepsi otevieny standard, na kterém by bylo mozné dobfe otestovat piihlasovani
a registraci do Drupalu pfes autoritu tfeti strany — viz diskuse Remove OpenID from core,
http: //drupal.org/node/556380.
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a zaroven také odkazy do menu). Kromé toho existuji jesté tzv. alter hooks, ty
dovoluji modultim upravit hodnoty, které jiz predtim vratily jiné moduly. Napft.
hook_menu_alter — umoziiuje upravit routy a polozky menu. Asi nejpouzivanéjsi
alter hook je hook_form_alter() kterym je mozné upravit libovolny formuléf po-
skytovany jadrem drupalu nebo pfidanymi moduly.
Pfiklad implementace hook_init() v souboru hello.module:
<7php
/%%
* Implementace hook_init().
* Pozdravime prihlaSeného uZivatele pfi kazdém naclteni stranky.
*/
function hello_init() {
if (user_is_logged_in()) {
global $user;
drupal_set_message(t(’Hello %name!’, array(’%name’ => $user->name)));
}
}

7>

Kouzlo tohoto névrhového vzoru spociva v naprosté jednoduchosti imple-
mentace. Programator viibec nemusi znat objektové programovéani, aby byl scho-
pen se do systému zapojit se svym kédem. Az do verze Drupalu 6 (tedy az na
jednu okrajovou vyjimku, tfidu XML parseru), se v celém systému nevyskyto-
vala zaddna objektova trida, cely béh systému je obsluhovan Cisté proceduralnim
kédem — misto objektd se pouziva datovy typ asociativniho pole s definovanou
strukturou dle pfislusné ¢asti API, anebo piipadné zékladni objekt t¥idy stdClass
(coz je ale v jazyce PHP téméf to samé jako asociativni pole).

V Drupalu 7 jiz byly nékteré subsystémy piepsény do objektt (napt. databé-
zova vrstva nebo tzv. entity, které nahradily drivéjsi ploché objekty node, user,
comment apod. plnohodnotnymi objekty — entitami) a tento hybridni styl pro-
gramovani — pouzivani objektového a proceduralniho programovani podle typu
tlohy — bude charakteristicky i pro dalsi verze Drupalu. Procedurélni kéd je
idealni pro svou jednoduchost a také lepsi vykon. Objekty zas vynikaji pfi fe-
vzory jako napr. navrhovy vzor strategie, nebo pokud nékde vyzadujeme striktni
rozhrani.

Diky hooks a obzvlasté diky alter hooks, lze v Drupalu upravit témér co-
koliv a to bez toho, aby bylo nutné upravovat origindlni soubory. V Drupalu
plati zasada don’t hack core, tedy nezasahovat do jadra, pokud to neni nezbytné
nutné. Diky tomu je kéd Drupalu snadno udrzovatelny, nemusime se obavat
kazdé bezpecCnostni aktualizace, kterd by néas pfi nedodrZeni této zasady nu-
tila bud aktualizovany kéd ruéné prenést, nebo aktualizaci radéji vitbec nedélat,
abychom si nerozbili funkénost webu.
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Co se tykad architektury, tak Drupal na rozdil od vétSiny webovych fra-
meworkd neimplementuje navrhovy vzor MVC (Model-View-Controller) ale PAC
(Presentation- Abstrastraction-Control). Rozdil je v tom, Ze v modulech nena-
jdeme zadny ,model“, protéjsek modelu — abstraction je pouhou abstrakci nad
daty a veskerd logika je soustfedéna v Control, ktery odpovidd fadiéi (cont-
rolleru) z nédvrhového vzoru MVC. Drupal neobsahuje ani néco na zptisob ORM
(objektové relaéni mapovani), struktura databéze nenese zadnou informaci o ob-
jektech v systému, slouzi jen jako ,hloupé“ wlozisté dat a metadat. Dalsi vy-
znamny rozdil je v tom, Ze architektura navrzena podle navrhového vzoru PAC
je jiz z podstaty vicevrstva. Lze si to predstavit tak, Zze vyrenderovanou stranku
v Drupalu lze reprezentovat jako stromovy graf. Tam, kde je kofen, je prvek celé
stranky a jeho potomky jsou jednotlivé oddily stranky, které se déle rozvétvuji
az na atomické slozky v listech tohoto stromu, coz jsou jednotlivé ¢asti obsahu,
které se na strance objevuji, obalené a zpracované riznymi Sablonami a dodané
prostfednictvim rtznych moduli. [3, 4]

Modul CCK

Modul CCK (Content Creation Kit, http://drupal.org/project/cck) rozsifoval
Drupal az do verze 7 o moznost vytvaret vlastni typy obsahu a pfifazovat k nim
pres grafické rozhrani vlastni datova pole. CCK pole obsahuji 3 vrstvy:

1. field, staraji se o ukladani i nahravani dat pole z tlozisté,
2. widget neboli formulafovy prvek pro editaci pole a jeho validace a
3. formatter neboli formatovac, ktery resi jak data reprezentovat uzivateltim.

Tento modul zptisobil v Drupalu revoluci, nebo spise evoluci, kterd posunula Dru-
pal vyrazné smérem k frameworku. Pouziti CCK je snadny zpusob, jak vytvaret
typy obsahu — datové struktury — na miru a to i bez znalosti programovani.

CCK je jednim ze zédkladnich modulti, které jsou nainstalované prakticky na
kazdém webu postaveném na Drupalu, kromé téch snad uplné nejjednodussich,
kde si uzivatelé vystaéi pouze s obsahovymi typy Clanek a Stranka.

Od Drupalu 7 je velkd ¢ast jeho funcionality prenesana do jadra, jako tzv.
Fields API a dalsi dopliujici moduly: Text, Number, File, List, Field UI, Field
SQL storage, pro zakladni pouziti neni tfeba instalovat modul CCK.

Tuto funkcionalitu nabizi i konkuren¢ni CMS jako Joomla a v posledni hlavni
verzi i Wordpress, ale v Drupalu byla tato funkcionalita dostupné jiz v roce 2004
(jesté pod ndzvem Flexinode, od roku 2006 pak jiz jako CCK) a hlavné Drupal
v tomto pripadé vyznamné tézi ze své interoperability — CCK je podporovano
jak jadrem systému tak prakticky i vSemi z priblizné 6 tisict modulti, které jsou
dostupné na http://drupal.org/project/modules.



64 Vojtéch Kusy

Od uzlu k entitam

Uzel je zakladni jednotkou obsahu v Drupalu. Je to zakladni konceptuélni objekt,
ktery abstrahuje od konkrétnich typu obsahu jako ¢lanek nebo produkt. Az do
verze 6 obsahovalo jadro né€kolik zédkladnich objektii: jednalo se zejména o Node,
User, Taxonomy Term a Comment. Uzel resp. konceptudalni objekt Node jako
abstraktni reprezentant obsahu byl vidy v poptedi zajmu a hak hook_nodeapi,
jehoZ implementaci mohly dopliikové moduly zasahovat do procesu nahravani,
zobrazovani, ukladani i mazani uzlt je dosud jednim z nejpouzivanéjsich.

Diky modulu CCK, ktery popisuji v pfedchozim oddilu, bylo snadné v uzlu
vytvorit libovolnou datovou strukturu a to velmi rychle, bez programovani. Pfi
vyvoji webl je Casto potfeba kromé hlavnich datovych struktur obsahu, které
chceme vefejné prezentovat, vytvoiit také pomocné struktury®. Bohuzel pouziti
CCK a Node API na takovy tkol Casto znamenalo, Ze se jen zaménila jedna
mnozina problémt za jinou. Drupal totiz vyzaduje, aby kazdy uzel mél nazev,
svoji URL a volitelné télo textu, dale standardné nerozliSuje prava pristupu
k zobrazeni obsahu a také standardné obsah uzli indexuje pro vyhledavani na
webu. Pokud nadm nékterd z danych vlastnosti nevyhovovala (¢asto vSechny),
bylo nutné hledat cesty jak standardni chovani obejit a nasilné potlac¢it mnoho
funkcionality, kterou Drupal pro uzly nabizi.

Jiz dlouhou dobu bylo jasné, ze je nutné abstrahovat jesté o tiroven vys. Proto
v Drupalu 7 vznikl koncept entit. Témeér vse je v Drupalu 7 entita a pokud ma
vlastnost ,fieldable“, lze k ni pfipojovat i vlastni datova pole, stejné jak je po-
psano nize u modulu CCK. Uzel uz je jen jednou z implementaci Entity, stejné
tak jako User, Taxonomy Term nebo Comment. Entity je samoziejmé mozné im-
plementovat i v doplitkovych modulech a existuji jiz i moduly, které praci s en-
titami jesté vice usnadiiuji napt. Entity API (http://drupal.org/project/entity),
ktera dovede zcela bezpracné fesit rutinni CRUD? operace a urychlit tak vyvoj
vlastnich doplitkovych modultt na bazi entit.

Modul Views

Modul Views http://drupal.org/project/views) je po CCK druhym nejvyznam-
néjsim modulem. Umoznuje vytvaret pohledy na data ulozena v databazi CMS
Drupal a od verze 3 jiz dokonce i mimo databazi — od této verze dovoluji Views
pracovat s témér libovolnymi externimi daty, zejména s daty rtznych webo-

3Jako priklad mé napada typ ,adresa pobocky“ prodejniho fetézce. Adresy nechceme nikdy
zobrazit samostatné, chceme je vypsat v prehledu pobocek a pak u detailu produkt, pokud
jsou dostupné na néjaké pobocce.

4CRUD = Create, Read, Update, Delete — rutinni operace ve viech CMS systémech: vytvo-
fit, nacist, aktualizovat, smazat
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vych sluzeb: vysledky vyhledavani Wolfram Alpha, fotky ze sluzby Flickr, videa
z Youtube nebo vysledky ziskané pomoci Yahoo Query Language (YQL).

Jak to funguje? Views poskytuji administracni rozhrani, kde si pfi tvorbé
pohledu v prvnim kroku zvolime, jaké objekty chceme zobrazit (napf. uzly, ko-
mentéare, uzivatele, taxonomie, externi data, ...), v dalsim kroku nam Views
nabidnou rozsahly, ale pfehledny formular, kde lze diky Ajaxu pomérné poho-
dlné nastavit mnoho parametrt od stylu zobrazeni (neformatovana data, ta-
bulka, seznam, ...) nebo opravnéni pfistupu k tomuto pohledu na data, pfes
relace na dalsi objekty, vybrani konkrétnich datovych poli a jejich formatovani,
az po Fazeni a seskupovani dat a také filtry. Zminéné filtry lze navic prepnout do
stavu ,exposed neboli ,,vystavené“, coz umozni uzivatelim filtr ovladat pomoci
formulafe a tim ménit zobrazena data.

Views také umi filtrovat data v pohledu pomoci tzv argumenti, coz umoziuje
filtrovat data napf. pomoci parametri v URL, na které je pohled zobrazen.

Kazdy pohled mtize mit libovolny pocet ,,displeji“, coz jsou riizné varianty
toho samého pohledu, které urcuji, jak bude pohled pouzit. Typickymi ptriklady
displejt jsou Stranka nebo Blok. Displej Stranka tedy zobrazi pohled jako hlavni
obsah stranky na uréité URL (kterou musime zadat), displej Displej typu blok
Blok ndm zase umozni zobrazit data na libovolném misté na nasem webu v po-
dobé bloku. Existuji i dalsi typy displeji, nékteré ve formé doplitkovych modula
a plugini do Views, které umoznuji data ,zobrazit“ i v jinych formatech nez
HTML, napt. jako CVS, XML, JSON, RSS zdroj apod.

Modul Features

Predchozi dva moduly, CCK a Views, se spolu s jddrem Drupalu staly zakladnimi
nosniky a témér neoddélitelnou soucasti. Dalo by se Tici, Ze se jedna o nepfizna-
nou ¢ast jadra Drupalu (coz tedy v piipadé CCK a Drupalu 7 jiz neplati).
Prvni verze CCK a Views byly vytvoreny pro Drupal 4.7 a zptsobily velkou
zménu ve sméfovani jadra Drupalu a vyznamné také ovlivnily zpisob, jakym jsou
weby postavené na Drupalu vytvaieny. Do té doby se v Drupalu vyskytovaly mo-
duly, které mély charakter komponent, jak je zndme napt. z CMS Joomla!l. Byly
to velké funkéni celky — napf. modul Events: pfidal typ obsahu event (udélost),
stranky s kalendarem a vestavéné listovani udalostmi, bloky s kalendafem uda-
losti pro aktualni mésic apod. Takovéto moduly, az na Cestné vyjimky jako je
tfeba sada e-commerce modultt Ubercart, zcela vymizely. Repozitaf ptidavngch
moduld na Drupal.org se naopak zac¢al plnit riznymi miniaturnimi moduly, které
poskytuji ¢asto pouze API, nebo néjakym zpusobem rozsiruji Views nebo CCK
(resp. Fields). MoZnosti feSeni, které poskytuje kombinace CCK a Views jsou tak
Siroké, ze jimi lze postihnout drtivou vétsinu toho, co 1ze po CMS chtit, a navic
umoznuji, aby si tvirci webt pfizptisobili datové struktury obsahu i jejich zobra-
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zeni pfesné na miru, jak potfebuji. Tvorit néjaké komplexni moduly jako ucelené
komponenty pro feseni specializovanych tkold zacalo byt nezadouci, protoZe ne-
bylo mozné poskytnout dostatecnou flexibilitu jak vysledné fesené ovlivnit.

Posun od specializovanych moduli k ,vSe 1ze vyfesit pomoci CCK a Views“
vSak prinesl také jednu pomérné vyznamné tskali: veskerd struktura webu je
drzena v databazi a zdrojovy kéd moduli obsahuje pouze API.

Tento ptistup prinesl spoustu problémi, vsem kdo to s webovym vyvojem
mysleli vazné. Co kdyz je potieba néjakou c¢ast takto vytvorené funkcionality
pouzit jinde? Co kdyz na tvorbé webu potifebuje pracovat vice lidi nebo je nutné
mit vice vyvojovych serveru? Jak pfrenaset zmény z vyvojového prostiedi do
produkéniho?

Céstedné tyto problémy fesi pfimo moduly CCK i Views, jelikoz obsahuji roz-
hrani pro export konfigurace do textové podoby a umisténi do vlastniho modulu,
z kterého je mozné konfiguraci pak opét nacist.

Nicméné skuteénou odpovéd na tyto problémy prinesl az modul Features
(http://drupal.org/project/features). Modul Features obsahuje administraéni roz-
hrani, pomoci kterého lze exportovat veskerou potfebnou konfiguraci, ktera je
za normdlnich okolnosti ulozena v databézi (zejm. typy obsahu s jejich nakon-
figurovanymi CCK poli a piislusné pohledy modulu Views) a ulozit ji ve formé
modulu, ktery obaluje tyto exporty. Takto vytvorenou feature lze poté aktua-
lizovat, verzovat pomoci nastroji na spravu zdrojovych kéda®, distribuovat na
dalsi weby® a pokud ji umistime na server, Drupal si umi pomoci modulu Update
Status ohlidat i jeji aktualizaci, tak jako to umoznuje u standardnich modula
a témat. Existuje i nékolik serveri, kde lze hotové features stahnout, tato funkci-
onalita ale zatim nebyla zabudovana do webu drupal.org, jelikoz modul Feature
je dopliikovy modul, nikoliv modul jadra.

Momentélné existuje nékolik konkurencnich projektii, které se snazi Featu-
res nahradit a posunout moznosti tohoto pristupu jesté dale, nebo tento pro-
blém uchopit z trochu jiného thlu pohledu. Jedna se napf. o moduly Sna-
pit (http://drupal.org/project/snapit) a nejnovéji Apps (http://drupal.org/project/
apps).

Instalac¢ni profily a distribuce
Myslenka prenéaset funkéni celky konfigurace neni ale nova a uz od verze Dru-

palu 5 je mozné vytvaret tzv. instala¢ni profily. Drupal 5 a 6 obsahoval v zakladu
vychozi instala¢ni profil pod nazvem Default. Drupal 7 obsahuje dokonce dva:

Sneboli SCM, source code management
6 Jak spravné vytvaiet dobfe prenositelné a znovu pouzitelné features popisuje standard Kit
(http: //drupal.org/project /kit)
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Standard a Minimal. Kromé téchto standardnich profild je mozné stahnout i dalsi
profily ze stranky http: //drupal.org/project /installation-profiles’ .

Instala¢ni profily jsou podobné jako Features ulozenou konfiguraci s moznosti
nékteré parametry upravit béhem instalace. Rozdil je v tom, ze Feature se za-
méfuje na uréitou diléi funkcionalitu (napft. fotogalerie) a Feature mtZeme také
doinstalovat kdykoliv béhem zivotniho cyklu webu, zatimco instala¢ni profil se
vyuzije jen pfi ¢isté instalaci nového webu.

Instalacni profily a Features se vzajemné dopliiuji. Pokud bychom chtéli vy-
vijet web pomoci code driven development®, pouzijeme pravdépodobné oboje.

Kromeé instalacnich profili mtzeme nalézt i tzv. distribuce. Distribuce se od
instala¢niho profilu odlisuje tim, Ze je to jiz hotovy produkt — balik obsahujici
Drupal jadro (nékdy i mirné upravené), instala¢ni profil a vSechny potfebné
zavislosti: doplnkové moduly, témata a pripadné i lokaliza¢ni soubory.

Nasleduje vycet popularnich distribuci, které stoji za pozornost:

e OpenAtrium — http://openatrium.com/ — groupware distribuce uréend pro
intranety (ptivodné vyvinuto jako intranet pro mezinarodni pracovni sku-
piny Svétové banky)

e OpenPublish — http://openpublishapp.com/ — distribuce ur¢end pro publi-
kac¢ni portaly

e OpenPublic — http://openpublicapp.com/ — distribuce ur¢end pro stétni or-
ganizace

e Pressflow — http://pressflow.org/ — distribuce /fork Drupalu uzpiisobena pro
vyssi vykon

e Tattler (app) — http: //tattlerapp.com/ — agrega¢ni ndstroj pro monitorovani
zadanych témat v libovolnjych vefejnych zdrojich a socialnich sitich

e Acquia Drupal — http: //acquia.com/products-services/acquia-drupal — distri-
buce poskytuje jadro a vybrané moduly a témata, které tato spolecnost
primarné podporuje ve svych placenych support programech

e Drupal Commons — http://acquia.com/products-services/drupal-commons-
social-business-software — distribuce uréena pro rychlé vybudovani komu-
nitniho/socidlniho webu

7Napf. pro Drupal 5 existoval Cesky instalac¢ni profil, ktery nainstaloval Drupal kompletné
v Cestiné.

8Vice informaci lze nalézt v prezentaci Code driven development: using Features effectively
in Drupal 6 and 7, http: //www.slideshare.net/nuvoleweb/code-driven-development-using-
features-effectively-in-drupal-6-and-7
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Uzite¢né nastroje pro vyvoj a spravu

Mezi dulezité nastroje, které velmi usnadniuji praci pfi vyvoji webt na Drupalu
pat¥i balik modulti s ndzvem Devel (http://drupal.org/project/devel), ktery obsa-
huje moduly na generovani testovaciho obsahu, pomtcky na sledovani vykonu
a funkce pro ladéni.

Velmi uziteénym néstrojem je Drush neboli Drupal Shell (http://drupal.org/
project/drush), coz ale neni doplitkovy modul, ale jedné se o samostatny nastroj,
ktery umozinuje s Drupalem pracovat z prikazové fadky a urychlit tak fadu
tkont®.

Zajimavym nastrojem je také Aegir Hosting System
(http://community.aegirproject.org/), ktery je urden pro profesionalni hosting
Drupalu. Pomoci tohoto nastroje lze pres webové rozhrani zakladat a klono-
vat ¢i aktualizovat instalace Drupalu, prenaset je a synchronizovat mezi servery
a dal8i uzitecné funkce jak pro vyvoj Drupalu tak pro poskytovani software —
Drupal webtl — jako sluzby!°.

Drupal 8

Béhem konference DrupalCon Chicago 2011, probéhla kli¢ova pfednaska Driese
Buytaerta, kde pfedstavil svou vizi pro Drupal 8. Jednou z kli¢ovych véci kterou
by chtél zménit je, aby Drupal prestal byt orientovan primarné na HTML, ale
aby byl nativné schopny poskytovat vystup i v jinych formatech stejné tak jako
v HTML. V souladu s touto vizi by se chtél hodné zamétit na mobilni web. Ta-
kové rozhodnuti podeprel studii, kterd predpodkladé, zZe pocet mobilnich zatizeni
s internetem v blizké budoucnosti pievysi pocet klasickych osobnich pocitact
a laptopt. Déale by chtél dosdhnout lepsi interoperability a integrace se systémy
tfetich stran, jelikoz jeho dlouhodobou vizi je vybudovat z Drupalu dostatecné
flexibilni platformu, aby mohla zastat co nejvic tkoli v podnikové infrastruk-
tufe a umoznit tak Drupal masivné nasazovat i v korporatni sféfe jako jakysi
jednotici prvek misto specializovanych feseni pro kazdy ukol. [5, 6]

Zajimavé postiehy uvedl i Kéroly Négyesi'!, na konferenci Drupal Develo-
per Days Bruxelles 2011. Nejzasadnéjsi myslenkou jeho prednasky asi bylo, ze
by téméfr vSechny hlavni komponenty systému mély byt pluggable — nahradi-
telné, coz by vytesilo mnoho problémi a mimo jiné by to také znamenalo dalsi
posun k objektové orientovanému programovani, protoze systémové pluginy by

mentuji hook_drush_command), sada dostupnych pfikazti pro Drush je tedy vzdy individualni,
podle toho, v kterém webu se zrovna v konzoli nachéazime.

1OSauaS, Software as a Service

MKaroly Négyesi jeden z hlavnich vyvojait, ktery se podili na vyvoji jadra jiz nekolik let,
je napf. architektem soucasného menu systému a routovani.
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musely byt navrzeny oproti striktnimu rozhrani. S ristem obliby NoSQL a také
diky klesajicim cendm hardware se také uvazuje o zméné konceptu CRUD na
CRA(P) dle hesla ,RAM is the new disk and disk is the new tape“'*. Tedy,
7e misto operaci Create/Read/Update/Delete*® bude Drupal standardné opero-
vat s obsahem, & s entitami dle konceptu Create/Read/Archive (Purge)'*. Ve
zkratce to znamena, ze veskery obsah se bude archivovat, vSe bude mit revize
a staré, archivované zdznamy se budou po ¢ase mazat, pokud tak zvolime. Z hle-
diska skalovatelnosti a z hlediska pfenosu obsahu mezi servery se také pocita
také se zavedenim univerzalniho unikdtniho identifikitoru (Universally Unique
Identifier, UUID) pro vSechny entity v Drupalu 8'°. [7]

Zavér

Ve svém prispévku jsem se snazil vysvétlit podstatu fungovani Drupalu a za-
jimavé koncepty, které ovlivnily jeho vyvoj. Klicové jsou zejména jeho snadno
roz§ifitelnd a modularni architektura, kterd byt zalozena prevazné na strukturo-
vaném programovani umoznuje i pomoci jednoduchého kédu vytvaret pomérné
komplexni aplikace, pevné nastavené a vyzadované standardy pro psani kédu
jak pro jadro tak i pro doplnkové moduly a ddraz na bezpecnost.

Drupal nelze povazovat za hotovy produkt, je to spise polotovar, platforma
pro postaveni vlastntho CMS. Za plnohodnotné produkty lze povazovat az dis-
tribuce, jejichz néekteré priklady jsem uvedl. Podobné je tomu s moduly, CCK
a Views nejsou produkty ¢i aplikace, které lze rovnou pouzit, jsou to nastroje,
pomoci kterych se musi potiebna funkcionalita vytvofit — a pokud ji chceme
jako produkt distribuovat dale, mize nam v tom velmi pomoci modul Features,
ktery dokaze efektivné pracovat s importy i exporty takto pripravenych apli-
kaci.

Na konci prispévku jsem se snazil nastinit jaké jsou soucasné vize smérovani
Drupalu, které je aktualné upfena k webovym sluzbam, mobilnimu webu a vétsi
podpote skalovatelnosti.

V samotném piispévku mi na to jiz nezbyl prostor, ale dilezitou soucasti je
také komunita okolo tohoto systému, ktera stavi na kultufe otevienosti, sdileni
znalosti a spolecné praci. Dikazem sily této komunity jsou DrupalCony, velké
mezindrodni konference s nékolikatisicovou ucasti, které se poradaji dvakrat do
roka (vzdy jednou v Evropé a jednou v USA) a desitky mensich akci, které
poradaji lokalni tymy po celém svété kazdy mésic.

2RAM (opera¢ni pamét) je novy disk a disk je nové paska

13Vytvorit/Nagist / Aktualizovat /Smazat

My ytvorit/Cist/Archivovat (Progistit)

5UUID je dnes jiz dostupné jako doplitkovy modul (http://drupal.org/project/uuid).
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Java CMS
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Abstrakt

Redakénich systémiu napsanych v PHP, Ruby a dalsich skriptovacich jazycich jsou
stovky. V oblasti Javy je vybér vyrazné chudsi a slusnijch open source Teseni je pouze
nékolik. Prispévek se pokusi identifikovat, pro¢ tomu tak je a sezndami s témi nejzaji-
mavéjsima.

Kdyz se fekne redakéni systém, tak vétsiné prijde na mysl ,svata“ trojice
Drupal, Joomla a WordPress. Dalsich systémii napsanych v PHP jsou desitky,
kdezto téch, které jsou napsané v Javé a maji aktivni vjvoj je okolo deseti. CMS
pouzivajicich Python, .NET a Ruby jsou v na tom obdobné jako ty napsané
v Javé a jejich pocty a nasazeni se ani zdaleka neptiblizuje PHP systémiim.
Neexistuje presné statistika, ktera by fekla, kolik webt pouzivd dany redakéni
systém. Na nasledujicim obrazku je velky vidét rozdil mezi tim jak jsou vyhle-
davané nejznaméjsi PHP a Java CMS.

drupal 21.0 wordpress 7.0 joomla 710 opencms 1.00 [liferay 2.00
Showing only first 5 terms
6dCh|DJnad E

Search Volume index

150

100 . /. P ©

50.0 5
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Obr. 1: Porovnani ¢etnosti hledanych CMS

Déle budou popsany tfi hlavni divody, pro¢ jsou PHP CMS o tolik rozsire-
néjsi nez ty napsané v Jave.
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Hosting

Zde je nejspis nejvetsi duvod proc¢ jsou Java CMS tak maélo rozsifené. Sehnat
pouzitelny Java hosting, ktery by byl zdarma, je nemozné. Placené hostingy
existuji, ale obsahuji celou fadu omezeni, pfi¢emZ to nejvétsi z nich je pamét,
kterou lze pfifadit webovému serveru (napf. Apache Tomcat). Hostingy nabizeji
standardné 64 MB paméti, coz je na provoz jakékoliv webové aplikace napsané
v Javé velmi mélo. Dalsi pamét 1ze dokoupit, ale za nemalé ¢astky.

PHP v tomto mé nespornou vyhodu, protoze sehnat kvalitni hosting s pod-
porou Apache, PHP a MySQL neni velky problém. Navic vétsina firem poskytu-
jicich hosting dnes jiz nabizi moznost snadné instalace néjakého znamého CMS.
Proto jsou PHP redakéni prvni a vlastné jedinou pouzitelnou volbou pro uziva-
tele, ktefi chtéji rychle a levné rozjet jednoduchou webovou prezentaci. Jednickou
je v tomto pripadé WordPress. Java v této oblasti nemé bohuzel ¢im konkurovat
a v blizké dobé se to nezméni a nejspis tomu nepomuze ani Google App Engine.

Rozsiritelnost a modifikovatelnost

P1i nasazovani CMS vétsinou nestaci zékladni funkce vybraného systému a je
pak potieba vytvoFit nebo integrovat dodate¢né moduly (ankety, diskuze, eshop,
dotazniky, ...). Pro zndAmé PHP systémy uvedené vySe existuji stovky rtiznych
moduli, které lze snadno nainstalovat, nakonfigurovat a pouzit v ramci vytva-
feného webu. Vétsinou k tomu maji i p€kné rozhrani, ptres které se tyto kroky
snadno provedou. Navic neni nutné po instalaci nového modulu nutné restartovat
cely systém. U Javy je situace opét o dost horsi a téch divoda je nékolik.

Vzhledem k malé velikosti komunity a vétsinou nepfili§ kvalitni dokumentace
je pocatecni Cas, potfebny k proniknuti do ,vnitinosti“ systému celkem velky.
Typicky mé systém tiivrstvou architekturu a nejprve je potieba proniknout do
pouzitych technologii. Datova vrstva vétsinou pouziva néktery z ORM (objek-
tové relaéni mapovani) framework. Prezenta¢ni vrstva je napsdna v Java Server
Pages (JSP) nebo nékterém oblibenych sablonovacich knihoven (Freemarker, Ve-
locity, . ..). Celé to spojuje Spring framework nebo Enterprise Java Beans. Déle
je potieba dobfe znat API, které je mozné v modulech pouZivat a zjistit, jak se
modul instaluje a konfiguruje.

Pokud uz nékdo vytvori néjaky kvalitni modul pro jeden systém, tak ho
byva velmi slozité plné integrovat do jiného systému. Situaci v této oblasti mohl
zménit portletovy standard JSR-168 a jeho néasledovnik JSR-268. V téchto stan-
dardech je definovan portlet jako aplikace, poskytujici specifickou ¢ast obsahu,
ktera je vlozena do portalové stranky. Za celou dobu existence téchto standardt
v8ak nevznikla aktivni komunita vyvijeci portlety, které by Slo snadno vyuzi-
vat v rdmci riznych portdla. Systémy (Liferay, eXo Plaform, HippoCMS), které
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jsou postaveny na téchto standardech, obsahuji celou fadu zajimavych aplikaci.
Bohuzel tyto portlety nejsou nasaditelné na jinych portéalovych feSenich, protoze
pouzivaji proprietarni API daného systému.

Velikost komunity

Jedinym pouZitelnym ukazatelem o rozsiteni CMS je velikost komunity, kterd se
okolo daného systému vytvorila. Komunity okolo nejrozsifenéjsich PHP systémt
jsou velké a velmi aktivni.Zajemce o dany systém tak méa k dispozici:

e spoustu informaci o moznostech systému
e kvalitni Sablony, které mize snadno upravit a nasadit
e dostatek rozsifujicich modult

Systémy napsané v Javé maji vyrazné mensi komunity. B€hem téch nékolika let
nevyprofiloval néjaky leader v této oblasti, okolo kterého by se vytvorila pevné
jadro vyvojaru, které by tahlo vyvoj kupfedu. Napf. znamy, kvalitni a lety pro-
véreny CMS Plone napsany v Pythonu ma aktivni komunitu, ktera tento systém
posouva dal. U Java systémi je vétSinou vyvoj veden firmou, kterd profituje
z nasazovani daného systému, poskytovani placené podpory a skoleni. Vétsina
Javovskych systémi ma dvojitou licenci, kdy open source verze poskytuje pouze
zékladni funkce. Pokud chcete pii nasazeni vyuzit napf. integraci s LDAPem,
nebo moznost klastrovat a rozlozit zatéz je k dispozici placené enterprise verze,
ktera obsahuje vice funkci a kvalitni podporu.

Zajimavé CMS napsané v Javé

V roce 2006 byla vytvofena analyza systému napsanych v Javé (Krupicka, 2006)
pro uéely webu Katedry informatizace a vypoéetni techniky ZCU , ve které bylo
probrano 20 tehdy dostupnych CMS. Vétsina z nich byla pro realné nasazeni
nepouzitelna a do finalniho vybéru se dostala pouze ¢tverice kandidati. Ve finale
bylo vybrano OpenCMS, o kterém bude dale zminka. Od té doby se situace prilis
nezménila a jejich pocet se jesté zmensil (u fady systému zcela skonéil vyvoj).
Nize je trochu vice probrana trojice CMS, které jsou v soucasnosti asi nejvice
roz§ifené a obsahuji zajimavé funkce.

OpenCMS

Jeden z nejstarsich redakénich systémii napsanych v Javé, jehoz prvni verze vysla
uz v roce 1999. OpenCMS byl nejdiive vyvijen komunitou vyvojaid, ktera se vsak
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po Case rozpadla. Zdrojové kédy prevzala firma Alcacon Software, jejiz vyvojari
déle pracuji na jadfe systému. Komunita je slozena predevsim z firem, které tento
systém nasazuji a poskytuji sluzby a rozsifujici moduly. Téch je cela fada a lze je
celkem snadno integrovat do pouzitych Sablon. Systém od zac¢atku stavi na XML.
Obsah OpenCMS je ukladan do virtualniho souborového systému (VFS), ktery je
uloZen v databazi. Zajimavou vlastnosti je moznost vytvaret symbolické odkazy,
které maji stejnou funkci jako v souborovych systémech. Obsah VFS je pristupny
pres WebDAV. K dispozici je také dobré API, které umoziuje s VFS (a nejen
s nim) snadno pracovat a vytvaret tak snadno rozsifujici moduly. OpenCMS jako
jediné ma i skriptovaci rozhrani, kterym lze provadét davkové apravy obsahu.

Velkou vyhodou systému je propracované administratorské rozhrani, pres
které lze snadno spravovat cely web. Editofi mohou délat tpravy obsahu rovnou
pfi prochazeni stranek v prohlizec¢i a v nové verzi OpenCMS ¢islo 8, by se mélo
vytvafeni webu jesté zjednodusit. Sablony se v OpenCMS vytvéreji pres JSP a je
potieba mit dobré znalosti Javy a vnitiniho API k vytvofeni kvalitni a pouzitelné
Sablony. Poc¢atecni investice do nauceni mechanismti systému se vSak vyplati a je
mozno pak OpenCMS vyuzit jako kvalitni aplikac¢ni platformu a vytvaret v ném
rychle pékné aplikace a snadno je integrovat do vysledného webu.

OpenCMS je vyuzivan k provozovani webovych prezentaci velkych bank, te-
lekomunikac¢nich firem atd. Tento systém byl iispésné pouzit k vytvoreni univer-
zitntho webu Zapadoceské univerzity a bézi na ném i fada mensich webovych
prezentaci. Na jedné instalaci 1ze provozovat desitky webt a usnadnuje se tak
jejich sprava. Diky konfigurovatelnym sSablonam a skriptovacimu rozhrani pak
neni problém snadno vytvaret kostry novy webt a zpristupnit je editortim.

Magnolia

Prvni verze tohoto systému vysla v roce 2003. Systém se sklada z aplikace pro
tvirce obsahu a aplikace, kterd tento obsah zobrazuje. Aplikace mohou bézet
na riznych a tim snadno skalovat pfi vétsi zatézi. Jako jeden z mala redakénich
systému pouziva Apache Jackrabbit, coZ je referen¢ni implementace standardu
JSR-170 (Java Content Repository). Velkou vyhodou je také pékné zpracované
administra¢ni rozhrani, které poskytuje vSechny funkce systému pro tvirce Sab-
lon, editory obsahu a administratory. Administratofi zde maji p¥istup k definici
vlastnich typti obsahu, davkovych tkoli a workflow. Zajimavym prvkem je moz-
nost instalovat rozsirujici moduly pres integrované Magnolia store, ve kterém se
nachéazeji aplikace od tvirci systému a tietich stran. Editofi zde mohou snadno
definovat strukturu a obsah webu. Tvirci obsahu navic mohou editovat obsah
stranek piimo pfi prohliZzeni stranek a nemuseji se tak prepinat do administra-
torského rozhrani. Pro editory je tak velmi snadné rychle provést pozadovanou
zménu. Dalsi silnou vlastnosti systému je snadné vytvareni Sablon, ke kterému na
rozdil od vétsiny jinych CMS nejsou potfeba velké technické znalosti. Pfes admi-
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nistratorské rozhrani lze také definovat jednoduché online formuléfe, pfes které
Ize vytvaret napf. registra¢ni formulafe, dotazniky , atd.. Magnolie je vhodné
k vytvareni velkych firemnich prezentaci a tvirci na svych strankach udavaji
informaci o vice nez 2 500 nasazeni.

Liferay

Momentalné nejrozsirenéjsi open source portal postaveny na standardu JSR. 168.
Ve vyvoji od roku 2000 firmou Liferay, kterd tdhne vyvoj aplikace vpfed. Liferay
je vhodny k vytvareni intranetovych portalt a nabizi velkou spoustu portleti.
V posledni verzi obsahuje i velmi kvalitni sadu portlett, které poskytuji pokrocilé
funkce spravy obsahu. Navic méa systém dobrou architekturu a vyuziva osvédcené
Java frameworky a knihovny, diky ¢emuz je 1ze na tomto systému provozovat
velké internetové prezentace, které museji zvladnout velkou zatéz. Napt. cesky
web T-Mobile bézi na Liferayi.

Dalsi vyhodou Liferaye je pékné uzivatelské rozhrani, ve kterém lze celkem
snadno spravovat obsah webu. Jako prvni pfisli s moZnosti drag & drop vkla-
danim portleti na stranku. Pro vyvojare je podstatné, ze je k dispozici kvalitni
dokumentace, velka a ziva komunita a také o tomto systému jiz vysla cela rada
knih. Navic vétSinu z predinstalovanych 60 portlet lze celkem snadno upravit
pro potreby daného nasazeni systému a existuje jasny postup, jak tyto tpravy
provadeét. Je také mozné zasahovat do fady vnitfnich mechanismit systému bez
nutnosti zasahu do samotnych zdrojovych kéda. Vytvorena rozsifeni jsou jasné
oddélend od jadra systému, ¢imz se znac¢né usnadiiuje upgrade. Administratori
mohou systém provozovat na vétsiné dostupnych aplikac¢nich a databazovych
serverech a lze ho snadno napojit na LDAP. Opét je tento systém dostupny
v open source a enterprise edici.

Zavér

V nasledujici tabulce jsou stru¢né shrnuty vyhody systému napsanych v Javé
a PHP. Nevyhody je tézké sepisovat a vzdy je pfi vybéru nutné brat ohled
k ¢emu je dany systém vhodny. Java CMS jsou dle vSeho vhodnéjsi na tvorbu
specializovanych a velkych internetovych prezentaci, ve kterych je potieba do-
délat celou fadu rozsifujicich modulti, které jsou specifické pro dany web.
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Vihody
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JAVA

PHP

Dobre navrzena architektura

Rychlé a snadné instalace na
viceméné jakémkoliv hostingu

Vhodné pro robustni a vykonna
feSeni

Jednoduché uzivatelské rozhrani
zameéfené na editory a rychlé
vytvafeni webu

Moznost instalace na vétsinu
dostupnych databazi

Snadna instalace rozsifujicich
modulti a Sablon

Kvalitni administra¢ni rozhrani, ve
kterém se vSak muze editor obsahu
tézko orientovat

Velky pocet uzivatelu a vice
dostupnych informac¢nich zdroji

Podpora standardt v oblasti CMS
(JCR, CMIS)

Lze pouzit jako aplikaéni platformu
a snadno dodélat jakoukoliv
pozadovanou funkcionalitu

Velké mnozstvi kvalitnich Sablon
a moduld (diskuze, obrazkové
galerie, ...)

Jak bylo zminéno vyse, je velkd skoda, ze se za téch priblizné 11 let, kdy se
pouzivaji redakéni systémy, nevyprofiloval jeden, okolo kterého by se shromazdila
velka, aktivni komunita a ktery by poskytoval kvalitni rozsirujici moduly.
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