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Lehce na cvičišti, ...Lehce na cvičišti, ...

● Radoslav Bodó <bodik@civ.zcu.cz>

● Daniel Kouřil <kouril@ics.muni.cz>



NO PICs, NO PROBLEMNO PICs, NO PROBLEM
Ahoj, jmenuji se Troy McLure a možná mě znáte z HN pátrá, radí, dezinformuje ...



AgendaAgenda

● MetaÚvod

● SSC5

● egi.ssc5.wopr

● (A co na to Jan Tleskač ?)TM

● Závěr



MetaÚvodMetaÚvod
● Cloud/Grid computing

● 1960 – John McCarthy
● Veřejné platformy/prostředí pro všeliké výpočty

● Počítače nebo procesy, které slouží, ale stejně se o ně 
musí někdo starat a zpravidla to nebývá sám uživatel …

● Metacentrum.cz
● aktivita CESNET z.s.p.o

● EGI.eu
● pan-European Grid Infrastructure



MetaÚvodMetaÚvod
● Samotné META je poměrně dost rozsáhlé …

● +- 650 strojů
● 6 lokalit
● Podpůrná 

infrastruktura



MetaÚvodMetaÚvod
● … natož potom EGI ...

● 230 000 CPUs, 28M úloh/měsíc
● 12 000 uživatelů, 57 zemí, 348 lokalit

● Sdílejí prostředky a narušení jednoho z nich může mít rozsáhlé 
následky na celou infrastrukturu



EGI Security ChallengesEGI Security Challenges
● >> Video

● … a proto je potřeba obranu oveček cvičit !

● komunikaci CSIRT týmů jednotlivých lokalit
● vyhledávat zdroje závadných úloh a jejich blokaci
● cvičit Incident Response …
● … a forenzní analýzu



EGI Security Challenge 5EGI Security Challenge 5

● Několika měsíční přípravy na straně EGI CSIRT
● 40 lokalit, 20 států

● Přes dávkové systémy byly operátorem cvičení spuštěny virové úlohy

● Notifikovány 2 vybrané lokality

● Spuštěný proces IR identifikoval 2 IP adresy C&C botnetu

● Přes FTAS lokalizovány napadené uzly v META

● Forenzní analýzou byly získány virové vzorky

● Uspořádána videokonference a sdíleny dostupné informace

● Vzorky byly poté podrobeny podrobné analýze

● Získané informace byly sdíleny s EGI …

● Dostupné informace byly získány od EGI ...



egi.ssc5.wopregi.ssc5.wopr

● Pilot skripty

● Spouštěcí shell skript

● 2 spustitelné soubory – malware egi.ssc5.wopr.32/64

● Pakiti klient



Úroveň 1: Sběr základních informacíÚroveň 1: Sběr základních informací

● Test spuštěním v řízeném prostředí (4 sec)

● Výstup stdout, stderr
● Tcpdump
● Strace

| [ 12K] pakitisscclient                    cee7c9cefa1e94fb0a3...
| [ 479] ratatosk.sh                          0aa241f5ca224ee54b6...
| [1.6M] wopr_build_centos64.ANALY_GLASGOW    a5cd77ab855e274d201...
| [1.2M] wopr_build_v6_debian32.ANALY_GLASGOW 8f1d97d80afde2872dd...
| [ 95K] strace.out                           a2ffa7beefafcfc6d18...
| [   0] tmp.stderr                           da39a3ee5e6b4b0d325...
| [ 88K] tmp.stdout                           d6159289dab635781f5...
‘ [331K] wopr.tcpdump                         4f502e8a8d8219d2b96...



Úroveň 1: Sběr základních informacíÚroveň 1: Sběr základních informací
● wopr.tcpdump (HTTP, DNS)



Úroveň 1: Sběr základních informacíÚroveň 1: Sběr základních informací
● Follow TCP stream – wopr.tcpdump 

● HTTP C&C

● JSON super, ale co ten začátek dat ? Šifra nebo kód (ciphertext se opakuje)



Úroveň 1: Sběr základních informacíÚroveň 1: Sběr základních informací
● DNS dissector – wopr.tcpdump

● Doménový koš jasná věc, ale k čemu slouží ? covert channel ?

*.sWITH.VexoCIde.orG A 202.254.186.190



Úroveň 1: Sběr základních informacíÚroveň 1: Sběr základních informací
● wopr.stdout, wopr.stderr

● Víceméně stejná data jako v http streamu

● Bez šifrování úvodu zpráv, je to přece cvičení ...



Úroveň 1: Sběr základních informacíÚroveň 1: Sběr základních informací
● strace.out (trošku náročnější)

● open, read, write, socket, connect, accept, send, recv, fork, exec



Úroveň 1: Sběr základních informacíÚroveň 1: Sběr základních informací

● Úkoly

● Identifikovat závadné procesy, jejich vlastníky a vzorky malware
● Zjistit komunikační kanály malware
● Identifikovat ostatní napadené stroje
● Zjistit pravděpodobné akce a účel malware
● Odhadnout možný rozsah penetrace ...

● Extra body

● DNS  – 0xCAFEBABE



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● … testovací spuštění v honeypotu je super, ale ...

● Statická analýza zachycených vzorků, může prozradit informace 
nad rámec testovacího běhu

● file, ldd, strings, objdump

● Virustotal.com, Anubis, Norman, CWSandbox
● Spíše Úroveň 1

● Hledáme extra informace
● Typ viru (bin, skript, …)
● Používané komponenty
● IP, DNS
● Řetězce mohou objasnit činnosti viru, které nebyly 

odhaleny honeypotem/sandboxem
● Podpisy autorů ...



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● file

● Statické linkování
● přenositelnost, nezávislost na dostupných sdílených knihovnách
● ldd tedy nic ...

● Ladící informace
● Dodatečné informace o struktuře programu, jména proměnných a 

podprogramů
● Debug, post-mortem
● Protože SSC5 je cvičení, nebyly tyto informace odstraněny což 

ulehčilo analýzu a přispělo k hratelnosti a výukovému charakteru 
cvičení ...



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● strings

● Veřejné resolvery

● IP/DNS C&C

● URL handlery

● Jméno souboru ?

● Skripty pro procházení adrs..

● Hook do cron/at ?

● bashitsu



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● strings



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● objdump, readelf (peid, trid, ...)

● Rozložení informací ve spustitelném souboru/objektu, opět pomohou objasnit 
činnosti viru, které nebyly odhaleny honeypotem/sandboxem. Pokud by 
nebyl virus staticky linkován podobně by pomohl i seznam používaných 
dyn. knihoven

● Jména a adresy proměnných a podprogramů (import/export)



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● objdump, readelf (peid, trid, ...)

● google.com >> … >> libevent

● Pro psaní malware jako stvořená, nehledě na to že autorem je Niels Provos ;)

● evbuffer_encrypt, aes_encrypt v původním projektu nejsou



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● imagination

● Vizualizace (binvis)

● Obfuskace

● Falešné magic hlavičky, přípony, neviditelná adresářová 
struktura

● Odstranění nebo přidání bílých znaků, různá kódování (base64, 
url, concat, …)

● Zkomprimování skutečného obsahu argoritmem gzip nebo 
custom packery

● Zašifrování částí malware (wishmaster)



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● Obfuskace v praxi

● Falešné magic hlavičky, přípony, neviditelná adresářová struktura



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● Obfuskace v praxi

● Odstranění nebo přidání bílých znaků, různá kódování (base64, url, 
concat, …)

● Zkomprimování skutečného obsahu argoritmem gzip, …



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● Obfuskace v praxi

● Custom packery >> emulátory, deobfuscátory, … 
(spidermonkey,CAL9000)



Úroveň 2: Co to k čertu ...Úroveň 2: Co to k čertu ...
● Úkoly

● Získat jakékoliv doplňkové informace o viru
● Seznam IP C&C (nemusí být všechny hned vidět po 

spuštění viru v sandboxu – antidebug)
● cron/at hook
● Podpis útočníků
● ...

● Extra body
● libevent



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● Další úrovní může být disassembling, nebo dlouhodobé sledování v 

sandboxu nebo honeypotu s vysokou interakcí …
● objdump d, REC, OllyDBG

● Hromada assembleru, nízká interaktivita, složitá orientace, ...



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● Naštěstí je tu IDA Pro: pokročilý disasm, s vysokým stupněm interakce a 

hloubkovou analýzou a provázáním získaných informací, skoro hasm://



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● IDA Pro – hasm://

● SSC5 – EGI Security challenge 5

● IDA Pro + SSC5 = vysoce interaktivní hra s výbornou hratelností na všech úrovních



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● … dopařili jsme jedním dechem ji až do konce



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky

● Antidebug

● části malware které mají ztížit nebo znemožnit automatickou 
analýzu kontrolou okolního prostředí

● hledání aktivních debuggerů, hypervisorů, antivirů
● IsDebuggerPresent(), OutputDebugString(), 

FindWindow(), ...

● falešné větve programu, přebytečné skoky
● generování vyjímek
● kontrola různých souborů operačního systému (antiemu), 

registrů, sledování běžícího času, ...
● … představivosti se meze nekladou ...



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky

● egi.worpr.ssc5 :: anti_is_gdb()

● Test prvního volného filedeskriptoru
● Po spuštění programu by měl být první volný FD == 3 

(0 stdin, 1 stdout, 2 stderr). Pokud tomu tak není je možné, že 
se děje něco nestandardního ...



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky● egi.worpr.ssc5 :: anti_is_gdb()



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky

● egi.worpr.ssc5 :: anti_is_gdb()
● Test prvního volného filedeskriptoru

● Po spuštění programu by měl být první volný FD == 3 
(0 stdin, 1 stdout, 2 stderr). Pokud tomu tak není je možné, že se děje 
něco nestandardního …

● Při spuštění v GDB, zdědí laděný proces navíc roury (IPCs) pro 
komunikaci s rodičem

● První volný je tedy 5 (v DDD je to  7)
● egi.ssc5.wopr testuje na hodnotu 9

● Chyba ? 
● Vývoj v pokročilém IDE ?
● Job Piloting ?



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky

● egi.worpr.ssc5 :: anti_is_ptraced()
● Test přítomnosti traceru, proces může být v linuxu trasován pouze 

jednou

● Wopr vytvoří potomka, ten se jej pokusí trasovat a výsledek testu vrátí 
jako návratovou hodnotu exit(x). Rodič vyzvedne informaci přes 
waitpid()



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky● egi.worpr.ssc5 :: 
  anti_is_ptraced()



● egi.worpr.ssc5 :: ????

● Kód je přímo v main() a ne ve funkci ...
Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky



● egi.worpr.ssc5 :: ???

● lea ecx,[esp+4] 
vypočítá adresu, na které leží první argument funkce main (parametr argc)

● mov ebx,[ecx+8] nahraje obsah z adresy ecx+8 do registru ebx, ten tedy obsahuje 
adresu prvního pointeru v poli řetězců, které představuje proměnné prostředí 
spuštěného programu (envp)

Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádkyÚroveň 3: Mezi řádkyÚroveň 3: Mezi řádky



● egi.worpr.ssc5 :: anti-test for ENV

● Antidebug obrana proti ELF sandboxům založeným na LD_PRELOAD

Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky



● egi.worpr.ssc5 :: anti zbytek

● prctl(SET_DUMPABLE, 0)
   vypnutí generování coredump

● if(getuid()==0 || geteuid()==0) { exit(0); }

Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● … dopařili jsme jedním dechem ji až do konce



● egi.worpr.ssc5 :: setup

● Nastavení resolveru libevent, 
případně záložní od Google

● Expire událost, která virus
ukončí po 14dnech

Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky



● egi.worpr.ssc5 :: setup

● Pravidelná událost resolve_dispatch každých 60s

● Událost vygeneruje unikátní DNS dotaz

● Odpověd z DNS zpracuje resolve_callback

Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky



● egi.worpr.ssc5 :: resolve_callback

● Porovná výsledek rezoluce 
s pevně nastavenou hodnotou

● Antidebug ?

● deadman switch !

Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● … dopařili jsme jedním dechem ji až do konce



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● Nastavení /pooling – http C&C



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky● evbuffer_encrypt(), evbuffer_decrypt()

● AES ECB (pouze první 2 bloky << cvičení)

● Klíč = sha256( omgwtfbbqidkfaiddqd );



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky

● sha256( omgwtfbbqidkfaiddqd );

● omg – Oh my god!

● wtf – What the fuck?

● bbq – Barbecue (zvolání, když obyčejné wtf nestačí)

● idkfa – Doom cheat – všechny zbraně a klíče

● iddqd – Doom cheat – nesmrtelnost

● … zkrátka hratelnost 10/10 ;)

● … ale vraťme se k  /pooling  a  command_dispatcher



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádkycommand_dispatcher() – zde jsou Lvi ! 

● network_info, system_info, halt, kill, system



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● … dopařili jsme jedním dechem ji až do konce



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● Úvodní přihlášení do botnetu /messages

● payload_networked_devices_to_json – zjistí hostname a sestaví 
seznam síťových zařízení (getifaddrs) včetně podrobných informací,

● payload_postix_info_to_json – zjistí informace o identitě aktuálního 
procesu: uname, getuid, geteuid, getgid, getegid, getpwuid, getgrgid, 
getgroups, getpid, getppid, getsid, getgpid, getcwd,

● payload_get_info_environment – zjistí informace o proměnných 
prostředí VO, Site, ROC, X509 USER PROXY

● payload_look_for_writeable_dirs – testem vyzkouší a nahlásí 
možnosti zápisu ve vyjmenovaných adresářích

● payload_test_cron_at – název neodpovídá implementaci. Funkce vytiskne 
na obrazovku řetězec "** GOT IT **" a potom opět zavolá payload look for 
writeable dirs. 
Domníváme se, že toto je nedokončená větev programu, v malware sice jsou 
implementovány funkce payload test try cron a payload test try at, ale ty 
nejsou nikde volány.

● Pak se předá řízení programu do rukou libevent



Úroveň 3: Mezi řádkyÚroveň 3: Mezi řádky
● … dopařili jsme jedním dechem ji až do konce



Úroveň 3: Co to k čertu ...Úroveň 3: Co to k čertu ...
● egi.ssc5.wopr32 vs. egi.ssc5.wopr64

● Neobsahuje antidebug

● Navíc různé ladící výpisy – printf...

● command_dispatcher má navíc příkazy 
       credential_info a cron_at_info, 
obě však vedou na blok 
               printf(„Not implemented...);

● Funkce payload_test_try_cron a payload_test_try_at vrací -1, ve 
32b verzi jsou implementovány celé ...



Úroveň 3: Co to k čertu ...Úroveň 3: Co to k čertu ...
● Úkoly

● Zjistit účel a strukturu viru
● execpad, 1 stage

● Možnosti a přesný dopad na infrastrukturu
● Cokoliv, nutno prozkoumat process accounting 

napadených strojů, nebo infiltrovat botnet ...

● Extra body

● Heslo pro šifrování komunikace
● Získat možnost infiltrace



Úroveň 4: Drakova hlavaÚroveň 4: Drakova hlava

● Not this time – SSC je cvičení, navíc hlavně na incident handling
● Nutná by byla hloubková kontrola napadených uzlů a jejich process 

accountingu

● … ale šlo by to ;)
● Infiltrovat a sledovat botnet falešným nebo sledovaným botem

● Zaútočit na C&C nebo použít deadman switch ve spolupráci s registrátorem 
domény .org

● Pokud by se nepodařilo zjistit klíč, mohl by připadnou v úvahu pokus o  
bruteforce za pomoci výpočetních prostředků EGI (known-plaintext)



Získané zkušenosti ...Získané zkušenosti ...

● Díky pečlivé přípravě na strane EGI CSIRT bylo cvičení výborně hratelné na 
všech úrovních

● Žádný z antivirů z virustotal.com neidentifikoval ELF jako hrozbu a to i přes 
otevřený antidebug kód ???

● Formát JSON je mnohdy vhodnější pro předávání strukturovaných dat než 
komplikované XML. K ukládání JSONu se s výhodou dá použít NoSQL DB 
(Redis rulez – viz EO38). JSON je přirozenou reprezentací asociativních polí – 
hashů (perl, python)

● Při práci je velmi doporučeno používat taháky [32][33][34] a užitečné nástroje 
…

● OSS je super, ale bez IDA Pro (.com) by to nešlo :|

● sner.py – distribuovaný scanner, ale o tom až příště … ;)))



Závěr ...Závěr ...

● Všichni zůčastnění si procvičili Incident Handling, Forenzní analýzu a Reverse 
engineering

● Pro analýzu jsme využili aktivní i pasivní metody. Zachycený malware je:

● Event driven network server – libevent

● Echo based HTTP C&C s ochranou kanálu

● Obsahuje základní antidebug prvky a deadman switch

● Execpad; vyroben v několika buildech s rozdílnou funkcionalitou

● V rámci výuky je možné analýzu zopakovat za dlouhých zimních večerů

● Měření se nám líbilo



Otázky ?Otázky ?


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59

