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Plattormy pro loT

= ARM + linuxove jadro
=  Raspberry Pl"
» Typicky domaci routery, IP kamery atd.
= Relativne komplexni systém
» Jednoduché platformy bez OS
= Arduino”
= Typicky meteostanice, zarovky atd.
» Jednoduchy system s omezenymi moznostmi

= Real-time OS
=\ |oT svete se pouzivaji relativne zridka



ARM + linuxové jadro

= \on Neumannovska architektura

= Stejna pamet pro instrukce i data
= Na zarizeni bezi plnohodnotny operacni system
» Vyhody
= 7/ hlediska vyvojare standardni stack
= K dispozici bezné kryptograficke knihovny atd.
= Nevyhody
= Velky attack surface — v podstate plnohodnotny pocitac

= Velky potencial pro zneuziti k dalsim Utokim
= Sdilena pamet znamena bezpecnostni riziko



Jednoduché platformy bez OS

= Harvardska architektura

» Oddelena pamet pro kod (EEPROM) a data (RAM)
= Na zarizeni bezi primo kod aplikace, bez OS

= \Vyhody
= Mensi attack surface, obtizna zneuzitelnost pro dalsi Utoky
= [evnejsi, mensi spotreba, RT/near-RT

= Nevyhody
= Obtiznegjsi aktualizace firmware
= Nedostupnost standardnich kryptografickych (aj.) knihoven
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Typické problémy loT

» Firmware a jeho bezpecna aktualizace

» Nedostatecné zdroje entropie

» Omezeneé kryptogratické schopnosti

= Nedostatecna rezistence vuci fyzickym lokalnim
atokum

= Business — hackatonovy syndrom



Firmware a jeho bezpecna aktualizace

» Firmware je bezny SW, ktery obsahuje chyby
= Je tedy nutné mit moznost ho aktualizovat
= Coz je ale nutné delat bezpecnym zpusobem
= Co je bezpecny zpusob
= S minimalnim, nejlepe zadnym, zasanem uzivatele

= S ochranou proti modifikaci a podvrzeni



Prob

» Podpora poskytovana vyrobcem je vetsinou mnohem kratsi, nez
zivotnost zarizeni — EOL

» Pouzivaji se zastaralé verze knihoven atd.
» Nedostatecna diverzita ekosystéemu
» Problematicky proces aktualizace
» Pokud uzivatel musi aktualizovat firmware rucne, neudela to
= Pokud se firmware aktualizuje automaticky, hrozi podvrzeni a chyby
» U jednodussich zarizeni bez OS je proces aktualizace Casto dosti rizikovy

emy s aktualizaci firmware



Nedostatecné zdroje entropie

= Kvalitni zdroj ndhodnosti je nezbytnym predpokladem
uspesneé kryptogratie (CSPRNG)
» Pocitac je ale inherentne neschopen vytvaret chaos
= Potrebujeme externi zdroje
= |OT zarizeni je casto nemaji, resp. ne v dostatecné kvalite
= Casto maji pevné dany stav, spole¢ny pro vechna
zarizeni svého druhu a totozny po restartu



Omezene kryptogratfickeé schopnost

= Problém zejména u slabych zarizeni bez OS
» Malé mnozstvi operacni pameti (kB)
= Slaba vypocetni kapacita jako takova
= Nejsme vesmes schopni déelat asymetrickou kryptografii
» U zarizeni s OS jsou knihovny casto zastaralé a/nebo spatne
naimplementované
= Existuji i specializované kryptografické cCipy, ale:
= Jsou drahg, takze se vesmes nepouzivaji
= Nejsou snadno dostupné mimo USA

= Problém s bezpecnym ulozistem klicG



L oka

= Neni jednoduché firmware (a dalsi data v EPROM)
precist

= Ale neni to ani nemozné — Haas :-)

» Je ale jednoduché je prepsat
= Pokud jsou fyzicky dostupné patricné porty, coz casto
jsou
= Pak je trivialni vytvorit vliastni firmware a rychle ho
nanrat

Nni utoky



Hackatonovy syndrom

» Produkt musi byt na trhu co nejdriv
= Je dulezité to udelat rychle, ne dobre

= Nejdriv to naprogramujeme, zabezpecime to
pozdeji
» To nefunguje: Security is aspect, not a feature

= /akaznici bezpecnost nezadaji
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facebook.com/rider.cz
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youtube.com/altairiscz




