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Vazené kolegyné&, vazeni kolegové,

¢innost sdruzeni se lépe hodnoti z dlouhodobéjsi ¢asové perspektivy, v navaznosti jednotlivych akci a
vyhledu do budoucna. Proto dfive, nez se budu zabyvat konferenci pripravovanou, se chci vratit ke
konferenci predchozi.

Jak z hodnoceni konference, bleskurychle sestaveného z dotaznik@ kolegy ze ZCU, tak z odezvy, se
kterou se kazdy setka, dopadla posledni konference mimoradné dobfe. Po kazdé konferenci si fikam,
»Tak tohle se ndm uz asi nepodafi". Rikal jsem si to v Treboni, v Bilovicich a po jetfichovické akci opét,
mozna proto, Ze posledni dojmy jsou nejsiln€jsi. PFitom recept na Uspésnou konferenci se zda byt
pomérné prosty — zajimava témata, kompetentni prednasejici, atraktivni prostredi, pfi troSe stésti i
pocasi, a erudovani a reagujici posluchaci. Posledni bod je podstatny - kolikrat jste se sami octli

v situaci, kdy jste stali pfed auditoriem a v duchu jste si fikali ,Védi néco nebo nevédi, je to co fikam
prilis plytké nebo naopak vibec nejsou v obraze, pro¢ nedaji néjak najevo, co si mysli?"

Kazda Uspésna konference je tak svym zplisobem vyzvou, na kterou se diky kolektivnimu Usili dafi
odpovidat. K organizaci podzimni konference mél kazdy moznost se vyjadrit jednak na vecernim
setkani v Jetfichovicich, jednak v dotaznikach a samoziejmé i individualné. Byl jsem trochu skepticky
k terminu, protoZe organizaci bylo tfeba zajistit prakticky bezprostfedné po skonceni jetfichovické
konference a dokoncit béhem cervence. Diky kolektivnimu Usili byl program prakticky béhem cervna
pripraven.

Podzimni konference ma tfi stranky — odbornou, organizacni a spolecenskou. Proberu je postupné.

Velmi pozitivné byly v Jetfichovicich hodnoceny tutorialy a jsou ve Znojmé zarazeny znovu. Témata
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hovotili, jisté garantuji pfitaZlivost obou nedélnich udalosti.

Témata konference Ize rozdélit do Ctyr skupin. Podpora vyvoje bezpec¢ného a kvalitniho software,
technologické novinky, bezpeCnost a realizované projekty Ci ,work-in-progress"*. Hodnoceni kvality
software, o kterém zasvécené hovoril profesor Vanicek v Malé Upé, je samo o sobé nelehké. Podpora
vyvoje takového software je jisté Ukol jeSté obtiznéjsi. Prispévky, které se na konferenci sesly,
nabidnou pohled na tuto problematiku z rdiznych stran.

Mezi technologické novinky je jisté mozné zaradit Solaris 9, stejné tak ale spadaji do této oblasti i
prispévky dalsi, Jirky Novotného a kolegli z akademického prostredi. Tési mé, Ze se na konferenci tyto
prispévky sesly, protoze informuji o vlastnich cestach, postupech, implementacich a ziskanych
zkuSenostech. Podil podobnych prispévkl na skladbé& programu je z vice diivodd stale nizky — staci
porovnat tfeba s podilem obdobnych prispévkd na konferencich Usenixu.

Prispévky zamérené na problematiku bezpec¢nosti nejen mapuji mozné implementacni technologie —
OpenSSL, MS CryptoAPI a Jav Cryptography Architecture, které velmi Gzce navazuji na konferenci
predchozi, ale zabyvaii se i problematikou Cipovych karet, o které na konferencich zatim fec nebyla.

Stranka organizacni se tyka pfijeti novych stanov valnou hromadnou. Od jasnéjsiho definovani
organizacnich struktur si osobné slibuji snizeni zbyte¢ného dohadovani a neproduktivni ztraty Casu a
odstranéni prekazek v dalsi ¢innosti sdruzeni. ProtoZe se fada véci odviji od usneseni valné hromady,
které musi byt pfijato nadpolovicni vétSinou Clend, pficemz valna hromada dale voli radu, je klicovym
prvkem otazka, kdo je viibec ¢lenem EurOpenu. Dosavadni stanovy urcuji Ze ten, kdo byl pfijat valnou
hromadou za ¢lena a plni Clenské povinnosti, které Ize z tohoto pohledu redukovat na Uhradu
symbolického ro¢niho prispévku 1000 KE. Soucasti pozvanky je proto u ¢lenll zadost o Uhradu
prispévku na rok 2002. PFi pripravé valné hromady budeme pro potfeby stanoveni ¢lenstvi proto
vychazet z Uhrady tohoto piispévku. Velmi transparentni a flexibilni pfistup ma v tomto sméru opét
Usenix.

Pokud jde o stranku spolecenskou, vychazeli jsme pfi pfipravé konfernce z nékolika axiomd,
respektujicich pozadavky Ucastnikl — tfeba volba atraktivni lokality pfi soucasné nepfipustnosti
opakovani akce na miste, kde se jiz konference konala. Pfestoze se naSe akce obvykle nekonaji ve



mésté, myslim Ze Znojmo nikoho nezklame. Historicky stfed mésta s vyhlidkovou radnicni vézi,
stredovékym podzemim, romanska rotunda svaté Katefiny, Udoli blizké Dyje i pfimo proti hotelu lezici
Loucky klaster s vinnymi sklepy Znovinu a navstévnickym centrem jsou vdécné cile. Pro mobilni
Ucastniky se jenom na moravské strané nabizi v okruhu tficeti kilometr{ fada skvostll — od zamkd ci
hradl v Jaroméficich, JeviSovicich, Vranove, Cornstejnu Ci Bitoveé po Narodni park Podyji.

Navstéva sklepa, ktera méla v Bilovicich velky uspéch, se bude opakovat. Na pondgli je pfipravena
ochutnavka vina s rautem ve vinném sklepé v Novém Saldorfu, 20 minut pésky od hotelu. Podle
predbézné navstévy, je myslim, na co se tésit.

Posledni velmi zajimavou udalosti, na kterou bych vas rad pozval, je pfipravovany seminar ,Internet

Security: Then and Now" s prednaskami Petera H. Saluse, na kterém Ucast predbézné prislibili i dalSi
prednasejici, napfiklad Petr Koubsky nebo Honza Muller. Anotace prednasek dr. Saluse najdete v této
pozvance, podrobnéjsi program pak bude vydan k vlastnimu seminafi. Pokud by vas napadl zajimavy
prispévek s uvedenou tématikou, je mozné kontaktovat kohokoli z programového vyboru seminare —
Dolfa, Romana Pavlika, Honzu Mullera nebo mé. Akce potvrzuje, Ze je spravné, aby EurOpen.CZ se

v ramci svych moznosti snaZil udrzovat co nejsirsi kontakty jak s narodnimi skupinami v Evropg, tak
s Usenixem. Dik patfi koleglim ze ZCU, jejichZ rozhovor s Peterem Salusem na NLUUG akci inicioval.

Na zavér snad misto obvykle ne pfilis Citelné mapky popis cesty k hotelu. Projedete Znojmem hlavni
silnici smérem na Viden. Prakticky na konci mésta, v panelové zastavbé vievo od silnice, na konci
mirneho tahlého klesani cca 2 km od centra, nelze na pravé strané prehlédnout Loucky klaster a na
levé hotel Dukla. Ze jste hotel minuli zjistite snadno a jednoznacné v okamzZiku, kdy jste dorazili k Dyji.
Nevadi, stadi se obratit a vratit cca 500m.

Tésim se na setkani na konferenci a preji vam prijemny pobyt ve Znojmé.

Jifi Felbab
predseda rady sdruZeni
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XML
JiFi Kosek

Tutoridl posluchace seznami s jazykem XML, ktery pfinasi mnoho revolucnich zmén do oblasti
elektronického publikovani, vymény a sdileni dat a elektronického obchodu. Kromé zakladnich principu
XML se posluchaci seznami i s dalSimi navazujicimi technologiemi: se stylovymi jazyky (CSS, XSLT, XSL
FO), s jazyky pro definici schématu dokumentu (DTD, XML schémata, Relax NG), s dotazovacimi
jazyky (XPath, XQuery) a s jazyky pro tvorbu odkazu (XLink, XPointer). Pozornost bude vénovana i
oblastem, kde pouziti XML piinasi vyhody oproti konkurencnim technologiim.

Jazyk XML (eXtensible Markup Language) je pomérné novy znackovaci jazyk. Mezi jeho nejvétsi
vyhody patfi naprosta otevrenost a velka flexibilita. Diky tomu se béhem kratké doby stalo XML velice
popularni. XML vzniklo zjednoduSenim jazyka SGML (Standard Generalized Markup Language), ktery
je ISO normou 8879 z roku 1986. Kvdli své sloZitosti bylo SGML nasazovano jen ve vétsich aplikacich.
XML je oproti tomu jednoduchy jazyk, ktery vytvorilo konsorcium W3C.

Jii Kosek

Vystudoval informatiku na VSE Praha. Profesné se zajima zejména o elektronické publikovani a vyvoj
webovych aplikaci. Je autorem nékolika knih, které se zabyvaji internetovymi technologiemi. Kniha
HTML -- tvorba dokonalych WWW stranek ziskala ocenéni Grada '98. U nakladatelstvi Grada vydal
rovnéz knihy PHP -- tvorba interaktivnich internetovych aplikaci a XML pro kazdého. Na VSE vede
kurzy vénované tvorbé webovych aplikaci a XML, na toto téma lektoruje i komercni Skoleni. Je ¢lenem
mezinarodniho tymu, ktery vyviji XSL styly pro zpracovni dokumentlt v XML formatu DocBook.
Pravidelné publikuje ¢lanky zamérené zejména na XML v prednich ¢eskych odbornych ¢asopisech.

IP verze 6
Ladislav Lhotka, Pavel Satrapa

Nova verze protokolu IP (IPv6) se prosazuje ziejmé ponékud pomaleji, nez se plivodné predpokladalo,
jeho postupné rozsiteni je vSak nepochybné jen otazkou Casu. Zakladnim motivem IPv6 je jisté
rozsSifeni adresy na 128 bitl, dileZita jsou vsak i dalsi vylepSeni stavajiciho IPv4 v oblastech
autokonfigurace koncovych stanic, bezpecnosti, mobility aj. Pfispévek seznamuje se zakladnimi
stavebnimi kameny IPv6 formou tutorialu s praktickymi ukazkami konfigurace smérovact a stanic.
Jsou pokryty nasledujici tematické okruhy:

Adresace IPv6, struktura hlavicky datagramu
Autokonfigurace a zjistovani sousedt

Vazba na protokoly linkové vrstvy, zejm. Ethernet
DNS

Smérovaci protokoly

IPSec

Mobilita

Programovani aplikaci

Technologie prechodu od IPv4 k IPv6

Ladislav Lhotka
CESNET

Ladislav Lhotka 5

(1959) vystudoval matematické inZenyrstvi na FIFI CVUT a poté se vice nez deset let vénoval
matematickému a simulacnimu modelovani ekologickych systém(. Po pfichodu Internetu do
Ceskoslovenska se zapojil do budovani akademickych siti a to se mu postupné stalo hlavnim
zaméstnanim. V soucasné dobé je vyzkumnym pracovnikem CESNETu a vede zde projekt IPv6, ktery
je zafazen i do mezinarodniho projektu 6NET. K jeho odbornym zajm8m patfi kromé sit'ovych
technologii operacni systém Linux, programovani v Pythonu a systémy pro zpracovani textu (XML,
TeX).



Pavel Satrapa

(1964) vystudoval MFF UK, specializaci samocinné pocitace a programovani. Od roku 1989 pisobi na
Technické univerzité v Liberci, v soucasnosti jako vedouci katedry informacnich technologii. Zabyva se
pFedevsim pocitaCovymi sitémi, zejména pak Internetem. Podilel a podili se na rozvoji akademické site
CR. Je autorem nékolika odbornych publikaci.

Automatizovana formalni verifikace
Lubos Brim

V poslednich letech stale vice narlista vyznam formalni verifikace komplexnich hardwarovych a
softwarovych systémd jako alternativniho pristupu ke zvySeni spravnosti, spolehlivosti a kvality.
Formalni verifikace CasteCné odstranuje omezeni tradi¢nich metod jakymi jsou simulace a testovani.

V prispévku se zaméfime na prehled soucasného stavu, charakterizujeme postaveni formalnich metod
verifikace v procesu vyvoje komplexnich systémd. Podrobnéji pak pojedname o tzv. ovérovani
spravnosti modelu (Model Checking), ktery je v soucasné dobé jiz standardné pouzivan v primyslové
praxi.

Doc. RNDr. Lubos Brim, CSc.

Fakulta informatiky, Masarykova Univerzita Brno

Je docentem na Fakulté informatiku MU v Brné. Problematikou verifikace se systematicky zabyva jiz od
roku 1976 a publikoval na 60 védeckych a odbornych praci z této oblasti, pfevazné na vyznamnych
zahranicnich konferencich. V soucasné dobé je i vedoucim Laboratore paralelnich a distribuovanych
systémd pfi FI, ve které je problematika automatizované verifikace jednim ze stézejnich vyzkumnych
témat. Je rovnéz resitelem nékolika vyzkumnych projektd z této oblasti. Mezi jeho vyzkumné zajmy
patfi i softwarové inzenyrstvi, teoretické zaklady informatiky a navrh distribuovanych algoritmd.

Projekt IPv6 routeru na bazi PC s hardwarovym akceleratorem
Jifi Novotny

Cilem projektu je ovéfit moznost hardwarové implementace routeru IPv6 zaloZzenych na PC
architekture pomoci hardwarového akceleratoru na bazi hradlovych poli. Projekt vychazi

z dlouholetych zkusenosti ziskanych pfi implementaci softwarového routeru na platformé operacniho
systému NetBSD. Ze ziskanych zkusSenosti a méreni vyplyva, ze limit rychlosti softwarového routeru je
v oblasti stovek Mb/s. Na zakladé analyzy jsme navrhli architekturu PC routeru tak, Ze vlastni
prepinani paketl (data plane) bude probihat v hardwarovém akceleratoru, zatimco fidici funkce
(control plane) budou realizovany v hostitelském pocitaci architektury PC. Vyhodou uvedeného reseni
je zvySeni vykonu routeru do oblasti jednotek az desitek Gb/s. Projekt je zafazen do strategického
projektu CESNETu ,,Implementace IPv6 v siti CESNET 2" jako dilci Ukol ,Vyvoj hardware pro podporu
smérovani IPv6".

Ing. Jifi Novotny

Ustav vypocetni techniky, Masarykova Univerzita Brno

Ing. Jiti Novotny pracuje na Masarykoveé univezité v Brné od roku 1981, kde zacinal jako technik
salovych pocitacll. Pozdgji se vénoval navrhu a vyvoji hardware i software pro osobni pocitace
(8smibitové i PC). V roce 1992 polozil spolecné s predcasné zesnulym RNDr. Ivo Cernohlavkem
zaklady metropolitni pocitacové sité BAPS (Brnénska Akademicka Pocitacova Sit") véetné jejiho
pfipojeni na Internet.

V letech 1998-2001 spolupracoval pracoval na vyvoiji vicefunkcni PCI karty pro firmu Terabeam.

V soucasné dobé se stara o provoz Casti routerli BAPS, vyvojem v oblasti hradlovych poli a je veducim
subprojektu ,Vyvoj hardware pro podporu smérovani IPv6" v ramci strategického projektu CESNETu.



Testovani bezpecnosti vypocetnich systémii
Petr Bfehovsky

Prednaska se bude zbyvat nasledujicimi tématy: Sbirani informaci o testovaném subjektu, testy cerné
skrifky, analyza architektury systému, auditing zdrojového kodu a reverzni inZenyrstvi (disassembler a
debuging, analyza sitového provozu). Dale budou téZ zminény nasledujici body: Utoky brutalni silou,
prace s lidmi, kontrola fyzického zabezpeceni a attack trees. Bude proveden zevrubny prehled volné
Sifitelnych a komercnich testovacich nastrojd.

Petr Brehovsky

Pracuje jako spravce vypocCetnich systém( a zabyva se testovanim jejich
bezpecnosti. Siroké verejnosti je znam spolupraci na prekladech knih Hacking
Exposed a Incident Response. Vénuje se lektorské Cinosti v oblasti protokol(
TCP/IP a bezpecnosti vypocetnich systémd.

Vyvoj bezpecného software
Tomas Weinfurt

V soucasné dobé se objevuje stale roste pocet bezpecnostnich incidentll. A to nejen pocet
publikovanych chyb, ale zejména pocet zasazenych systémd a zplisobenych Skod. Je to nezbytné zlo
nebo je to néco, co Ize aktivné ovlivnit? ProC je vyvoj bezpecného software tak sloZity a kolik nas stoji
(ne)bezpecnost? y

Odpovéd' na tyto otdzky se pokusi najit tato prezentace. Re¢ bude zejména o pficinach chybného
software a tom co je mozné udélat pro to zlepSeni souCasné situace.

Tomas Weinfurt y

promoval v roce 1995 na ZCU v oboru informatiky a od té doby se vénuje pocitaCovym sitim a
bezpecnosti vypocetnich systém(. Nejprve ve spolecnosti Conet a pozdéji v jejich reirkarnacich
Internet CZ a EUnet. Jako soucast provozniho a pozdéji projekéniho oddéleni byl odpovédny za
navrhy, implementaci a Udrzbu rozsahlych datovych siti vcetné aktivniho zabezpeceni. Pozdéji, ve
spoleCnosti ICZ, se podilel na rozvoji PKI v Cechach a na vyvoji crypto aplikaci. V soucasné dobé
pracuje pro spolecnost Terabeam, kde je odpovédny za vyvoj embedded systém( pro fizeni sit'ovych
prvka.

SUN OpenNetworkEnvironment a OperatingEnvironment (ONE & OE)
Vladimir Miiller, Jifi Dostalek

SUN ONE a co to je, z ¢eho se sklada. Solaris9 — operacni prostiedi. Nové vlastnosti v operacnim
systému, integrované produkty ze SUN ONE do operacniho systému — adresarovy server, web server,
firewall a dalsi. Samostatné produkty SUN ONE dodavané jako soucast operacniho prostredi. Pfibalené
testovaci verze produktd SUN ONE.

Ing.Vladimir Miiller

Sun Microsystems 5

41 let, absolvent VSE — ASR. UNIXu se vénuje od roku 1988, nejprve v Kancelarskych strojich —
instalace, Skoleni, systémové prace a technicka podpora pro UNIXové systémy, pozd€ji v soukromych
firmach X/Konzult, BITS s timtéz zamérenim. Od roku 1994 vedouci systémového oddéleni a Gtvaru
informacnich technologii v PRE, nyni skoro dva roky jako konzultant v Professional services SUN
Microsystems.

Mgr. Jifi Dostalek

Sun Microsystems

27 let, absolvent MFF UK. Od roku 1997 pracuje ve firmé& SUN Microsystems, nejprve jako systémovy
inzenyr a v soucasné dobé jako konzultant v Professional services.

Overview of the CORBA Performance



Adam Buble, Petr Ttima

CORBA has been established as one of the most common middleware today. Its language
transparency and strong industrial background makes it promising middleware for the future.
However, choosing the right implementation is not easy. The implementations vary in features and
performance and user should carefully choose the one to use. We present a benchmarking suite,
which is simple and yields results that are easy to understand. The results can be combined to assess
the performance of more complicated application. Finally, we present an overview of performance of
today's C++ CORBA brokers.

Adam Buble

je postgradualni student na Katedre softwarového inzenyrstvi MFF UK, kde se zabyva vykonnosti
middleware. Spolu s Petrem Tlmou (inZzenyrské studium na CVUT, doktorské studium na MFF UK,
dnes odborny asistent na KSI MFF UK) se z(castnil nékolika vyzkumnych projektd na toto téma. Od
roku 1998 se oba intezivné zabyvaji benchmarkovanim a vyhodnocovanim vykonnosti middleware.

Jednotny identifikacni systém na Zapadoceské univerzité v Plzni
Alexandr Vitusko

Prispévek popisuje problematiku vyvoje, vystavby a provozu Jednotného identifikacniho systému (JIS)
v prostiedi Zapadoceské univerzity. Sjednoceni rdznych druhd identifikacnich médii do vhodné
vybraného typu a sprava uzivateld, jsou vyznamnymi prvky nejen pro zajiSténi dobré trovné obsluhy a
servisu, ale i pro udrZeni otevienosti systému z hlediska jeho dalSiho rozvoje. PFispévek strucné
popisuje architekturu systému, otdzku administrace a organizaCnich ndvaznosti, které zajistuji jeho
operativni spravu a provoz.

Startovni podminkou vystavby takového systému je nejen jeho schopnost implementovat se do jiz
stavajicich systém(, ale zejména volba moderniho a bezpetného identifikatniho média s ohledem na
agresivni  prostfedi technicky zdatnych uZivatell. Systém JIS je zalozen na bezkontaktnich
identifikacnich kartach s kryptoCipem, které umoZziuji bezpecné ovérovani jejich pravosti snimacem.
Tyto karty zaroven v souladu se zakonem plini funkci priikazu studenta.

Sluzby, které systém poskytuje nebo zprostiedkuje, jsou dnes pouzivany tisici uZivateli. Pocet sluzeb
se soustavné zvySuje, a proto je od systému vyzadovana rychld odezva, spolehliva
a bezpecna identifikace a autentizace uzivatell. DdlezZitou schopnosti je proto také rychly vyvoj
a vyroba pozadovanych HW a SW moduld.

Bc. Alexandr Vitusko
ekoTIP Plzen

Autor se narodil v Chebu dne 21. ledna roku 1950. V roce 1969 absolvoval Stfedni prlimyslovou skolu
elektrotechnickou v Plzni, obor konstrukce elektrickych strojl a pristrojd. Bakalarské studium oboru
marketing a management ukoncil na katedre ekonomiky Zapadoceské univerzity v Plzni v roce 1995.

Do zaméstnani nastoupil v roce 1971 jako operator pro Fizeni energetického bloku v Severoceském
kraji. Od roku 1975 na Plzensku jako investicni pracovnik a dale jako technik salového pocitace. Od
roku 1981 do roku 1991 jako radioddstojnik C€sl. namorni plavby. Od roku 1991 jako podnikatel
v oblasti zdravotnické a vypocetni techniky. Od roku 1997 pracuje dosud pro Zapadoceskou univerzitu
na projektu Jednotného identifikacniho systému.

Bezdratova sit’ v polouzavieném prostiedi
Jan Kasprzak

Bezdratové technologie podle IEEE 802.11b se stavaji levnou alternativou lokalnich siti na bazi
strukturované kabelaze. Jak ale nakonfigurovat takovouto sit’, aby byla aspon trochu zabezpecena
pred odposlechem dat a pred zneuZitim ze strany neopravnénych osob? Pfednaska se bude zabyvat
architekturou takovéto sité v budové Fakulty informatiky Masarykovy univerzity.



Jan Kasprzak, , Masarykova Univerzita Brno

(*1974) vystudoval Fakultu informatiky MU v Brn&, kde nyni i plisobi. Zabyva se spravou UNIXovych
systémd a pocitaCovych siti, tvorbou firewall& a aplikacnich clusterll zaloZenych na operacnim systému
Linux. Je predsedou Ceského sdruzeni uzivatel& OS Linux.

FAI (Fully Automatic Installation) na Z€U
Petr Holecek

FAI je neinteraktivni systém pro instalaci Debian GNU/Linuxu na cluster PC. FAI pouziva pro instalacni
proces Debian GNU/Linux a kolekci shell a perl scriptl. Zmény v konfiguracnich souborech
instalovaného systému mohou byt provadény pomoci cfengine, shell, perl a expect scriptd. Systém FAI
byl primarné vyvinut pro instalaci uzll vypocetnich clusterd, ale Ize jej pouZzit vSude tam, kde je tfeba
udrzovat v vétsi mnozstvi instalaci Debian GNU/Linuxu.

PFispévek se zabyva praktickymi zkusennostni s pouZitim systemu FAI pro instalaci stanic ve vefejnych
ucebnach ZCU. Autorem FAI je Thomas Lange.

Ing. Petr HoleCek

CIV Zapadoceska univerzita Plzen

Petr HoleCek absolvoval Vysokou Skolu strojni a elektrotechnickou v Plzni, fakultu strojni. Poté
pracoval jako systémovy programator v CKD-Polovodice a ve vypocetnim stiedisku VSSE Plzen,
pozdéji jako clen systémové a technické podpory v CCA a.s. V soucasnosti pracuje jako spravce
databéze Oracle na CIV ZCU. Kromé spravy databazového systému Oracle a OS UNIX se pfileZitostné
zabyva tvorbou databazovych aplikaci a v posledni dobé zejména nasazenim OS Debian GNU/Linux.

Kontrolni mechanismy v moderni demokracii
PhDr. Vaclav Perich
Fakulta humanitnich studii UK

1962 - vyucen zahradnikem

do 1975 - riznd zaméstnani prevazné v délnickych profesich

1975 - Agroprojekt Praha (VTEI, primyslové pravni ochrana)

1981 - PhDr FF UK (Pragmaticka adresnost informace)

1987 - Ustav stavebnich informaci 3
1990 - 1993 PedF UK (katedra vychovy k obcanstvi); v roce 1992 poslanec FS CSFR
1993 - 2002 Nejvyssi kontrolni Grad

nyni Fakulta humanitnich studii UK

PKCS#15
Ludék Rasek, Alena Kabelova

Po kratkém prehledu norem PKCS se prejde k normé PKCS#15. Jedna se o normu standardizujici
souborovy systém a specifikaci soubor(l na Cipovych kartach uréenych pro PKI. Bude diskutovano i
vyuziti téchto karet jak v prostfedi PKCS#11, tak i v prostfedi PC/SC. Déle bude probrana navaznost
PKCS#15 na normy fady 1ISO7816 a moznosti praktického vyuziti téchto standard@l v praxi. Soucasti
prednasky bude i demonstrace Cipové karty pro PKI.

Ing. Ludek Rasek (*1973)

vystudoval CVUT FEL. Zabyva se problematikou vyuziti ¢ipovych karet v PKI, technologiemi na bazi
Javy a XML v prosiedi Internetu a bezpecnostnimi aspekty téchto technologii. Nyni je zaméstnan jako
konzultant v PVT.

Ing. Alena Kabelova
(*1964); vystudovala VSE. Pracovala jako hostmaster i jako vyvojar. Je spoluautorem publikace
"Velky privodce protokoly TCP/IP a systémem DNS". Zabyva se problematikou vyuzivani



Cipovych karet pro PKI. V soucasné dobé vede vyvojovy tym feSici vyuziti PKI karet v aplikacich
elektronického bankovnictvi.

OpenSSL
Martin Szotkowski, Libor Dostalek

Uvod bude vénovan protokol@im SSL a TLS. Poté se prejde k praktickému vyuziti protokol& SSL/TLS -
systému OpenSSL. Bude zminéna filosofie prace s OpenSSL volaného z aplikaci. Dale bude popsano
volani OpenSSL z prikazového fadku. Jako prakticka demonstrace bude ukazka jednoduché certifikaCni
autority postavené na volani prikazového radku OpenSSL.

Ing. Martin Szotkowski

PVT a.s.

(*1972), vystudoval VUT v Brné. Pracoval jako vyvojar, nyni vede v PVT vyvojovy tym projektu I.
Certifikacni autorita.

RNDr. Libor Dostalek

PVT a.s.

(*1957); vystudoval MFF UK. Zabyval se zejména IT architekturou v oblasti e-commerce, e-banking i
m-banking. Je zaméstnan v PVT jako vedouc konzultacniho oddélni. Je autorem dvou popularné
naucnych publikaci: "Velky prvodce protokoly TCP/IP a systémem DNS" a "Velky privodce protokoly
TCP/IP - Bezpecnost".

Microsoft CryptoAPI 2.0
Petr Borsodi

Jednim z kryptografickych rozhrani, ktera jsou v modernich informacnich systémech pouzivana, je
rozhrani CryptoAPI. Toto rozhrani je implementovano v operacnich systémech Windows firmy
Microsoft a je pouzivano aplikacemi jako je Internet Explorer, Outlook, Outlook Express, Internet
Information Services a dalSimi.

Sluzby, nabizené rozhranim CryptoAPI, tvori nedilnou soucast PKI infrastruktury tak, jak je zejména
implementovana v produktech Microsoft Windows 2000 a Windows XP. Cilem pfispévku je tGvodni
seznameni s timto rozhranim — koncepce, zaclenéni do systému, kryptografické objekty a nabizené
sluzby, certifikaty a jejich ulozisté atd.

Ing. Petr Borsodi

ICZ a.s.

Autor je pracuje jako samostatny vyvojovy pracovnik ve firmé ICZ a.s. (dfive DECROS, s.r.0.) a zabyva
se vyvojem systémového software, kryptografickych aplikaci a implementaci bezpecnostnich predmétd
(Smart Card, USB tokens, apod.) na platformé Windows.

Java Cryptography Architecture
Jifi Felbab

Prispévek se zabyva architekturou, kterou disponuje platforma Java 2, edice 1.4 pro podporu
Sifrovani. Nejprve poda velmi strucny vycet rysl podporujicich bezpecnost v Javé 2 — od verifikace
bytecodu pres class loadery, security managery a policy files, k stru¢né charakteristice vyvoje
bezpecnostnich modelll pro béh apletli a aplikaci. Tezisté prispévku spociva v popisu zakladnich rysd
navrhu JCA: nezavislosti na algoritmech a poskytovatelich Sifrovacich sluzeb. Stru¢né budou popsany
zakladni stavebni kameny JCA (provider, engine class a factory method) a dale core classes pro praci
s Sifrovacim a datovym materidlem (algoritmy, klice, certifikaty, Ulozisté a dalsi). Na JCA a s ni
souvisejici JCE (Java Cryptography Extension) navazuje dale fada dalSich API, napfiklad JSSE (Java
Secure Socket Extension) Ci JAAS (Java Authentication and Authorization Service), o kterych bude
stru¢na zminka, ale nejsou predmétem prispévku.



Ing. Jifi Felbab

ICZ a.s.

Pracuje jako vyvojaf v ICZ a.s. Béhem vice neZ dvacetileté praxe se podilel na fade rozsahlych
projektl jak u soucasného, tak predchoziho zaméstnavatele (CSAD ZVT Praha), napriklad na fizeni
skladového hospodarstvi, UCetnictvi ¢i provozniho fizeni autobusové dopravy. Jeden y poslednich
projektl souvisel prave s bezpecnosti v Javé. Prekladal z anglictiny (mimo jiné Bachovy Principy
operacniho systému Unix ¢i Stonebrakerovy Objektové-relacni databaze), publikoval ve sborniku
Jednoty tlumocnik{ a prekladatelll. Podili se na praci sdruzeni, v souCasné dobé jako predseda rady.



Internet Security: Then and Now

Dalsi akci sdruzeni EurOpen.CZ je jednodenni seminar ‘Internet Security: Then and Now’, ktery se
uskutecni ve Ctvrtek 21.11. od 9:00 v Malém sale Méstské knihovny na Maridanském nameésti v Praze.
Kromé Petera H. Saluse, anotace jehoZ prednasek jsou pfilozeny, pfislibili predbézné Gcast i dalsi
prednasejici, mimo jiné Petr Koubsky a Jan Muller. K seminafi bude vydana samostatna pozvanka s
programem akce.

Internet Security: Then and now

Peter H. Salus
<peter@matrix.net>
Matrix NetSystems, Inc.

Nearly 30 years ago, Bob Metcalfe wrote the first RFC on network security. Since then, we have lived
through a variety of events, but have not yet solved the basic problems. If you are safely dug in
behind your firewall and everyone in your company employs password security and cryptography, are
you secure? No.

Your data may be safe from corruption or theft; your Intellectual Property may be inviolate; but
businesses require transactions. Without orders, deliveries and other communications, your enterprise
will starve. In other words, you're as safe as the inhabitants of a mediaeval city under siege. DDoS
attacks and SYN floods render you just as helpless as those besieged without food or water.
Businesses require constant traffic.

Using graphs and numbers from past attacks, This presentation will discuss both the nature of such
attacks and suggest ways in which their effects can be reduced.

The Types of Internet Trauma: 1994-2002

Peter H. Salus
<peter@matrix.net>
Matrix NetSystems, Inc.

Packet switching networks are hard to destroy. This is implicit in their very design. A network of
packet switching networks—the Internet—is even less fragile. However, a number of events have
disrupted Internet service over the decades. Some disruptions have been large, some small.

The Northridge Earthquake
On 17 January 1994 at 4:31 AM PST (12:31 MT), a magnitude 6.7 earthquake struck the suburb of
Northridge, 20 miles (30 km.) northwest of Los Angeles. In 15 seconds it led to the deaths of 15
people and injuries to more than 9,000. This was certainly a major disaster. What effect did it have
on the Internet.

We ran scans at 2 AM and 4 AM PST, thus taking before and after snapshots. At that time, we noted:
Comparing the two series of scans, effects of the earthquake can be seen as far north as Lawrence
Livermore Laboratories southeast of San Francisco (which shows higher latencies immediately after
the earthquake) and as far south as San Diego (which shows more traffic several hours later).
Ensenada in Baja California, Mexico, disappears just after the quake, but that is probably coincidence,
as the host we are pinging in Ensenada sometimes doesn't respond.

Figure 1 shows the reachability of 4872 destinations for the month of January 1994. The earthquake's
effect is clearly visible. It is also quite shortlived: many computers crashed, but most were soon back

up.



The quake did tens of billions of dollars in property damage and took most of the San Fernando Valley
off the internet for more than a day. But nearly all affected areas were up and running within a week.
The Internet as a whole (which consisted of about 750,000 hosts at that time) was not affected
beyond the immediate vicinity.

The main reason that the local Internet took a hit was simple: computers don't run without power.
The only long term damage was a router bank that fell over (that's why they should be anchored).
When power was restored, all the other computers came back up.

Hurricane Floyd
Hurricane Floyd threatened the Caribbean islands and the eastern coast of the US for the first two

weeks of September 1999. It achieved Category 4 status before it made landfall. It missed
Hispaniola and Cuba completely, passed over the Bahamas, missed Florida, and Georgia, grazed South
Carolina, and went ashore in North Carolina. By then it had tapered off to tropical storm classification,
still generating high winds and much rain, but instigating far less damage than anticipated.

The expected overall effects on the Internet should be negligible. And in fact that's what we see in
the MIDS Internet Average, (Figure 2) The graphs represent average Internet performance. The
darker line represents the Internet as a whole. The lighter one represents the WWW, a subset of the
Internet.

The MIDS Internet Average is a high-level summary of performance data measured from hosts all
around the world. It provides one baseline against which more specialized Internet performance data
might be compared, serving a similar role as the Dow Jones Industrial Average does in the financial
world. However, negligible isn't the same as indetectible. We do in fact show a surge in both latency
and packet loss on Monday 13 September 1999, starting around 8AM EDT and continuing the entire
working day.

The Internet pinglist shows a pointed latency spike about noon EDT. The peak of that spike is at
186.4 milliseconds, which is about 16% higher than the usual 160 ms for a Monday afternoon. The
www pinglist shows a smaller increase, to about 169 ms over the usual 158 ms of a Monday
afternoon, or about 7%. There's a smaller spike on both pinglists about 5PM Monday. Latency is
round trip time, or lag there and back again. It is a direct measure of Internet slowness.

For the MIDS Internet Average we measure latency from several beacons (data collection computers)
and use a composite median across the data from all of them. Every 15 minutes we make
measurement scans of destinations representing many different Internet services, including routers,
DNS servers, and servers specializing in mail, WWW, ftp, news, games, and search engines. These
scans are made from some of our beacons, each located on a different network and distributed
around the world. Both pinglists show a small packet loss increase on Monday.

In fact, they both show spikes at noon and 5PM Monday. These spikes are small, but they coincide
exactly with the latency spikes, so they probably indicate a real event in the Internet. Packet loss is a
percentage of probe packets we send out that do not elicit responses. It is an indirect measure of
Internet slowness, because when TCP (Transmission Control Protocol) encounters packet loss, it slows
down its sending speed. In other words, TCP interprets packet loss as a sign of Internet congestion,
and sends packets slower to avoid contributing to that congestion.

For the MIDS Internet Average we measure packet loss from several beacons and use a composite
median across the data from all of them. Each scan provides us with information on 3 performance
metrics most important to the user's experience: latency, packet loss, and reachability. All of the
resulting data for each metric and (internet or www in this case) is collapsed into a single line. Packet
loss on the internet pinglist is markedly higher than on the www pinglist for Tuesday morning, and
then becomes normal.

What we don't see is much effect on Wednesday or Thursday, when Floyd actually made landfall.

If anything, there may be a decrease in latency on Wednesday. Looking more closely at the
underlying Matrix IQ data, and looking only at nodes in Florida as an example, here at MIDS we can
see that there was a drop in reachability at noon EDT Monday, and another at 5PM EDT.



Reachability rachets back up by the same amounts at 7 and 9AM Wednesday. That looks like a couple
of folks turning off their machines as they were being evacuated, and turning them back on as they
returned. What might have been expected would be brief spikes in ISP performance either when Floyd
passed over an area or later when batteries were drained. Most ISPs these days have pretty good
backup power, so this would seem the most likely scenario.

For big ISPs, the battery would only be on for about five minutes, and then emergency generators
would take over. Then it's just availability of fuel for the generators. Smaller ISPs might have bigger
problems, since they have fewer resources for USPses and generators. Or, if damage was sufficiently
severe and direct to actually take routers off the net, we might see an outage of a day or more, with a
sharp beginning and a gradual end as ISPs dug out and replaced broken equipment. This would be
like the effects of the Northridge Earthquake, except probably more severe because the earthquake
effect was caused more by power outages than by direct damage.

What we see instead is a lot of small latency and packet loss events on Monday, before Floyd hit
anything, and negligible effects afterwards. The only big ISP that seems to have significant later
effects is Global-one. Looking very specifically at ISPs by region, we finally notice one router going
offline on PSINet in the southeast region around noon EDT Thursday. That's not much of an effect,
and it's not even clear it's related.

This hurricane's bark was worse than its bite, where the Internet was concerned. Evacuation and fear
of the hurricane caused much more effect on the Internet on Monday than the hurricane itself.
However, there was finally a brief but noticeable event on Friday.

ISPs are quite hardened against problems with electricity and telephone service, and even flooding.
Certain kinds of problems still affect the Internet, however, such as hysteria, seen here; cable cuts,
which are likely the cause of the Friday event; and configuration problems inside the ISPs themselves,
which were not observed in this particular week.

Fiber Cut of 29 September 1999
About noon EDT on 29 September 1999 there was a massive fiber cut in Ohio, which took more than
four hours to fix. This infrastructure outage was noticeable for the entire Internet, as illustrated by
our Internet Average. (Figure 3)

Not much damage is visible in latency, although interestingly enough most of what is visible is in the
curve for Top Level Domain (TLD) Domain Name System (DNS) servers. Packet loss clearly shows the
event in all three curves. But Reachability shows the most dramatic effects. We also examined the top
30 ISPs one by one, and found that only a few of them (AboveNet, GTE Internet, and PSINet) were
noticeably affected. AboveNet got it worst, and took a day to completely recover. All the other ISPs
were essentially unaffected.

Outage of 7 October 1999
About 8AM GMT (3AM EDT) on 7 October 1999 there was a massive Internet outage, bigger than the
one caused by the fibercut of 29 September 1999. This infrastructure outage was noticeable for the
entire Internet.

Denial of Service Attacks
On Monday and Tuesday, February 7 and 8, a large number of major sites across the US were
assaulted by ,Denial of Service" (DoS) attacks (e.g., eBay, Charles Schwab, Amazon.com, and
Microsoft.com). These attacks are the result of millions of messages flooding a particular host or
gateway, overwhelming the resources and backing up traffic in a domino fashion.

Soon afterward, Attorney General Janet Reno said that the FBI would track and punish the
miscreants. The President called another meeting. All the ,usual suspects" were rounded up.

There were security warnings, as well. In general, the newspapers and the TV reporters appear to be
clueless on the differences between cracking a site and blocking a site.



Since smurf attacks originate from a variety of sources at unpredictable times, an Internet-wide
system analysis is necessary [said John Quarterman] There is only one such analyst, MIDS. Just look
at the ,Internet Average" for 8 February. It's completely clear that the entire Internet had higher
packet loss and far lower reachability for several hours. It's like a shark took a bite out of the net.
(Figure 4)

Other ,Minor' Events
There have been other interesting events: the Victoria's Secret lingerie show slowed down AOL, but
had no real effect on the Internet; the release of the Starr Report caused several spikes in latency; on
25 September 2000, the ISP Applied Theory showed wild fluctuation in reachability. This was caused
by a ,router flap" at Sprint. Rather than the absolute drop shown in case of the DoS attacks, or the
massive outages shown by fiber cuts, the up-down seesaw here reflects the router trying to come up
and succumbing again. When it was swapped out, everything returned to normal.

Under-Sea Cables
Over the past 18 months, there have been three incidents in which a cable in the China Sea has been
severed by a trawler. Rather than elaborate on each of these, I'll just talk about one: the cable from
Shanghai to Yokohama.

This is the first segment of the transpacific cable connecting China to the United States. From
midnight on 9 February 2001 till 20 Fenruary, millions of users in China and others in Southeast Asia
suffered a severe delay or a total disruption of service. The cause was transparent: a trawler captain
was trawling too deeply in a clearly marked zone. China Telecom officials reported that the cut had
occurred near Yokohama and that repairs were already underway. Duncan Clark of BDA, a Beijing-
based Internet consultancy stated that the cable was cut near Shanghai. NANOG also reported the
cut as near Shanghai. Wherever the cut occurred, a new cable was laid and in service 11 days later.
Contrast this with the three hours for the Ohio cable cut: under-sea cables are harder to repair than
surface cables.

9/11
This brings me to 11 September 2001. As you all know, just before 9AM EDT an airplane plowed into
World Trade Center 2. Twenty minutes later, a second plane struck WTC 1. As a major commercial
center, this was a malicious act that was immediately noticeable on the Internet. Damage to the
surrounding area made the effect even more dramatic. Three transatlantic fiber cables came ashore
in WTC 7, which was leveled by debris. Verizon had a major switching station on West Street. There
were colocation hotels on Broadway and on Broad Street.

The Internet was made up of about three-quarters of a million hosts at the time of the Northridge
earthquake; reachability dropped by over 25% for nearly 24 hours. Last September, there were about
160 million hosts on the net. At the time of greatest disruption, reachability dropped about 9%. And
it returned to within 2% of ,normal® within 90 minutes. (Figures 5 and 6).

It was a major disaster, but packet switching really demonstrated that even with a massive rent in its
fabric, re-routing could compensate in real time.

The transatlantic rerouting pattern was the most dramatic: with three cables to lower Manhattan
truncated, the latency to Boston doubled and that to Washington nearly tripled within 20 minutes.
Over the next four hours, this waned to merely 10-15% above normal. It was clear that as London,
Amsterdam and Frankfurt became backed-up, the routers found other paths.

Peter H. Salus
is Chief Knowledge Officer at Matrix NetSystems in Austin, TX.
Dr. Salus has extensive experience in large organizations, having been Executive Director of the
USENIX Association and the Sun User Group and Vice President of the Free Software Foundation,

following 20 years' experience in academia and a stint at IBM's T.J. Watson Research Center. He has
also been Director of The Tcl/Tk Consortium.



He is a frequent speaker at European and North American computer events, including the Atlanta
Linux Showcase, USENIX, CompCon, Comdex, UniForum Canada, the UKUUG, the NLUUG, the Open
Technology Association (Brussels), OpenForum (Moscow), NORDU, SANE, and several other European
conferences, as well as the Open Software Forum in Brazil.

He has appeared on the BBC, the Discovery Channel, PBS, PCTV, Voice of America and the Dr. Dobbs
webcast as computing and networking historian.

Dr. Salus has written or edited over a dozen books, including A Quarter Century of UNIX, Casting the
Net, the four-volume Handbook of Programming Languages, and the Big Book of IPv6 Addressing
RFCs.



Kdy

Tutorialy
se uskutecni v nedéli 29.9. od 11 do 18 hodin

Konference
zacina v pondéli 30.9. v 9 hodin a kondi ve stfedu
2.10. cca ve 14 hodin. Stravovani je zajisténo od
nedélni vecere nebo od pondélniho obéda, podle
zvolené varianty.

Kde

Hotel Dukla
Holandska 5
669 02 Znojmo
tel./fax: 0624/227332
http://www.hotel.cz/dukla

Kam zaslat prihlasku

Vyplnénou prihlasku spole¢né s oznamenim o
platbé zaslete na adresu:
EurOpen.CZ
V Olsinach 75/2300, 100 00 Praha 10
tel: (02) 8100 2300, fax: (02) 8100 2301
e-mail:europen@europen.cz

Co zahrnuje Gcastnicky poplatek

vlozné, sbornik, stravné, degustaci a raut
v pondéli 30.9.,obcerstveni béhem prestavek a
ubytovani

Uhrada poplatku

¢.0. 478928473 u CSOB Praha 1, kdd banky 0300
variabilni symbol 0290902
(nutno uvést), spolecnost EurOpen.CZ, V OlSinach
75/2300,
) 100 00 Praha 10
ICO: 61389081, DIC: 010-61389081
Spolecnost EurOpen.CZ neni platcem DPH.

NeUcast

Pfi nelcasti se Ucastnicky poplatek nevraci, ale
sbornik bude zaslan. Pfi ¢astecné Ucasti se plati
plny Ucastnicky poplatek.

Doklad o zaplaceni

Zasleme v ramci vyuctovani po skonceni
seminare.

Uzaveérka prihlasek

27.9.2002 nebo pfi napinéni kapacity hotelu.

On-line pfihlasky

Anotaci prispévkd i formular prihlasky je mozné
najit na
adrese: http://www.europen.cz
V programu konference muze dojit k drobnym
Casovym i obsahovym zménam.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet Ucastnikd na cca 100.
Tutorialy se uskutecni pfi iCasti minimalné 8
Gcastnikd.

Dalsi informace

Pofizovani audio ¢i video zaznam( neni bez
svoleni predndsejicich a organizatorli povoleno.




Konferencni poplatky

Vlozné
platba tutorial konference
XML IPv6
Clenové
do 21.9. 590 790 1 800
po 21.9. 690 890 2 050
ostatni
do 21.9. 690 890 2 100
po 21.9. 790 990 2 350

Cena za tutorial zahrnuje obéd v nedéli 29.9.
Cena tutorialu IPv6 zahrnuje knihu Pavla Satrapy IPv6
Tutorial je mozné objednat i samostatné&, Ucast na konferenci neni podminkou pro Ucast na tutorialu.

Ubytovani 280 K¢/den ve dvoultiZzkovém pokoji
PInd penze 270 K¢/den, obéd a vecere 100 K¢, snidané 70 K¢
Kapacita hotelu je zhruba 100 osob.

Ubytovani a stravné

od nedéle 29.9.

1650

od pondéli 30.9.

1200

clen
ano

platba
do 21.9..ano

tutorial

jaky K¢

konference

ubytovani

Kc od nedéle K¢

celkem
K¢

Zakfizkujte pole ¢len, pokud jste ¢leny EurOpenu.CZ.

Zakfizkujte pole do 21.9., pokud je platba provedena do 21.9.
Zakfizkujte pole od 29.9., pokud si prejete ubytovani od nedéle.
Pokud si prejete tutorial, uved'te do pole tutorial jaky — oznacenim ‘XML' nebo ‘IP").

V opacnych pripadech (neclen, platba po 21.9. a ubytovani a strava od pondéli
ponechte prislusna pole nezaskrtnuta.

Vypiste do pole tutorial, konference a ubytovani ¢astky, odpovidajici Clenstvi a datu uskutecnéni platby
a ve sloupci celkem sectéte.

Priklad ¢lena platiciho po 21.9., chce tutorial IPv6 a ubytovani od nedéle.

Clen platba tutorial konference ubytovani celkem
ano do 21.9. ano jaky K¢ K¢ od nedéle Kc K¢
X IP 890 2 050 1650 4 590




Prihlaska na XXI. konferenci EurOpen.CZ

Prijmeni, jméno, titul

Nazev firmy, adresa
véetné PSC

Adresa, na kterou ma
byt zaslana faktura,
véetné ICO a DIC

telefon

e-mail

Souhlasim s uvedenim jména na seznamu ucastnikd.

o v y L i v . . A/N
Neni-li vyplnéno, predpokladame, ze s uvedenim jmena souhlasite. /

Podpis

Potvrzeni o zaplaceni

Potvrzujeme, Ze Ucastnicky poplatek
byl zaplacen dne

Tuto ¢astku jsme prevedli z naseho
Gctu C.

u banky

ve prospéch (¢tu sdruZeni EurOpen.CZ u CSOB Praha, islo Gétu 478928473, kdd banky 0300, variabilni
symbol 0290902

Razitko a podpis uctarny

Konferencni poplatky
(vzor vyplnéni viz predchozi strana)

tutorial
clen platba konference celkem

ano do 21.9.ano L. . K¢é od . K¢
jaky Kc nedéle Kc

ubytovani




