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Vazené kolegyné, vazeni kolegové, vazeni priznivci otevienych systémd,

pfijméte prosim mé srdecné pozvani k Ucasti na XXV. konferenci EurOpen.CZ. "Dvacaté paté?",
pomysli si zfejmé& nahodny ctenaf, "mlze na dvacaté paté konferenci zaznit néco nového? Nebude
hlavnim jmenovatelem konference stereotyp?". VéFim, Ze pravidelny navstévnik bude mit jiz pfi letmé
prohlidce programu zcela jiné pocity. Jako pravdépodobné prvni je tato konference monotematicka -
vSechny prispévky jsou vénované bezpecnosti informacnich systémd. Inspiraci pro hlavni osnovu
konference se stala norma ISO/IEC 17799, kterd popisuje soubor postupl pro fizeni informacni
bezpecnosti.

Dlraz jsme pri pripravé konference kladli na praktické vyuZiti teoreticky popsanych postupl pro
zajisténi bezpetnosti. To se odrazilo i pfi volbé tutorialu - série prispévkl na téma cCipovych karet z
predeslych konferenci bude zakoncena tutoridlem s cilem prakticky predvést pouZiti Cipovych karet v
otevienych systémech (predevsim systémech UNIX). Pro zdjemce bude k dispozici Cipova karta a
Ctecka, cely tutorial bude prokladan fadou praktickych cviceni.

Pondélni dopoledne je vénovano Uvodu do problematiky bezpecnosti. Prvni prispévek seznami
posluchate s postupem pfi tvorbé a zavadéni bezpecnostni politiky informacniho systému podle
relevantnich norem, druhy se vénuje bezpecnosti z praktického hlediska. Bude zajimavé porovnat
zavéry obou prispévkd - prvni prispévek zaCina v teoretické roviné a postupu smérem k praktickym
zavérlim, zatimco druhy Cerpa z praktickych zkusSenosti, které se pokousi zobecnit.

V odpolednim bloku se navstévnici konference mohou téSit na praktické zkuSenosti z pouzivani
identifikacnich systémd, pFispévek na téma Casto opomijenych utok( na klienty a v zavéru pak dva
"hardwarové" prispévky - feSeni problematiky akcelerace Sifrovani a monitorovani siti na rychlostech
10 Gbps.

Utery rano bude konference pokracovat fesenim problematiky zalohovani dat. I zde prednésejici
popise konkrétni opensource software a zkusenosti s jeho pouzivanim. Nasleduji ptispévky vénované
problematice Skodlivého softwaru a firewallim - v obou téchto pFispévcich autofi rekapituluji seznam
pozadavkd, které by mél idedlni systém splfiovat. Poslednim pfispévkem uterniho dopoledne je
atraktivni prispévek na téma Gtokl prostfednictvim API. Utery odpoledne bude jiz tradicné vénovano
praci v sekcich.

Vasi pozornosti by nemél uniknout vecerni prispévek, ktery je tentokrat vénovan kompozici ve
fotografii.

Ve stfedu doplini program prispévek na téma stale popularnéjsiho systému pro fizeni zmén v IT -
COBIT. Konferenci zakonci opét Cipové karty - tentokrate jejich vyuziti pfi zvySeni bezpecCnosti
softwarovych aplikaci.

Dovolte mi podékovat vsem, ktefi se na pfipravé programu podileli. Jirkovi Felbabovi, za jeho odvahu
svéfit pfipravu programu mnohoclennému programovému vyboru, Dolfovi za jeho skvélou organizaci a
odstinéni programového vyboru od jakychkoliv organizacnich zalezitosti, Liboru Dostalkovi, za jeho
neutuchajici Usili pfi popularizaci ¢ipovych karet, Martinu Machackovi za jeho zaoceanské postrehy pfi
hodnoceni prispévk( autord.

Pfeji vSem priznivcm otevienych systémd, aby XXV. konference byla Uspésna, aby i nahodny Ctenar,
ktery se se svymi pochybami preci jen konference z(castni, dospél v zavéru konference k poznani, jak
hluboce se pti podobnych pochybach mylil. Jsem presvédcen, Ze k tomu prispéje i pfijemné prostiedi
Teplé a doprovodny sportovni a kulturni program.

Roman Pavlik
predseda programového vyboru



Nedéle:
13.00 Tutorial - OpenSC - za¢néte pouzivat Cipové karty (soucasti bude priklad pouziti smartcard pro

OpenSSH a prihlaseni do systému UNIX) Libor Dostalek
Pondéli:
9.00 zahajeni
9.05 Uvod do norem kolem bezpecnosti Michal Dostal

10.30 kava, ¢aj
11.00 Zakladni pravidla pro tvorbu

bezpecnych systémi Jan Miiller
12.25 Otazky a odpovédi

12.45 obéd
14.00 Identifikacni systémy Jan Abel
15.00 Utoky na klienta Juraj Bednar

16.00 kava, Caj
16.30 Hardwarova akcelerace Sifrovani

datové komunikace Jiti Novotny, Milan Sova
17.30 Pasivni monitorovani pocitacovych siti
na rychlosti 10Gbps Tomas Korinek, Jan Korenek

19.00 veclere
19.30 valna hromada
20.00 kulturni program

Utery:
9.00 Zalohovani dat pomoci OpenSource SW Oldrich Balak
9.45 Ochrana proti Skodlivému SW Pavel Baudis
10.30 kava, Caj
11.00 Firewally v praxi Josef Pojsl
11.45 Hardwarové bezpecnostni moduly —
API a Utoky Jan Krhovjak, Daniel Cvrcek, Vasek Matyas
12.30 Otazky a odpovédi
13.00 Obéd

14.00 Prace v sekcich
18.30 Veclere

19.30 60 minut dobrych rad pro fotoamatéry Jarmila Pankova
Stfeda:
8.30 Rizeni zmén v IT - COBIT Ludék Novak
9.30 Zvyseni bezpecnosti softwarovych aplikaci y
pomoci kryptografické Cipové karty Vasek Matyas, Petr Svenda
10.30 kava, Caj
11.00 Cobit v praxi Ptackova
12.00 Obéd



Tutorial - ¢ipové karty a OpenSC
Ludék Rasek
PVT, a.s.

Cilem tutoridlu bude objasnit moZnosti Cipové karty v operacnim systému Linuxu i operacCnich
systémech Windows. Prakticky demonstrovano bude vyuZiti v operacnim systému Linux.

Zvlastni zretel bude kladen na zprovoznéni Cipové karty jako uloZisté kryptografickych klict pro
autentizaci SSH relace (OpenSSH, OpenSC, ...). Dale bude popsano a predvedeno pouziti karty k
prihlaseni do operacniho systému Linux.

Tutoridl bude tentokrat rozdélen na vlastni tutoridl a volitelnd cvieni. Bezprostfedné po vlastnim
tutorialu budou za sebou budou pfipravena dvé prakticka cviCeni: jedno pro uZivatele Linuxu a druhé
pro uZivatele systém( Microsoft.

Zajemci se mohou prihlasit na jedno praktické cviceni (cena cviceni je 350,- KC -- cena karty).
Podminkou je, Ze si Ucastnici prinesou vlastni notebook. Idedlni je i Ctecka cipovych karet
(kompatibilni se standardem PC/SC), jinak c¢tecky budou béhem tutorialu k dispozici na zap(ijceni. Na
cviCeni pak obdrzi Cipovou kartu, takze na svém notebooku si ze cvieni odnesou fadné
nainstalovaného klienta.

Na Uvod praktického cvi¢eni pro oblast MS Windows bude prednesena prehlednd informace o
vyuzivani ¢ipovych kartach ve Windows.

Lud&k Ragek (¥1973)

vystudoval CVUT FEL. Dnes pracuje v PVT,a.s. jako konzultant, kde se zabyvé zejména problematikou
PKI a vyuZivanim Cipovych karet.

Uvod do norem kolem bezpeénosti
Michal Dostal
KPMG, s.r.o.

Pfi zavadéni bezpecnostnich opatfeni vzdy usilujeme o to, aby naklady na tato opatfeni neprevysovaly
jejich pozitivni efekt. Prvni kroky ke zvySeni bezpecnosti by se tedy mély opirat o hrubé zmapovani
bezpecCnostni situace, pri kterém identifikujeme hlavni aktiva, které chceme chranit a vyhodnotime
rizika, ktera jim hrozi. To ndm umozni urcit pfiméfena bezpecnostni opatfeni, kterd co nejefektivnéji
zmirni potencialni dopady identifikovanych rizik.

Udrzovani a zvySovani informacni bezpecCnosti v organizaci neni jednordzovym krokem, ale
dlouhodobym procesem. Abychom dosahli uspokojivého stavu, kdy rizika jsou identifikovana a
zmirnéna na prijatelnou miru, je zapotfebi promitnout Fizeni bezpecnosti do organizacni struktury a
identifikovat individuaini zodpovédnost a pravomoci.

Michal Dostal

je plvodnim vzdélanim matematik. Nékolik let pracuje jako konzultant bezpecnosti informacnich
systémd, v soucasné dobé ve firmé& KPMG Ceska Republika. Zabyva se analyzami rizik, bezpecnostnimi
provérkami a tvorbou politik a procedur.



Zakladni pravidla pro tvorbu bezpecnych systémii
Jan Mdiller
ICZ

Cilem prispévku je popsat bezpecnost ICT systémd jako prlifezovy proces, ktery zasahuje do vSech
oblasti navrhu, implementace a provozu informacnich a komunikacnich systém( a ktery ma proto
celou fadu nesourodych aspektl. Prispévek pokryva Sirokou skald téchto bezpecnostnich aspektd, od
standard typu ISO 17799 a PP profild z Common Criteria pfes problematiku kryptografie az po
technicka opatfeni jako jsou firewally nebo IDS systémy, ale spiSe nez na technické aspekty
jednotlivych feSeni je orientovan na komplexni pohled na bezpecnost ICT a na moznosti, implicitni
pozadavky a také na omezeni téchto feseni.

Jan Miiller

v soucasné dobé pracuje jako strategicky konzultant ve spolecnosti ICZ a.s., kde se zabyva predevsim
problematikou rozsahlych siti a jejich bezpeCnosti. Po studiu matematiky na SGWU v Montrealu a MFF
UK v Praze a po externi aspirantufe na CVUT pracoval jako systémovy programator

veVUMS a aplikacni programator v CSAD. V dalSim obdobi se vénoval navrhu a sprave siti a Unixovych
systémd v CNR. V té dobé se stal také spoluzakladatelem CSUUG (nyni EurOpen) a ucastnil se na
praci Komise pro statni IS jako predseda sitové pracovni skupiny. Po obdobi budovani prvnich TCP/IP
siti u nas a posléze prvniho komercniho poskytovatele Internetu se vénoval navrhu a implementaci
sitovych a bezpecnostnich projektll rozsahlych zakaznickych siti.

Kombinované identifikacni systémy v realném Zivoté
Jan ABEL )
Rizeni letového provozu CR, s.p.

Prednaska bude zaméfena na praktické aspekty procesti zavadéni identifikacnich systém@ na bazi PKI,
resp. Cipovych karet a jejich integraci do heterogennich pocitacovych systéma.

Na zakladé dnes jiz Uspésné realizovaného projektu ukazuje jednotlivé nutné predpoklady a postupné
kroky, vedouci k UspéSnému nasazeni takovéhoto systému do redlného Zivota.

Na zavér prednasky budou shrnuta jednotlivd doporuceni. A to jak z technického hlediska, tak i z
hlediska administrativnich resp. byrokratickych prekazek, na které je nutno se predem pfipravit, aby
cela prace nakonec neskoncila vnive¢ z dlvodu nepristrelné byrokratické hradby i mozného odporu
uzivateld k takto chranénym systém@m.

Jan ABEL (*28.6.1964 v Praze)

vystudoval CVUT, fakultu elektrotechnicka, obor Elektronické pocitace. Od r. 1991 pracuje v podniku
Rizeni letového provozu CR, s.p. jako IT specialista na rliznych pracovistich v provozu i administrativé.
Od ledna 2002 je vedouci IT oddéleni pro oblast manazerskych informacnich systémé (MIS)



Utoky na klienta
Juraj Bednar

.....

produktov sa priliS zameriava na servery ako zdroje najvacsich bezpecnostnych rizik. Zabldda sa pritom
na potencialne najnebezpecnejSiu Cast’ siet'ovej infrastruktiry: I'udia za svojimi pocita¢mi.

Prednaska zhrnie doterajsSie poznatky a prinesie niektoré nové techniky a pozorovania. Bude sa
zaoberat”:
 Riadenie vnemov (resp. socidlne inZinierstvo), skér okrajovo
e Utoky na bezné protokoly pomocou man in the middle s ukazkami.
e Interaktivna zmena WWW stranok za chodu, zmeny doveryhodnych zdrojov informacii,
nakazenie stahovaného softvéru (a dolezitost podpisovania softvéru)
e Okrajovo: obchadzanie osobnych softvérovych firewallov, moZnosti  sU¢asnych backdoorov
e Naburanie PKI klienta: Prakticky Utok na certifikacnl autoritu (zrealizovany), iné Gtoky na PKI
e Man in the middle prakticky: techniky, sp6soby menenia a moznosti odhalenia a ochrany.

.....

technické moznosti a neuskodi to nazornosti prednasky). PoCas konferencie bude mozZnost’ osobného
predvadzania zlozitejSich technik v mensich skupinkach.

http://juraj.bednar.sk/cv

Hardwarova akcelerace sSifrovaného spojeni
Jifi Novotny, Milan Sova
Masarykova univerzita Brno, CESNET

Prenos citlivych informaci po internetu vyzaduje kryptografické zabezpeceni. V prispévku provedeme
zakladni zhodnoceni (klasifikaci) poufZiti kryptografie na rliznych vrstvach sitového modelu s ohledem
na vyuziti hardwarové akcelerace. Pro vybrané aplikace popiSeme problematikou vzniku, Fizeni a
spravy akcelerovaného Sifrovaného kanalu.

Zaméfime se na implementaci Sifer v hardwaru a pokusime se specifikovat poZzadavky na kooperaci
hardwaru a softwaru pfi provozu kryptograficky zabezpeceného spojeni.

Jifi Novotny

pracuje na Masarykové univerzité od roku 1981, kde zacinal jako technik salovych pocitacl. Pozdé&ji
se vénoval navrhu a vyvoji hardware i software pro osobni pocitaCe (8smibitové i PC). V roce 1992
polozil spolecéné s predcasné zesnulym RNDr. Ivo Cernohlavkem zaklady metropolitni pocitacové sité
BAPS (Brnénska Akademicka Pocitacova Sit") véetné jejiho pripojeni na Internet.

V letech 1998-2001 spolupracoval pracoval na vyvoji vicefunkéni PCI karty pro firmu Terabeam.
V soucasné dobé se stard o provoz Casti routerll BAPS, vyvojem v oblasti hradlovych poli a je
zastupcem vedouciho aktivity "Programovatelny hardware" CESNETu.

Milan Sova
vystudoval telekomunikaéni techniku na CVUT. V letech 1990 aZ 2000 pdsobil na elektrotechnické

fakulté CVUT jako spravce pocitadové sité. 0d roku 2000 pracuje v CESNETu jako koordinator aktivit v
oblasti autentiza¢niho a autoriza¢niho middlewaru.



Pasivni monitorovani pocitacovych siti na rychlosti 10Gbps
Tomas Martinek, Jan Korenek
CESNET

Monitorovani sitového provozu je jednou z typickych aplikaci spravy systémd zaloZenych na
pocitaovych sitich. S prichodem vysokorychlostnich technologii vznika stale vétsi tlak na vykon
aplikaci, které musi cely datovy tok analyzovat a zpracovavat. Kritické funkéni celky jsou proto
presouvany na uroven aplikacné specifickych obvodd nebo programovatelnych hradlovych poli.

V ¢lanku prezentujeme navrh architektury sitového monitorovaciho systému pro technologii 10Gbps.
Systém umoZiuje vytvaret statistiky vstupnich datovych tokl, vzorkovat pakety s poZadovanymi
vlastnostmi a prohledavat v jejich télech zadané fetézce. Architektura monitorovaciho systému je
navrzena pro cilovou platformu FPGA a jeji zakladni prvky tvori nékolik aplikacné specifickych nano-
procesorll a jednotek, které spolu kooperuji. Jako zakladni prvek, ktery slouzi pro klasifikaci vstupnich
datovych tokd, je pouzita rychla asociativni pamét’ CAM.

Navrh a implementace monitorovaciho adaptoru je soucasti feSeni pateho ramcového programu
SCAMPI IST-2001-32404.

Tomas Martinek

vystudoval Fakultu informacnich technologii VUT v Brné v roce 2003. Nyni je postgradualnim
studentem v oblasti aplikacné specifickych systéml na Cipu a mapovani algoritmd na takovéto
systémy. Soucasné pracuje ve funkci zastupce vedouciho skupiny VHDL designu v aktivité
"Programovatelny hardware" sdruzeni CESNET a podili se na feseni projektu Liberouter.

Jan Korenek

vystudoval Fakultu informacnich technologii VUT v Brné v roce 2003. Nyni je postgradudlnim
studentem v oblasti aplikacné specifickych systémd na Cipu slozenych z rekonfigurovatelnych obvod(
a rekonfigurovatelného propojeni.

Soucasné pracuje ve funkci vedouciho skupiny VHDL designu v aktivité "Programovatelny hardware"
sdruzeni CESNET a je feSitelem EU projektu SCAMPI IST-2001-32404.

Zalohovani dat pomoci Open Source software
Oldfich Balak
ZCU Plzen

Cilem prispévku je podélit se o zkuSenosti ziskané pfi hledani Open Source varianty komplexniho
zalohovaciho systému. Jadrem prispévku je tak popis Open Source zalohovaciho software Bacula a
jeho srovnani s komercnim protéjSkem Legato Networker. Krome popisu pouziti tohoto software
v ramci vypocetniho prostiedi ZCU Plzenn (zalohovani strojd nékolika platforem a centralniho
souborového systému AFS) si tak miZe posluchac odnést i fadu praktickych argument( pro a proti
moznosti nahrady nakladného komercniho software feSenim vytvorenym v ramci Open Source.

Oldfich Balak

vystudoval Vysokou Skolu strojni a elektrotechnickou v Plzni. Od roku 2003 pracuje v Centru
informatizace a vypocetni techniky ZCU v oblasti zalohovani dat a spravy tiskovych sluzeb.



V predchozich zaméstnanich pracoval jako programator a spravce pocitaCové sité. V soucasné dobé se
také podili na vyvoji softwarového vybaveni Ceského narodniho registru darcl kostni drené.

Ochrana proti skodlivému SW
Pavel Baudis
ALWIL software, s.r.o.

PocitaCové viry a Skodlivé programy jsou bezesporu jednim z velkych nebezpeci dnesnich dnd, navic
v posledni dobé vykazuji opravdu bouflivy vyvoj. Pfispévek nejprve shrne mozna rizika a nebezpedi,
ktera uzivatellim pocitacl a Internetu hrozi, a poté ukaze, jakym zplisobem je mozné se proti témto
neprijemnym program@m uspésné branit.

Prispévek se zaméfi na jednotlivé viry, které se v poslednim roce objevily, a shrne dlvody, které
k jejich velkému rozsireni vedly. Poté se zmini o moZznostech antivirové ochrany jak pro domaci
uzivatele tak pro velké firmy.

Pavel Baudis

Pracuje jako vedouci virové laboratore ve firmé ALWIL Software. Navstévoval gymnazium v Radotin€ a
pak VSCHT, obor ASR. Po ukonceni Skoly pracoval ve Vyzkumném Ustavu matematickych strojl
v oblasti pocitacové grafiky. V roce 1988 se poprvé setkal s pocitacovym virem a hned poté se zacal
vénovat vyvoji antivirového systému avast! Jiz sedmnactym rokem se zabyva bojem proti virlm a
vyvojem antivirovych programd. V roce 1991 spoluzakladal firmu ALWIL Software, ¢asto publikuje a
prednasi na rliznych konferencich, které se zabyvaji bezpec¢nosti pocitacd.

Firewally v praxi
Josef Pojsl
TNS, a.s.

Pro zafizeni oddélujici sité s rliznou Grovni dGvéryhodnosti se vzil termin firewall. Pod timto nazvem se
skryva nékolik technologii, které se mohou rlizné kombinovat. Jejich zakladni povaha a principy jsou
vSeobecné znamy.

V praxi se setkavame s velmi rdiznou znalosti problematiky. Zasluhou propagace v 90. letech se rozsiFil
nazor, ze sit’ kazdé organizace ma byt chranéna firewallem. Predstavy o tom, co to vlastné znamena,
se vSak diametralné rozchazeji.

Prispévek se zaméfuje na praktické zkuSenosti s instalaci a konfiguraci firewalld ve statnim i
soukromém sektoru v CR. Shrnuje poptavku a ocekavani zakaznikd (IT managementu) od firewallu a
mapuje rozdil mezi témito ocekavanimi a funkcemi, které mlze moderni firewall skutecné nabidnout.

Josef Pojsl (32)

je technickym feditelem spolecnosti Trusted Network Solutions, a.s. Z této pozice fidi vyvoj firewallu
Kernun a pracuje na projektech tykajicich se bezpecCnosti siti a bezpecnostnich politik. Bezpecnosti
informacnich technologii se zabyva od roku 1996, predtim pracoval jako analytik databazovych
systémdl.



Hardwarové bezpecnostni moduly - API a atoky
Jan Krhovjak, Daniel CvrCek, Vasek Matyas
Fakulta informatiky Masarykovy univerzity v Brné

Prispévek pojednava o vybranych aspektech hardwarovych bezpecnostnich modulli a zaméfuje se na
Utoky na a pres aplikacni programovaci rozhrani (API). ZajiSténi bezpecné komunikace u
distribuovanych systémd a aplikaci vyZzaduje, aby byla n&jakym zpdsobem zarucena integrita pouzitych
kryptografickych funkci a dlvérnost jejich Sifrovacich klicl. U bézné pouzivanych vypocetnich systémd
toho nelze dosahnout, protoze jejich hardware je obvykle fyzicky nezabezpecen a software obsahuje
velké mnozstvi chyb. To bylo hlavnim dovodem navrhu a vytvoreni hardwarovych bezpecnostnich
moduld, do jejich fyzicky zabezpeceného prostredi se pfesunulo provadéni veskerych kryptografickych
operaci. Hlavni oblasti vyuziti hardwarovych bezpecCnostnich modulll je zabezpeceni stale se
zvysujiciho poctu elektronickych transakci, které probihaji predevsim v bankovnich sitich (napf. VISA,
MasterCard, American Express) pfi vzajemné komunikaci jednotlivych bank a pfi komunikaci s jejich
penéznimi bankomaty.

V prvni Casti prispévku se krom architektury kryptografickych modulll seznamime se zakladnimi
pozadavky na jejich bezpeCnost a s americkymi normami FIPS 140-1 a FIPS 140-2, jimiz jsou tyto
pozadavky specifikovany.

Typickou Ulohou hardwarovych bezpecnostnich modulo pouzivanych ve finanénim sektoru je, kromé
zabezpeceni prenosu dat, také bezpefna sprava kryptografickych klicG a jinych citlivych dat (napf.
PING). Tim se obvykle predchazi podvodim ze strany klientd i zaméstnanc bank, a pravé

proto musi tyto moduly splfiovat ty nejprisnéjsi mozné bezpecnostni pozadavky. V druhé Casti se pak
budeme vénovat samotné problematice bezpecnosti API a také popisu utokd, které jsou chybnym
navrhem mnohych bézné pouzivanych aplikacnich programovacich rozhrani umoznény. Funkce API
tvori vétSinou jediné komunikacni rozhrani mezi kryptografickym koprocesorem a vné&jsi aplikaci.
Jejich pomoci je realizovan pristup k veskerym operacim, které umoziuje koprocesor provadét, a jsou
tedy nezbytné jak pro spravu samotného zafizeni, tak také pro komunikaci s jinymi zafizenimi. API by
mélo byt navrzeno tak, aby nemohlo dojit k jakémukoliv zneuziti i kompromitovani chranénych dat. Na
zaklad funkci API jsou budovany protokoly, které byvaji typicky tvofeny mnozinou tfi a péti zprav,
které si predavaiji jednotlivi GCastnici. Navrh protokolo je jiz sdm o sobé velmi obtiznou zaleZitosti, a to
i pres maly pocCet vyménovanych zprav, které mohou byt utocnikem zmanipulovany.  API
kryptografického koprocesoru vsak navic obsahuje typicky 30-500 funkci s mnoha nastavitelnymi
parametry, ¢imz poskytuje mnohem vétsSi prostor ke zneuziti. Predstavime si Utoky na API starSich i
soucasnych hardwarovych bezpecnostnich moduld, pficemz zvlastni pozornost bude vénovana Utokdm
vedoucim k ziskani PING. Mnoho z objevenych Gtoko na API hardwarovych bezpecnostnich zafizeni
spociva v korektnim zadavani prikazd koprocesoru, avsak v neocekavaném poradi a s neoCekavanymi
parametry. Snaha o co nejflexibiln€jsi navrh téchto (ale i mnohych dalSich) zafizeni, a tudiz i podpora
mnoha standardd i norem, mdZe vyustit v az pfili rozsahlé API, jehoz spravnou funkénost Ize jen stézi

zarucit. V prispévku ukazeme, Ze bezpecnost soucasné generace API neni dostacujici. I presto, ze
cilem tohoto Clanku neni stanovit, jak by mél bezpecny navrh kryptografickych API vypadat, je
porozuméni chybam ve stavajicich API prvnim krokem jak toho dosahnout.

Jan Krhovjak

je postgradualnim studentem Fakulty informatiky Masarykovy univerzity v Brné. Zabyva se bezpec¢nosti
v IT a mezi jeho hlavni oblasti zajmu béhem magisterského studia patfil bezpecny hardware.
V souCasné dobé se zabyva také generovanim kryptografického materialu z hesel a nahodnych i
pseudonahodnych sekvenci.

Daniel Cvrcek
vystudoval (dvakrat) Vysoké uceni technické v Brné. Béhem doktorského studia se vénoval oblasti
kontroly pfistupu v distribuovanych informacnich systémech. DalSimi oblastmi, kterymi se zabyval

v ramci rznych projektl, jsou napf. PKI nebo fyzické Gtoky na Cipové karty. V souCasné dobé se
vénuje projektu SECURE na University of Cambridge.

10



Vasek Matyas

prednasi na Fakulté informatiky Masarykovy univerzity a v soucasné dobé je Visiting Researcher v
Microsoft Research Cambridge, UK. Vénuje se aplikované kryptografii a bezpecnosti IT. Plsobil na
University College Dublin; vyzkumném Ustavu Ubilab Svycarské banky UBS; jako Royal Society
Postdoctoral Fellow na University of Cambridge a u certifikacni autority Uptime Commerce. Podilel se i
na vyvoji Common Criteria, praci v ISO/IEC JTC1 SC27 a je clenem redak¢ni rady Casopisu Data
Security Management.

Kompozicni principy ve fotografii
Karel Jezek, Jarmila Pankova

Velice dllezitym aspektem kteréhokoli dila je vhodné spojeni jeho obsahové roviny s rovinou formalni.
To plati pro tvorbu literarni, hudebni i vytvarnou, véetné fotografické - a to od fotografie reportazni az
po uméleckou. Spravné zvolené umisténi objektu, ¢lenéni ploch, jejich rytmizace, proporce celku - to
vSe tvofi zasadni ¢ast vyjadrovaci formy nazyvanou kompozice obrazu.

Obsahem sdéleni bude prehled podstatnych aspektd kompozice ve fotografii. Bude se vychazet
z psychologického a kulturniho zakladu, ktery popisovana pravidla urCuje a jehoz respektovani vede
k G¢innému podani roviny obsahové, jez je (na rozdil od formy) jiz zcela v rukou autora.

Sdéleni bude vedeno interaktivni formou a ¢ast vyhrazené doby bude dle zajmu vénovana diskuzi nad
vlastnimi fotografiemi Gcastnikd.

Karel Jezek

pracuje v Oddéleni neurofyziologie paméti Fyziologického Ustavu Akademie véd CR. Mimo svoji profesi
se zabyva vytvarnou fotografii. Pracuje se stfedo- a velkoformatovou snimaci technikou a vychazi z
postupl klasické ¢ernobilé fotografie.

Jarmila Pankova

pracuje jako spravce unixové sité ve vypocetnim stfedisku Ustavu teorie informace a automatizace
Akademie véd CR. Asi deset let se vénuje amatérské fotografii. Pracuje v redakci fotografického e-zinu
Paladix. Foti s manualni kinofilmovou zrcadlovkou a jako zapisnik pouziva jednoduchy digitalni pristroj.
Nejvice si ceni otiSténi svych snimkl v ¢asopisu Kralovského autoklubu Tasmanie (RACT).

CobiT - metodika pro Fizeni a spravu procest ICT
Ludék Novak

CobiT (Control Objectives for Inrormation and releated Technology) je uznavanou metodikou, ktera
napomaha ve zvlddani managementu informacnich a komunikacnich technologii, které jsou
pouZivany pro naplnéni hlavnich cil& a zamér{ organizace. VyuZivani ICT je v CobiT fizeno souborem
vSeobecné akceptovanych nejlepSich praktik tak, aby vyuziti informaci a nasazeni informacnich a
komunikacnich technologii prispivalo  k dlouhodobému rozvoji organizace, prohlubovalo
strategické cile a snizovalo existujici rizika pouZiti ICT. Pro tyto potfeby CobiT definuje 4 zakladni
domény, které odrazi zakladni fidici mechanismy ICT: (1) Planovani & Organizace, (2) Akvizice &
Implementace, (3) Dodavka & Podpora a (4) Monitorovani.
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Ludék Novak

v roce 1991 dokoncil Vojenskou Akademii v Brn€, kde do roku 1994 plsobil jako odborny asistent.
Poté pracoval na  Generadlnim Stabu Armady Ceské republiky jako odbornik na informacni
bezpetnost. Od poloviny roku 1999 se vénuje informacni bezpecnosti a projektovani bezpecnosti
informacnich systém@ v komercnim sektoru. Nyni pracuje ve spolecnosti BDO IT a.s. jako vedouci
konzultant. Autor je drZitelem certifikatu CISA a ¢lenem odbornych sdruzeni AFCEA a ISACA.

Zvyseni bezpecnosti softwarovych aplikaci pomoci kryptografické cipové karty
Vasek Matyas, Petr Svenda

Digitalni zpracovani dat poskytuje mimo jiné moznost snadné tvorby identickych kopii a rychlou
distribuci bez ohledu na geografickou vzdalenost. Pfinasi s sebou vSak také problém kontroly jejich
pouziti tak, aby byly zachovany zajmy vSech z(Gc¢astnénych stran. Efektivni sprava prav k digitalnim
objektdim (Digital Rights Managment, dale DRM) by méla tento cil plnit. DRM provadéna ve
vypocetnim prostiedi koncového uzivatele byva typicky zajiSténa pomoci autonomni softwarové
aplikace (dale softwarovy agent) odpovédné za kontrolu vyuziti digitalnich dat v souladu
s definovanymi pravy. Problémem béznych vypocetnich prostfedi typu PC je moznost Gtocnika piné
kontrolovat béh tohoto softwarového agenta, pfedevsim moZnost Cteni kédu a zpracovavanych dat a
jejich nasledna modifikace. Utocnik tak mlze docilit nezadouci zmény chovani softwarového agenta
Upravou jeho kddu nebo vyuZit ziskanych dat k pfimému pristupu k chranénym objektlm.

Prispévek se zabyva moznostmi zvySeni bezpecCnosti béhu softwarového agenta vyuZitim
programovatelné kryptografické Cipové karty s podporou JavaCard, kombinované s metodami mobilni
kryptografie. Popisuje ochranné rozhrani umozZnuijici zvysit Uroveri ochrany softwarového agenta
v prostfedi MS Windows pred vybranymi Gtoky. Casti softwarového agenta obsahuijici citlivy kod a
data jsou presunuty do bezpecnéjsiho prostredi kryptografické cipové karty. Presunuty kod (dale
chranény algoritmus) je vyuzivan na principu klient-server, kde serverem je Cipova karta a klientem
zbyla Cast softwarového agenta ponechana v nechranéném prostiedi PC. Chranény algoritmus mdze
byt vyuzivan pouze definovanou mnoZzinou autentizovanych softwarovych agentll. Je navrzena
specialni implementace autentizacniho a transportniho protokolu pro ochranu hodnot autentizacnich
klict, odolnost proti manipulaci kodu provadéjiciho kroky protokolu, robustni zajisténi dlvérnosti a
Cerstvosti vyménovanych dat. Dlezitym rozdilem oproti standardnim autentizacnim protokolim je
zohlednéni faktu, ze klient mlze byt manipulovan Gtocnikem. Je vyuzita alternativni implementace
Sifrovaciho algoritmu AES umoznuijici ukryt hodnotu Sifrovaciho klice a zaroven ponechat moznost
timto klicem Sifrovat. Prostfedi cipové karty lze sdilet vice chranénymi algoritmy, u kaZdého
chranéného algoritmu Ize definovat mnoZinu softwarovych agentl opravnénych k jeho vyuZziti.

Pro moznost vzdalené a rozsifitelné spravy celého prostiedi je pfimo na Cipové karté implementovana
podpora zpracovani XML licenci. Pomoci téchto licenci Ize mimo jiné vzdalené aktualizovat interni
hodnoty chranénych algoritmd a ménit mnoziny opravnénych softwarovych agentd. Vysledek Ize
pouzit pro implementaci DRM architektur, pro moznost kontroly pfistupu k uZivatelovym privatnim
informacim (podpisové klice apod.), nebo utajeni implementace algoritmu (podminky pro spusténi
reakéniho mechanismu u IDS systému).

Vyuziti programovatelnych Cipovych karet s podporou JavaCard pfinasi oproti jinym hardwarovym
klicm (dongles) Vétsi vypocetni vykon, mozZnost bezpecné vzdalené aktualizace umisténych
programovych balikli a bezpecné sdileni vypocetniho prostfedi vice stranami. NavrZzené ochranné
rozhrani vyuziva téchto vlastnosti, pfidava moznost spravy dat pomoci XML licenci a popisuje reSeni
problému provedeni autentizace mezi stranami, z nichz jedna je vykonavana v prostredi pod kontrolou
Utocnika.
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Petr Svenda

vystudoval Fakultu informatiky Masarykovy univerzity v Brné, kde je v soucasné dobé PhD studentem
v oblasti aplikované kryptografie a bezpecnosti IT. Vénuje se jiz nékolik let problematice spravy prav k
digitalnim objektdm, bezpecnosti a vyuziti kryptografickych cCipovych karet, kryptografickym
protokollim, a to jak v oblasti akademického vyzkumu, tak i primyslového vyvoje.

Vasek Matyas

prednasi na Fakulté informatiky Masarykovy univerzity a v soucasné dobé je Visiting Researcher v
Microsoft Research Cambridge, UK. Vénuje se aplikované kryptografii a bezpecnosti IT. Plsobil na
University College Dublin; vyzkumném uUstavu Ubilab Svycarské banky UBS; jako Royal Society
Postdoctoral Fellow na University of Cambridge a u certifikacni autority Uptime Commerce. Podilel se i
na vyvoji Common Criteria, praci v ISO/IEC JTC1 SC27 a je clenem redak¢ni rady Casopisu Data
Security Management.
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Prace v sekcich.

Prace v sekcich je dlleZitou soucasti konference, kde je mozné se seznamit s historii mista konani
konference, udélat néco pro své télo a i prodiskutovat s kolegy(némi) mnohé problémy, které by vas
v seviené mistnosti ani nenapadly.

Po zkusenostech z minulé konference pobliz Kralického Snézniku jsme radéji situovali konferenci vice
do vnitrozemi a tak, véfime, znesnadnili béhem vasnivych diskusi  nepovSimnuty prechod statni
hranice a s tim souvisejici komplikace.

Konference se kona v v komplexu Klastera premonstratll v Teplé u Marianskych Lazni a myslim, ze
nebude tfeba tak podrobny popis cesty, jaky predlozil Libor Dostalek v minulé pozvance. Ostatné
organizacni vybor zjistil, Ze popis cesty z Johanesburgu stejné nikdo nevyuZil. Presto podstatna
informace alespon pro cyklisty — klaster Tepla je dileZitou kfizovatkou cyklistickych stezek. Konci zde
(nebo zacinaji?) cyklistické stezky ¢. 352, 361 a 362.

K alespon zakladni orientaci mald mapka:

Po Novych Hradech se konference EurOpen.CZ opét kona misté s bohatou historii, tentokrat se jedna
o klaster premonstratsky, zaloZzeny jiz v roce 1193. Konference bude probihat v pfilehlém hotelu
.Klaster Tepld“, ktery je nedilnou soucasti komplexu budov Klastera. Milovnici historie najdou dalsi
informace na strankach http//:www.klastertepla.cz, které ale urcité nenahradi osobni zazitky pfimo
v misté.
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Na shledani na XXV. konferenci EurOpen.CZ se téSi organizacni vybor.
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Kdy

Tutorial
se uskutec¢ni v nedéli 3.10. od 13 hodin

Konference

zacina v pondéli 4.10. v 9 hodin a kon¢i ve stfedu
6.10. cca ve 13 hodin. Stravovani je zajiSténo od
nedélni vecere nebo od pondélniho obéda, podle
zvolené varianty.

Kde

Hotel Klaster

Tepla u Marianskych Lazni
tel./fax: 353392264/353392312
http://www.pmgastro.cz

Kam zaslat prihlasku

VypInénou prihlasku spole¢né s oznamenim
o platbé zaslete na adresu:

Anna Slosarova

EurOpen.CZ

Univerzitni 8, 306 14 Plzen

tel: 377632701

fax: 377632702
e-mail:europen@europen.cz

Co zahrnuje UGcastnicky poplatek

vlozné, sbornik, stravné, obcerstveni béhem
prestavek a ubytovani

Uhrada poplatku

¢.0. 478928473 u CSOB Praha 1, kéd banky 0300
variabilni symbol 041004

(nutno uvést), spole¢nost EurOpen.CZ,

Univerzitni 8, Plzer

ICO: 61389081

Spolecnost EurOpen.CZ neni platcem DPH.

Neucast

Pfi nelcasti se Ucastnicky poplatek nevraci, ale
sbornik bude zaslan. Pfi Castecné Gcasti se plati
plny Gcastnicky poplatek.

Doklad o zaplaceni

ZaSleme v ramci vyuctovani po skonceni
seminare.

Uzdvérka prihlasek

27.9.2004 nebo pfi napinéni ubytovaci kapacity.

On-line prihlasky

Anotaci prispévkd i formular pfihlasky je mozné
najit na adrese: http://www.europen.cz

V programu konference muZe dojit k drobnym
¢asovym i obsahovym zméndm.

Kapacita

Kapacita prednaskového salu a ubytovaci kapacita
hotelu limituji pocet Gcastnikl na cca 100.

Dalsi informace

Pofizovani audio Ci video zaznaml bez svoleni
prednasejicich a organizatorl konference neni
povoleno.
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Konferencni poplatky

Ubytovani a stravné

od nedéle 3.10.

2 850

od pondéli 4.10.

2 050

Vlozné

platba tutorial konference
Clenové

do 17.9. 600+350 1900

po 17.9. 700+350 2100
ostatni

po 17.9. 700+350 2150

po 21.9. 800+350 2 350

Ubytovani 650 K¢&/den ve dvoul&zkovém pokoji
PIna penze 300 K¢/den.
Ubytovaci kapacita: 100 osob.

Pouze vzor, vyplitte aZz v pfihlasce na dalsi strané.

clen
ano

platba
do 17.9.ano

tutorial
K¢

Cviceni
K¢

Konference | ubytovani
K¢ od nedéle

celkem
K¢

Zakfizkujte pole ¢len, pokud jste cleny EurOpenu.CZ.
Zakfizkujte pole do 17.9., pokud je platba provedena do 17.9.
Zakfizkujte pole od nedele, pokud si prejete ubytovani od nedéle.

V opacnych pripadech (neclen, platba po 17.9. a ubytovani a strava od pondéli
ponechte prislusna pole nezaskrtnuta.

Vypiste do pole tutorial, konference a ubytovani ¢astky, odpovidajici Clenstvi a datu uskutecnéni platby

a ve sloupci celkem sectéte.

Priklad ¢lena platiciho po 17.9., chce tutorial s praktickym cvi¢enim a ubytovani od nedéle.

Clen platba tutorial | Cvieni |konference ubytovani celkem
ano do 17.9. ano K¢ K¢ K¢ od nedéle K& K&
X 700 350 2100 X 2 850 6000
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Prihlaska na XXV. konferenci EurOpen.CZ

Prijmeni, jméno, titul

Nazev firmy, adresa
vCetné PSC

Adresa, na kterou ma
byt zaslana faktura,
vCetné ICO a DIC

telefon

e-mail

Souhlasim s uvedenim jména na seznamu Gcastnikd.
Neni-li zaskrtnuto, predpokladame, Ze s uvedenim jména souhlasite.

Podpis

Potvrzeni o zaplaceni

Potvrzujeme, Ze UCastnicky poplatek
ve vysi byl zaplacen dne

Tuto castku jsme prevedli z naseho
Uctu C.

u banky

ve prospéch G¢tu sdruzeni EurOpen.CZ u CSOB Praha, Cislo uctu 478928473, kod banky 0300, variabilni
symbol 041004

Razitko a podpis Uctarny

Konferencni poplatky
(vzor vyplnéni viz predchozi strana)

clen platba tutorial | Cviceni | konference ubytovani celkem

ano |do17.9.ano K¢é K¢é K¢ od . K¢
v Kc
nedéle
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