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JAK (NE)PROVOZOVAT DNS
Jifi Orsag

E-MAIL: J@QO.Cz

Abstrakt

Domain Name System DNS, existujici vice nez 20 let se stal soucasti kritické infrastruk-
tury internetu. Distribuovany charakter provozu, ruznorodost softwarovych i hardwaro-
vych platforem, rozdilnd kvalita administrace vytvdreji ndroéné podminky pro stabilni
provoz. Prispévek na zdkladé dat z hostcountu domény .cz od roku 1995 dokumen-
tuje zmény v kvalité provozovani domén druhé drovné pod .cz za poslednich 10 let.
Zvlastni pozornost je vénovana strukture jmenngch sluzeb pro domény druhé drovné
v soucasnosti, typum a zastoupeni pouZivanych jmennych serveri a jejich funkénosti.
Diskutovdny jsou nejcastéjsi problémy v konfiguraci delegact a jejich disledky. V zdvéru
jsou formulovdna doporuceni pro rozumné provozovdni DNS.

1 Uvod

Pivodnim cilem projektu Hostcount [1] organizovaného v ramci RIPE bylo ana-
lyzovat a dokumentovat rist evropskych siti pripojenych k Internetu. Z pavod-
nich 19 zemi v roce 1990 se projekt rozrostl na soucasnych 84 aktivné zpracova-
vanych top level domén. Pro transfer dat ze zén jmennych servert v ramci TLD
se pouziva program host [2].

Pro tento prispévek jsem vyuzil néktera vedlejsi data vznikla pfi zpracovani
hostcountu pro TLD .cz a vysledky nékterych dalsich analyz. Zajimaly mne
trendy ve vyvoji jmennych sluzeb pro domény pod .cz za poslednich 10 let,
typické konfigurac¢ni chyby a zmény jejich cetnosti ve sledovaném obdobi, za-
stoupeni implementaci nameservertt v jmenné sluzbé pro .cz, schopnost name-
serveru poskytovat informace. Na zakladé téchto dat hleddm doporuceni jak
jmenné sluzby provozovat, ¢im se Fidit p¥i vybéru provozovatele nameserveru.
Na aktuélnich zénovych datech se snazim ukazat, ze ne kazda tspora prace nebo

vz

,vylepseni“ vede i k spolehlivéjsimu provozu.
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2 Vyvoj jmennych sluZeb pod .cz

Vyvoj ve jmenné sluzbé béhem uplynulych 10 let asi nejlépe dokumentuji uve-
dené 4 grafy. Pro pochopeni souvislosti zmén je tfeba pfipomenout néktera his-
torickd data. Zpoplatnéni domén spolu s provozem registra¢niho systému RSD
bylo zahajeno 1. 9. 1999. Provoz distribuovaného registra¢niho systému DSD
s jednim registratorem LRR byl zahajen 15. 9. 2003, provoz komercnich regis-
tratora v DSD zacal 13. 10. 2003. Pokles poc¢tu delegovanych domén na obr. 1 je
zplisoben zménou pravidel znemoznujici delegaci nezaplacenych a tedy i vétSinou
spekulativné blokovanych domén. Tentyz pokles je i promitnut do obr. 3. Obr. 4
vice odrazi zmény provozovatell s prevazujicim podilem trhu. AZ do poloviny
roku 1999 byli nejvétsimi provozovateli jmennych sluzeb CESNET a EUnet. Od
druhé poloviny roku 1999 se jako nejvétsi provozovatelé stiidaly hostingové firmy
(Zoner, Globe, Internet CZ).

Pocet delegovanych domén
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Obr. 1 Pocet delegovanych domén
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Obr. 2 Pocet jedine¢nych hosttt v NS zaznamech

Poklesy na obr. 4 jsou zplisobeny zménami u nejvétsich poskytovateli jmen-
nych sluzeb, at uz v dusledku technickych zmén (migrace ¢éasti domén na nové
servery) nebo v disledku akvizic a organiza¢nich zmén u téchto firem. Pfesto
stoji za zdtiraznéni, ze na pouhych 30 serverech bylo v zari 2005 provozovano 209
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Prameérny pocet domén na nameserver
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Obr. 3 Prumérny pocet domén na nameserver
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Obr. 4 Maximalni pocet zén na nameserver

tis. zén pod .cz. Vypadek nebo konfigurac¢ni problém na téchto serverech muze
ovlivnit vyznamnou ¢ast sluzeb na Ceském internetu. Z tohoto pohledu musime
posuzovat i konfiguraéni problémy na téchto serverech. Stagnujici pramérny po-
¢et domén na server svédéi o rostoucim poc¢tu malych a stfedni poskytovatel
jmennych sluzeb. Maximéalni pocty zén na serveru zustavaji na technicky pfi-
jatelnych hodnotach. Celkovy vyvoj struktury jmennych sluzeb je tedy mozné
povazovat za spiSe pozitivni.

3 Typické chyby v konfiguraci jmenné sluzby

Schopnost detekovat konfigurac¢ni chyby u tak velkého objemu servert je dana
schopnosti provést transfer zény (AXFR). Podil zén, u kterych je transfer zény
ze vSech nameservert v delegaci zakéazan, byl v zar{ 2005 29,9 %. Technické testy
pro delegaci domény z .cz, pouzivané v registracnim systému pied 15. 9. 2003,
vyzadovaly transfer zény. Proto se tehdy podil zén se zakdzanym transferem
pohyboval kolem 5 %. Vyvoj poétu chyb na 1000 delegovanych zén je zndzornén
na obr. 5.
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Pocet chyb na 1000 z6n
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Obr. 5 Pocet chyb na 1000 delegovanych zén

7 obrazku je vidét, ze i kdyz absolutni pocet chyb trvale roste, pocet chyb
vztazeny na pocet zon se prili§ neméni. Optimistickd interpretace oceni, ze i pres
rust poctu zén a prichod novych administratori, relativni pomér chyb neroste.
Pesimista poukaze na to, ze nejsme schopni poucit se z vlastnich chyb a dlouho-
dobé se spokojujeme s konfiguracemi, jejichz funkénost je diskutabilni. Pomérné
vyznamné se ale v ¢ase méni struktura detekovanych chyb. To je pfimym du-
sledkem pouzivani novych implementaci jmennych servert, ale i zmén v pristupu
administratort. V roce 1995-1997 predstavoval netplny HINFO zaznam kolem
6 % vSech chyb. V soucasnosti v testovanych zénéch existuje sice 6 786 HINFO
zdznamu (z toho 5156 v doménach pod zcu.cz), ale jiz od roku 2 000 nebyl dete-
kovan netuplny HINFO zaznam. Stejné diky duslednéjsim implementacim spravy
cache vymizely nadbyteéné SOA zaznamy v zénach. Struktura detekovanych
chyb ve vysledcich ze zari 2005 je rozdélena podle obr. 6.

Struktura typu chyb (9/2005)

[ has only one records have
nameserver different ttl
M record has [l has both NS,
zero ttl A within zone
NS is not M extraneous
canonical glue record
NS host has extraneous
illegal name NS record
W VX host has wrong
illegal name hostname .
] Arecord has in A
illegal name
W MX record
has illegal

name

Obr. 6 struktura typu chyb pro data ze zari 2005

Dale popiSeme jednotlivé typy chyb. Pro pfipomenuti nazvoslovi uvedeme
priklad:

profiindez. cz. 18000 IN NS ns.system.cz.
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v tomto zdznamu je profiindex.cz. oznaCovan jako vlastnik, 18000 je hod-
nota TTL (Time To Live) v sekundéch, IN je tfida (IN pro Internet, CH pro
Chaos), NS je oznaceni typu zdznamu (napt. A, CNAME, MX, HINFO, SOA),
ns.system.cz. je oznacovan jako RDATA. Cely zaznam byva oznacovéan jako RR
(resource record). Podrobnéjsi popis lze nalézt napt. v [3].

3.1 NS is not canonical

Tato konfigura¢ni chyba je dlouhodobé nejbéznejsi (49 %). Mize se objevovat
v fadé variant s rliznymi provoznimi dopady. Internetovy standard [3] pozaduje
v kapitole 3.6.2, aby RDATA neobsahovala alias vytvofeny pomoci zaznamu
CNAME:

y2Domain names in RRs which point at another name should always point at
the primary name and not the alias. This avoids extra indirections in accessing
information.“

Jako priklad této chyby miizeme uvést soucasnou definici domény profik.cz,
ktera z .cz domény je delegovana jako:

profik.cz. 18000 IN NS ns.profik.cz.
profik.cz. 18000 IN NS ns.profik.net.
profik.cz. 18000 IN NS sns.profik.cz.
ns.profik.cz. 18000 IN A 81.81.15.60
sns.profik.cz. 18000 IN A 195.47.85.77
Ve vlastni zoné je pak jako NS list uvedeno:

profik.cz. 60 IN NS ns.profik.net.
profik.cz. 60 IN NS ns.profik.cz.
ns.profik.cz. 60 IN A 81.81.15.60
sns.profik.cz. 60 IN CNAME ns.profik.net.

Vétsina dotazi na informace v zéné profik. cz skonéi u novéjsich verzi nameserveru
s vecelku pouzitelnym obsahem cache:

profik.cz. 874 NS ns.profik.cz.
874 NS ns.profik.net.
874 NS sns.profik.cz.

; glue

ns.profik.cz. 874 A 81.31.15.60

; glue

sns.profik.cz. 874 A 195.47.85.77

Pomérné vysoka je, ale i pravdépodobnost kombinace zdznami v cache:

sns.profik.cz. 363 IN CNAME ns.profik.net.
sns.profik.cz. 874 A 195.47.85.77
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Chovéani pro jednotlivé uzivatele na siti bude zaviset na verzich pouzitych na-
meservert, jejich konfiguraci (napt. fetch-glue, rrset-order), typu a konfiguraci
rezolveru. Vysledkem mohou byt pomalejsi odezvy, obcasné vypadky rezoluci,
celkova mensi dostupnost sluzeb pro servery v zéné. A to v koneénych dusledcich
pro v8ech 83 zdn, které tento nameserver obsluhuje.

3.2 only one namerver

Jedn4 se o druhou nejbéznéjsi chybu (24 % v zafi 2005). Hustrativnim piikladem
této konfigurac¢ni chyby jsou jmenné sluzby v doméné mfcr.cz. Doména mfer.cz
je z .cz delegovana takto:

mfer.cz. 18000 IN NS ns.eunet.cz.
mfer.cz. 18000 IN NS nsl.mfer.cz.
mfer.cz. 18000 IN NS nic.eunet.cz.

Z domény mfer.cz je delegovana doména Celni spravy cs.mfcr.cz

cs.mfer.cz. 86400 IN NS nsl.mfer.cz.
cs.mfer.cz. 86400 IN NS ns2.mfer.cz.
cs.mfer.cz. 86400 IN NS ppc.cs.mfer.cz.
ppc.cs.mfer.cz. 86400 IN A 193.179.220.100

Zéna cs.mfer.cz obsahuje v seznamu NS zadznamt pouze jednu delegaci:
cs.mfer.cz. 3600 IN NS ppc.cs.mfer.cz.

Tato konfigurace je v rozporu se standardem [3], ktery pozaduje:

» The administrators of both zones should insure that the NS and glue RRs
which mark both sides of the cut are consistent and remain so.*

Doporuceni pro pocet nameserveri v delegaci je obsaZeno i v informac¢nim
RFC [4]:

., You are required to have at least two nameservers for every domain, though
more is preferred. Have secondaries outside your network. If the secondary isn’t
under your control, periodically check up on them and make sure they’re getting
current zone data from you.“

Disledky takto provozované sluzby mutzeme ukézat na 2 pripadech dotazt
na SOA cs.mfcr.cz polozenych v ndhodném ¢asovém intervalu:

;5 QUESTION SECTION:

;es.mfer.cz. IN SOA

;3 ANSWER SECTION:

cs.mfer.cz. 3255 IN SOA ppc.cs.mfer.cz.

hostmaster.cs.mfer.cz.
4002022251 3600 600 86400 3600
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;s AUTHORITY SECTION:

cs.mfer.cz. 86400 IN NS nsl.mfer.cz.
cs.mfer.cz. 86400 IN NS ns2.mfer.cz.
cs.mfer.cz. 86400 IN NS ppc.cs.mfer.cz.
;s ADDITIONAL SECTION:

nsl.mfer.cz. 86400 IN A 193.86.123.21
ns2.mfer.cz. 86400 IN A 193.86.123.22
Druhy dotaz zhruba po 1 hodiné poskytne odlisnou odpovéd:

;5 QUESTION SECTION:

;es.mfer.cz. IN SOA

;5 ANSWER SECTION:

cs.mfer.cz. 3600 IN SOA ppc.cs.mfer.cz.

hostmaster.cs.mfer.cz.
4002022251 3600 600 86400 3600

;; AUTHORITY SECTION:

cs.mfer.cz. 2581 IN NS ppc.cs.mfer.cz.
;3 ADDITIONAL SECTION:

ppc.cs.mfer.cz. 2581 IN A 193.179.220.100

Je zfejmé, ze tento zpusob provozovani jmenné sluzby muze vést k pozoruhod-
nym efektim. Druhym, ponékud odlisnym piikladem je doména aesa.cz, kterd
je z .cz delegovana takto:

aesa.cz. 18000 IN NS gw.autoesa.cz.
aesa.cz. 18000 IN NS www.autoesa.cz.

Seznam nameserveri ve vlastni zéné pak poskytne NS dotaz:

;5 QUESTION SECTION:

;GESa.C2. IN NS

;3 ANSWER SECTION:

aesa.cz. 86400 IN NS localhost.
;3 ADDITIONAL SECTION:

localhost. 604800 IN A 127.0.0.1

O potencidlu problémt spojenych s provozovanim podobné konfigurace je asi
zbytecné mluvit.

3.3 host has illegal name

Jedné se o pripady, kdy je zavada v ¢asti zadznamu, ktery je oznacovan jako
RDATA. Téchto chyb je méné (10,5 %). Obvykle je v téchto pfipadech tam, kde
ma byt plné kvalifikované doménové jméno pouzita IP adresa. Tyto konfigurace
odporuji standardu [3]. Jako piiklady z aktudlnich z6n miZzeme uvést:
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obedy.ipvz.cz. 3600 IN NS 212.47.22.60.
obedy.ipvz.cz. 3600 IN NS tubera.ipvz.cz.
tubera.ipvz.cz. 3600 IN A 212.47.22.60
nebo pro MX zaznam:

c.cz. 86400 IN NS ns.pardub.cz.
c.cz. 86400 IN NS ns2.pardub.cz.
c.cz. 86400 IN MX 0 212.71.158.93.
c.cz. 86400 IN A 193.85.233.66

V obou pfipadech jsou jsou citace zény uvedeny i se zdznamy, které mély podle
autord zfejmeé vylepsit funk¢énost. V prvnim prikladu tak byla pfidana i spravna
verze NS zaznamu, takze pfi bézné rezoluci opravdu ziskame:

;5 QUESTION SECTION:

;obedy.ipvz.cz. IN NS

;3 ANSWER SECTION:

obedy.ipvz.cz. 999 IN NS tubera.ipvz.cz.

V druhém pifipadé sice vzdy ziskame MX zéznam s IP adresou, ale je tady
i pouzitelny A zdznam. Vysledek bude tedy zaviset na pouzitém programu ode-
silajicim e-mail, ¢ast posty skonéi pfi pokusu o doruceni na nefunkénim MTA
odkazovaném MX zaznamem, ¢ast na serveru odkazovaném A zaznamem. Pri-
klad ukazuje, Ze ,uzivatelsky vstficna“ implementace nemusi vzdy prinést lepsi
funkénost.

3.4 Problémy spojené s nastavenim TTL pro zaznam

TTL je ¢asova hodnota v sekundach vyjadiena jako 32 bitové ¢islo. Standardy
mozné nastaveni TTL neomezuji. Hodnota TTL nastavend na 0 znamena, Ze
zaznam neni uloZen do cache. Toto nastaveni je spolu s dynamickymi update
dasto pouzivano v konfiguraci sifovych zafizeni pro rozkladéni zatéze. Vzhledem
¢inné pouziti malého kladného éisla (napf. TTL 2 nebo 3). Druhym extrémem
je pouziti vysokého TTL, napt. v z6né vzp.cz, vsb.cz:

tbm.vsb.cz. 9999999 IN NS cws.itbm.vsb.cz.
tbm.vsb.cz. 9999999 IN NS decsys.vsb.cz.
abacus.ibm.vsb.cz. 9999999 IN CNAME abacus.vsb.cz.
cws.ibm.vsb.cz. 9999999 IN A 158.196.254.100
vZp.Cc2. 99999999 IN MX 10 dns.vzp.cz.
vZp.Cc2. 99999999 IN MX 20 relay.iol.cz.

Lze jen tézko vérit tomu, Ze administratori vsb.cz jsou schopni planovat zmény
s pfedstihem 116 dni a 3 roky u vzp.cz je v situaci naseho zdravotnictvi mimo ves-
kerou realitu. Nastésti fada implementaci nameserverti umoziuje pro cachovaci
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jmenny server omezit maximélni hodnotu TTL (napf. u ISC BIND 9 direktiva
maz-cache-ttl). Vzhledem k riiznosti implementaci nameserverti ale pouzivani
podobnych hodnot TTL rozhodné nelze doporucit.

Jiz v spise v kategorii konfigurac¢nich chyb je pouziti riznych hodnot TTL
pro zaznamy stejného typu a stejného vlastnika:

bmw.cz. 1080 IN MX 10 pascal31.sprinx.cz.
bmw.cz. 64800 IN MX 50 seneca.sprinx.cz.

U takto nastavenych MX v zéné€ bmw.cz bude posta v prvni tfi hodiny po re-
zoluci dorucovana na pascal31.sprinz.cz, dalsich 15 hodin pak bude dorucovana
na seneca.sprinz.cz. Minimalnim dopadem (pii dobré konfiguraci sekundarniho
MTA) bude tedy vyrazné zpozdéni pfi doruc¢ovéni elektronické posty.
Problematickych hodnot TTL je z detekovanych chyb zhruba 10 %.

3.5 Zbyteény zaznam v zéné

Jedna se zejména o pripady zbytecnych spojovacich zaznamt, kdy ze zény je
delegovana subdoména. Pokud jsou nameservery z této subdomény, musi v ro-
dicovské zéné byt spojovaci zéznamy. V uvedeném prikladé je ale zdznam pro
ns.finos.cz zbytecné.

znalecka.cz. 3600 IN A 195.146.96.125

znalecka.cz. 3600 IN NS ns.finos.cz.

znalecka.cz. 3600 IN NS NS.CZCOM.C2.

znalecka.cz. 3600 IN MX 0 hk.finos.cz.

znalecka.cz. 3600 IN MX 10 smipb-in-2.worldonline.cz.
archiv.znalecka.cz. 3600 IN NS ns.finos.cz.

ns.finos.cz. 3600 IN A 195.146.96.113

Podobné efekty mohou byt zpisobeny, jak chybou administratora pfi vytva-
feni zdny, tak chybou implemetace pii ulozeni zény. Vzhledem k riziktim ,,phar-
mingu“ byly filtrace pfenesenych dat v béznych implementacich vyznamné zlep-
Seny. To snizilo i mozny dopad rizik spojena se zbytecnymi spojovacimi zaznamy.

3.6 record has illegal name

Jedné se o pripady, kdy je zavada v ¢asti zadznamu, ktery je oznacovéan jako
vlastnik. Syntaxe doménového jmén je diskutovdna v [5, 6, 7] véetné casto dis-
kutované otdzky pouziti znaku ,“. Podil téchto chyb je relativné maly (pod
2 %). Jsou to jednak nevhodné komentafové znaky nebo escapové sekvence, jed-
nak nepripustné znaky v jménu.
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318masa\ 197\ 155\ 195\ 178k.ueb.cas.cz. 900 IN A 147.231.138.110
3+S.tiscali.cz. 120 IN A 195.146.101.222
#relay.vzp.cz. 86400 IN A 194.228.11.131
#relay2.vzp.cz. 86400 IN MX 9 relay2.vzp.cz.
//www.roman-horky. cz. 1800 IN CNAME virtwww.trnet.cz.
\ @.zusdunicka. cz. 86400 IN A 82.208.14.69

Tyto chybné zaznamy sice neposkytuji pozadovanou funkcionalitu, ale pfedsta-

vuji i pomérné nizké provozni riziko. K rozsahlejsim dopadim by mohla vést

kombinace exotické implementace nameserveru spolu s nedokonale oSetienou re-

zoluci v internetové aplikaci. Ponékud nebezpecnéji vypada nasledujici pouziti
“ misto kvalifikovaného jména;:

”*

helpweb.cz. 86400 IN NS ns.flyweb. cz.

www. 86400 IN CNAME

free.helpweb.cz. 86400 IN A 81.95.103.8/
86400 IN A 81.95.108.8/

V tomto pfipadé se vzdy jedna o pouziti stejné implementace jmenného ser-
veru PowerDNS, bez podrobnéjsi analyzy ovSem neni zfejma geneze tohoto typu
chyby, ani nelze odhadnout jestli pfi jisté zméné konfigurace (napf. pouZiti re-
kurzivniho backendu) nedojde k problémum.

3.7 Pouziti * v doménovém jméné

Wildcard byl v dfivéjsich dobach pomérné uziteny néastroj usnadnujici prede-
vs§im spravu elektronické posty. S ristem spamového provozu, ale podle mého
nazoru prinos wildcardu klesa. Kromé MX zaznamt, je mozné pouzivat wildcard
iv A a CNAME zaznamech. Tam je vSak pouziti wildcard jesté problematic¢téjsi,
jak ukazuje nasledujici priklad:

* fbi.cz. 86400 IN A 82.208.14.91
www. *.fbi. cz. 86400 IN A 82.208.14.90

Na dotaz na libovolné jméno ve tvaru www.cokoliv.fbi.cz dostaneme adresu
82.208.14.91, coz je v rozporu s o¢ekdvanim autora, ale v plném souladu s de-
finici. Je pravdépodobné, ze s vétsim uzivanim DNSSEC a v dasledku vétsi
komplexity NSEC s wildcard, bude konfiguraci s wildcard pro A nebo CNAME
zédznamy v budoucnu ubyvat.
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4 Implementace jmennych serveru
a jejich zastoupeni v .cz

Pro odhad celkové stability a bezpecnosti jmennych sluzeb je klicovou infor-
maci rozloZeni Cetnosti jednotlivych implementaci nameservert. Pti testovani
jsem kromé odhadu typu nameserveru pomoci fingerprintu [8], zjistoval i infor-
maci o typu nameserveru v tfidé CHAOS a to jestli server dovoluje rekurzivni
dotazy bez omezeni zdrojové adresy klienta. Data vychazi z opakovaného testo-
vani 11111 nameservert. 464 nameservert (4,2 %) bylo nedostupnych nebo za
velmi $patnou konektivitou. U dalsich zhruba 800 nameserveri se jednalo bud
o neexistujici doménova jména nebo o neexistujici doménu.

Kvalitngjsi analjza téchto zhruba 10 % problémovych namervertt bude vy-
zadovat dalsi programové apravy. Vysledky testt jsou uvedeny na obr. 7.

Implementace nameserverd v .cz

4 [ ISC BIND 9 vermicelli totd
/ HISCBIND 8 Runtop dsl/cable
4 Microsoft Windows DNS [ UltraDNS v2.7.0.2 -2.7.3
4 DJBernstein TiyDNS [l Fasthests Envisage DNS
B PowerDNS PowerDNS server
5 bboy MyDNS Sourceforge JONSS
M ISCBIND 4 Cisco CNR

JHSOFT simple DNS plus Bl cpan Net:DNS Nameserver
M NLnetLabs NSD menandmice QuickDNS

I Sam Trenholme MaraDNs Bl ostatni

N
Q

T
< w

Obr. 7 implementace na nameserverech pro domény 2. irovné pod .cz (za¥i 2005)

Podrobnéjsi rozdéleni na verze implementaci je uvedeno v P¥iloze A. Pfi po-
rovnani zjisténych informaci s poslednimi bezpe¢nostnimi informacemi, jsem se
pokusil odhadnout podil nameservert s pravdépodobnym bezpecnostnim pro-
blémem. To neni Gplné jednoduché vzhledem k nemoznosti zkouset piimo bez-
pecnostni problémy (¢asto DoS). Néktefi vyrobci navic dodévaji bezpefnostni
opravy beze zmény verze, néktera bezpecnostni rizika jsou vazana na specifickou
konfiguraci. Pfesto odhad 40% nameservert s ,podezielymi“ verzemi jmenného
serveru mi piipada extrémné neptiznivy, zvlasté kdyz po dalSim zpracovani je
mozné zjistit, Ze tyto namervery obsluhuji vice nez polovinu zén pod .cz. I tento
vysledek bude vyzadovat dalsi detailnéjsi analyzu.
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5 Systémové problémy jmennych serveru pro
doménu .cz

V predchozi kapitole jsme ovérovali instalované verze jmennych serverti. Kromé
bezpecnostnich rizik spojenych s instalovanou verzi existuji rizika dana vlast-
nim navrhem DNS a rizika zptsobena pfetiZzenim ¢i nedostatecnou konektivitou
jmennych servert. Vyznamné ohrozeni predstavuje ,pharming“, tedy podvrzeni
nespravného vysledku rezoluce do cache nameserveru. Toto riziko lze do znac¢né
miry eliminovat ndvrhem topologie DNS (napf. oddélenim serverid poskytujicich
rezoluce klientim od serverd s delegovanymi zénami, omezenim odpovidani na
rekurzivni dotazy, eliminaci cache). Z pohledu ochrany konzistence cache jmen-
nych serverd neni pfili§ povzbudiva skutecnost, ze z 11111 serverd pouzivanych
v zénéch pod .cz poskytuje neomezené rekurzivni sluzby 5882 servert (53 %)
na néz je delegovano 179196 zon.

Pro posouzeni priméfené funkénosti jmenného serveru je dobré sledovat mnoz-
stvi dotazi za sec, které je nameserver schopen zodpovédét a podil odpovézenych
dotazl. Pro toto méfeni byl pouzit nastroj [15]. Servery obsluhujici vice nez 500
z6n jsem testoval sadou 100 dotazi z obsluhované zény. Dotazy obsahovali exis-
tujici a neexistujici zdznamy v poméru 1 : 1. Testovani probéhlo 2x, jednou
béhem noci, jednou béhem pracovniho dne. V pfiloze B jsou uvedeny vysledky
obou testti pro servery s horsim vykonem nez 100 dotazti za sekundu. Pro porov-
nani je dobré védeét, ze odezva nameserveru za 64 kbps linkou je kolem 50 dotazi
za sec, primarni server pro .cz ns.tld.cz je schopen odpovédét mezi 25 000-30 000
dotazy za sec, prumeérny vysledek v testu se pohyboval kolem 2000 dotazti za sec.
Je zfejmé, Ze nameservery uvedené v obou tabulkach nejsou zarukou spolehlivého
fungovani DNS.

6 Zavérecna doporuceni
Zavérecnd doporuceni jsem se pokusil shrnout do nésledujicich bodu:

e O funkénosti DNS rozhoduje spise kvalitni navrh a pecliva konfigurace,
nez vykonny HW.

e Nameserver ,na pateri [SP“ neni zarukou sluzby srovnatelné s nameserve-
rem v komofe za 64 kbps digitalni linkou.

e Piipojeni nameserveru pies bezdratové technologie vede ¢asto k nepfijem-
nym ztratam dotazi a velkému rozptylu zpozdéni.

e DNS je snadno ¢itelnou vizitkou ISP, neni diivod éekat funkéni sit u né-
koho, kdo neumi provozovat své DNS.
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e Pii implementaci novych technologii by stejné jako vzdy méla mit pred-
nost stabilita a bezpecnost. Pouzit TSIG pro ochranu komunikace mezi
nameservery je dobry napad.

e DNS je velmi odolné k hrubému zachézeni, ma ale paméf a prohiesky
vraci i po dlouhé dobé a pomeérné zaludné. Uc¢inné ochrana je dodrzovani
standard.

e Pokud vam nefunguji uspokojivé sluzby, podivejte se i na své DNS, nez
zménite poskytovatele konektivity.
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Priloha A

Cisco CNR

DJ Bernstein TinyDNS 1.04

DJ Bernstein TinyDNS 1.05
Fasthosts Envisage DNS sener
ISCBIND 4.8 - 4.8.3

ISC BIND 4.9.3 - 4.9.11

ISC BIND 8.1-REL — 8.2.1-T4B
ISC BIND 8.2.2-P3 — 8.3.0-T2A
ISC BIND 8.3.0-RC1 - 8.4.4
ISC BIND 8.4.1-p1

ISC BIND 9.0.0b5 - 9.1.3

ISC BIND 9.1.0 - 9.1.3

ISC BIND 9.2.0a1 - 9.2.0rc3
ISC BIND 9.2.0a1 - 9.2.2-P3
ISC BIND 9.2.0rc4 — 9.2.2-P3
ISC BIND 9.2.0rc7 — 9.2.2-P3
ISC BIND 9.2.3rc1 — 9.4.0a0
JHSOFT simple DNS plus
Meilof Veeningen Posadis
Microsoft Windows DNS 2000
Microsoft Windows DNS 2003
Microsoft Windows DNS NT4
Mikrotik dsl/cable

NLnetLabs NSD 1.0.3 — 1.2.1
NLnetLabs NSD 1.2.2
NLnetLabs NSD 1.2.3 -2.1.2
NLnetLabs NSD 2.1.3
PowerDNS PowerDNS 2.8 —2.9.3

PowerDNS PowerDNS 2.9.4 —2.9.11

Runtop dsl/cable

Sam Trenholme MaraDNS
Sourceforge JDNSS
UltraDNS 2.7.0.2 -2.7.3
bboy MyDNS

cpan Net::DNS Namesener
menandmice QuickDNS
vermicelli totd

Celkem

o

70
275
120

1141
114
12
2150
3682

701
134

129

9804
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Priloha B

Tabulka 1 vysledky 20050928 noc

Jiri Orsag

Nameserver % zodpovézenych Dotazi Pocet

dotazi | za sec (qps) | obsluhovanych zon
ns2.skynet.cz 98 19,51 2570
ns.goodlife.cz 99 19,8 2142
gold.ns.cz 90 17,97 1140
ns2.onlinehosting.cz 96 19,04 1096
ns.miton.cz 99 19.8 933
ns2.gigaweb.cz 97 19,35 799
ns2.hostingzdarma.cz 99 19,77 534
slave.casablanca.cz 98 19,48 523
ns.banan.cz 98 19,58 511

Tabulka 2 vysledky 20050929 den

Nameserver % zodpovézenych Dotazi Pocet

dotazi | za sec (gps) | obsluhovangch zon
ns.forpsi.net 97 19,32 8386
ns2.skynet.cz 92 18,27 2570
ns.explorer.cz 80 15,83 2155
nsl.one.cz 88 17,6 1170
nsl.onlinehosting.cz 80 15,69 1096
ns.mitoncz.com 99 19.8 934
secure.abzone.cz 80 15,91 901
ns2.gigaweb.cz 83 16,56 799
ns2.gigant.cz 80 15,65 766
ns.kraxnet.com 85 16,81 765
nsl.antee.cz 99 19,72 599
ns.tripsi.com 99 19,77 524
slave.casablanca.cz 96 19,04 523
ns.banan.cz 73 7,22 511
ns.profiwh.cz 99 11,27 503
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VYvoJ DNS STANDARDU A TECHNOLOGII

Pavel Satrapa
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Abstrakt

Duacetiletd historie DNS ovérila jeho vynikajict koncepci a skalovatelnost. Béhem této
doby se vsak objevila Tada novinek a poZadavku, s nimiz se DNS muselo vyporddat.
Nejvyznamnéjsimi milniky jsou podpora IPv6, mezindrodni doménovd jména, ukladani
informact pro IP telefonii a zabezpeceni DNS. Prispévek poskytuje zdkladni informace
o téchto rozsirenich DNS a jejich nelehké cesté do redlneho Zivota.

Abstract

Twenty years of DNS proved its excellent concept and scalability. Many novelties and
requirements arose during this time demanding DNS to handle them. The most impor-
tant are IPv6 support, internationalized domain names, storing of IP telephony-related
information, and securing DNS. This article provides basic information about these
DNS extensions and about their difficult deployment in real world.

Domain Name System jiz oslavil své dvacaté narozeniny. Jeho zdkladni mys-
lenky a protokoly vznikly poc¢atkem osmdesatych let — v dobé, kdy pocet strojt
pripojenych k Internetu cerstvé prekrodil tisicovku. Skutecnost, ze slouzi stale
stejné dobte i po dvaceti letech, béhem nichz pocet pocitaci v Internetu vzrostl
pfiblizné 350 000krat (viz [16]), béhem nichz nedoslo k zddnému fatalni vypadku,
ani nebylo nutno DNS radikalnéji ménit, hovoii sama za sebe.

Nicméné dvacet let predstavuje ve svété informacnich technologii obrovsky
Casovy prostor — jako priklad se sta¢i podivat na vyvoj PC od roku 1981. V In-
ternetu se béhem té doby pochopitelné odehraly vyznamné zmény, jez se do
DNS nemohly nepromitnout. Odrazely se vSak pfedevsim na jeho obsahu, tedy
na vyvoji a nasazeni novych typt zaznamt. Podivejme se alespon na nékolik
nejvyznamnéjsich zmén, které zasadnéjsim zptsobem zasahly do historie DNS.
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1 Podpora IPv6

Existence nového zakladniho protokolu celého Internetu se v DNS odrazi ve dvou
oblastech: je tfeba umoznit jeho pouziti jako pfenosového protokolu pro vyménu
dotazi a odpovédi, ale pfedevsim musi DNS mit prostfedky pro poskytovani
informaci o IPv6 adresich. IPv6 jako transportni médium pro DNS komunikaci
nepfedstavuje zadny zasadnéjsi problém. Sluzbu obsahové nijak neméni, de facto
znamena jen nutnost upravit implementaci DNS servert a klienti. V nejrozsite-
néjsim serveru, programu BIND, se objevil poc¢inaje verzi 8.4 v roce 2003.

Naproti tomu pronikani IPv6 adres do obsahu DNS bylo daleko bolestnéjsi
a pfi pohledu na jeho historii se vnucuje pojem ,tragikomedie“. Koncem roku
1995 vyslo [2] s velmi pfimocarou definici podpory IPv6. Jednalo se vlastné
o pfimou analogii IPv4. Pro bézné dotazy zavedla tato specifikace zaznam AAAA
obsahujici IPv6 adresu pfifazenou danému jménu — napfiklad

cosi AAAA 2001:718:1c01:16:20d:56ff:fe77:52a3

Reverzni dotazy vychézely ze standardniho zapisu IPv6 adres v Sestnactkové
soustavé. Zapis adresy se otoCi a kazda jeji ¢islice predstavuje samostatnou do-
ménu. Pouziva se standardni zdznam PTR, stejné jako pro reverzni zadznamy
IPv4 adres. Lisi se pouze doména pfipojovand na konec obraceného zapisu —
v pripadé IPv6 se jedna o ip6.int.

Vratime-li se k pfedchozimu ptikladu, jeho reverzni zdznam by mél kompletni
tvar 3.a.2.5.7.7.e.fff6.5.d.0.2.0.6.1.0.0.1.0.¢.1.8.1.7.0.1.0.0.2.1p6.int. Jelikoz
pocatecni tii ¢tvefice IPv6 adresy tvori prefix sité, byl by zdznam ulozen v z6-
novém souboru pro doménu 1.0.c.1.8.1.7.0.1.0.0.2.1¢p6.int a mél by tvar

3.a.2.5.7.7.e.£.£.£.6.5.d4d.0.2.0.6.1.0.0 PTR cosi.kdesi.cz.

Pravda, reverzni domény vypadaji vylozené désivé, ovSem princip vychéazel
z ovéfeného IPv4. O pét let pozdéji vyslo [3] s pokusem o malou revoluci. Uz
samotny jeho nazev napovida, ze autofi se snazili, aby v sobé DNS zaznamy
odrazely strukturu adresniho prostoru (agregace) a umoziiovaly elegantni pfea-
dresovani.

Pro zjisténi IPv6 adresy mél slouzit zaznam A6. Byl postaven na myslence
prevzit prefix adresy z jiného A6 zdznamu a doplnit k nému specifickou ¢ast.
Ke zjisténi kompletni IPv6 adresy by pak bylo tfeba prozkoumat cely fetézec
A6 zdznamu. Napiiklad zdznam pocitace by vyuZzival prefix podsité, jehoz A6
zédznam by se odkazoval na prefix celé zdkaznické sité. Ten by se mohl nacha-
zet v doméné poskytovatele a odkazovat se napriklad na prefix celé sité tohoto
poskytovatele, jenz by mohl byt definovan v doméné jeho matefského mezina-
rodniho poskytovatele. Ke zjisténi adresy by pak bylo nutné obstarat ¢tyii A6
zaznamy ze tii raznych serveru.
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Pravé tato vlastnost RFC 2874 se stala tercem silné kritiky, protoze DNS
zpomaluje a navic ¢ini choulostivéjsim. Také reverzni dotazy se dockaly vyraz-
nych zmén. Objevily se v nich DNAME zdznamy umoznujici mapovat reverzni
dotazy do béZnych domén, v zapisu adresy nebylo nutné obracet poradi ¢islic, de-
legovat poddoménu bylo mozné na hranici libovolnych dvou bit a celé reverzni
dotazovani se prestéhovalo z domény int do arpa.

Nové RFC prohlésilo svého predchiudce za zastaralého a novou metodu za
jediné spravnou. Jenze rfada spravct domén se postavila na odpor a vypuklo
schizma. Argumentacni prestielky se tahly nékolik let, zatimco v DNS jste mohli
potkéavat oba ,konkurencni® typy zédznami, a to v doménach ip6b.int i ip6.arpa.

Pravé rozttristénost domén nejvyssi arovné byla odstranéna jako prvni. Jiz
v roce 2001 vychézi [5], jez jednoznac¢né presidluje reverzni domény do ip6.arpa.
Za zminku stoji lisSdckd zména vyznamu zkratky — misto ptvodni zkratky agen-
tury (Advanced Research Projects Agency), jeZ stéla za vznikem Internetu, nyni
znamend ,,Address and Routing Parameters Area“.

Postupny odklon od A6 ziznami naznacuje kratické [6], které doporucuje
pouzivat zdznamy AAAA, zatimco A6 podle tohoto dokumentu sice prinaseji
zajimavé vlastnosti, ale také rizika a je tfeba posoudit, zda pfrevazuji klady
éi zapory. Analogicky nedoporucuje pouzivat DNAME pro reverzni zéznamy.
RFC 2874 je prohlaseno za experimentélni.

Cely proces dovrsilo [11], jez je de facto opakovanim RFC 1886. Definuje
AAAA zaznamy a reverzni dotazy tvorené doménami po jednotlivych Sestnéct-
kovych cislicich zépisu adresy v obraceném pofadi. Jedinou vyznamnéjsi zménou
proti RFC 1886 je presidleni reverznich zaznami do domény ip6.arpa. Kruh se
uzaviel, RFC 2874 je efektivné zapomenuto.

Jeho priznivci se smifili se skutecnosti, Ze elegantni, ale kfehké mechanismy
nedokazi prosadit. I oni si jisté uvédomuji, zZe vitézstvi libovolné z variant je
lepsi, nez nejistota a zmatek plynouci z pretlacovani dvou soupeticich koncepci.
A RFC 2874 na vitézstvi v tomto sporu zkratka nestacilo.

Podpora IPv6 se nyni konecné nachazi ve stabilizovaném stavu a timérné
s postupné rostoucim nasazovanim protokolu do realnjch siti roste i pocet od-
povidajicich zaznam.

2 Narodni jazyky v doménovych jménech — IDN

Specifikace DNS (konkrétné [1]) povoluje v doménovych jménech pouzivat pouze
pismena anglické abecedy, ¢islice a pomlcky. To je leckde vnimano jako pfilis
velké omezeni. Jazyky vychézejici z latinky, k niz doplinuji akcentované znaky
(jako tfeba ¢estina), se s nim vyrovnavaji celkem snadno. Je sice pravda, Ze
doména hracky.cz mize slouzit pro hracky nebo hracky, ale z této dvojznacnosti
nikoho hlava ptili§ neboli.
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V daleko horsi situaci jsou jazyky se zcela svébytnymi znaky — poc¢inaje azbu-
kou az po ¢instinu ¢i japonstinu. Pro né predstavuje doménové jméno zapsané
latinkou zcela neorganicky prvek. Pravé z Asie proto pochézel silny tlak na pod-
poru jinych jazykt v DNS.

Nakonec vyustil ve vznik Internationalized Domain Names (IDN), ¢ili speci-
fikace podporujici prakticky libovolna doménova jména. Klicovym pozadavkem
pochopitelné bylo, aby se kviili naplnéni tohoto pozadavku nemusely ménit za-
klady DNS. Vysledné feSeni je postaveno na stejné myslence jako MIME pro
elektronickou postu — jadro systému zlstava beze zmény, rozsifeni je implemen-
tovano v klientech. Proto je podstatnou ¢asti i specifikace IDNA, ¢ili Internati-
onalizing Domain Names in Applications. Cely koncept popisuje [8].

Zékladem IDN je presné definovand konverze jména z kédovani UTF8 na
sadu znakd pfipustnych v doménovych jménech dle RFC 1034. Je oznacovana
jako ACE (ASCII Compatible Encoding). Na doménovych serverech jsou jména
uloZena v podobé zakédované podle ACE, tedy ve tvaru vyhovujicim ptivodnim
pravidlim. Jestlize uzivatel zada jméno obsahujici specialni znaky, DNS klient
(resolver) pro né provede ACE konverzi. Ta mé t¥i kroky:

1. Nameprep (definovany v [9]) nejprve pomoci rizného mapovéni prevede
jméno na kanonickou podobu (velkd pismena zméni na malé a rtizné zépisy
téhoz prevede na zdkladni variantu, napf. rizné zapisy ¢instiny). Jméno
zatim zistava v UTFS8, cilem prvniho kroku je omezit pocet jeho variant.

2. Punycode (dle [10]) pfevede znaky mimo rozsah povoleny RFC 1034 na
sekvence ASCII znaku. Konverze je ponékud zvlastni, protoze specialni
znaky odklada az na konec jména, od néjz jsou oddéleny pomlckou.

3. K vysledku pfedchoziho kroku se predfadi pfedpona xn--, jez slouzi k roz-
liSeni jmen kédovanych podle ACE.

Naprtiklad z domény hracka.cz by podle téchto pravidel vznikla zn--hraka-
Jya.cz, zatimco hrdcka.cz se prevede na zn--hrka-6na8z.cz.

Aplikace by méla provadét pievod obéma sméry (napiiklad p¥i prezentaci vy-
sledkii reverznich dotazi, tfeba u traceroute) a zcela tak pfed uzivatelem skryt
zakédovanou podobu jmen. Na druhé strané pokud aplikace ¢i systém nepod-
poruje IDNA, piesto se uzivatel dokdzZe k narodnim doménam dostat. Musi si
ale jména konvertovat do ACE sdm, napiiklad pomoci konvertoru na adrese
http://http://josefsson.org/idn.php/. Do WWW klienta pak misto www.hracka.cz
bude muset napsat www.zn--hraka-jya.cz. Vse bude plné funkéni, utrpi jen uzi-
vatelsky komfort.

S neoficiadlni podporou IDN se zacalo jesté pred vydanim pfislusnych RFC.
V &ele byla Asie, konkrétné Cina (2000) a Japonsko (2001). Od poloviny roku
2003, kdy byla publikovana sada RFC s definici IDN, pfibyva domén nejvyssi
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arovné oficialné podporujicich mezinarodni jména. Podivame-li se na Evropu,
prvni byli hned v za¥i 2003 Poléci. Nasledovalo Svédsko, Dansko a Norsko, na
jafe 2004 némecky mluvici zemé (Némecko, Rakousko, Svycarsko) a Litva, le-
tos piibylo Recko, Finsko a Madarsko. Chcete-li sledovat postup jeho zavadéni,
doporucuji pribézné aktualizovanou stranku

http: //en.wikipedia.org/wiki/Internationalized_domain_names.

Sdruzeni CZ.NIC, spravce domény cz, pristupuje k IDN rozumné. Jako pod-
klad pro jeho zavadéni si nejprve provedlo prizkum mezi domécimi subjekty.
Ukéazalo se, ze valna vétsina z nich nema o podporu diakritiky zajem. CZ.NIC
proto s jeho zavedenim v dohledné dobé nepocita. Upfimné feceno se také do-
mnivam, ze se bez hackl a ¢arek v doménach néjak protluceme.

Prestoze IDN je z hlediska technického vyfeseno velmi pékné, vyvolava né-
které nepfijemné otazky politicko-organiza¢niho charakteru. Napriklad jestli ma
byt vlastnik ,,odhackované“ domény (hracka.cz) byt néjak upfednostnén pii zis-
kavani odpovidajici domény s diakritikou (hracka.cz), nebo zda ponechat zcela
volnou soutéz. Obé varianty maji své klady i zdpory. A pochopitelné se neustéale
vtira principialni otazka, jestli v zemich s jazyky odvozenymi od latinky celou
tuhle zalezitost opravdu potfebujeme, nebo se spise snazi registratori elegantné
znasobit své prijmy z domén.

3 IP telefonie a ENUM

Internet se postupné vyviji jako univerzalni médium pienasejici vSechny mozné
druhy komunikace, mimo jiné i telefonni hovory. IP telefonie se stava béznou
zalezitosti, a to jak mezi operatory, tak mezi koncovymi uzivateli. Objevuji se
vize, podle nichz se — vzhledem k objemu prenasenych dat — telefonni systém
stane v nedaleké budoucnosti jen jednou z mnoha sluzeb pocitacovych siti.

Narazeji tu na sebe ovSem dva svéty. V tom telefonnim je zvykem identifi-
kovat cil prostym volacim ¢islem. Naproti tomu svét pocitacovych siti je zvykly
pracovat s protokoly, porty a IP adresami. Nabizi se pouzit DNS jako databézi,
ktera by umoznila tento rozpor pfeklenout.

Proto vznikl ndvrh pojmenovany ENUM. Jeho cilem je odvodit z telefonniho
¢isla parametry potfebné pro navazani spojeni s IP telefonem, jemuz dotycné
¢islo nélezi. Jeho definici najdete v [12], jez nahrazuje ptivodni [4]. Zmény ovSem
nejsou nijak dramatické.

Zakladni myslenkou ENUM je, ze telefonni ¢islo se pretvofi na doménové
jméno a dotazem do DNS se zjisti parametry cilového zafizeni — jakym proto-
kolem je oslovit, na jaké adrese a podobné. Transformace ¢eli podobnym pro-
blémtm jako reverzni dotazy: zatimco v doménovych jménech byvaji obecné
domény na konci a smérem dopredu se zpresnuji, u telefonnich ¢isel je poradi
pravé opacné. Zacinaji identifikaci zemé, nasleduje mésto atd. Reseni je také ob-
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dobné — otoceni poradi domén. Transformace telefonniho ¢isla na jméno proto
probiha nasledovné:

1. Vyjde se z kompletniho telefonniho éisla (véetné kddu zemé, feknéme +420-
485-353-685), z néjz se nejprve vypusti viechny neéiselné znaky. V nasem
pfipadé vznikne 420485353685.

2. Kazda cislice se stane jménem jedné domény:
4.2.0.4.8.5.3.5.3.6.8.5

3. Obrati se jejich poradi, aby se obecné domény ocitly na konci. To umoz-
nuje efektivni delegaci jednotlivych domén podle prefixt telefonnich cisel.
V naSem ptikladu vznikne
5.8.6.3.5.3.5.8.4.0.2.4

4. Na konec se pripoji doména el64.arpa. Dotaz tedy bude sméfovat na
5.8.6.3.5.3.5.8.4.0.2.4.e164.arpa

K uchovéavani informaci o IP telefonech slouzi zdznamy NAPTR (Naming
Authority Pointer) definované v [7]. Volajici telefon (nebo gateway pievadéjici
hovor z klasického telefonniho hovoru na internetovy) se tedy obrati na DNS
s zaddosti o NAPTR zaznam pro doménu odpovidajici volanému éislu.

NAPTR zéznamy jsou velmi silné. Vedle cilovych informaci mohou obsahovat
i pravidla (v podobé reguldrnich vyrazt), podle nichz mé tazatel upravit doménu
a vznést novy dotaz. Jinymi slovy NAPTR zdznam odpovidajici telefonnimu
¢islu mtze obsahovat instrukci ,,ptejte se radéji na tohle“.

Pronikani ENUM do redlného zivota teprve zacind — v fadé zemi bézi testy
¢i pilotni projekty, jejichz cilem je ovérit vlastnosti této specifikace v redlném
provozu a vypracovat mechanismy pro spravu odpovidajiciho adresniho prostoru.
Budeme-li mluvit konkrétné o situaci u nas, sprava domény 0.2.4.e164.arpa byla
svélena spravci domény cz, sdruzeni CZ.NIC. To pripravuje pravidla pro jeho
vyuziti.

4 DNSSEC — vérohodné DNS

S prorustanim Internetu do vSech sfér Zivota nabyva na duleZitosti otdzka vé-
rohodnosti informaci poskytovanych DNS. Podvrhnout IP adresu nebo pifesmé-
rovat néci telefonni hovory na svij IP telefon muze lakat crackery, nebo byt
predmétem zajmu kriminélnich skupin.

Na obranu pfed podobnymi snahami vznikl projekt zabezpeceného DNS, ¢ili
DNSSEC. Na jeho vyvoji se pracovalo od poloviny devadesatych let a v roce 1999
dospély prace do podoby RFC 2535. Zdélo se, ze se problém podatilo vyresit,
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objevila se i implementace v BINDu verze 9. Jenze pokusy o praktické nasazeni
ukazaly, ze navrzeny model je velmi nepruzny a v praxi viceméné nepouzitelny.

Trvalo vice nez pét let, nez jeho aktualizovana verze dozrala do podoby RFC.
Stalo se tak na jafe 2005, kdy vyslo [13] popisujici zdkladni pojmy a principy
fungovani nové verze DNSSEC. Na néj navazuji [14] s definici novych zdznami
a [15] popisujici zmény pfenosového protokolu.

Zakladem zabezpeceni je novy zadznam RRSIG obsahujici digitalni podpis
skupiny zaznamu. Do ni patfi vSechny zaznamy stejného typu pro jedno jméno.
Nepodepisuji se tedy individudlni zdznamy, ale celd skupina, jez byva odesilana
najednou jako odpovéd na dotaz.

Podepisuje se obvyklymi kryptografickymi metodami s vefejnym klicem. Taj-
ny kli¢ je pochopitelné ulozen mimo DNS a v idedlnim piipadé zcela mimo
Internet. Naopak vefejny kli¢, jimz lze ovéfit pravost zaznamt, je ulozen pfimo
do domény obsahujici podepisovana jména. Slouzi k tomu zaznamy DNSKEY.

Jejich divéryhodnost je zajiSténa zaznamem typu DS, jenz obsahuje otisk
(digest) klice, je ulozen v nadfazené doméné a je podepsan jejim kli¢em. Jeho
otisk je pak opét o patro vysSe atd. atd., az se ovéfovani vysplhé do kofenové
domény. Oficialné se tato sekvence postupného ovérovani nazyvéa retézec duveéry.
Pokud by cely strom DNS vyuzival DNSSEC, stacila by klientim znalost vefej-
ného klice kofenové domény, aby dokazali ovérit libovolny zaznam.

Zejména v pocatecnich fazich pochopitelné nelze plosnou pritomnost DNSSEC
ocekavat. Proto budou klienti zfejmé vybaveni nékolika verejnymi kli¢i z nizsich
pater, jimiz dokazi ovérit alespon ty ¢asti doménového stromu, které jsou pro né
podstatné.

DNSSEC ma poskytovat i ovérené negativni informace, ¢ili spolehlivou zpravu
o tom, ze hledany adaj v DNS neexistuje. Slouzi k tomu zaznamy NSEC, které
jsou prifazeny ke kazdému existujicimu jménu. Obsahuji:

e seznam typu zdznamu existujicich pro toto jméno
e nasledujici jméno

Zaznamy jsou v zéné€ sefazeny abecedné. Pokud se klient shéni po adrese
pocitade se jménem cecilie.kdesi.cz a jako odpovéd dostane NSEC zéznam pro
babicka.kdesi.cz sdélujici, ze dalsim jménem v doméné je dedecek.kdesi.cz, méa
jistotu, Ze cecilie neexistuje.

Jednim z problémt DNSSEC je velikost dat. Podepsanim zénového souboru
jeho délka vzroste na péti- az desetinasobek. Pfidanych zaznamt je hodné — ke
kazdému jménu jeden NSEC a ke kazdému typu jeho zaznamu jeden RRSIG,
navic klice a jejich otisky — a jsou velké. Z prostého zaznamu

koule.kdesi.cz. 1IN A~147.230.16.37
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vznikne podepsanim

koule.kdesi.cz. 86400 IN A~147.230.16.37
86400 RRSIG A™1 3 86400 20050623165042 (
20050524165042 52042 kdesi.cz.
LCS2UeIbo4UGOOZTghIMRFYP176hiN734XaLl
KfwgjdJHCIMONepUXAS3pOyv1KS+WlrDvg46
4TtFeMhRL2B5uA==

86400 NSEC www.kdesi.cz. A"RRSIG NSEC
86400 RRSIG NSEC 1 3 86400 20050623165042 (
20050524165042 52042 kdesi.cz.
aceY20d7ZUThQRETueGXa8PQvB7R1YET5Kxw
/UUr6cdQQtK/vOFps6RCke9JP6e1Rdcmbnkq

sRv2MITg01dQVQ==

Navic je tfeba, aby DNSSEC pokud mozno rychle proniklo do nejvyssich
pater doménové hierarchie. Jak jsem uvedl vyse, pokud je v fetézci diivéry mezera
(nepodepsané doména), potiebuje klient znat divéryhodné vefejné klice z nizsich
pater stromu, coz celému mechanismu silné ubira na atraktivité. Bohuzel pravé
domény nejvyssi trovné jsou velké a problémy s velikosti dat se u nich objevuji
nejpalcivéji (podepsand doména com zabira kolem 10 GB).

Pokud se domény cz tyce, DNSSEC se v ni hned tak nedockédme. Neni realné
ocCekavat jeho doplnéni do stavajiciho systému. Naopak je pomérné pravdépo-
dobné, ze bude zarazeno do nového registracniho systému, ktery by mél byt
nasazen v roce 2007.

5 Shrnuti

P1i pohledu na klopotnou cestu vyvoje vyse popsanych rozsifeni a predevsim na
jejich velmi pomalé prosazovani do realného Zivota je jasné patrnéa obtiznost, s niz
Ize zménit velky distribuovany systém, jakym DNS je. Vzhledem k obrovskému
poctu existujicich DNS serveru predstavuje DNS velmi konzervativni svét, u néjz
je kazda vyraznéjsi zména extrémné narocna.

Vétsina ndvrhit na zmény se proto tyka obsahu (novych typt zdznami), aniz
by zasahovala do komunika¢niho protokolu. Nejopatrnéjsi je pak IDN, které
veskeré zmény vysouva do klient a na strané servertt neméni vibec nic. Jen
ptribudou nové domény. I to je moznd pri¢inou, pro¢ se jeho praktické nasazeni
rozebiha zdaleka nejrychleji.
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Abstrakt

Cldnek se zabyjvd OpenSource ndstroji pro jednotnou sprdvu DNS a DHCP konfiguraci.
Nejprve jsou predstaveny vyhody spolecné sprdvy obou konfiguraci a déleni pravomoct
mezi vice uZivatelu. Ndsleduje prehled dostupnych OpenSource systémi a jejich strucné
charakteristiky. Ddle je pozornost vénovana konkrétnimu produktu — systému Sauron.
Po strucném tdvodu do filozofie tohoto systému je kladen diraz na praktické aspekty
pouZivani — od importu stavagici konfigurace DNS a DHCP, pres aktualizaci zaznami
a spravu uzivateli, aZ po generovani vyslednich konfiguracnich soubori.

Abstract

This paper is concentrated on OpenSource tools for the unified managment of the DNS
and DHCP configurations. The advantages of the unified managment of the configurati-
ons and the advantages of a delegation of the competences are introduced. Then, the
list of the available OpenSource tools and their brief description follow. Next, a specific
tool — system Sauron — is described in detail. The practical aspects of the usage — the
import of the current configuration, the managing hosts and users and the creating of
the configuration files — are presented after a brief introduction to the philosophy of
Sauron.

1 Uvod

Kazda vétsi organizace vyuzivajici vypocetni techniku se neobejde bez vlast-
nich sluzeb DHCP a DNS. Se zvysujicim se poctem stroju rostou také naroky
na jejich spravu. Plné manualni sprava se ukazuje jako neefektivni, proto jsou
vytvareny odpovidajici nastroje. Tento ¢lanek se zabyva takovymito néastroji
z rodiny OpenSource produkti.

Nejprve jsou v kapitole 2 predstaveny vyhody spole¢né spravy DNS a DHCP,
v kapitole 3 nasleduje pfehled nejpouzivanéjsich OpenSource systémti. Vybérem
optimalniho systému se zaobira kapitola 4 a jeho podrobny popis je k nalezeni
v kapitole 5.
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2 Proc spole¢na sprava?

Nez se dostaneme k samotnym systémum pro spole¢nou spravu DNS a DHCP,
bude dobré si pfipomenout jak spolu obé sluzby souviseji a ujasnit si, co vlastné
ocekavame od systému, ktery je bude spravovat.

Neni jisté tajemstvim, ze DHCP pfidéluje, kromé dalsich nastaveni, urcité
hardwarové adrese odpovidajici IP adresu. Pomoci DNS lze pak tuto IP adresu
pfevést na doménové jméno a opaéné. Kazdému béznému stroji (zpravidla se
o nich také hovofi jako o hostech) tak pfipada trojice idaji hardwarova adresa —
IP adresa — doménové jméno, které jsou vsSak po dvojicich rozdéleny do dvou
systémi. Pfi zméné IP adresy je tfeba modifikovat konfigurace jak DNS a DHCP.
Je-li tato ¢innost provaddéna rucéné, mize dochézet k rozsynchronizovani adaja
v DNS a DHCP. Nehledé na moznost riznych duplicitnich ¢i nekonzistentnich
zdznamu.

7 ptredchoziho odstavce tedy vyplyvaji dva zakladni pozadavky na systém
pro spravu DNS a DHCP. Musi byt zajisténa

e synchronizace mezi DNS a DHCP konfiguracemi a

e konzistentni stav dat, zejména jde o duplicitni IP ¢i hardwarové adresy.

Kdyz uz budou data uloZena v centralni databazi, je velmi snadné prifadit
pristupova prava k jednotlivym zaznamtm a lze zacit uvazovat také o moznosti
rozlozit spravu mezi vice uzivatelti. Pfinos delegované spravy je ve zefektivnéni
prace — kazdy uzivatel mé na starost pouze ¢ast zaznamt, o kterych je schopen
udrzovat si snadno prehled. Dale se také urychli registrace ¢i zmény v regis-

traci jednotlivych hostd, jelikoz neni nutné zadat centralni autoritu. Centralni
a delegovany systém spravy DNS a DHCP je ilustrovan na obrazku 1.

CAXX T XXX
1 ok

Administrator Administrator

| DNS & DHCP konfigurace | | DNS & DHCP konfigurace |

Obr. 1 a) Centraln{ sprava b) Delegovana sprava
7 predchoziho odstavce tedy vykrystalizovaly dalsi pozadavky na vybirany
systém. Kromé diive specifikovanych pozadavkt musi byt jesté schopen
e delegovat pristupova prava jednotlivym uzivatelim a

e umoznit prehlednou spravu svérenych stroju.
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3 Prehled OpenSource systému

V této kapitole jsou struc¢né pfedstaveny charakteristiky tii bézné pouzivanych
OpenSource systémi pro spravu DNS a DHCP, které splinuji pozadavky specifi-
kované v predchozi kapitole.

3.1 OSL Maintain

OpenSource systém OSL Maintain [1] byl vyvinut v roce 2001 na Oregon State
University jako nahrada fady skripti pro editaci konfigura¢ni soubord DNS
a DHCP. Cely systém byl navrzen jako modularni, momentalné jsou vsak k dis-
pozici pouze dva moduly umoznujici registraci stroju a jejich pfevody mezi do-
ménami. Jejich funkce v dostatecné mire pokryvaji specifikované pozadavky, tj.
pres webové rozhrani umoznuji autentizovany pristup vice uzivatelt, kterym je
mozno pritadit odpovidajici ptfistupova prava. Dale pak umoznuje vyhledavani
zdznami podle doménového jména, hardwarové adresy a IP adresy.

Co se tyka programové realizace, OSL Maintain je zalozen na PHP s pod-
porou databize My-SQL a webového serveru Apache. Nové vlastnosti systému
mohou byt dodavany pomoci dalsich moduli. Generovanou DNS konfiguraci je
doporuceno vyuzivat TinyDNS, nicméné by méla byt kompatibilni i s IC'S BIND
server. Konfigurace pro DHCP pfedpoklada pouzivani ISC DHCP server.

3.2 Netreg

NetReg [2] je dalsim OpenSource systémem pro komplexni spravu DNS a DHCP.
Byl vytvoren v letech 2000-2005 na Carnegie Mellon University pro potieby
sjednocené spravy sité. Opét umoznuje pristup vice uzivateli se specifikovanymi
pravy ptres webové rozhrani.

Cely systém je zaloZen na skriptech v. PERLu s podporou databize My-SQL
a webového serveru Apache. Generovana konfigurace DHCP je navrzena pro ISC
DHCP server v3.0+ a konfiguracni soubor pro DNS by mél byt vyuzivan ISC
BIND server v8 nebo v9, pficemz je verze 9 vyrazné preferovana.

3.3 Sauron

Poslednim z éasto pouzivanych OpenSource systému je Sauron [3], vyvijeny od
roku 2001 ve vypocetnim stfedisku University of Jyviskyli. Stejné jako predchozi
systémy nabizi webové rozhrani pro vice uzivatelti s moznosti regulace pristu-
povych prav a vyhledavani zaznami podle riiznych kritérii. Dale pak umoznuje
administratorovi alternativni spravu pomoci ptrikazové radky.

Sauron ke svému béhu potiebuje PERL, podporu databaze PostgreSQL a we-
bovy server. Vystupni konfigura¢ni soubory jsou navrzeny pro ISC BIND ser-
ver v8 a ISC DHCP server 3.0.
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4 Vybér systému

Predstavené systémy maji mnoho spole¢ného a lisi se pouze v nékterych parame-
trech. Pfi vybéru vhodného systému pro Zapadoceskou univerzitu v Plzni bylo
v prvni fadé nutné vzit v potaz zejména kompatibilitu s jiz provozovanymi DNS
a DHCP servery, jelikoz prfi zavadéni nového systému byly zadouci minimalni
zmény a mély se tykat pouze vytvareni konfiguracnich soubort, vse ostatni mélo
zistat ve stejném stavu. V nasem pripadé z hlediska kompatibility vede systém
Sauron, protoze je schopen generovat konfigurace pro ISC BIND server v8 a ISC
DCHP server 3.0.

Dale byla posuzovana uzivatelské privétivost webového rozhrani a moznosti
vyhledavani zaznami, jelikoZz se systémem budou vyhledové pracovat desitky
uzivateli. Dle subjektivniho hodnoceni nejlépe vyhovuje systém Sauron, za milé
pozitivum lze povazovat zejména zahrnuti regularnich vyrazi do vyhledavaciho
formuléare.

V neposledni fadé je tieba také zminit aktudlnost jednotlivych projekta a vy-
hledy na jejich vyvoj do budoucna. Ohledné tohoto kritéria lze fici, ze systémy
NetReg a OSL Maintain jsou povazovany témér za hotové a opravy chyb jsou
zvefejniovany s minimalni frekvenci — lze predpokladat, ze se tak déje diky ab-
senci chyb a nikoliv neochoté cokoliv opravovat. Systém Maintain muze byt
v budoucnu pfidanim dalsich moduld déle rozsifovan. Naproti tomu se systém
Sauron, ackoliv je jiz prakticky nasazen na fadé pracovist, nachézi stale ve vy-
vojové fazi.

Na zékladé vyse diskutovanych faktt byl vybran systém Sauron, protoze ge-
nerovana konfigurace plné odpovida pouzivanym DNS a DHCP servertim a na-
bizi nejpohodlnéjsi webové prostfedi. Skutecnost, ze je jesté ve vyvojové fazi
miuze byt spiSe vyhodou, protoze zakladni funkce systému je provérena praktic-
kym pouzivanim a systém muze relativné pruzné reagovat na nové se vyskytujici
pozadavky.

5 Sauron — co to je a pro¢ ho milujeme

V této kapitole se jiz budeme vénovat detailnimu popisu systému Sauron, od
celkové koncepce systému pres jeho instalaci az po praktické aspekty pouzivani.

5.1 Zakladni idea systému

O vyhodach zavedeni delegované spravy pomoci vice uzivateli jsme jiz hovorili
v tvodu, vzpomenme na obrazek 1, Sauron je typickym pfedstavitelem systému
pro delegovanou spravu. Pristupme nyni blize k Sauronovi a podivejme se na
jeho vztahy s okolim. Celé situace je zachycena na obrazku 2.
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Konfigurace DNS Konfigurace DHCP

Obr. 2 Vztahy Saurona s okolim

Jak to tedy funguje? Sauron ve své databazi uchovava zaznamy o hostech
a na pozadani administratora je schopen podle nich vygenerovat konfiguracni
soubory pro DNS a DHCP. Jednotlivi uzivatelé pies webové rozhrani pfistu-
puji do databaze a méni si idaje o hostech, kteri spadaji pod jejich spravu.
Administrator systému ma k dispozici jeSté prikazovou Ffadku a sadu skripti
zpristupnujici dalsi funkce, které nejsou nabizeny ve webovém rozhrani.

Kromé webového rozhrani pro editaci, kde je kazdy uzZivatel ovéfovan hes-
lem, existuje jesté volitelné webové rozhrani urcené pouze k prohlizeni udaji
o hostech, zde jsou informace dostupné pro vsechny bez nutnosti ptrihlasovani.
Zda se, ze z praktického hlediska neni tato komponenta, oznacovana jako DNS
prohlize¢, prili§ vyuzivana.

Systém Sauron umoznuje spravovat vice oddélenych konfiguraci, tj. v jednom
systému muze byt spravovano nékolik dvojic DNS a DHCP serverd. V celém
systému Sauron se pod pojmem server rozumi konfigurace pro souvisejici DNS
a DHCP server. Data kazdého serveru jsou dale rozdélena do zon, a to ve stejném
vyznamu jako v DNS konfiguraci. Kazdy zaznam tedy patii praveé do jedné zény
a jednoho serveru.

5.2 Instalace systému

Predpokladejme, ze se vam Sauron zamlouva a chcete si jej nainstalovat. Po-
drobny postup jak to provést v systému Debian GNU/Linuz je néplni nékolika
nasledujicich odstavci.
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Jesté nez se pustime do instalace je vhodné zminit se o vybéru stroje na
kterém Sauron pobézi. Vzhledem k pfistupu fady uzivateld pres webové roz-
hrani je z bezpec¢nostniho hlediska vhodné, aby na stejném stroji nebézely zadné
dilezité sluzby. Neni tedy zadouci, aby Sauron byl instalovan na stroj kde je
situovan primarni DNS server ¢i DHCP server. Podrobnéji se dalsim vyhodam
tohoto pristupu budeme vénovat pozdéji v kapitole 5.6 pojednévajici o genero-
vani konfigurace. Spokojme se zatim s konstatovanim, Ze systém Sauron je tieba
nainstalovat na stroj s méné dulezitymi sluzbami.

5.2.1 Pozadovany SW

Nejprve je nutné se pfesvédcit, zda-li jsou v systému nainstalovany programy
nutné pro chod vlastniho systému Sauron. Jednd se o nasledujici softwarové
produkty:

e PostgreSQL

— pozadovana je verze 7.x nebo noveéjsi

— v APT balicek postgresql
e PERL

— pozadovana je verze 5.x nebo novéjsi
— v APT balicek perl
— musi byt nainstalovano nékolik specifickych moduli

* CGI— v APT balicek 1libcgi-perl

x Digest::MD5 — u vyssich verzi PERLu (napf. 5.8) je standardné
instalovan

* Net::DNS — v APT balicek 1libnet-dns-perl
x Net::Netmask — v APT balicek 1libnet-netmask-perl
* Pg—v APT baliek 1ibpg-perl

* DBD::Pg—v APT balicek 1ibdbdpg-perl, pozadovano pro Sau-
ron od verze 0.7.x

* Crypt::RC5 — neni ve standardnich bali¢cich, nutno stdhnout
z CPAN [4], pozadovéno pro Sauron od verze 0.7.x

o WWW server — apache2

— v APT balicek apache2
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5.2.2 Systém Sauron

Nyni mtzeme pfistoupit k instalaci samotného systému Sauron. Na prislusnych
webovych strankéch [3] jsou k dispozici ke stazeni jiz dikladné otestované verze
(stable) a také nejnovéjsi vydani (testing). Na diskuznim féru uzivateli Saurona
jsou k dohledani kladnd hodnoceni testovacich verzi a tak se nejnovejsi verze
jevila jako ideédlni volba. V dobé, kdy bylo na Zapadoceské univerzité v Plzni
pristoupeno k rozhodnuti prejit na systém Sauron, byla k dispozici verze 0.7.2.

Predpokladejme nyni, Ze instala¢ni soubory posledni verze jsou stazeny na
vybrany stroj a jsou rozbaleny v néjakém docasném adresari. Pro instalaci sou-
bort je treba jako uzivatel root postupné spustit prikazy

./configure
make

make docs
make install

Pro udrzeni pfehlednosti v systému je lepsi zkopirovat soubory sauron.cgi
a browser.cgi do standardniho adresare pro cgi skripty, tedy z ptivodniho ad-
resare /usr/local/sauron/cgi do adresafe /usr/lib/cgi-bin/sauron. Alter-
nativné lze také v konfiguraci webového prohlizece presmérovat cgi adresar do
puvodniho adresafe. Nyni se tedy systém Sauron naléza v téchto adresafich:

e /usr/local/etc/sauron — konfigura¢ni soubory,

e /usr/local/sauron — vlastni systém Sauron,

e /usr/lib/cgi-bin/sauron — cgi skripty.

Pristupme nyni k editaci souboru /usr/local/etc/sauron/config, ve némz
je systém Sauron konfigurovan. Konfigura¢ni soubor je ve formé perlovského
skriptu a jednotlivé volby jsou ve formé proménné=hodnota;. Jelikoz konfigu-
racni soubor obsahuje také heslo k databazi, je nutné omezit pristup k souboru,
nejlépe pouze uzivateli www-data. Jednotlivd nastaveni mizeme rozdélit na dveé
Casti — povinnd a volitelnd. Vénujme se nejprve povinné c¢asti, kterd musi byt
pro chod systému spravné nastavena.

Obecna nastaveni

e $PROGDIR = "/usr/local/sauron/"; — cesta k soubortim systému Sau-
ron, implicitné nastavena

e $LOGDIR = "$PROGDIR/logs/"; — cesta k logovacim souborim, impli-
citné nastavena, je nutné pridat prava zapisu uzivateli www-data do tohoto
adreséafe

e $SERVER_ID = "mordor.civ.zcu.cz"; — jméno serveru pro www-server
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Pristup k databazi

e $DBDSN = "dbi:Pg:dbname=sauron"; — jméno databaze v PostgreSQL,
oblibené jméno je sauron

e $DB_USER = "sauron"; — jméno uzivatele, ktery bude pfistupovat do spe-
cifikované databaze, vhodné jméno je opét sauron

e $DB_PASSWORD = "sjb.4a"; — heslo vyse specifikovaného uzivatele

Ve volitelné ¢asti je mozné ¢astecné prizpusobit chovani systému Sauron k ob-
razu svému. Jednotlivé volby jsou v konfigura¢nim souboru podrobné komento-
vany. Je vhodné se jimi zabyvat az po bliz§im seznamenim se Sauronem, tedy az
bude mozno si pfedstavit co vlastné ovliviiuji. Na hlavni funkci systému Sauron
vSak nemaji vliv.

Konfigurace DNS prohliZece je umisténa v adresaii /usr/local/etc/sauron,
v souboru config-browser. Obsahuje proménné $PROG DIR, $DB_DSN, $DB_USER
a $DB_PASSWORD, jejichZ vyznam je stejny jako v konfigura¢nim souboru systému
Sauron. Opét je tfeba zakazat pravo ¢teni vSem uzivatelim kromé www-data.
Nastaveni zon je provadéno nasledovné:

e $BROWSER_CONF {zcu=>[‘zcu‘,‘zcu.cz‘], ...}
\texttt{..., pef=>[‘zcu‘, ‘pef.zcu.cz‘]};

— definice zdn, které maji byt pfistupné
— formét zapisu zony je patrny z prikladu:
* <odkaz>=>[‘<jméno-serveru>‘,‘ <jméno-zény>‘]
* interpretace je nasledujici: tdaje ze serveru <jméno-serveru>

a jeho zény <jméno-zény> budou dostupné na adrese
http://host/cgi-bin/browser.cgi/<odkaz>

* jednotlivé zény jsou od sebe oddéleny ¢arkou
e $BROWSER HELP=2zcu.cz=>[‘Info‘, ‘ /manual-wb/wb-help.html‘];

— definice odkazu pro napovédu (neni-li pro danou zénu odkaz specifi-
kovan, na strankach se ani nezobrazi)

— formét zapisu je patrny z prikladu
<jméno-zény>=>[* <Popisek>‘ , ‘ <relativni/absolutni odkaz>‘]

Dalsi moznosti konfigurace jsou opét volitelné a dostatecné komentované
v konfigura¢nim souboru. Na primarni funkci DNS prohliZece nemaji vliv a opét
je doporuceno se jimi zabyvat az po blizsim seznameni se s DNS prohlizecem.
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5.2.3 PostgreSQL

Systém Sauron i prislusny DNS prohlize¢ ke své funkci vyzaduji databazi Post-
greSQL. Ta je jiz nainstalovana, nicméné je jesté tfeba vytvorit odpovidajici
databézi, uzivatele a nastavit ptristupova prava. Je tfeba se prihlasit jako uziva-
tel postgres a

e vytvorit uzivatele sauron prikazem
createdb sauron

e vytvorit databazi sauron prikazem
createuser --pwprompt --no-createdb --no-adduser sauron.
Heslo uzivatele musi byt stejné jako v konfigura¢nim souboru Saurona.

Dale bude nutné jako uzivatel root povolit pfistup uzivateli sauron k da-
tabézi sauron, coz se provede v konfigura¢nim souboru pg_hba. conf v adresafi
/etc/postgresql pridanim fadek

e local sauron sauron password
e host sauron sauron 127.0.0.1 255.255.255.255 password

pred fadek # All other connections by UNIX sockets. Na poradi jednotli-
vych zaznamtm zalezi, jelikoZ nejprve jsou definovany méné obecné pozadavky.
Aby se zmény projevily, je potfeba restartovat databézi, coz se provede prikazem
/etc/init.d/postgresql restart.

Dalsim krokem je vytvofeni prazdnych tabulek v databazi sauron. V adre-
safi /usr/local/sauron je potfeba spustit skript . /createtables. O spravném
vytvoreni tabulek se lze presvédcit spusténim skriptu . /status, v nasledném vy-
pisu bude momentalné hlaseni, Ze se v databazi nenachéazeji zadné servery, coz
je v poradku, vSe bude napraveno pii importu aktualni konfigurace. Databazové
tabulky jsou tedy a pfipraveny a je na ¢ase do nich vlozit data nezavisla na
pouzivané konfiguraci DNS a DHCP.

Prvnim krokem je nacteni seznamu DNS root-servert, stale v adresafi Sau-
rona, pfikazem ./import-roots default named.root, pfiCemz aktudlni verze
souboru named.root je ke stazeni na strankach InterNIC [5].

Déle pak Sauron umoziiuje automatické zjistovani vyrobce sitové karty. Pro
aktivaci této sluzby je nutné, prikazem ./import-ethers oui.txt, importovat
seznam vyrobci a odpovidajicich ¢asti hardwarovych adres. Aktualni seznam je
dostupny na strankach IEEE OUI [6].

5.2.4 WWW server — Apache 2

Poslednim krokem pfi instalaci je konfigurace webového serveru. Veskerd na-
staveni jsou v souboru httpd.conf v adresafi /etc/apache2. Podrobny popis
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konfigurace WWW serveru neni naplni tohototo ¢lanku, takze v nasledujicim
vypisu z konfigura¢niho souboru jsou uvedeny pouze dulezité ¢asti.

<VirtualHost mordor.civ.zcu.cz>
DocumentRoot /var/www/sauron

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/sauron/
<Directory "/usr/lib/cgi-bin/sauron">
AllowOverride None
Options FollowSymLinks ExecCGI
Order allow,deny
Allow from all
</Directory>

</VirtualHost>

Uvedena konfigurace predpoklada, ze v adresaii /var/www/sauron/ se nachézi
Gvodni stranka index.html na niz je umistén odkaz na skript sauron.cgi ve
tvaru <a href="cgi-bin/sauron.cgi">. R4dka ScriptAlias definuje adresar
obsahujici cgi skripty. V tomto adresari musi byt z pochopitelnych divodu povo-
leno spousténi cgi skript. Nakonec je tfeba se ujistit, zda uzivatel www-data méa
pristupova prava ke cteni a spousténi cgi skriptl sauron.cgi a browser.cgi.

Nyni by mél byt cely systém pripraven k pouziti. Je-li vSe v poradku, na
prislusné webové strance bude vidét pfihlasovaci formular. Zatim vSak neni de-
finovan zadny uzivatel, takze ptrihlaseni zatim neni mozné.

5.3 Sprava uzZivatelu

Veskera sprava uzivateltl je provadéna z prikazové fadky bez autentizace, proto je
vhodné povolit spousténi skripttt v adresafi /usr/local/sauron/ pouze spravci
celého systému Sauron. VSechny skripty zminované déle jsou umistény v uvede-
ném adresari.

Uzivatelé systému Sauron mohou byt fazeni do skupin, jejichZ pfistupova
prava uzivatel zdédi. Koliduji-li prava nastavena ve skupiné a prava uzivatele
patticiho do této skupiny, pak prava uzivatele maji vyssi prioritu. Kazdy uziva-
tel nebo skupina mize byt ¢lenem vice skupin. Skupiny jsou vytvareny pifikazem
./addgroup, interaktivné je zadan nazev skupiny a jeji popis. Nastaveni jednot-
livych pfistupovych prav a dalsich nastaveni skupiny je provadéno prikazem
. /modgroup. Pristupova prava maji tyto podoby

e server — pravo ke ¢teni (R), zédpisu (W) nebo k rozsifenému zépisu (X)

e zbéna — prava RWX
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e sit — prava RWX

e hostname — regularni vyraz definujici povolené zdznamy

e IP-maska — vyraz definujici rozsah IP adres, které smi uzivatel zadavat
e maska skupiny — regularni vyraz definujici povolené skupiny DHCP

Existuji i dalsi omezeni, ktera vsak nejsou dulezita. Z nastaveni skupin stoji za
zminku moznost definovat si povinné vyplnované idaje ve formulafi. Pti defino-
vani podminek je testovana existence serveru, zony, takze definovat pristupova
prava je nutné pro existujici konfiguraci. Skupinu je mozné opét zrusit prikazem
./delgroup

Systém Sauron principialné rozlisuje dva typy uzivatelt — administrator, kte-
rému je implicitné zpfistupnéno vse, a bézny uzivatel, jez implicitné nema zadna
pristupova prava vyjma prav pro nastaveni svého Uc¢tu. Pro pridani, zménu
a smazéni uzivatele existuji obdobné piikazy jako pro skupiny — ./adduser,
./moduser a ./deluser.

5.4 Prace v systému Sauron

V této kapitole je krok za krokem pfedstaveno vytvafeni konfigurace pomoci
systému Sauron a také feseni pozadavki, se kterymi se lze pfi bézném provozu
setkat. Postupem, kterak do systému dostat stavajici konfiguraci, se zabyva az
kapitola 5.5, protoze je vhodné nejprve nahlédnout jak systém Sauron pracuje
se zaznamy o hostech a jejich konfiguraci.

5.4.1 Popis prostredi

Vétsina globalnich nastaveni je provadéna ve webovém rozhrani. Pfi pfihlaseni
do systému je mozné specifikovat zda stranka ma podporovat ramce, ¢i niko-
liv. Verze bez ramci je doporucovana, protoze jsou korektné zobrazeny vsechny
udaje i pro nizké rozliSeni monitoru. Po celou dobu prihlaseni je v horni ¢asti
zobrazena hlavni nabidka definujici skupiny moznosti, po vybéru nékteré z nich
se v levé Casti zobrazi pfislusné moznosti. V hlavnim okné je pak zobrazen ak-
tualni dialog.

Pro pohodlnou tvorbu zékladni konfigurace jsou, kromé webového rozhrani,
pripomenout, Ze skripty jsou pousteny bez autentizace uzivatele, a je tedy nutné
povolit pfistup pouze administratorovi systému Sauron.
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5.4.2 Nastaveni uzZivatelského konta

Zmény nastaveni uzivatelského konta jsou provadény ve skupiné moznosti Login.
Vsichni uzivatelé tu maji moznost prohlédnout si jakd maji pfistupova prava,
zménit si heslo a e-mailovou adresu, zjistit kdo je aktualné prihlasen do systému
a zapnout ¢i vypnout pouzivani ramcd. Dalsi uziteCnou vlastnosti je moznost
nastaveni implicitniho serveru a zény, které se automaticky aktivuje po prihlaseni
do sytému.

Administratofi maji zpfistupnény jesté dalsi moZnosti — prehled poslednich
40 prihlasenych uzivatelid a tzv. Session browser, jenz umozni zjistit co ktery
uzivatel provadél pri svém prihlaseni do systému. Déle je mozné vytvaret zpravy,
které se zobrazi vSem uzivatelim béhem piihlasovaci procedury.

5.4.3 Sprava serveru

Veskera sprava serveru je skryta ve skupiné nastaveni Servers. Administrator
zde muze pridat novy server, vybrat aktualni server, zménit nastaveni stavajiciho
serveru a také kompletné zrusit cely server.

Pri vytvareni nového serveru je treba vyplnit tyto idaje:

e Name — jméno serveru (napf. zcu-server), smi obsahovat pouze alfanume-
rické znaky, podtrzitko a pomlcku

e Hostname — doménové jméno serveru (napf. eros.zcu.cz)

e TP address— IP adresa DHCP serveru, je vyuzivano pouze pro aktivovany
failover

e Hostmaster — udaj pro SOA zaznam o DNS z6éné

e Configuration directory — adresal definujici, kde jsou zénové soubory
DNS, nutno zadat véetné koncového lomitka

e Slave for — nastaveni zda je server slave jiného serveru, pouzivano pro
failover

Editaci 1ze do nastaveni serveru doplnit dalsi idaje, konkrétné se jedna o

e implicitni hodnoty pro podfizené DNS zdny — bloky allow-transfer,
allow-query, allow-recursion, logging, a dalsi uzivatelsky definované
nastaveni

e nastaveni globalnich parametri DHCP

e aktivaci failoveru a jeho nastaveni
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V ramci popisu serveru je vhodné se zminit podrobnéji o aktivaci failoveru.
Jelikoz se jedna o dva servery, jeden primérni a jeden sekundérni, je nutné v sys-
tému Sauron vytvorit dva odpovidajici servery. Polozka Slave for neni pro
primarni server vyplnéna a nastaveni Enable failover protocol je zapnuto.
V tomto serveru je mozné spravovat hosty a ménit konfiguraci. Sekundarni ser-
ver m4 v polozce Slave for nastaven primérni server. V sekundarnim serveru
nelze ménit konfiguraci, nebot je prevzata z primarniho serveru.

5.4.4 Vytvoreni zén

Kazdy server miize obsahovat libovolny pocet DNS z6n a pro jejich spravu slouzi
skupina moznosti Zones. Opét lze zoény pridavat, ménit a rusit. Kromé toho je
mozné automaticky pfidat standardni zény (tj. zény souvisejici s localhost).
K dispozici je také seznam o hostt, ktefi jsou jiz zavedeni v systému, ale od-
povidajici nastaveni jesté nebylo vypropagovano na pfislusné servery (moznost
Show pending hosts).

U kazdé nové pridavané zény je potfeba vyplnit jeji nazev, napf. zcu.cz
¢i 228.147.in-addr.arpa, nastavit zda se jednad o master nebo slave zénu
a urcit je-li zéna reverzni. V dialogu je také moznost zvolit i jiné typy zén
nez IN, nicméné ve verzi 0.7.2 nejsou zatim pouzitelné. Kazda vytvorena zéna
zdédi preddefinovana nastaveni svého serveru, je-li potieba nastavit kazdou zénu
zv1ast, stadi vyplnit piislusnou kolonku v nastaveni zény a aplikuje se nové na-
staveni. Déle je mozné specifikovat zénové NS a MX zaznamy.

Pri zadavani zaznamt o hostech je tfeba mit vybran server a konkrétni zénu,
oba tyto tdaje jsou zobrazeny v levé dolni ¢asti obrazovky. VSechny zaznamy jsou
udrzovany pouze v primych zénach, zdznamy pro reverzni zény jsou vytvareny
automaticky pfi generovani konfigura¢niho souboru pro DNS.

5.4.5 Nastaveni siti a podsiti

Globéalni parametry DHCP jsou zadavany v ramci serveru, zbyvajici nastaveni
je ukryto ve skupinach moznosti Nets a Groups.

Moznosti patrici do skupiny Nets definuji topologii sité. Blok, ktery je v kon-
figuracnim souboru DHCP ohranic¢en tagem shared-network, je ve webovém
rozhrani oznacovan jako VLAN. Kazdy takovy zaznam je specifikovano pouze
jménem. Vsechny déle definované podsité patii do néjaké VLAN, neni-li specifi-
kovana, jsou implicitné zafazeny do VLAN s nazvem CHAOS.

Webové rozhrani rozlisuje sit (Net) a podsit (Subnet). Zatimco sit slouz
pouze k definovani svéfeného rozsahu, ktery ma byt promitnut do konfigura¢niho
souboru, kazdé podsiti odpovida v konfigura¢nim souboru blok subnet. Napf.
pro ZCU tedy existuje jedina sif 147.228.0.0/16, podsiti je vice.
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Kazd4 podsit je specifikovana svym jménem, rozsahem ve formé tzv. CIDR
(Classless Inter-Domain Routing) a pfislusnosti k VLAN. Déle mtize byt pfipojen
slovni popis a DHCP zadznamy specifické pro danou podsif. Pro snazsi pridavani
novych hosti ve webovém rozhrani je také mozné nastavit rozsah automaticky
pfidélovanych pevnych IP-adres.

Nabidka Groups umoznuje spravu skupin v DHCP. Systém Sauron rozlisuje
skupiny t¥i typtd

e DHCP class — skupina ve stejném vyznamu jako group v konfiguracnim
souboru, jednotlivi hosté mohou byt razeni do téchto skupin.

e Custom DHCP class — skupina umoznujici jemnéjsi déleni pristupovych
prav pro jednotlivé dynamické pooly

e Dynamic address pool — kazdy zaznam tohoto typu odpovida jednomu
dynamickému poolu

Kazda skupina je definovidna svym jménem a typem. Dale muze obsahovat
DHCP zaznamy specifické pro danou skupinu, pfipadné dany dynamicky pool.

Systém Sauron zachézi s dynamickymi pooly na prvni pohled velmi nestan-
dardné. Kazdy dynamicky pool je zalozen vytvofenim skupiny typu Dynamic
address pool. Rozsah poskytovanych IP adres je definovan prifazenim hostt
s prislusnymi IP adresami do této skupiny. Zafazeni hosté musi mit vyplnénou
pouze IP adresu a doménové jméno, jelikoz budou dynamicky pfirazeni k zatim
neznamé hardwarové adrese.

Pridévani velkého mnozstvi hosti manuélné (viz kapitola 5.4.7) neni piili§
vhodné, proto je k dispozici skript ./generatehosts umoziujici automatické
vytvoreni potfebnych zaznamu. Staci specifikovat pocet generovanych zaznam,
pocatecni IP adresu, skupinu, do které maji hosté patfit, a Sablonu jména. Do
Sablony je mozné zahrnout index generovaného zadznamu a jednotlivé ¢asti od-
povidajici IP adresy.

Pro fizeni pfistupu do dynamickych poolt slouzi skupiny typu Custom DHCP
class. Do dynamického poolu s nastavenim deny unknown-clients sméji pouze
¢lenové skupin, pro které mé dynamicky pool ve svych DHCP zaznamech radku

allow members of "<jméno skupiny typu Custom DHCP class>"

Kazdy host mtize byt ¢lenem vice takovychto skupin, ¢imz lze snadno rozlisit do
kterych dynamickych pooltt mé mit dany host pristup.

5.4.6 Sablony

Sprava sablon je ve skupiné moznosti Templates. K dispozici jsou Sablony pro
MX zaznamy, WKS zaznamy, PRN zdznamy a také zdznamy typu HINFO. Jednotlivé
Sablony jsou pak dale pouzivany pfi zadavani informaci o hostech.
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5.4.7 Zaznamy o hostech

Spravou hostt se, na rozdil od vytvareni globalni konfigurace, budou zabyvat
v8ichni uzivatelé, nejenom administratori. Pro praci s hosty je nutné mit vybrany
server a zénu, poté je mozné vyuzivat moznosti nabizenych ve skupiné hosts.

Pfidani zaznamu o hostovi je provadéno pomoci moznosti Add host. V zob-
razeném dialogu je potfeba vyplnit nasledujici polozky

e Hostname — doménové jméno, pfi generovani konfigurace je za néj automa-
ticky pridan nazev pfislusné zdény, je hlidana duplicita

e Subnet — je-li nastavena né&jakd podsit, je automaticky pridélena IP adresa
z definovaného rozsahu prislusné podsité

e IP — nebyla-li nastavena zadna podsit je nutné zadat pfirazovanou IP ad-
resu, duplicita je hlidana

e Router — nenulové ¢islo definuje hosta jako router pro pfislusnou podsit,
je-li v podsiti vice takovych hostil je vybran host s nejvyssi prioritou

e Group — DHCP skupina, do které host patii

e Subgroup — podobné jako Group, vhodné pro nastaveni pristupu do dyna-
mickych poolt (napf. pro notebooky)

e Ethernet address — hardwarova adresa

e Expiration date — datum, do kdy je zdznam platny, prazdnd kolonka
zna¢l neomezenou platnost.

Povinné musi byt vyplnéno akorat doménové jméno a IP adresa (pfipadné de-
finovan subnet pro automatické ptifazeni). Dale lze u zdznamu pomoci diive
vytvorenych Sablon vyplnit tidaje tykajici se MX, WKS, HINFO hardware a HINFO
software. Pro lepsi evidenci uzivatelti odpovédnych za ptislusny stroj je k dis-
pozici blok idaji Host info, tyto tidaje nemaji zadny vliv na konfiguraci.

Kromé pridani zaznami klasickych hostti, lze pro danou zénu také pridavat
MX zaznamy, NS zaznamy, SRV zaznamy, PRN zdznamy a Glue zdznamy.

Zv1astni pozornost je tfeba vénovat aliasim, jednak jsou k dispozici tzv.
volné aliasy (moznost Add alias ve skupiné Hosts), kdy je definovéan libovolny
alias k libovolnému doménovému jménu. Druhou moznosti je vyhledat zdznam
o hostovi a pomoci tlac¢itka Alias ptridat alias pfimo ke konkrétnimu zaznamu.

Dale je mozné pridat tzv. rezervaci, kdy je zablokovana urcita IP adresa
a doménové jméno, ale zdznam neni propagovan do DHCP. Kazdy existujici za-
znam lze snadno pfepnout na rezervaci a pripadné opét zpatky na plnohodnotny
zdznam (tlac¢itka Enable a Disable).
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Aby bylo mozné zaznam smazat nebo editovat je nutné jej nejprve vyhledat,
k tomuto tcelu jsou k dispozici polozky

e Search — otevie vyhledavaci formulaf s poslednim nastavenim
e Last Search — zobrazi vysledky pro posledni nastaveni
e New Search — otevie prazdny vyhledavaci formular

Pfi vyhleddvani je mozné filtrovat vysledky podle typu zaznamu (host, alias,
MX zéznam, ...), pfislusnosti ke skuping, podsité, CIDR, regulédrniho vyrazu
specifikujiciho doménové jméno, data vytvoreni ¢i posledni modifikace, hardwa-
rové adresy a dalSich nepodstatnych idaji. Vyhovuje-li podminkdm praveé jeden
zaznam, je pfimo zobrazen, jinak se objevi seznam vSech zaznamu splnujici dané
podminky.

5.5 Import dat

Nacéteni stavajici konfigurace potkd témér kazdého, nebof valnd vétsina se po
systému pro spravu DNS a DHCP zac¢ne shanét az ve chvili, kdy zac¢ne byt
spravovani konfiguracnich soubort nepiehledné. V systému Sauron neni tato
aktivita prilis propracovana, nastésti se vSak odehraje pouze jednou. Import dat
sestava ze dvou fazi, nejprve je nactena konfigurace DNS a poté doplnéna tudaji
z DHCP.

5.5.1 Import konfigurace DNS

Pro import konfigurace DNS slouzi prikaz . /import, jehoz parametry jsou jméno
vytvafeného serveru a relativni ¢i absolutni cesta k souboru named. conf. Nejsou-
li soubory, na néz se hlavni konfigurac¢ni soubor odkazuje, na specifikovaném
misté, lze urc¢it ndhradni adresar, ve kterém budou ocekavany.

Jak jiz bylo naznacovéano, importovaci skript neni dokonaly a s nékterymi
parametry si nedokaze poradit. Tyka se to zejména blokl options a logging.
Oba bloky Ize po vlastnim importu ru¢né dopsat pres webové rozhrani, coz pii
relativné nizkém poctu fadek nevadi. Dalsi problém je s piikazem $GENERATE,
ktery je zpravidla pouzivan pro pojmenovani dynamicky pfidé€lovanych IP adres.
Pro poloautomatickou napravu je k dispozici skript ./generatehosts, ale je
vhodné jej pouzit az pfi importu konfigurace DHCP, protoze ovliviiuje také
dynamické pooly.

Na nékterych pracovistich mohou byt pouzivany i jiné typy zén nez IN, napf.
CHAOS, HESIOD ¢i IPv6, se kterymi si systém Sauron neumi v souCasné verzi
viibec poradit. Reseni spo¢iva v oddéleni zén nepodporovaného typu jesté pred
importem a jejich nasledného pridani do kazdé vygenerované konfigurace. Idea
je ztvarnéna na obrazku 3.
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Obr. 3 Zahrnuti z6n nepodporovanych typt

Generovani konfigurace a jeji propagaci je blizsi pozornost vénovana v kapi-
tole 5.6.

Vysledkem importu DNS konfigurace je vytvoreni serveru a piislusnych zén,
do kterych jsou pritazeny zdznamy obsahujici IP adresu a doménové jméno.
Kazdé importovani DNS vzdy vytvari novy server, takze je mozné snadno nacist
vice konfiguraci.

5.5.2 Import konfigurace DHCP

Konfigura¢ni soubor mtze byt nacten, az kdyz jsou importovana data z DNS.
V podstaté se jedna o vytvoreni siti, doplnéni hardwarové adresy k odpovidajici
IP adrese a pridani dalsich nastaveni distribuovanych DHCP serverem.

Skript ./import-dhcp zajistujici na¢teni konfigurace DHCP je velmi primi-
tivni a ocekéva jednoduchy konfiguracni soubor. Je tedy nutné stavajici konfi-
guraci upravit tak, aby spliiovala nasledujici podminky:

e definice podsiti (subnet) v jednotlivych sitich musi byt uzavieny v tagu

shared-network

e skupiny (group) nesméji byt vzajemné vnoroviny

e polozka fixed-address v zdznamech o hostech musi obsahovat IP adresu
nikoliv doménové jméno

Vyse uvedené podminky jsou nutné, aby se konfiguracni soubor viibec zpracoval.
Neékteré informace obsazené v konfiguraci DHCP jsou vsak ignorovany. Predpo-
kladejme, ze se konfiguracniho soubor podafilo nacist a je mozné se vénovat
doplnéni ignorovanych udaja.
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Nejprve je nutné piidat doplitkova nastaveni u jednotlivych hosti, tj. vSsechno
vyjma tagi fixed-address a hardware ethernet. K tomuto ucelu poslouzi
perlovsky skript prochazejici ptivodni konfiguracni soubor, ktery idaje pridava
do databaze pomoci SQL prikazii.

Importovaci skript nacte nastaveni u DHCP skupin, vyjma nastaveni uvo-
zenych kli¢ovym slovem if. Tento problém se tyka pouze malého poc¢tu skupin
a chybéjici nastaveni lze manualné doplnit.

Jak jiz bylo zminéno v kapitole 5.4.5, dynamické pooly jsou generovany na
zékladé DNS zdznamd, jenz maji prifazenou pfislusnost k danému poolu. Jed-
notlivé pooly je nutné vytvorit ve webovém rozhrani a ptifadit do nich prislusné
zaznamy pomoci skriptu ./modhosts. Nebyly-li zminované zaznamy rozepsany,
ale zadany v DNS konfiguraci direktivou $GENERATE, je vhodné vyuzit skript
./generatehosts, ktery umoznuje vytvorené zdznamy ptrimo piifadit do zvole-
ného poolu.

Predposlednim krokem je aktivita tocici se kolem dynamického pridélovani
IP adres. Systém Sauron, jak jiz bylo zminéno v kapitole 5.4.5, zachéazi s dy-
namicky pridélovanymi IP adresami na prvni pohled nestandardné. P¥i importu
standardni DHCP konfigurace nejsou proto zéaznamy o ptislusnych hostech viibec
nacteny, jelikoz neobsahuji tag fixed-address a je nutno je dodatecné pridat.

Nejprve je nutno ve webovém rozhrani vytvorit skupinu typu DHCP class
a v jednotlivych dynamickych poolech povolit pfistup hostd z této skupiny. Pro
automatickou opravu je vytvoren skript, ktery prochézi pivodni konfiguracni
soubor, hleda zdznamy bez specifikované IP adresy a odpovidajicim statickym
zdznamtm pfidé Clenstvi v oné skupiné typu DHCP class.

Nakonec zbyvéa jesté opravit MX-Sablony, jelikoz pfi importu je misto speci-
fikace proménne $DOMAIN nacteno cosi ve tvaru $domain.zona. cz. Po nahrazeni
spravnou specifikaci lze konstatovat, ze v systému Sauron jsou nacteny a pfipra-
veny k pouziti kompletni konfigurace DNS i DHCP.

5.6 Generovani konfigurace

Tato kapitola je vénovéana problematice vytvoreni konfigura¢nich soubort z dat
ulozenych v databazi systému Sauron a jejich naslednou distribuci na pfislusné
servery.

5.6.1 Konfigurace DNS

Vygenerovani konfiguracnich souborti pro DNS server ma na starosti skript
./sauron umistény v adresdfi /usr/local/sauron/, musi byt spoustény s pa-
rametry —-bind --updateserial <jméno serveru> <adresa¥>. Ve specifiko-
vaném adresafi je vytvofen konfigura¢ni soubor named.conf a zénové soubory
s pfiponou .zone pro kazdou pfimou a reverzni zénu.
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Pfi importu DNS konfigurace, popsané v kapitole 5.5.1, bylo naznaceno, ze
s nékterymi typy zon si systém Sauron neumi poradit a je nutné je priradit
do vygenerované konfigurace (obrazek 3). Zény, kterych se to tyk4, jsou uchova-
vany v pomocném adresafi a do vygenerované konfigurace jsou pridany pfislusné
odkazy. Takto upravena konfigurace je pripravena k pouziti na serveru.

5.6.2 Konfigurace DHCP

Konfigura¢ni soubor pro DHCP je vytvafren také skriptem ./sauron, ale ten-
tokrat s parametry --dhcp <jméno serveru> <adresa¥>. Ve specifikovaném
adresafi se objevi soubor dhcpd. conf.

Konfigurace vytvofena systémem Sauron mé jednu drobnou vadu, kterou
je nutné odstranit. Definice hostti uvozena klicovym slovem subclass je pouze
nutnou, nikoliv v8ak postacujici, podminkou umoznujici pristup do dynamického
poolu a je tedy nutné pro kazdy takovyto zdznam jesté pridat odpovidajici de-
finici hosta bez specifikovaného tagu fixed-address. Po vykonani této ¢innosti
externim skriptem je konfigurace pfipravena k distribuci na server.

5.6.3 Distribuce na servery

Predpodkladejme, ze do systému Sauron pres webové rozhrani pfistupuje fada
uzivateli. Neni mozné, aby kazdy z nich mél pristup ke generovani konfigurace
pomoci prikazové Ffadky a tedy také prava manipulovat s databazi. Zasilanim
e-mailt s notifikaci zmén spravci systému neni také prili§ rozumné.

Vhodnym fesenim je plné automatické generovani konfigurace a jeji nasledna
distribuce na DNS a DHCP server, coz je provadéno spousténim piislusného
skriptu v rozumnych intervalech za pomoci cronu. Vzhledem k tomu, Ze se uzi-
vatelé mohou pfi vypliiovani idaji ve webovém rozhrani dopustit syntaktickych
chyb — zejména v DHCP konfiguraci — je nutné pred distribuci konfigurace na
servery otestovat jeji spravnost.

Postup automatické distribuce konfigurace ze systému Sauron na server je
zndzornén na obrazku 4. Typ serveru neni specifikovan, nebot stejny postup je
aplikovan jak pro DNS tak i pro DHCP konfiguraci. Vygenerované konfigurac¢ni
soubory jsou nejprve upraveny (viz 5.6.1 a 5.6.2) a v dalsim kroku otestovany.
Na stejném stroji, na némz bézi systém Sauron, je nainstalovan pomocny DNS
a DHCP server (stejné verze jako na strojich poskytujicich tyto sluzby). Kon-
figura¢ni soubor muze byt poslan do ostrého provozu pouze tehdy, podafi-li se
jej bez problému nacist ptisluSnému pomocnému serveru. V opacném piipadeé je
zaslan email spravci systému Sauron, ktery je z logu schopen zjistit kde se stala
chyba a zajistit napravu.

Uvedeny postup zajisti, aby byla DNS i DHCP sluzba poskytovana v posledni
funkéni konfiguraci. Pro synchronizaci DNS a DHCP konfiguraci je rozumné
nechat propagovat zmény pouze tehdy, jsou-li obé konfigurace bez chyb.
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Obr. 4 Postup pfi distribuci konfiguracnich soubort

6 Zavér

V c¢lanku byl podrobné predstaven systém Sauron, coz je jeden ze zastupci
OpenSource systému pro jednotnou spravu DNS a DHCP. Byly popsany prak-
tické tkony od instalace systému az po bézny provoz.

V soucasné dobé je Sauron nasazen také na Zapadoceské univerzité v Plzni
a momentalné se rozsifuji pocty uzivatelti a distribuuji prislusna pristupova
prava. Béhem nékolika tydnt pouzivani si uzivatelé, po uréitém pocateénim Soku
z nového a neznamého, systém Sauron vcelku oblibili. Drobné vyhrady lze mit
k nastrojim dostupnych z piikazové radky, které pfilis dbaji na striktni odde-
lovani DNS a DHCP. Jisté rezervy jsou také v rozsahu moznosti poskytovanych
nastroju, ale celkové je zavedeni systému Sauron zcela jisté pfinosem.
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DETEKCE SPAMU

Jaroslav Snajdr

E-MAIL: JSNAJDRQKERIO.COM

Abstrakt

Spam je dnes nepochybné nejvétsim problémem elektronické posty a do boje proti nému
jsou investovany znacné intelektudlni i financéni zdroje. Pruni ¢dst prispévku priblizi his-
torii spamu, ekonomické duvody jeho existence a fungovdni spamové komunity. Ddle bu-
dou probrdny technické prostredky pro detekci spamu. Jednak rozsitent protokolu SMTP
pro autorizaci odestlatele (SPF, SRS, Sender ID, DomainKeys), a také statistické me-
tody pro analyzu obsahu zprdv, tzv. Bayesidanské filtry. Bude probrdna architektura pro-
gramu SpamAssassin jakozto komplexniho ndstroje pro detekci spamu, a dale principy
programu DSPAM, ktery pouZivd pokrocilé algoritmy pro statistickou analgzu zprdv.

Prispévek nebyl dodan.
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PRAKTICKA ZKUSENOST S IMPLEMENTACI POSTOVNI
BRANY S ANTIVIROVOU A ANTISPAMOVOU OCHRANOU
ZALOZENE NA SVOBODNEM SOFTWARE

Milos Wimmer

E-MAIL: WIMMERQCIV.ZCU.CZ

Abstrakt

Prispevek je vénovdn popisu filozofie a provozu produkéniho systému elektronické posty
Zapadoceské univerzity vybaveného ndstroji antivirové a antispamové kontroly, ktery
je zaloZen na vghradné svobodném software (linuz, spamassassin, clamav, cbl, horde-
webmail, ... ). Zminény jsou 1 dal${ varianty (MailScanner) pouZité v jingch sitich.

Posta adresovand zaméstnanclim a studentiim Zapadoceské univerzity je
doru¢ovéna na centralni postovni server (do prostfedi Orion). Uzivatelé s ni
pracuji prostfednictvim postovnich klientd podporujicich protokoly vzdaleného
pristupu se zabezpecenim IMAP-SSL nebo POP-SSL anebo prostfednictvim
WWW brany WebMail.

Struény popis serveru

Centralni postovni server bézi na serveru Dell PowerEdge 1750, ktery je vyba-
ven dvojici procesort Intel Xeon 3.06 GHz, dvojici gigabitovych sitovych karet
a 2 GB RAM. Datovy prostor 600 GB je alokovan v systému RAID5 na diskovém
poli SAN PowerSTOR FF4000 pfipojeném pres Fibre Channel.

Operaénim systémem serveru je GNU/Linux, distribuce Debian s jadrem
2.6.12. Na misté souborového systému pouzivame zurnalovaci souborovy systém
XFS.

Distribuci postovnich zprév zajistuje sendmail, na pozici IMAP a POP ser-
veru pouzivame upraveny UW IMAP server a lokalni doruc¢ovani provadi upra-
veny program maildrop, ktery podporuje tfidéni zprav podle vlastniho jazyka
pravidel. Pouzivame klasicky format slozek mbox, kdy jsou vSechny zpravy dané
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slozky ulozeny v jednom souboru. Ke kontrole zprav proti nevyzadané posté pou-
zivame antispamovy produkt Spamassassin a ke kontrole proti virim antivirovy
produkt ClamAV.

Na serveru neni pouzito zadné programové vybaveni, které by nemélo statut
svobodného software.

Konta uzivatelt se vytvareji automaticky podle centralniho registru a jejich
celkovy objem se pohybuje kolem 15 tisic. Autentizace uzivateli probiha proti
Kerberos serveru ZCU. Uzivatelé se tedy piihlaguji svym jménem a heslem, které
pouzivaji v celém prostiedi Orion.

Zaméstnanci maji pridélenu diskovou kvotu o velikosti 50 MB, studenti o ve-
likosti 20 MB. Kvétu si mize kazdy uzivatel sdm jednorazové navysit na dvoj-
nasobek. Pridélena diskova kvdta se vztahuje na vSechny zpravy a slozky do-
hromady — tedy na nové dorucené zpravy ulozené ve slozce ,,Dorucend posta —
Inbox“ i na zpravy ulozené v osobnich slozkach.

Uzivatelé nemaji ke svému kontu umoznén pfimy pristup — nemohou se
tedy k nému prihlasit sluzbami telnet, ssh ani ftp. Povoleny pfistup k serveru
maji pouze na urovni sluzeb IMAP, POP a WWW se zabezpecenim SSL. Sluz-
bami IMAP a POP pracuji se svoji poStou, pomoci brany WWW na adrese
http://mail.zcu.cz/ si mohou nastavovat presmérovani posty, zpusob kontroly
nové dorucovanych zprav proti spamim a virim i pravidla pro automatické
tfidéni zprav. Dale mohou ziskdvat informace o zaplnéni pridéleného diskového
prostoru a mohou si stahovat své celé postovni slozky.

Adresovani

V siti Zapadoceské univerzity byl zvolen subdoménovy systém adresovani elek-
tronické posty, ktery se velmi osvédcil. Jeho princip spociva v tom, ze e-mailova
adresa uzivatele je tvorena jeho uzivatelskym jménem néasledovanym znakem
,@‘ | subdoménou pridélenou podle pracovniho zafazeni uzivatele a jménem do-
mény Zapadoceské univerzity ,zcu.cz‘ . U zaméstnanct je subdoména tvorena ofi-
cidlni zkratkou jejich katedry (tedy napf. ,kiv¢ v pfipadé katedry KIV), u v8ech
studenti byla zvolena pevna subdoména ,students’.

Takze napf. e-mailova adresa zaméstnance katedry KIV pana Zajicka mé
podobu

<zajicek@kiv.zcu.cz>,
zatimco e-mailové adresa studenta ZCU pana Hrocha je
<hroch@students.zcu.cz>.

Timto zptisobem adresovani lze garantovat neménnost e-mailové adresy uzi-
vatell na dlouhou dobu dopfedu (leda by katedra projevila o zménu sama za-
jem), protoZe se v e-mailovych adresich neobjevuje jméno serveru. Navic lze
kdykoli vyjit vstfic pfipadnému pozadavku katedry prevést dorucovani posty
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z centralné spravovaného serveru na jeji vlastni katedralni server. Také v tomto
ptipadé by z pohledu adresovani probéhla celd zména transparentné.

Ackoli je posta dorucovana na centralni postovni server, neznamend to, ze
vSichni uzivatelé musi v tomto prostfedi se svymi zpravami pracovat — mohou si
nastavit prfesmérovani své posty na jiny server.

Systém antivirové/antispamové kontroly

Na poStovnim serveru provozujeme systém antivirové/antispamové kontroly za-
lozeny na produktech ClamAV a Spamassassin. Oba produkty jsou vyvijeny jako
svobodny software, takze je lze volné pouzivat.

Systém umoznuje kontrolovat nové dorucované zpravy na pritomnost virt
a nevyzadaného obsahu (tzv. spamu) pro uZivatele, ktefi si nékterou z variant
kontrol nastavi. Globalné se tedy zadna kontrola neprovadi a rozhodnuti o jejim
uplatnéni i naslednych akcich je ponechano plné na uvazeni a nastaveni kazdého
uzivatele.

Transportni obalka dorucovanych zprav, v nichZ je rozpoznan virus nebo
spam, je opatfena znackou, kterou lze nasledné vyuzit pro vykonani automatické
operace s takovymi zpravami (napf. pfesun do uréené slozky nebo smazani).

Antivirova kontrola pouze znackuje zpravy, ve kterych byl rozpoznan virus —
to znamend, Ze do transportni obalky zpravy pridava radku

X-Virus-Flag: YES
a dale pak fadku s informaci o nalezeném viru:

X-Virus-Status: Yes, found virus Worm.SomeFool.Gen-1

Obsah zpravy se nemodifikuje a nalezeny virus se neodstranuje. Elektronic-
kou postu povazujeme za transportni sluzbu, jejimz tikolem je dorucit prijemci
v nezménéné podobé to, co mu bylo odeslano. Antivirova kontrola tedy nena-
hrazuje antivirovou ochranu, kterou poskytuje rezidentni antivirovy program
bézici na pracovnich stanicich s opera¢nim systémem Windows. Piinasi uziva-
tellim moznost odstinit je od nezéddouci posty a zavirované zpravy automaticky
presouvat do urcené slozky anebo je ihned mazat.

Antispamova kontrola znackuje zpravy, ve kterych byl rozpoznan nevyzadany
obsah/spam — to znamen4, Ze do transportni obéalky zprévy pfidava fadku

X-Spam-Flag: YES
a dale pak radky s informaci o bodovém ohodnoceni spamu:

X-Spam-Level: **kkxkkkxckkknkkknk

X-Spam-Status: Yes, hits=18.9 required=5.0 tests=BAYES_99,

Obsah zpravy se nemodifikuje.

Nastaveni obou kontrol je pro uzivatele velmi jednoduché a provadi se pomoci
intuitivatho WWW formulafe (viz obrazek 1).
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Moje nastaveni | Moje slozky | Dt | Postovni server

Done [ mailzcu.cz 5[ Adblock

Obr. 1 Formulaf pro nastaveni kontrol a tfidéni posty

Na rozdil od fady jinych instituci nemazeme zpravy oznacené jako virus nebo
spam rovnou. K takovému postupu mame predevsim silné filozofické davody
(popsané nize). Dale vychézime z toho, Ze uzivatel, ktery méd o automatickou
kontrolu zprav zajem, si ji mize snadno nastavit sdm a sam si také muze urcit,
co s oznacenymi zpravami délat. Navic v prfipadé nevyzadanych zprav nemutzeme
s uplnou jistotou Fici, kterd zprava je spam a ktera neni. Antispamova kontrola
se to pokousi odhadnout, ale je to jen odhad — i kdyz velmi tspésny. Oproti
jinde pouzivané striktni politice uplatnované na vsechny piijemce davame pred-
nost vice demokratickému zptisobu, ktery prenasi volbu nastaveni konkrétniho
chovéni kontrol do rukou jednotlivych uzivatelt.

Filozofie antivirové ochrany

Operacni systémy Windows jsou diky své vnitini architektufe snadno zrani-
telné napadenim virti. Se zna¢nym rozsifenim elektronické posty se tato sluzba
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stava Castym médiem, kterym se viry §i#i. Rada instituci zabezpecuje své sys-
témy elektronické posty riznymi antivirovymi programy, které ve snaze ochranit
uzivatele pred zavlec¢enim infekce odstranuji z doru¢ovanych zprav nebezpecné
prilohy anebo je modifikuji. Tento zptisob antivirové ochrany vSak povazujeme
za nedostatecny a malo u¢inny a proto preferujeme takové feseni, které zarucuje
mnohem vétsi stupen ochrany. Tim je ochrana koncovych pracovnich stanic pra-
cujicich s opera¢nim systémem Windows rezidentnim antivirovym stitem, ktery
je na kazdé chranéné stanici nainstalovan. Nejprve uvedu hlavni divody, proc¢
je na centralnim postovnim serveru provozovan systém antivirové kontroly ve
znackovacim rezimu.

Filozoficky pohled

Postovni systém mé zpravu dorucit v nezménéném tvaru. Obsah zpravy ma byt
pro transportni systém nedotknutelny a je proto nespravné, aby v ném docha-
zelo k modifikacim (napf. zménou p¥ipony pfiloZeného souboru, odstranénim
zavirovaného souboru v ptiloze apod.).

Dale jsem hluboce presvédcen, ze uzivatelé nepozaduji uplatnéni antivirového
systému na postovnim serveru — uzivatelé pozaduji (nejlépe tplné) ochranéni
svych pracovnich stanic pred ttokem virti. A z tohoto pohledu je antivirovy
systém na posStovnim serveru nedostatecny.

Dil¢i feSeni
Uzivatelé mohou ziskat pocitacovy virus mnoha zptisoby:

e elektronickou postou

e stazenim souboru z WWW, FTP, Network News a jinych aplikac¢nich ser-
vert

e stazenim souboru ze sdileného nebo vymeénitelného disku nebo diskety
e jinak

7 toho je zfejmé, zZe antivirovy systém, ktery by na posStovnim serveru modifiko-
val obsah zprav nebo viry odstrarnoval, stejné nemuze ochranit pracovni stanici
dostatecné, riziko ndkazy mize pouze snizit.

Problémy v dohledné budoucnosti

S ocekavanym zavedenim technologii digitalnich podpisi jesté vzrostou poza-
davky na zachovani integrity prenasenych zprav. Zprava podepsana digitalnim
podpisem nemuze byt nikterak modifikovana, protoze jeji pfijemce pak nemtize
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ovérit autenticitu odesilatele. Spoleéné s tim zacnou uzivatelé ve velké mife po-
uzivat ve svych postovnich klientech i Sifrovaci technologie, které dovoluji de-
kédovat obsah zpravy jen uréenému piijemci. V téchto pfipadech se antivirovy
systém na postovnim serveru stava zcela netcinnym, protoze pripadny virus ne-
muze v zaSifrované zpravé odhalit. V této souvislosti musim pfipomenout, ze
Sifrovaci technologie se pouzivaji jiz dels$i dobu. Béznym uzivatelim vsak zatim
pripadaji malo komfortni anebo pro jejich pouZiti nemaji silny duvod a proto je
pouzivaji méné Casto.

Zpochybnéni kvality sluzby

Obecné plati, Ze nasazeni jakéhokoli globalné uplatriovaného filtru snizuje davéru
v kvalitu sluzby. Uzivatelé pak totiz méalokdy vi, jak je filtr (v tomto p¥ipadé
antivirovy systém na postovnim serveru) nastaven a jak se chova a podvédomé
mu nedveruji.

Za nejucinnéjsi ochranu pracovnich stanic pracujicich s opera¢nim systémem
Windows povazujeme rezidentni antivirovy $tit v kombinaci s lokalni branou
firewallu. Uvédomujeme si, Ze provozovani antivirového systému na pracovnich
stanicich mize klast na nékteré uzivatele zvySeny narok v podobé potieby jeho
instalace, ale jsme presvédceni, ze vyhody tohoto feseni, jeho filozoficka Cistota
a hlavné jeho vysoka ucinnost jej plné vyvazi.

Zkusenosti s provozem

Popsany centralni poStovni server provozujeme ¢&tyfi roky (pfi pribézné mo-
dernizaci hardwarového i softwarového vybaveni). V pracovnich hodinach byva
zatizen (load) v rozmezi hodnot 2 az 4. Mimo jiného na ném bézi kolem 500 pro-
cestl imapd a 200 procest sendmail. Datové pienosy diskového pole se pohybuji
kolem 30 MB/s pro ¢teni a 5 MB pro zapis.

Komprimované zalohovani dat se provadi kazdy den na zélohovaciho robota
a pro operativni piistup k zalohdm soucasné na lokalni diskové pole. Zalohy se
rotuji automaticky.

Nékterou z variant antivirové/antispamové kontroly mé nastaveno 2 500 uzi-
vateld.

S produktem ClamAV mame ty nejlepsi zkuSenosti. Aktualizace jeho data-
bézi znamych virt se provadi automaticky kazdé dvé hodiny a doba rozpoznavani
novych vird je stejnd jako u obdobnych komerénich produktii.

Spamassassin bézi v rezimu, kdy si buduje vlastni znalostni databazi ze zprav,
které ziskaly bodové hodnoceni vyssi nez 10. Pivodné jsme nechali vytvaret data-
baze v domovskych adresarich jednotlivych uzivatel, kterym takto ohodnocené
zpravy dosly, ale z divodu naroc¢nosti na diskovy prostor jsme presli k pouzivani
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jediné velké spole¢né databéze. Uspésnost Spamassassinu je velmi vysoka. Téméet
tplného odstinéni od spamu je mozné dosdhnout soubéznym budovanim vlastni
znalostni databaze spamu v prostredi uzivatelova postovniho klienta, ktery tuto
funkci podporuje (napt. Mozilla Thunderbird).

Sendmail kontroluje stroje, které na ném oteviraji spojeni pro doruéeni nové
zpravy, proti databazi stroju povazovanych za distributory spamu a virt. Tento
systém (CBL — Composite Blocking List) bézi na serveru http://cbl.abuseat.org/
a na rozdil od jinych podobnych systémti dovoluje odesilateli, ktery je o zablo-
kovani informovan ve vracené zprave, odstranit zdznam jeho stroje z databéze.
Bez nasazeni CBL byl pomér kontrolovanych zprav oznacenych za spam proti
zpravam Cistym zhruba 7 : 3, pfi jeho pouziti se pomér zménil na 3 : 3. Navic
tim Setfime své systémové zdroje. Sendmail denné dorucuje vice nez 200 tisic
zprav, k tomu na zakladé CBL odmita kolem 40 tisic dalsich.

Zpréavy, které nemohou byt na serveru doruceny z divodu preplnéné kvoty
pfijemce, nezustavaji ve fronté, ale jsou s prislusnym hlasenim odeslany odesila-
teli okamzité zpét. Bez tohoto opatieni by se pocet zprav ve fronté ze soucasné
hodnoty kolem 500 dramaticky zvysil.

WebMail

A7 prekvapivé velké mnozstvi uzivateli pristupuje ke svoji posté pres branu
WWW. Pouzivame produkt Horde-IMP a této sluzbé rikdme WebMail. Horde je
aplikacni framework napsany v PHP, nad kterym se vyviji fada dalsich modulu.
Modul pro pfistup k posté se jmenuje IMP, modul pro praci s kontakty Turba,
apod. Horde-IMP povazuji za velmi propracovany systém, ktery ma velkou skalu
vlastnosti a moznosti. To na druhé strané vyzaduje jeho rozsihlejsi konfiguraci.
Horde je lokalizovan do fady narodnich jazyki.

WebMail provozujeme na jiném serveru, ktery je kromé bézného pripojeni

vvvvv

pres druhou sifovou kartu (back-to-back).

MailScanner

Pro fadu instituci je fesSeni, které pouzivame, prilis liberalni a preferuji striktni
politiku, kterd na postovnim serveru viry ze zprav odstranuje, piipadné zaviro-
vané zpravy maze bez doruceni. Neziidka se mizeme setkat s nastavenim filtri
a nastroju, kterymi postovni server modifikuje obsah zprév (napf. pfejmenovava
nebo odstrarnuje ptilohy s pfiponou .exe, méni provadéci znacky v prilozenych
HTML souborech, apod.).

Pro tyto pfipady mohu doporudit volné dostupny produkt MailScanner. Jde
o balik skript napsanych v perlu, ktery k detekci virti a spamu vyuziva jinych
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Obr. 2 Ukazka prace v prostiedi WebMailu

nastroju (tfeba pravé ClamAV a Spamassassin). Filozofie MailScanneru vychdzi
z jedné globalni politiky uplatnované na vsechny zpravy prochazejici postovnim
serverem. V rozsahlém konfigura¢nim souboru se nastavuje reakce a chovani sys-
tému na nejriznéjsi pripady — rozpoznani viru, spamu, pfilohy s exe souborem,
nastaveni odesilani hlaSeni odesilateli zachycené zpravy apod.

MailScanner vyzaduje spusténi dvou démontt MTA (napf. sendmail nebo po-
stfix) na serveru. Prvni démon jen pfijimé nové pfichozi zpravy a ukladé je do
specialni fronty, odkud je MailScanner vyzvedava ke svému zpracovani. Zpraco-
vané zpravy pak MailScanner zapisuje do standardni mailové fronty, odkud je
vyzvedava druhy démon MTA k naslednému obvyklému doruceni.
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OTEVRENA OKNA
Zdendk Sustr

E-MAIL: SUSTR4@CIV.ZCU.CZ

Kli¢ova slova: Windows, AFS, Kerberos, open software

Abstrakt

Centrum informatizace a vypocetni techniky Zdpadoceské univerzity zahdjilo prechod
k distribuované vypocetni infrastruktuie na bdzi oteviengch systému — tzv. prostiedi
Orion — v roce 1995. V roce 1998 pak zacal projekt zaclenéni osobnich pocitaci vyba-
venych tradicné ,uzavienymi® systémy firmy Microsoft do této otevrené infrastruktury.
Prunt vysledek projektu — distribuce OrioNT — byl jiz na konferenci EurOpen prezento-
vdn v roce 1999. Dnes md ZCU za sebou hromadny prechod k ndsledné verzi OrionXP
(vice nez 600 instalact), kterd je vysledkem spoluprice CIV s nékolika zahraniénimi
univerzitami a podporuje vyuziti dalsich typd oteviengch mechanizmi — (Open)AFS,
Kerberos, kx509, apod.

Abstract

The Centre for Information Technology of the University of West Bohemia has com-
menced a gradual transformation of its computer infrastracture into a system based
purely on open standards — so called Orion — in 1995. In 1998, a new project aimed
at the interoperability of traditionally ,closed“ systems manufactured by the Micro-
soft Corporation with the open infrastructure was started. The first-generation result
of the project — the OrioNT distribution — has already been presented at the EurOpen
Conference in 1999. As of today, the UWB has almost finished its transition to the
nezxt-generation distribution called OrionXP (over 600 installations). OrionXP, being
a result of the coopration of the CIV with several foregin universities, supports even
more open protocols, services and data formats (OpenAFS, kerberos, kx509, etc.) than
its predecestor.

Ve velké organizaci napojené mnoha kanaly na statni spravu se lze prozatim
jen tézko obejit bez nasazeni komercnich a ,uzavienych“ produkti, predevsim
operacnich systému a aplikaci. Presto, ma-li instituce zajem, lze Cerpat alespon
¢ast vyhod poskytovanych otevienym ¢i ,svobodnym® softwarem.
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Zapadoceska univerzita v souc¢asnosti provozuje na vétsiné svych administra-
tivnich pracovist komeréni operacni systém Windows XP. P¥i tom infrastruktura
jejiho distribuovaného vypocetniho prostiedi Orion je vystavéna na otevienych
systémech a standardech. Pfi snaze napojit Windows XP na tuto otevienou
infrastrukturu vznikla zvlastni distribuce OrionXP — oteviend okna.*

1 Vytycéeni cila

Windows XP bylo tieba pfizptisobit praci v otevieném prostiedi ZCU v nékolika
ohledech:

e Napojeni na infrastrukturu Kerberos pro ovéfovani uzivatelt pfi prihlaseni
k systému i k doplikovym sluzbam.

e Napojeni na centralni diskovy prostor AFS v¢. ziskani patfi¢nych povéreni.

e Autorizovany piistup k dalsim sluzbam distribuovaného prostiedi vé. slu-
zeb webovych.

e Vybaveni stanic dalsimi ,free“ a open-source produkty a zavedeni vhod-
nych standardid pro ukladani dat.

2 Napojeni na infrastrukturu Kerberos

OS Windows pouziva Kerberos jako standardni mechanizmus ovéfovani uziva-
teld od verze 2000. Firma Microsoft sice pojala standard Kerberos ,,po svém*
a vnesla do své implementace jistou nekompatibilitu, ale soucinnosti se stan-
dardnim prostiedim MIT Kerberos lze pfesto dosahnout.

Stanici s Windows 2000 ¢i XP lze snadno zkonfigurovat tak, aby se pokousela
o ovéfeni existujiciho uzivatele nikoli viic¢i vlastni autorité, ale vici libovolnému
zadanému KDC. Toho Ize dosdhnout jednoduchym doplnénim patfi¢nych od-
kazii do registru Windows, anebo jesté snaze pouzitim nastroje ksetup, ktery
je soucasti balicku Support Tools distribuovaného na instala¢nich médiich spolu
s vlastni instalaci Windows:

ksetup /AddKdc <Kerberos Realm> <KDC' 1>

ksetup /AddKdc <Kerberos Realm> <KDC n>
ksetup /AddKpasswd <Kerberos Realm> <kpasswd server>

L& alespont okna pooteviend. . .
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Piikaz ksetup ned€la nic jiného, nez ze zapisuje do patricného registrového
klice. Vysledny zdznam vypada takto a lze jej se stejnym efektem pofidit i libo-
volnymi dalsimi nastroji pro praci s registrem:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos
\Domains\<kerberos realm>]

"KdcNames"=<seznam KDC>

"KpasswdNames"=<KAdmin server>

Nastaveni cesty k serveru kpasswd (tj. kadmin) neni povinné a ovéfovani
probihé i bez ni. OvSem s nastavenim tohoto serveru je mozné provadét primo
z Windows standardnim zpidsobem napf. zmény hesel.

Pri prihlasovani uzivatele k lokalni stanici se nevyzaduje jen ovéfeni uziva-
telské identity, ale také ovéfeni identity stanice. Proto je tieba vytvorit databa-
zich Kerbera zaznam ptislusného pocitace. To lze zajistit jednotlivé pro kazdou
stanici, ovSem pifi velkém poctu zafizeni je snazsi zaclenit vSechny stanice do
infrastruktury adresédfovych sluzeb Active Directory (AD) a definovat divéry-
hodny vztah mezi danou sférou Kerbera a doménou Active Directory. Tim se
zjisti vzajemna divéra mezi ovéfovacimi servery a vSemi stanicemi zarazenymi
do domény AD.

2.1 Uloha Active Directory

Active Directory je ,,proprietarnim“ produktem, k jehoz nasazeni mé smysl sah-
nout pouze v odivodnénych pfipadech. Maji-li se v distribuovaném vypocetnim
prostiedi pouzivat fadové jednotky stanic s OS Windows, a maji-li na nich pra-
covat Ffadové jednotky uzivateli, ma smysl zajistit nize popsané sluzby jinym
zpusobem a pouziti AD se vyhnout. V ostatnich pfipadech se nasazeni AD vy-
plati, prestoze se jim do systému vnasi dalsi zdroj potencidlné nedeterministic-
kého chovani a dalsi sluzba, o niz je tfeba se starat.
Co lze zavedenim Active Directory ziskat:

e Jediny vztah duvéryhodnosti, ktery je tieba zavadét mezi stanicemi
a sférou Kerberos. Duvétuje-li Kerberos dané doméné AD, pfendsi se tato
dtvéra na vsechny pocitace, které jsou jeji soucasti.

e Centralni misto pro vytvoreni uzivatelskych t¢tua. Uzivatelé se mo-
hou ovéfovat viici autoritdm Kerbera, ale jejich ¢ty (tj. identita a soubor
uzivatelskych nastaveni) museji na koncovych stanicich existovat. Bez AD
by bylo tifeba pro kazdého uzivatele vytvaret samostatné na kazdé stanici
vlastni tcet.
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e Centralni misto pro registraci poéitacéu, které maji byt do infrastruk-
tury zarazeny. Krom sdileni divéryhodného vztahu s ovéfovacimi autori-
tami jsou zde dalsi diléi vyhody.

Active Directory je v zdsadé adresarova sluzba, jiz dokazi stanice s Windows
vyuzivat k plnéni celé fady funkci. Zcela zdsadni vyznam pro feSenou problema-
tiku ma mechanizmus distribuce uzivatelskych uctd, které jsou po zalozeni v AD
zndmy vSem stanicim zapojenym do ptislusné infrastruktury. S Active Direcotry
Ize navic pracovat prostfednictvim LDAP rozhrani, takze vyuziva-li organizace
adresarové sluzby napft. pravé na bazi LDAP, lze velmi snadno automatizovat
vytvareni uzivatelskych uétia v Active Directory.

V prostiedi Windows i Active Directory je navic implementovana dalsi vy-
znamna funkce — mapovani uzivatelskych uétia. Diky tomu lze jednoznaéné urcit,

které identité v prostfedi AD odpovida kterd identita (principal) v centralni
uzivatelské Kerberos-based zakladné.

-
Kerberos + Dal&f sluzby...
~
N
KRB A
ticket N 'I Povéfeni
LDAP ~ i na zakladé
Synchronizace i ticketu
i
1

Obr. 1 Schéma zapojeni koncovych stanic do struktury autentizacnich sluzeb

Pouziti Active Directory piinasi — pfinejmensim v prostiedi ZCU a patrné
v prostfedi rozsahlych instituci akademického charakteru obecné — dalsi nespor-
nou vyhodu. Jelikoz fada pracovist (kateder) disponuje vlastnimi prostiedky
pro zajisténi pocitacové vybavenosti a ma také vlastni predstavy o jejich vy-
uziti, vyskytuje se ¢asto potfeba napojit na centralni ovéfovaci infrastrukturu
»Cizi“ zaFizeni. Tato externi pracovisté si obvykle zajistuji vlastni spravce nejriiz-
néjsitho — mnohdy pochybného — pivodu a kvalifikace, na néz je tfeba delegovat
prava potiebnd k zafazeni stanic do ovérovaci infrastruktury.

V tomto pripadé se zda snazsi a méné rizikové zpristupnit takovym lokal-
nim spravcium ¢ast stromu Active Directory a zcela je oddélit od infrastruktury
Kerbera.
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2.1.1 Synchronizace uZivatelské zdkladny LDAP/AD

Podstatné tdaje o uzivatelskych uc¢tech zavedenych v rozsahlejSim vypocetnim
prostiedi lze exportovat do souboru ve formatu LDIF. Informace v této podobé
pak 1ze replikovat v prostredi adresarovych sluzeb AD. Za povSimnuti stoji fakt,
7ze v daném souboru se uzivateli nastavuji nékteré proménné prostiedi a také
nahodné heslo, coz efektivné znemozinuje obejiti ovérovaciho mechanizmu Ker-
beros a pfihlaseni pfimo k doméné AD (pfi takovém prihlaseni by uzivateli tak
¢i onak nefungovaly nékteré sluzby, ale vlastni prihlaSeni k systému a pristup
k mistné ulozenym dattm by si dokézal zajistit).

Priklad zaznamu jednoho uzivatelského uctu ve formatu LDIF je uveden nizZe:

dn: cn=<username>, ou=<AD Org. Unit>, <dc=...>
changetype: add
objectclass: user

altSecurityIdentities: Kerberos:<username>@<realm>
userPrincipalName: <username>@<AD domain>
ProfilePath: }ROAMINGUSERPROFILEY,\<username>

dn: cn=<username>, ou=<AD Org. Unit>, <dc=...>
changetype: modify

replace: unicodePwd

unicodePwd:: <random password>

dn: cn=<username>, ou=<AD Org. Unit>, <dc=...>
changetype: modify

replace: userAccountControl
userAccountControl: <No.>

V prostiedi ZCU/Orion je zcela ziejmy vztah mezi svéty LDAP a AD. Cen-
tralni adresafova sluzba LDAP je vidy zdrojem informaci, AD je vzdy cilem.
Synchronizaci opa¢nym smérem neni nikdy treba fesit.

Vlozeni dat obsazenych v souboru LDIF do aktivni databaze AD lze provést
dvéma zpusoby. Pro jednotazové akce postaci ruéni vlozeni, které se musi pro-
vadét primo na fadiéi patficné domény AD. Soucasti jiz zminiovaného balicku
Support Tools je nastroj 1difde, s jehoz pomoci lze provést import zaznamut
uvedenych v souboru do databaze Active Directory.

Pro rutinni pouziti je vhodné&jsi pouzit sitové rozhrani LDAP a informace
o uzivatelské zakladné synchronizovat vzdalené v ramci davkového zpracovani
souvisejicich tloh:
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ldapmodify -x -c -H ldaps://<Radi¢ domény> -D
¢ cn=<UCcet s dostatecnym oprdavneénim>,cn=<cilovd org. jednotka>,
<D(C=...>¢ -w <heslo k oprdvnénému uctu> < <soubor LDIF>

3 Napojeni na AFS

Souborovy systém AFS se zacal na ZCU rutinné pouzivat v roce 1995 a jakmile
to bylo mozné, zacali k nému pfistupovat i uzivatelé Windows.

Prosté ptipojeni stanice s OS Windows k diskovému prostoru AFS je trivi-
alni. Pouzit 1ze napf. klienta OpenAFS, ktery je volné ke staZeni na strankéch
projektu.

Jelikoz vsak AFS ma byt jedinym centralnim diskovym prostorem, ktery sta-
nice vyuzivaji, musi splnit i jiné tlohy nez prosté ukladani uzivatelskych dat.
Na AFS se ukladaji také nastroje pro automatizovanou spravu stanic a prede-
vsim cestovni uzivatelské profily, tj. datové struktury, do nichz se ukladaji osobni
nastaveni uzivatelt.

3.1 Problematika cestovnich profila

Systémy firmy Microsoft dodnes neznaji pojem ,symbolicky link“ a vytvoreni
konfigura¢niho adreséafe, v némz by bylo ulozeno uzivatelské nastaveni pouzitelné
na libovolném z desitek ¢i stovek pocitaci, k nimz se uzivatel mize prihlasit, se
diky tomu stéva relativné obtizné resitelnym problémem.

V prostfedi Windows se tomuto konfigura¢nimu adresari rika ,uzivatelsky
profil“. Profil se standardné ukldda na systémovy disk Windows (zndm4 cesta
C:\Documents and Settings)) a i kdyZ formalné existuje moznost jeho pfemis-
téni na jiny logicky svazek ¢i dokonce na jiny disk, v praxi toto feseni obvykle
nelze pouzit. Rada SW produktii totiz poéitd s pevnym umisténim konfigurad-
nich dat a jejich pfesmérovani nemusi viibec brat v ttvahu.

Vzhledem k neexistenci symbolickych odkazti na jiné souborové systémy zé-
roveil ani neni mozné systému jinou lokaci jednoduse ,,podsunout”.

Pouzivani jednotného uzivatelského nastaveni fesi Microsoft zavedenim tzv.
cestovniho profilu. Cely profilovy adresaf se v§im vSudy se pfi ptrihlaseni uZiva-
tele — tj. jesté v ramci prihlasovaciho procesu a pred zahdjenim jakékoli prace —
zkopiruje ze zadané lokace na mistni disk. Pfi odhlaseni uzivatele se kopiruje
zase zpét.”

2To mitize pisobit znaéné problémy, pokud uzivatel do svého lokalniho profilu presune vétsi
mnozstvi dat a prekroc¢i diskovou kvétu, kterd je mu vyhrazena v centralnim diskovém prostoru.
Profil se fadné neulozi a pfi pristim pokusu o pfihlaseni mize byt poskozen, mohou chybét
néktera data, anebo se piihlaseni viibec nemusi podafit. Na ZCU se tento problém zatim
nepodarilo vyfesit — plati pouze doporuceni, aby si uzivatelé do profilu ukladali co nejméné
dat.
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Pri standardnim nasazeni Windows v rozsahlejsi siti se pocita s tim, ze odlo-
7ené cestovni profily (resp. cestovni kopie profili) budou uloZeny na souborovém
serveru s OS Windows, ktery je zacClenén do infrastruktury Active Directory
a k Tizeni pfistupt pouziva ji vydana povéfeni. To v pfipadé pouziti AFS ne-
plati a chceme-li cestovni kopie profila ukladat na AFS, musi stanice jesté pred
pokusem o stazeni cestovnich dat ziskat povéfeni pro pristup k privatnimu ad-
reséfi (obvykle ¢asti diskového prostoru vyhrazeného konkrétnimu uzivateli) na
AFS, v némz jsou uloZena.

Vzhledem k tomu, jakou formou se ve Windows zpracovavaji standardni pfi-
hlasovaci skripty, neni mozné zajistit ziskani potfebnych povéreni az pfi jejich
vykonani. Uzivatelsky prihlasovaci skript se totiz spousti az po otevfeni pro-
stiedi, tedy i po nacteni uzivatelského profilu.

3.1.1 Ve¢Easné ziskani povéreni pro AFS

Reseni pouzivané i na ZCU navrhl Rodney M. Dyer z UNC Charlotte. Spo¢iva
v drobné tpravé klienta OpenAFS, jehoz zdrojovy kéd je volné dostupny. Sou-
casti instalace klienta do prostfedi Windows je knihovna AFSLogon.dl11l, jejiz
funkce NPLogonNotify se vold v okamziku, kdy interaktivni uzivatel zadal své
uzivatelské jméno a heslo. Primarnim tcelem této funkce je zajistit tzv. integra-
ted logon, tj. ziskani povéreni pro AFS v ptipadé, Ze lokdlné zavedeny uzivatel
pouziva k prihlaseni k lokalnimu systému stejné uzivatelské jméno a heslo jako
pro pristup k AFS.

Jednoduchou tpravou AFSLogon.d11 lze zajistit, aby se v okamziku prihla-
Seni uzivatele provedly nejen standardni kroky, ale aby se také spustil dalsi kéd —
napr. externi skript — ktery vcas ziska potfebné povéreni. V ramci tohoto dopli-
kového kédu je tfeba provést nékolik dtlezitych krokt, které dokumentuje nize
uvedeny vynatek ze skriptu pouzivaného na ZCU:

set KRBSCCNAME=API:regmod HKLM "System\CurrentControlSet\Control\
Session Manager\Environment" "KRB5CCNAME" "Y,KRBSCCNAME},"

REM ——m —— —

REM Ziskdni AFS tokenu pro uZivatelsky ticet %XUSERNAME%
REM ——————— —— — —— — — -
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set SetUserToken=True

afskblog.exe —auth -stlgtk -d

REM —/—4mMm8MH —— —— —— ———

REM Ziskdni AFS tokenu pro systémovy ucet SYSTEM
REM —— i —— ———

set SetUserToken=

afskblog.exe —auth

Naéstroj kinit-w, ktery se ve skriptu pouziva, je klonem standardniho kinit
z distribuce MIT. Jedinou zménou ve srovnani se standardni verzi je schopnost
akceptovat heslo ovéfovaného uzivatele z pfikazového fddku (parametr -w).

Néstroj afsk5log.exe umi ziskdvat povéfeni (token) pro AFS nejen pro ak-
tudlniho uzivatele (AFS klient a s nim i vySe uvedeny skript bézi s identitou
uzivatele SYSTEM), ale také pro uzivatelsky ucet interaktivné p¥ihldSeny ke sta-
nici. Oba dva ucty budou v pribéhu pfihlasovaciho procesu potfebovat pristup
k cestovni kopii uzivatelského profilu.

Jistou nevyhodou tohoto postupu je, Ze pii kazdé zméné verze AFS klienta
je tfeba tpravy knihovny afslogon implementovat znovu. Vzhledem k tomu, ze
jiné Teseni se dosud nepodafilo najit, je bohuzel tieba se s touto nepiijemnosti
smifit.

3.1.2 SoubéZna existence nékolika profila

Kazdy uzivatel ma ve struktufe Active Directory pravé jeden zdznam a tim
padem také pouze jedinou cestu k cestovni kopii svého uzivatelského profilu. Jak
jiz bylo uvedeno vyse, ve velkych organizacich typu ZCU existuji samostatna
oddéleni, ktera si své vypocetni prostifedky spravuji do zna¢né miry sama a bylo
by zahodno, aby uzivatelskd nastaveni vznikla v jejich prostfedi zistala na toto
prostfedi omezena a neprojevovala se na jinych pracovistich.?

Aby bylo mozné zfidit pro jednoho uzivatele né€kolik cestovnich profilti, nesmi
byt cesta uvedend v jeho zédznamu v AD absolutni. Musi byt tfeba ménit vyznam
uvedené informace podle toho, v jakém prostiedi (na jakém pracovisti) se uzivatel
prihlasuje.

V zasadé se nabizji dvé moznosti:

e Relativni odkaz na ,disk“ (napf. X:), ktery bude pak mozné na rtiznych

N

systému.

3Mimo to je v zdjmu Centra informatizace a vypocetni techniky nesifit na tato pracovists
mechanizmus upraveného afslogon.dll, protoze pfi jeho zpracovani si jednotlivé komponenty
mezi sebou predavaji mimo jiné uzivatelskd jména a hesla v oteviené podobé a to by mohlo na
pocitacich mimo pfimou kontrolu CIVu predstavovat vétsi nez prijatelné bezpecnostni riziko.
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e Nacteni cesty k uzivatelskému prodilu z proménné prostiedi definovatelné
zvlasté na kazdé stanici — to je také postup, jemuz byla nakonec dana
prednost.

V zéznamu kazdého uzivatelského uc¢tu je uvedena v zasadé stejnd cesta
k cestovni kopii uzivatelského profilu (viz vyse ptiklad zdznamu LDIF):

ProfilePath: %ROAMINGUSERPROFILE%\<username>

Hodnotu proménné prostiedi ROAMINGUSERPROFILE), pak nastavi spravce
kazdé stanice tak, jak uzna za vhodné. Pouziva-li mechanizmus pro v¢asné ziskani
povéfeni k AFS (upravou knihovnu afslogon), muzZe jit o cestu k prostoru na
AFS. Ma-li pracovisté k dispozici souborovy server na bazi Windows zafazeny do
stejné AD infrastruktury, muze jej pro uklddani cestovnich profilt také pouzit.
A v posledni fadé muzZe pouzit i mistni cestu. I tak bude dochézet ke stéhovani
profilu pfi prihlaseni i odhlaSeni, ale pouze v ramci lokalniho stroje, ¢imz se
proces nejen ponékud zrychli, ale také se piipadné zajisti vyssi bezpecnost,?
snizi se zavislost na vnéjsich zdrojich,® a prostfedi uzivatelt na dané stanici se
stane zcela unikatnim, coz mé smysl u pocitact pouzivanych mensi mnozinou
lidi ke zcela specifickému tcelu.

3.2 Prubéh interaktivniho piihlaseni

Po instalaci a aktivaci vSech dosud zminénych mechanizmt by mél systém byt
pripraven ptihlasit uzivatele a v ramci prihlasovaci procedury ziskat jeho pové-
feni pro pristup k diskovému prostoru i dalsim sluzbam a stahnout na mistni disk
cestovni kopii uzivatelského profilu. Jednotlivé akce probihaji v tomto poradi:

1. Autentizace — Jméno (principal) a heslo zadané uzivatelem se zasila
KDC. Probéhne-li jejich ovéfeni bez problémt, vyda se TGT (Ticket-
Granting Ticket, tj. listek zarucujici vydani dalsich listkd) a zasle se zpét
stanici. V této chvili je mozné prihlasit uzivatele, ovsem jesté se nevi, ktery
ucet se bude prihlasovat. Zaroven probihd funkce NPLogonNotify a s ni
i ziskani povéreni pro ¢teni uzivatelského profilu z AFS.

2. Nalezeni odpovidajiciho uzivatelského aétu — Systémem ,shora do-
1d* se prohleda hierarchicka struktura Active Directory a hleda se prvni
pouzitelny ucet — tj. i¢et mapovany na dany principal.

3. Prihlaseni uzivatele — Béhem piihlasovani probihaji takové akce jako
nacitani cestovniho uzivatelského profilu. Nebyt specidlniho kédu vyko-

4je-li treba
5 AFS nemusi fungovat, tim méné fileserver s Windows. ..
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navaného v prvnim kroku, ¢teni by selhalo, nebot uZivateli i systému by
chybéla pristupova prava pro ¢teni cestovni kopie profilu.

4. Nasledné operace — Nékteré operace lze vykonat aZ v ramci standardniho
prihlasovaciho skriptu. Ten se spousti az po zavedeni prostiedi a hodi se
pro supusténi doplnkovych nastroju a sluzeb.

Jednou z vyznamnych akci, které se vykonavaji v této fazi prihlaseni, je
konverze KRB listki z formatu MS do formatu MIT. Jak jiz bylo uvedeno,
firma Microsoft si standard Kerberos mirné upravila a listky, jimiz uzivatel
disponuje po prihlaseni k systému, nejsou plné pouzitelné dalsimi nastroji,
byt by byly s Kerberem kompatibilni. Souéasti distribuce MIT Kerbera
pro platformu Win32 je ovSem néstroj ms2mit, s jehoz pomoci lze velice
snadno provést potiebnout konverzi. Listky se vyzvednou ze standradniho
ulozisté spravovéného MS CryptoAPI, upravi se a ulozi se do Kerberos
Ticket Cache, kde je pak jiz snadno najdou ostatni aplikace.

4 SSO pristup k dalsim sluzbam vypocetniho
prostiedi

Tim, Ze uzivatel ziska zaroven s prihlasenim do svého pracovniho prostiedi i KRB
listky, se nabizi moznost zajistit mu snadny pfistup k fadé centralné poskytova-
nych sluzeb. Single-sign-on chovani lze zajistit v zasadé dvéma mechanizmy:

e SASL/GSSAPI

o kx509

4.1 SASL/GSSAPI

SASL (Simple Authentication and Security Layer) je zptsob zajisténi autenti-
zace uzivatelll pfi pouzivani stavovych (tj. connection-based) sitovych protokolt.
GSSAPI (Generic Security Application Programming Interface) je obecny néa-
stroj pro zajisténi client-server autentizace. Rada klientti béznych sifovych slu-
zeb (e-mail, ssh apod.) podporuje ovéfovani timto zptisobem a zjednodusuje tak
uzivateli pfistup k prislusnym zdrojtm.

Na ZCU zatim neprobéhl pokus o vytvofeni vlastni aplikace pouzivajici
GSSAPI k ovéfeni uzivatele. Dobrym zdrojem takovych aplikaci je vSak open
source/free software komunita. Na stanice s Windows se tak rutinné instaluje
napf. postovni klient Pine, nebo SSH klient Putty — v obou pfipadech pravé
s moznosti SSO chovéni diky implementaci GSSAPI.
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4.2 kx509

kx509 je nastroj, s jehoz pomoci mize uzivatel disponujici platnym KRB listkem
ziskat kratkodoby certifikdt X.509. S takovym ceritifitem pak miize pristupovat
k webovym aplikacim ¢i dalsim prostfedktim podporujicim PKI.

Provozuje-li organizace kx509 infrastrukturu, je napojeni stanic s Windows
na jeji sluzby pomérné trividlni. Klient kx509 dokaze ziskané certifikaty pfimo
vkladat do standardniho tlozisté certifikatid pouzivaného produkty Microsoftu.

Ve vypodetnim prostiedi ZCU ma jiz pouziti xk509 pro p¥istup k webovim
aplikacim svou historii. V soucasnosti se ovSem rutinné nepouzivé. Planuje se
vSak integrace s ovéfovacim mechanizmem WebAuth, ktery zajistuje ovéfovani
uzivateli u velké ¢asti webovych sluzeb poskytovanych uzivatelim pocitacové
sité ZCU a rozsifuje se i na sluzby dalsi.

5 Dalsi uzitecné aplikace

V ramci prizptsobovani Windows nekomerénimu ¢i 1épe otevienému svétu lze
vyuzit fadu volné dostupnych aplikaci, které vyplni mezery a pfivedou svobodny
software do podvédomi bézného uzivatele. Nékteré SW produkty z této kategorie
instalované standardné na koncovych stanicich ZCU souvisi téstné s vyuzivanou
infrastrukturou (napf. integraéni rozhrani WAKE). Jiné jsou na ni nezavislé a daji
se vyuzit na vSech stanicich s OS Windows k plnéni béznych sluzeb.

5.1 Integrace sluzeb a uzZivatelské rozhrani

Vynikajicim néstrojem pro integrovanou praci s Kerberem a AFS je program
WAKE (Windows AFS and Kerberos Enabler), jehoz producentem je Rose-Hulman
Institute of Technology.

Jde o grafické uzivatelské rozhranni, které umoznuje méné znalému uziva-
teli provadéni operaci bézné dostupnych z prikazového fadku — napt. ziskani ¢i
konverzi listkl, vyzadani povéreni pro AFS, mapovani ¢asti AFS prostoru apod.

5.2 Freewarové nastroje

Na zékladé zkusenosti z projektu lze k Sirokému nasazeni na koncovych stanicich
doporucit nékolik freewarovych nastroju:

e PDF Creator — virtudln{ zafizeni pro vystup (tisk) do PDF.
http: //sourceforge.net/projects/pdfcreator/

e Mozilla Thunderbird (Diky nasazeni tohoto produktu se podafilo na ad-
ministrativnich pracovistich a v u¢ebnach ZCU prakticky vymytit Out-
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look/Outlook Express.)
http: //www.czilla.cz/produkty/thunderbird/

e Mozilla Firefox — postupné se prosazujici ndhrada za MS Internet Ex-
plorer.
http: //www.czilla.cz/produkty /firefox /

5.3 Oteviené datové formaty

Vzhledem k pomérné $patnym znalostem a jednostranné orientaci vétsiny uziva-
teld je prosazeni myslenky na pouzivani otevienych datovych formati pomérné
obtizné.

Jako schidny krok se jevi zména standardnich formata pro ukladani klasic-
kych office-type dokumentii — napt. ukladani vystupi z MS Wordu do formatu
RTF. Problémem je, ze podobny standrad jako RTF lze jen tézko hledat u dal-
gich bé&znych typa dat — napf. tabulek,® prezentaci, lokalné ulozenych slozek
elektronické posty, apod.

V nejblizsi dobé jisté bude tieba v tomto sméru podniknout dalsi kroky
a opustit proprietarni forméaty, prozatim je vsak celd véc jen ve stadiu tivah.

6 Odkazy

e Projekt Orion http://support.zcu.cz/orion.html

e Projekt OrionXP — zaclenéni Windows do oteviené infrastruktury
http: //support.zcu.cz/prostredi/OrionXP.html

e The Open AFS Project http://www.openafs.org

e Kerberos — the Network Authentication Protocol
http: //web.mit.edu/kerberos/www/

o WAKE - the Windows-AFS-Kerberos Enabler
http: //www.rose-hulman.edu/TSC/software/wake/

e Kerberos Leveraged PKI http: //www.citi.umich.edu/projects/kerb_pki/

e The Integration of Kerberos V5, AFS, and Windows XP using the AFSLo-
gonShell http://www.coe.uncc/edu/fmdyer/krblogon.htm

8odhlédneme-li od moznosti ukladat je ve formatu CSV, ktery by vétsina uzivateld ziejmé
nedokazala pochopit, natoz akceptovat.
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WIRELESS SECURITY

Petr Cahyna

E-MAIL: CAHAQSUNSEC.CZ

Abstrakt
Pracovni nazev prednasky je ,, Wireless security” a obsahuje bezpecnostni infrastrukturu
802.11 sité (wifi), jeji slabiny, jakymi prostiedky lze riziko minimalizovat, (ne)vhodnost
pouZiti tohoto typu sité, typy moznych ataki a jejich ndsledky.

Prispévek nebyl dodan.
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WIF'I, ZKUSENOSTI Z PROJEKTU POKRYTI AREALU
ZCU A PROJEKTU EDUROAM

Jaroslav Cizek

E-MAIL: CIZEKQCIV.ZCU.CZ

Abstrakt

Prispévek se zamétuje na praktické zkusenosti s instalaci a provozem rozsdhlé bezdrd-
tové sité Zdapadoceské univerzity v Plzni. Od mdvrhu topologie a s tim souvisejicim
vybérem pristupovych bodi a antén se pres ruzné autentizacni mechanizmy dostaneme
naptiklad aZ k logovdni pristupu uZivateli nebo dohleddvdni dtokid vedenych z a do bez-
drdtové sité. Zminime se o i projektu Eduroam, ktery zajistuje IP mobilitu a roaming
v rdmci Ceské sité ndrodniho vyzkumu a vzdéldvdni.

1 Uvod

Vzriistajici pocet notebookli a mnozici se pozadavky na mobilitu po univerzitnim
aredlu nas donutily premyslet o vystavbé rozsahlejsi bezdratové WiFi sité. Za
ptispéni Fondu rozvoje CESNETu a ticelové dotace MSMT se nase tivahy staly
skuteénosti a v téchto dnech dokon¢ujeme sif éitajici cca 70 piistupovych bodt
(Access Point — AP) pro koncové uzivatele a 8 serveri zajistujicich autentizaci
a ukonceni VPN tunelt. Vzhledem k rozmanitosti a principim univerzitniho
prostiedi jsme byli nuceni hledat ne vzdy bézné zptisoby feseni a hlavné pouzivat
v co nejvetsi mife open source nastroje.

2 Fyzicka infrastruktura

Pouzita zarizeni

Stavebnimi prvky nové budované bezdratové sité byly pristupové body firmy
Cisco Systems, typa Aironet 1231G, 1232AG a 1131AG pracujici v pasmu 2,4
resp. 2,4 a 5 GHz a podporujici standardy 802.11 (a)/b/g. K fadé 1200 je mozné

pripojit externi anténu — v naSem pripadé to v zavislosti na tvaru pokrytého
prostoru byly rtzné typy vSesmérovych nebo sektorovych antén Cisco Aironet
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Obr. 1 Pristupové body Cisco Aironet

se ziskem 5,2 a7z 9 dBi. Radia samozifejmé maji pro kazdé pasmo (2,4/5 GHz)
vyvedeny anténni konektory zv1ast a nutnosti je i pouZziti odlisnych antén.

Kromé pro Cisco typickych dilezitych vlastnosti, jako je naptiklad moznost
spravy pfes TELNET/SSH a TFTP, je velkou vyhodou téchto AP podpora
VLAN i v bezdratové ¢asti sité. To znamena, Ze jste schopni jednim AP ob-
slouzit rtizné druhy uzivatel — pri pfipojovani si lze vybrat z obecnych SSID
eduroam/ eduroam-simple a nebo uzivatel miZe zvolit p¥imo sif svoji katedry
nebo utvaru. Z bezpecnostnich divodua jsou v celé siti avizovany pouze SSID
eduroam a eduroam-simple, ostatni SSID jsou neviditelné.

V ptipadé, ze AP umistite na volné pfistupnych mistech, naptiklad na chod-
bach nebo pfimo v ucebnach, zjistite, ze se neobejdete bez fyzického zabezpeceni.
Pi{jemnym prekvapenim pii dodévce prvniho AP od Cisca proto byl kovovy
tchyt na sténu s ockem pro maly visaci zdmek. Kromé zcizeni zafizeni je timto
zpusobem zabranéno i vytaZzeni ethernetového ¢i napajeciho kabelu. V nékterych
specidlnich pfipadech jsme navic vyuzili i elektronického zabezpeceni magnetic-
kym senzorem.

Topologie

Vzhledem k rozsahu pozadovaného pokryti signalem a stavebnimu feseni univer-
zitnich budov v hlavnim areélu na Borech (Zelezobeton, kovové podhledy), jsme
se od zacatku zabyvali mySlenkou vyuzit externich vSesmérovych nebo sektoro-
vych antén, které by ndm umoznily zvysit dosah a ozarit budovy kateder a jejich
laboratori ,zvenku“, tzn. signal by piichézel okny budovy. Realizace se povedla
pouze castecné. Budovy UK,UL a UU, kde sidli technicky zamérend Fakulta
aplikovanych véd a Fakulta strojni, jsme timto zptisobem dokézali pokryt bez
sebemensich problémi. Naopak nové dokonéend budova Fakulty elektrotechnické
je pro tento zpiisob naprosto nevhodnd, nebot jeji okna signal odrazeji.

V soucasné dobé se jiz vyznam externiho pokryti ¢asteéné snizil, protoze
z divodu zatizeni byly doinstalovany dalsi interni AP. Pfesto je vSak stale na
vnéjSich AP né&kolik desitek pristupt denné, nebot je vyuzivaji uzivatelé pro
pripojeni z okrajovych ¢asti budov a navazujicich chodeb, kam signdl internich
AP nedoséhne.
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Pro pokryti velkych prednaskovych salt je stejné jako v pripadé externiho
pokryti pouzito AP fady 1200 v kombinaci s externimi anténami — v nékterych
pripadech sektorovou, jindy vSesmérovou ty¢ovou anténou. Pristupové body rady
1100 jsou pak pouzity na pokryti zbyvajicich prostor, kde se ve vétsi mife stu-
denti nebo zaméstnanci pohybuji — ostatni katedry, laboratote, chodby, prostory
kolem bufetti, odpocinkové mistnosti atd.

p} ) 2% AP1100

uL
UF
Patch A,
_6.5dBi AP1200
- 4 AP1200 i WY .4;.. —
" i Pawha I =i
- 6dBi  PatchA.
‘ . Odal% UK
"y ey AP1200
4 AP1200 i
uP pom— uu
uv

Obr. 2 Piiklad externiho pokryti arealu ZCU

3 Autentizace, autorizace a uctovani pristupu
klientt

Autentizace

Pro ovéfeni uzivateld sité WEBnet je na ZCU pouzivan Kerberos v5. Vyuziti
tohoto druhu autentizace ale neni v pfipadé 802.1x/EAP moZné, a bylo tedy
nutné hledat jiné zpusoby. Po dlouhé diskuzi jsme se shodli na nasledujicim
schématu:

e PEAP - ovéfeni jménem a heslem, uréeno pro vSechny studenty a zamést-
nance, v pfipadé ZCU je pouzito ,sifového hesla®, tzn. neovéfuje se proti
Kerberos databazi. Doba platnosti tohoto hesla je 1 mésic.

e EAP-TLS — tento zpusob bezpeéné autentizace, kde se k ovéfeni pouzivaji
certifikaty, je urcen pro ty zaméstnance univerzity, jejichz notebooky jsou
v nasi spravé a je tfeba je pfedem pripravit na del$i dobu funkénosti.

e NoCat — www ovéfeni uzivatele na bazi https, které je na ZCU uz delsi dobu
v provozu. Urceno pro uzivatele, ktefi si nedokézi nakonfigurovat bezpec-
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néjsi metodu PEAP a nebo jejich HW nebo OS nepodporuje 802.1x/EAP
autentizaci. K ovéfeni se opét pouzije jméno a ,sifové heslo“. Vyzaduje
prohlize¢ s povolenymi pop-up okny.

Prihlaseni jednou z prvnich dvou metod sebou kromé bezpecéného ovéreni uzi-
vatele pfinasi i Sifrovany prenos dat. Kromé ptuvodniho zabezpeceni dynamickym
WEP kli¢em je k dispozici také WPA a WPA2, tzn. zména klice s kazdym pa-
ketem a kontrola integrity pfenesenych dat. Zptisob, jak je uvedenou variabilitu
pripojeni mozné nastavit na Cisco AP, najdete v kapitole Priklady konfiguraci
na konci pfispévku.

Nase prvotni predstavy se vSak od vyse uvedeného schématu ¢astecné lisily —
vice nez rok (bfezen 2004 az srpen 2005) jsme napiiklad pro ovéfovani studentt
testovali z bezpec¢nostniho hlediska velice zajimavy dvoufaktorovy mechanizmus
autentizace — v pripadé, ze se student chtél pfipojit do pocitacové sité se svym
notebookem (pfes WiFi nebo pevnym ethernetovym kabelem), musel nejdiive
prokazat svoji identitu p¥ilozenim prikazu JIS (Jednotny Identifikaéni Systém)
studenta ZCU ke snimaci téchto karet a az poté mél cca 5 minut na ptihlaSeni
prfes NoCat. Divodem, pro¢ jsme toto feSeni nakonec opustili, je zména nasi
strategie — z ptuvodné planovanych nékolika hot-spot jsme se dostali k plos-
nému pokryti celé univerzity a tim padem problému s rozmisténim a poc¢tem JIS
snimact.

Autorizace

Jak jiz bylo uvedeno, kromé bezdratovych siti s SSID eduroam a eduroam-simple,
do kterych maji pfistup vsichni ovéfeni uzivatelé, provozujeme i sité kateder
a univerzitnich utvartd, napiiklad sit Laboratofe pocitacovych systémil s SSID
wlan-Ilps-1. Ptistup do téchto specialnich siti je povolen nebo odepten na zakladé
autorizacnich dajt, které ptristupovému bodu poskytne prostfednictvim radius
serveru MySQL databéaze. P¥istupovym bodtm firmy Cisco je totiz mozné zaslat
seznam pro uzivatele povolenych SSID.

Dalsi moznosti, kterou muzeme ve fazi autorizace udélat, je priradit uzivatele
do jedné konkrétni VLAN, a to nezévisle na pouzitém SSID. Tento zptsob je vSak
v nejnovéjsich verzich IOSu (opera¢ni systém Cisco AP) trochu komplikovany
a klade naroky i na od¢islovani VLAN v celé metropolitni siti, a proto se mu
zatim radéji vyhybame.

Uétovani

V univerzitni siti samoziejmé neprovadime uc¢tovani ve smyslu vybéru penéznich
prostiedkt od pripojenych studenti, ale pouze uklddame zakladni informace,
které jsou nutné ke zpétnému dohledani vinika v pripadé stiznosti nebo jinych
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problémt. K ulozeni zdznamt o startu a ukonceni pfipojeni pouzivame jiz zmi-
nénou MySQL databazi, pro ukladani ostatnich logti z AP a ostatnich sluzeb
(NoCat, DHCP, firewally atd.) pouzivime syslog server.

Dohledani itoku vedeného z nebo do bezdratové sité je i pres vSechny ulozené
informace pomérné problematické a ne vzdy priukazné. Vazbou mezi start/stop
zédznamy z AP a logy z DHCP, které obsahuji IP adresy, je MAC adresa. Pfi
ovéteni pfes NoCat, ktery na své brané vytvaii pravidla jak pro IP, tak i MAC
adresu, je riziko zneuziti téméf nulové, ale v pfipadé ovéfeni pres 802.1X/EAP
muze uzivatel za jistych okolnosti vazbu IP adresa — MAC adresa porusit. Tomu
je sice mozné predejit naptiklad zapnutim specidlnich funkci Cisco prepinaca
(DHCP snooping a IP source guard), ale my je zatim nevyuZzivime, protoze
vétsina ttokl je nechténd (napf. zpiisobend viry) a ptvodce lze tedy jednoduse
dohledat.

Technické FeSeni

Zakladem serverové Casti nasi AAA infrastruktury je radius daemon distribu-
ovany pod GNU GPL licenci — freeRADIUS [3] doplnény o MySQL databazi,
kterda obsahuje vSechny potiebné autentizacni i autoriza¢ni tdaje. Kromé pri-
marniho serveru radius.zcu.cz, ktery bézi na vyhrazeném zarizeni, provozujeme
jesté identickou horkou zalohu radius2.zcu.cz, coz je virtualni stroj na univerzit-
nim XEN serveru.

Pfistup s ovéfenim pies www zajistuje nékolik NoCat [4] bran s jednim nad-
fazenym NoCat autentizacnim serverem, ktery brany ridi. NoCat brana funguje
jako smérovac s filtrovacimi pravidly. Pokud se pfipoji novy uzivatel a otevie
www prohlize¢, je NoCat branou presmérovan na http pirihlasovaci formular
na autentiza¢nim serveru. Po Gspé$ném ovéfeni je na NoCat brané vytvoreno
docasné pravidlo, které propousti pakety/ramce na zdkladé IP a MAC adresy.
Pravidlo je platné do chvile, kdy se uzivatel odhlasi nebo zavie periodicky ob-
novované https pop-up okno www prohlizece.

Administrace uzivatelu

Jak jiz bylo uvedeno, vSechny tdaje potfebné pro ovéfeni klientil jsou uloZeny
v MySQL databézi. Seznam uzivatell, véetné jejich prislusnosti ke katedfe nebo
atvaru, je jednou za 24 hodin synchronizovan proti univerzitnim LDAP ser-
verim. Kazdé dvé hodiny se z divodu redundance také exportuje obsah celé
MySQL databaze z primarniho serveru na sekundarni zalozni server.

Pro administratory sité jsme vytvorili jednoduchou aplikaci pro dohled nad
AAT infrastrukturou. Jednoduse lze ziskat udaje o aktualné pfipojenych uzivate-
lich, zobrazit historii pfihlasovani nebo, pokud jsou porusena pravidla, zakazat
konkrétnimu uzivateli prihlaseni.
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Ma-li uzivatel v imyslu pfipojit se do sité, musi pouze aktivovat svij ucet
tim, Ze si pfes www rozhrani nastavi sitové pristupové heslo. Na rozdil od uni-
verzitnich pfihlasovacich idaji v Kerberos databazi, které jsou platné po dobu
celého skolniho roku, je nutné Gcet pro mobilni pfipojeni obnovovat kazdy mésic.
Pii tomto procesu je uZivateli vypsan seznam jeho pfipojeni v minulém mésici
a uzivatel je musi odsouhlasit. V pripadé, Ze z predlozenych udaju zjisti, Ze se
v danou dobu nepfipojoval, je navic povinen zménit si heslo.

4 Projekt Eduroam

V roce 2003 vznikla pod hlavickou asociace TERENA [6] skupina ,, Task Force on
Mobility“, jejimz cilem bylo zmapovat v té dobé existujici zptsoby zabezpeceni
bezdratovych siti a navrhnout mechanizmus, ktery by uzivatelim akademic-
kych a vyzkumnych siti umoznil IP mobilitu a roaming jejich mobilnich zafizeni
v ramci zacasténych siti. Navrzené feseni bylo otestovano a postupné se rozsitilo
po témér celé Evropé (cca 350 siti v 18 zemich) a dokonce i do Austrélie. Vznikla
AA(A) infrastruktura byla pojmenovana Eduroam [7].

Obr. 3 Uéastnici projektu Eduroam (zafi 2005)

Eduroam v CR

Jiz od samého vzniku aktivity Eduroam se na vSech pracich podileli také zastupci
sdruzeni CESNET, z. s. p. o., které provozuje ¢eskou sit nédrodniho vyzkumu.
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CESNET na sebe vzal i roli koordinatora a provozovatele kofenovych RADIUS
serverii pro CR. V soudasnosti je do projektu zapojeno 7 nejv§znamnéjsich vy-
sokych skol, kromé ZCU, které se do hierarchie Eduroam piipojila v zimé 2004,
je to naptiklad Karlova univerzita, CVUT nebo Technicka univerzita v Liberci.

Scénaie pripojeni
Zakladni motivaci pro vznik projektu byla myslenka umoznit transparentni pti-
hlaseni mobilniho uzivatele kdekoli v siti Eduroam pomoci vlastni identity ze

své domovské organizace, tzn. bez nutnosti zddat o lokalni pfihlasovaci udaje
v navstivené organizaci. Pro tento cel byly navrzeny tii obecné typy pfipojeni:

e www overeni pomoci http protokolu — uzivatel je pfi spusténi www prohli-
7eCe pfesmérovan na formula¥, kde vyplni pfihlagovaci udaje (jednoduché,
ale znac¢né nebezpeéné)

e 802.1X autentizace — o pfihlaSeni se stard specidlni klientsky software (tzv.
suplikant), kromé prihlaseni jménem a heslem je mozné pouzit napf. cer-
tifikdty (velmi bezpe¢né, trochu slozit&jsi)

e VPN autentizace/piistup do domaéci sité — uzivatel se tunelem p¥ipoji do
své domaci sité a z ni dostane také pridélenu IP adresu, pod kterou pak
v Internetu vystupuje.

Pro ptfeddvani uzivatelské identity pro prvni dva zptusoby (www a 802.1X
autentizace) byla vybudovéna hierarchickd autentiza¢ni a autoriza¢ni infrastruk-
turu (AAI), kterou v siti Eduroamu tvofi vzajemné propojené RADIUS servery.
Prislusnost ke své domovské organizaci da uzivatel roamingu na védomi pfipoje-
nim realmu (identifikdtor/doména organizace, napf.: cizek@ZCU.CZ), ktery pak
zajisti spravné smérovani pozadavku ovéfeni v AAIL

V piipadé VPN piistupu neni AAI tieba, nebof se uzivatel ovéfuje pfimo
proti své VPN brané. Problém je vsak s tim, jak konektivitu omezit pouze na
diavéryhodné VPN servery v sitich projektu a zamezit tak pfipojeni libovolného
uzivatele, ktery ma konto na néjakém VPN serveru v Internetu. V CR jsme tuto
situaci docasné vyftesili tak, ze zGcastnénym organizacim byly pro tcely VPN
pridéleny IP subsité z rozsahu 195.113.214.0/24.

Politika pripojeni, ictovani

Pokud ma4 cizi uzivatel vyuzivat hostitelskou sit, a nebo dokonce vystupovat pod
jeji IP adresou, je tieba definovat striktni pravidla nejen pro samotné uzivatele,
ale i prava a povinnosti provozovatelt domaci a hostujici sité, zptisoby reSeni
bezpecnostnich incidentd nebo sankce, které 1ze pouzit proti provinilcim. P¥iklad
roamingové politiky vydané sdruzenim CESNET viz [8].
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5 Pristupova sif pro mobilni uzivatele

Na ZCU provozovanou piistupovou sit pro mobilni zafizeni tvoii kromé cca 70
AP a 5 prepina¢u Cisco Catalyst 2950T také celkem 8 serveri, vSechny s OS
Linux (distribuce Debian):

2x freeRadius + MySQL

1x NoCat autentizacni server

3x NoCat gateway

1x OpenVPN

1x www, dhcp, syslog (fyzicky rtizné univerzitni servery)

NoCat
Radis & Myéal. A Radius2 & MySQL2

Lkd o l@

Internet

Radus

VPN
s eduroam.cz
S e

5
S

Radius

Obr. 4 Pfistupovéa sif pro mobilni uzivatele

eduroam
University of West Bohemia
September 2005

Podminkou pfipojeni na strané mobilniho zafizeni je WiFi certifikovana bez-
dratové karta podporujici alespoii jeden ze standardi 802.11 a/b/g a bud www
prohliZe¢ s povolenymi pop-up okny, nebo klient s moznosti 802.1x/EAP ovéfeni.
Na strankach uzivatelské podpory a projektu eduroam na ZCU [9] jsou k dis-
pozici navody na pfipojeni z MS Windows XP, Linuxu a nové i popis pfipojeni
pro PDA zafizeni s Windows Mobile 2003 SE (pouze PEAP a EAP-TLS).

Kromé bezdratového WiFi pristupu maji uzivatelé nejen z fad studentti a za-
meéstnanci, ale i externistt z ostatnich eduroam siti k dispozici pevné pripojeni
na vyhrazenych pracovistich — v soucasnosti je to cca 30 pfipojnych mist ve 4
lokalitdch (budovy IC, EP, HJ a KL). Pro pfistup je pouzit stejny princip jako
v pripadé bezdratové sité, tzn. pokud se uzivatel nedokaze ovérit pres EAP, mize
se autentizovat pomoci www nebo spustit VPN tunel do domovské organizace.
Ukéazku pro tento ucel pouzité konfigurace dvou VLAN na jednom portu najdete
v posledni kapitole.
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Pro vzdéleny pfistup z Internetu, at uz se uZivatel nachézi v nékteré ze
siti eduroam nebo kdekoliv jinde, mohou vsichni zaméstnanci a studenti nasi
univerzity vyuzivat OpenVPN server. K dispozici je opét bud obecny pfistup do
spolecné sité, zabezpeceny univerzitnim jménem a heslem, nebo specialni pfistup
do katedralnich siti, kde se pro pfihlaseni uplatni osobni certifikaty.

6 Zkusenosti z provozu

I kdyz je bezdratova infrastruktura ZCU stéle ve zkusebnim provozu, vyuzivaji
ji uz nyni desitky uzivatelt. Po pfedani do ostrého provozu (pldnovano zac¢at-
kem #ijna) a spusténi propagacni kampané se dle nasich pfedpokladii vytiZzenost
tohoto ,,pohodIného® zplisobu piipojeni jesté vyrazné zvysi.

Celkove je spolehlivost nové postavené sité€ pomérné vysoka a problémy, které
nejcastéji Fesime na nasi strané, se vétsinou tykaji pouze specifickych konfigurac-
nich detaill, které jsme pfi instalaci novych AP opomenuli. Na strané uzivatela
jsou naopak bézné piipady Spatné nainstalovanych a nakonfigurovanych ovla-
daci, nepredikovatelné se chovajicich levnych WiFi zafizeni atd., které lze jen
obtizné fesit.

Mezi dalsi nepfijemnosti, s kterymi se ob¢as potykame, patii:

e studenti pouzivaji prevazné www ovéreni, velkd ¢ast z nich dokonce nemé
ani naimportovany certifikat certifikacni autority, ¢imz se vystavuje ne-
bezpeéi nezadouciho odposlechu hesla (¢astené fesi nastaveni portd do
stavu switchport protected, kdy je zakazana komunikace mezi pripojenymi
uzivateli)

e pii konfiguraci protokolu PEAP v pfipadé nativniho klienta MS Win-
dows XP zapominaji uzivatelé vypnout automatické pouziti prihlasovaciho
jména do domény

e studentské notebooky jsou Casto zavirované, coz nas donutilo zakazat ko-
munikaci na nejvice zneuzivanych udp a tcp portech a omezit smtp

e pii pouziti v ramci sité eduroam je problém s radius realmem, protoze ho

pri konfiguraci uzivatelé vétSinou nezadaji a pak uz je oprava kompliko-
vana.

7 Zavér

Shrnu-li nase poznatky a vysledky prace, povedlo se ndm vytvorit funkéni sit s ro-
zumné nastavenou mirou bezpec¢nosti, kterd umozni plosné bezdratové pripojeni
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viem opravnénym uzivatelim nejen ze ZCU, ale i z ostatnich siti sdruZengch
v projektu Eduroam.

Prispévek se sice zabyval konkrétni bezdratovou siti se vSemi jejimi specifiky
a problémy, presto si ale myslime, ze mize poslouzit jako voditko pro stavbu
libovolné jiné velké bezdratové sité, at uz v komeréni nebo akademické sfére.

8 Priklady konfiguraci

Ukéazka Casti konfigurace nékolika SSID na pfistupovém bodu Cisco Aironet
1100, IOS verze 12.3(4):

aaa authentication login eap_methods group rad_eap
dotll mbssid
dotll ssid eduroam
vlan 181
authentication open eap eap_methods
authentication network-eap eap_methods
authentication key-management wpa optional
accounting acct_methods
mbssid guest-mode
]
dotll ssid eduroam-simple
vlan 180
authentication open
accounting acct_methods
mbssid guest-mode

dotll ssid wlan-civ-101
vlan 101
authentication open eap eap_methods
authentication network-eap eap_methods
authentication key-management wpa optional
accounting acct_methods

interface Dot11RadioO
encryption vlan 181 mode ciphers aes-ccm tkip wepl128
encryption vlan 101 mode ciphers aes-ccm tkip wepl128
ssid eduroam
ssid eduroam-simple
ssid wlan-civ-101
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Ukézka ¢asti konfigurace 802.1X/guest vlan portu na pfepinac¢i Cisco Cat
2950T, IOS 12.1(22)EA5:

aaa authentication dotlx default group rad_eap
aaa authorization network default group rad_eap
dotlx system—auth-control

dotlx guest-vlan supplicant

interface FastEthernetO/1
description dotlx eduroam/nocat (vlan 181/180)
switchport access vlan 181
switchport mode access
switchport protected

dotlx port-control auto

dotlx timeout quiet-period 10
dotlx timeout tx-period 5
dotlx guest-vlan 180

dotlx reauthentication
spanning-tree portfast
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Abstrakt

Cilem tohoto prispévku je sezndmit ctendre s moznygm TeSenim zavedeni jednotné au-
tentizace ve webovém prostredi tak, aby uzZivatel byl ovéren pouze pri pristupu k pruni
aplikaci. Jeho identita je pak preddna vsem ostatnim aplikacim, které uZivatel v prubéhu
casu pouzije. Tento zpusob ovéreni uZivatele a sdilent jeho identity mnoZinou webovych
aplikact je béZné nazgvdno jako Single Sign-On (SSO).

Abstract

This paper presents a possible solution to the problem of web-based authentication that
would require the user to enter his/her credentials just once — ie. when accessing any
of the pool of applications for the first time. The user‘s identity is then automatically
communicated to other applications the user tries to use. This authentication method
is usually referred to as Single Sign-On (SSO).

1 Elektronicka identita

Kazdy jednotlivec Zijici v moderni spolec¢nosti je identifikovatelny velkym mnoz-
stvim atributt, jakym mohou byt napiiklad rodné ¢islo, ¢islo obcanského pru-
kazu, cestovniho pasu, fidi¢ského priikazu, ¢islo kreditni karty, bankovnich aétt
a mnohymi dalsimi. Elektronickou identitu jednotlivce lze vSak chapat v mno-
hem vétsim méritku. K dfive uvedenym je mozné pridat e-mailové adresy, jména
a hesla k aplikacim a systémiim, diar planovanych schiizek, seznam kontakti,



88 Petr Grolmus, Michal Svamberg

charakteristické profily zdjmi, ale také i elektronicky objednané obédy z firem-
niho jidelnicku. Pridame-li k tomuto vyc¢tu spojeného nejcastéji s vykonem za-
méstnani dalsi uzivatelovy ,otisky“ pfi putovéni internetem (Géty vefejnych po-
skytovatell elektronické posty, ucty v ramci elektronickych obchodi, registrace
pii stazeni demoverzi softwarovych produktii, identitu v diskuznich férech, .. .),
dostaneme pomérné péknou dzungli plnou jmen, hesel a riznych kddu.
Nastésti doba, kdy kazda nova aplikace si s sebou pfinasela vlastni (samo-
ziejmé nejlepsi :-) zptsob ovéfeni uzivatell a Fizeni pfistupovych prav, se pomalu
stava minulosti. Stale vice se dafi presvédcovat dodavatele novych systémi, aby
vyuzivali k ovéfeni uzivateli autentiza¢nich prostfedkt jiz ve firmach zavede-
nych. V rdmci spole¢nosti se nyni smétuje k tomu, aby uzivatel byl uvniti ramci
organizace identifikovan ve vypocetnim systému, pokud mozZno, pouze jedinym
u¢tem (jménem/heslem, osobnim certifikdtem, apod.). Nejinak tomu je i na Za-
padoceské univerzité v Plzni (ZCU), kde si jiz pfed mnoha lety nasi vizionafi
uvédomili tento trend. Jako krok spravnym smeérem se zpétné jevi nasazeni sys-
tému Kerberos pro ovéfovani uzivateld a zdrojfi ve vypocéetnim prostiedi ZCU.

2 Prostredi webu na ZCU v minulosti

V pripadé webovych aplikaci zde panovala velka nejednotnost. Velkd mnozZina
aplikaci pouzivala vlastni zptisoby ovéreni uzivatelil, nejcastéji proti néjakému
vnitfnimu seznamu uzivatelti. Neni snad ani tfeba zduraznovat potize spojené
s aktualizaci téchto seznamt. Pomérné homogenni prostfedi pouzité pro WWW
servery (kombinace Linuxu a WWW serveru Apache) umoznilo v pozdéjsi dobé
navazani novych webovych aplikaci na autentiza¢ni modul mod_auth_kerb. Toto
feSeni s sebou piineslo nékolik vyhod i nevyhod. Neoddiskutovatelnou vyhodou
je pouzivani jediného jména/hesla shodného s ovéfenim uzivatele ve vypocetnim
prostiedi Orion'. Velkou nevjhodou tohoto feseni vsak bylo, ze uzivatel musel
toto heslo vypliiovat do kazdé webové aplikace zvlast. To je nejenom znepiije-
miujici fakt, ale také se zvysuje pravdépodobnost odezirnuti hesla nékym dalsim,
pfi jeho castém zadavani.

Se stale rostoucim poc¢tem webovych aplikaci se dosud pouZivany ovérovaci
modul mod_auth_kerb postupné staval nedostacujicim. Nastal ¢as porozhlédnout
se po novém FeSeni, které bude umét predavat identitu jiz jednou ovéreného
uzivatele na dalsi weby bez nutnosti opakovaného zadavani pristupového hesla.
Moznych feSeni bylo hned nékolik. Do detailn€jsiho zkoumani postoupily tii
produkty: WebAuth?, CoSign a PubCookie. Viechna feSeni maji velmi podobny
zpusob nakladani s ovéfenim uzivatele a presmérovavanim pozadavkl mezi apli-

L Orion je nazev distribuovaného vypocetniho prostiedi na ZCU.
2Pozor! Existuji dvé feseni webového SSO stejného jména z riznych zdroji. Zde jde o verzi
vyvijenou na univerzité ve Stanfordu.
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ka¢nimi servery (stroje poskytujici webové aplikace) a tzv. login-serverem (stroj,
na kterém je ovéfena identita pfistupujiciho uzivatele).

Jako prvni z vybéru vypadl PubCookie — feSeni, které neni primarné zavislé
na zadné autentizacni autorité. Z tohoto pohledu je pomérné modularni a zcela
jisté by mohlo vyhovovat pro velkou mnozinu pfipadd. Jeho navrh je pomérné
jednoduchy, ale neumozioval vzéjemné ovéfreni aplika¢niho serveru a ovétovaciho
serveru. Také neexistovala moznost, aby v piipadé pouziti systému Kerberos jako
autentizacni autority, ziskal aplika¢ni server identitu pfistupujiciho uzivatele (tj.
zaslat uzivatelsky krb ticket z login serveru na aplikaéni server).

Dalsi feseni CoSign je oproti PubCookie robustnéjsi. Obsahuje seznam spra-
vovanych aplikaci, které smi pozadat o identitu uzivatele, je pfipravené na oveé-
feni proti systému Kerberos, umi predavat krb ticket uzivatele na aplikac¢ni ser-
ver. Toto feSeni ma ale i své nevyhody, z nichz patrné nejvétsi je neustalé ove-
fovani na login-serveru pfi kazdém pristupu k néjaké strance webové aplikace,
zda je uzivatel pfihlasen. V pripadé€ nekolika hojné vyuzivanych aplikaci se miize
tento fakt negativné podepsat na odezvach login-serveru. Navic, v dobé vybéru
vhodného SSO feSeni pro nase potfeby, bylo nutné pro pouziti systému CoSign
provadét netrividlni upravy webovych aplikaci.

Posledni z uzsiho vybéru je feSeni s ndzvem WebAuth, které je vyvijené na
univerzité ve Stanfordu. Jiz na prvni pohled je pfimo 8ité na miru autentizac-
nimu systému Kerberos. Vymeéna a potvrzeni informaci, nebo chcete-li protokol,
mezi jednotlivymi subjekty (uzivatelsky browser, aplikacni server a login-server)
ne nahodou pfipomina samotny protokol systému Kerberos. Kazdy z aplikac-
nich serveri je v systému identifikovan vlastnim krb principalem, vyménované
informace mezi login-serverem a aplika¢nim serverem jsou v cookie kryptovana
spoleénym klicem relace. Informace v cookie jsou platné vzdy maximalné na
dobu platnosti uzivatelského krb ticketu (ziskaného login-serverem pii ovéreni
uzivatele) a neni tedy t¥eba neustélého ovéfovani platnosti pfihlaseni. WebAuth
podporuje také server-pool prihlasovacich webt, kdy dochazi k load-balancingu
zatéze na ovéfovaci login-servery a v pripadé vypadku jednoho z nich pfejimaji
jeho za&téz servery zbyvajici. Kromé jiného také umi aplikaénimu serveru zaslat
uzivatelsky krb ticket, pro pfipad, ze by aplikace vyzadovala pro néjaky tkon
primo identitu daného uzivatele.

3 SSO feseni WebAuth

Jak bylo jiz dfive zminéno, je WebAuth zaloZen na autentiza¢nim systému Ker-
beros. Cely systém WebAuth je pak tvofen tfemi spolupracujicimi moduly do
WWW serveru Apache®: mod_webauth, mod_webauthldap a mod_webkdc.

3Moduly jsou pséany pro verzi Apache 2.0.43 a vyssi.
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Obr. 1 Prostfedi SSO sytému WebAuth

Srdcem celého systému je login-server b&zné nazyvany WebKDC (KDC je
pfevzato z nazvoslovi systému Kerberos, kde KDC je zkratka pro Key Distribu-
tion Center — centrum vydeje krb ticketd). Na WebKDC a pouze na ném bézi
jeden z vySe uvedenych modult: mod_webkdc. Jeho tkolem je pfejimat poza-
davky od aplika¢nich serverti, zpracovavat je a ovéfovat identitu piristupujiciho
uzivatele u autentizacni autority.

Zbylé dva moduly mod_webauth a mod_-webauthldap jsou umistény na apli-
kaénim serveru — WWW serveru Apache, ktery poskytuje stranky chranéné sys-
témem WebAuth. Prvni z modulii zajistuje ovéfeni dosud nezndmého uZivatele
presmeérovavanim na WebKDC server a prejima identitu uzivatele z jim zaslaného
cookie, do kterého si aplikacni server dfive tuto identitu jiz ovéfeného uzivatele
ulozil. Je tedy mozné Fici, ze se stara resp. vyzaduje autentizaci uzivatele.

Druhy modul, mod_webauthldap, provadi autorizacni sluzbu. Pomoci néj je
mozné definovat seznam povolenych skupin uzivatelt, které jsou spravovany ad-
resarovou sluzbou LDAP. Modul mod_-webauth musi byt na aplika¢nim serveru
vzdy, pomoci néj je mozné v konfiguracnim souboru WWW serveru Apache po-
volit vSechny ovérené uzivatele nebo jejich jmenovity vycet. Modul mod_webauth-
ldap je pro aplikacni server volitelny. Prostiedi zalozené na webovém SSO feseni
WebAuth muze tedy vypadat napiiklad tak, jak je zndzornéno na obrazku 1 na
strané 90.

Zpracovani pristupu dosud neovéfeného uzivatele v SSO systému se tcastni
uzivatel (resp. jeho WWW prohlize¢), aplika¢ni server (webova aplikace), login-
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server (WebKDC) a autentiza¢ni autorita (nap¥. Kerberos). Je nutné ptedeslat,
7e pro spravnou funkci je vyzadované kryptované (https) spojeni jak mezi uzi-
vatelem a aplika¢nim serverem, tak i mezi uzivatelem a login-serverem. Casova,
souslednost jednotlivych akci nutnych pro tspésné ovéreni uzivatele do webové
aplikace je patrné z obrazku 2 na strané 91.

|uiivate1| | aplikace | |WebKDC
T

1 - pozadavek
_—>I
2,3 - ptesmérovani na WebKDC
s request-token pro id-token
e S— | o
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| 4 - prihlaSovaci formuldf }\
I
1

5 - jméno/heslo

—
it

o
T

ovéieni I
6 — presmérovani obsahujici:
cookie s proxy-token a id-token\
|

7 —do URL vlozen id-token

|

8 — pozadovan4 data obsahujici
cookie s aplikacnim-tokenem

-—]

Obr. 2 Prvotni pfihlaseni uzivatele k SSO

1. Neovéreny uzivatel ptistupuje k webové aplikaci chranéné WebAuthem.

2. mod_webauth detekuje, ze uzivatel dosud nevlastni aplika¢ni token (neob-
drzi od néj aplika¢ni cookie) a vytvoii tzv. request-token pro id-token.
Request-token obsahuje informace jako jsou névratové (resp. pivodné do-
tazované) URL, pozadovany typ tokenu, atp. Request-token je zakryptovan
pouzitim AES session-klicem sdilenym mezi aplika¢nim serverem a Web-
KDC (login-server) ziskanym z webkdc-service-tokenu. mod-webauth pak
vytvori redirekt na WebKDC, jenz obsahuje request-token v parametrech
URL.

3. Redirekt zptisobi pfesmérovani uzivatelova prohlizece na WebKDC spolu
s vygenerovanym request-tokenem. Zadné cookie neni zaslano na WebKDC
(zatim zadné uZivatel nemad).
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4. WebKDC nasledné rozkryptuje request-token. Zkontroluje ¢as vytvoreni,
za ucelem ovéfeni, zda je dostatecné ,Cerstvy* a posle zpét uzivatelskému
prohlizeci prihlasovaci formular. Request-token je ulozen ve skryté polozce
tohoto formulare.

5. Uzivatel zada své prihlasovaci jméno a heslo a odesle data formulare zpét
ke zpracovani na WebKDC.

6. WebKDC ovéri zadané jméno a heslo a také skutecnost, zda aplika¢ni
server, ktery pozaduje ovéreni uzivatele ma povoleni vyzadovat id-token.
Predpokladejme, ze prihlasovaci jméno a heslo jsou spravna, pak WebKDC
vytvori cookie, do kterého ulozi proxy-token a id-token (obsah cookie je
kryptovan privatnim AES-klicem WebKDC). Stranka s potvrzenim, ze ové-
feni probéhlo v poradku, je nasledné zaslana do uzivatelského prohlizece
obsahujici odkaz na ptivodné pozadovanou stranku.

7. Uzivatelsky prohlize¢ znovu pristoupi na ptivodné pozadovanou stranku
a v URL parametrech je pfedan také id-token (identita) uzivatele.

8. mod_webauth si z pozadavku prevezme id-token a nasledné zkontroluje, zda
je ,Cerstvy“. Pokud je vSe v poradku, pak prepiSe id-token na aplikac¢ni-
token a ulozi jej do cookie pro dalsi pouziti. Nakonec je token odstranén
z URL (jiz neni zapotiebi — aplikace véf{ pfedklddanému cookie, které je
kryptované jejim privatnim AES klicem).

Pokud je uzivatel jiz tspésné ovéren pomoci WebKDC, pak pristup ke kazdé
dalsi aplikaci probiha zjednodusenym zptisobem — viz obrazek 3.

1. Uzivatel pfistupuje k webové aplikaci chrdanéné WebAuthem.

2. mod_webauth detekuje, ze uzivatel dosud nevlastni aplika¢ni token (neob-
drzi od néj aplika¢ni cookie) a vytvoii tzv. request-token pro id-token.
Request-token obsahuje informace jako jsou névratové (resp. piivodné do-
tazované) URL, pozadovany typ tokenu, atp. Request-token je zakryptovan
pouzitim AES session-klicem sdilenym mezi aplika¢nim serverem a Web-
KDC (login-server) ziskanym z webkdc-service-tokenu. mod-webauth pak
vytvofi pfesméroviani na WebKDC (obsahujici request-token v paramet-
rech URL).

3. Redirekt zpisobi pfesmérovani uzivatelova prohlizec¢e na WebKDC spolu
s vygenerovanym request-tokenem. Zaroven je na WebKDC server zaslané
cookie obsahujici proxy-token a id-token, které WebKDC server uzivateli
vystavil pti jeho prvotnim ovéreni.
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Obr. 3 Single Sign-On

4. WebKDC server detekuje ze zaslaného cookie, ze uzivatel ma platny proxy-
token a pouzije jej pro vytvoreni nového id-tokenu pro aplikac¢ni server.
WebKDC nasledné vygeneruje navratové URL, které obsahuje response-
token pro aplikac¢ni server.

5. Uzivatelsky prohlize¢ znovu pozada o ptivodné zadanou chranénou stranku
a v URL parametru pfeda aplika¢nimu serveru id_token jiz dfive prihlase-
ného uzivatele.

6. mod_webauth si z pozadavku prevezme id-token a nasledné zkontroluje, zda
je ,Cerstvy“. Pokud je vSe v poradku, pak prepise id-token na aplikacni-
token a ulozi jej do cookie pro dalsi pouziti. Nakonec je token odstranén
z URL (jiz neni zapotiebi — aplikace véfi pfedklddanému cookie, které je
kryptované jejim privatnim AES klicem).

3.1 Konfigurace WWW serveru Apache na WebKDC

Pro spravnou funkci je samoziejmé nutné korektné nakonfigurovat jednotlivé mo-
duly WWW serveru, jak na strané WebKDC, tak na strané jednotlivych aplikac-
nich serveri. V dobé, kdy jsme zacinali experimentovat se systémem WebAuth,
bylo v podstaté nutné moduly na jednotlivych strojich ru¢né ptrekladat. V sou-
Casné dobé jiz vyvojari poskytuji kompilované baliky pro linuxovou distribuci
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Debian, ¢imz vyraznym zptisobem zjednodusili jak pouzivani jejich systému, tak

Jak WebKDC, tak i vSechny aplikacni servery maji svdj vlastni principal
v Kerberos systému. Tento fakt pomaha zvySovat bezpecnost celého systému,
nebot je mozné definovat seznam ,povolenych“ aplika¢nich serveri, které smi
pozadat o identitu pfistupujiciho uzivatele.

Na strané WebKDC je samoziejmé nutné zapnout modul mod_webkdc, na-
instalovat skripty a Sablony, které se ti¢astni ovéfeni uzivatele (pfihlasovaci for-
muléf a jeho zpracovani). V neposledni fadé je nutné provést alespoii minimalni
konfiguraci modulu. Toto nastaveni miize v konfigura¢nich souborech WWW
serveru Apache vypadat napiiklad takto:

## WebKDC nastaveni

WebKdcServiceTokenLifetime 30d

WebKdcKeyring /etc/apache2/conf/webkdc/keyring
WebKdcKeytab /etc/apache2/conf/webkdc/keytab
WebKdcTokenAcl /etc/apache2/conf/webkdc/token.acl

kde soubor keytab obsahuje krb kli¢ sluzby webkdc — ptjde naptiklad o kli¢
krb principalu ,webkdc/webkde.zcu.cz@ZCU.CZ*. Soubor keyring pak obsahuje
soukromy AES kli¢ webkdc sluzby. Tento soubor je nacten pii kazdém startu
nového procesu Apache. V pripadé, Zze dosud tento soubor neexistuje, je mo-
dulem mod_webkdc vytvoren pro dalsi pouziti. Direktiva WebKdcServiceToken-
Lifetime urcuje, s jakou periodou si bude modul z bezpeénostnich divodd ménit
tento privatni kli¢. Posledni z uvedenych soubort token.acl obsahuje seznam
krb principald, které se mohou serveru WebKDC dotazovat na identitu uzivatele
a také seznam tokeni, které mohou vyzadovat. Soubor tedy muze mit napiiklad
tento obsah:

krb5:webauth/*.zcu.cz@ZCU.CZ id

kde tato fadka definuje, ze kterykoliv aplikacni server identifikovany krb prin-
cipalem s instanci ,webauth“ v doméné zcu.cz (webauth/*.zcu.cz) smi vyza-
dovat identifika¢ni token uzivatele (id). Pokud méte kontrolu nad vytvafenim
krb principalii pro jednotlivé aplikacni servery, pak je tento zapis dostacujici.
V opacéném ptipadé by bylo vhodné vyjmenovéavat vSechny tyto principaly pro
pfipad jejich mozného pozdéjsiho vyrazeni ze seznamu aplikaci, které se sméji
WebKDC dotazovat na uzivatelovu identitu.

3.2 Konfigurace WebAuthu na aplikac¢nich serverech

Konfigurace modulti na strané aplika¢niho serveru je rozdélena na dvé c¢asti.
Prvni provadi obecné nastaveni, jako je definovani adresy URL pro ovéreni dosud
nezndmého uzivatele na WebKDC serveru, soubor s krb klicem principalu, apod.
Definice nastaveni pro modul mod_webauth muze vypadat tedy naptiklad takto:
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## WebAuth nastaveni

WebAuthLoginURL "https://webkdc.zcu.cz/login.fcgi"
WebAuthWebKdcURL "https://webkdc.zcu.cz/webkdc-service/"
WebAuthWebKdcPrincipal webkdc/webkdc

WebAuthKeyring /etc/apache2/keyring
WebAuthKeyringAutoUpdate on

WebAuthKeyringKeyLifetime 30d

WebauthKeytab /etc/apache2/keytab
WebAuthServiceTokenCache /etc/apache2/service_token.cache

Vétsina konfigurace tohoto modulu lze odvodit z nazvu jednotlivych direk-
tiv, ale pro poradek je rozepiSeme. Prvni URL odkazuje na ptihlasovaci formu-
141; druhy URL odkaz sméfuje na adresu, kam aplikac¢ni servery pfimo posilaji
kryptované pozadavky; dalsi fadka obsahuje nazev krb principalu sluzby Web-
KDC. Dalsi t¥i direktivy souviseji s lokalné ulozenym privatnim AES klicem
aplika¢niho serveru. WebAuthKeyring sdéluje modulu, kde dany kli¢ lezi; direk-
tiva WebAuthKeyringAutoUpdate povoluje modulu automatickou zménu tohoto
klice a WebAuthKeyringKeyLifetime urcuje, jak dlouho muze byt jednou vyge-
nerovany kli¢ pouzivan pfed dalsi vyménou. Direktiva WebauthKeytab sdéluje,
kde na disku je mozné najit kli¢ krb principalu aplika¢niho serveru. Posledni
direktiva slouzi k uloZeni service-tokenu, ktery se tak stava pouzitelnym pro
vSechny nové vytvarené procesy WWW serveru Apache.

V pripadé, Ze je na aplikacnim serveru pouzit i modul mod_webauthldap, pak
dalsi konfigurace se tykd tohoto modulu:

## WebAuthLDAP nastaveni

WebAuthLdapHost ldap.zcu.cz

WebAuthLdapBase ou=rfc2307,o0=zcu,c=cz
WebAuthLdapAuthorizationAttribute cn

WebAuthLdapKeytab /etc/apache2/ldapkeytab webauth/sso.zcu.cz
WebAuthLdapFilter memberUid=USER

WebAuthLdapTktCache /tmp/webauthldap.tkt

Prvni direktiva urcuje, na kterém serveru bude hledat informace pro autori-
zaci podle skupin. Dalsi direktiva WebAuthLdapBase definuje konkrétni tlozisté
s informacemi o skupinich. WebAuthLdapAuthorizationAttribute urcuje, kte-
ry atribut koresponduje s polozkou v LDAPu obsahujici skupiny uZivatelt. Web-
AuthLdapKeytab obsahuje odkaz na soubor s klicem krb principalu pouzitého
pro dotaz na LDAP server. WebAuthLdapFilter definuje filtr do LDAPu, ktery
urcuje, na kterou z polozek je mapovan login uzivatelti. Posledni direktiva urcuje
Kerberos cache, kterd pokud obsahuje validni krb ticket, tak je pouzit, jinak je
pouzit dfive definovany keytab k ziskani nového krb ticketu.

Dalsi ¢ast konfigurace uz se tykd pfimo chranéni pfistupu pro definovany
adresai pomoci WebAuth SSO feSeni.
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<Directory /usr/local/data/www/>
AllowOverride None
AuthType WebAuth
Require privgroup lps civ
Require user indy bike dolf sustré
</Directory>
Dilezité jsou posledni tfi fadky uvnitf tagu Directory. Direktiva AuthType
definuje, Ze pristup pro dany adresar je pouZivana sluzba WebAuth. Dalsi fadek
uréuje seznam povolenych skupin uzivatelii (skupiny Ips a civ). Posledni fadek
obsahuje explicitni seznam povolenych uzivateli, ktefi budou autorizovani bez
ohledu na prislusnost v nékteré ze skupin. V pripadé, ze aplikac¢ni server neob-
sahuje modul mod_webauthldap, pak neni mozné pristup omezovat na seznam
skupin uzivateli. Je mozné povolit piistup jen pro vyjmenované uzivatele, pti-
padné lze povolit vSechny uzivatele pomoci direktivy Require valid-user.

4 Identity Federation

V soucasné dobé se vétsina firem otevira vice jak svym zakaznikim, tak i doda-
vatelim a ddva na svém webu prostor pro vymeénu informaci s témito subjekty.
Vznikaji tak v posledni dobé casto diskutované a prezentované systémy: v pfi-
padé zakazniki Business-to-Customer (B2C) a v pfipadé obchodnich partnert
Business-to-Bussiness (B2B).

Pravé u B2B a B2C, kde dochézi k jistému piekryti elektronickych systému
dvou (nebo vice) riiznych subjekti, se otevird prostor pro sdileni elektronickych
identit svych uZivatelt (studentii, védci, zaméstnanct, ...) mezi spolupracuji-
cimi organizacemi v ramci projekti nebo obchodu. Dochézi tedy ke sdruzovani
identit — identity federation (IF). Na celou problematiku IF lze v podstaté na-
hlizet jako na rozkryvani vazeb spoluprice mezi organizacemi s cilem umoznit
uzivatelim jedné organizace pristupovat ke zdrojlim jiné organizace pod ,do-
maci“ identitou uzivatele.

Vazbu mezi dvéma organizacemi umoznuje fakt, Ze jedna z nich nabizi své
datové zdroje — je tedy poskytovatelem sluzby (service provider — SP). Doplitkem
popisované vazby je konzument této sluzby. Konzumentem miize byt naptiklad
uzivatel jiné organizace, ktery je ovéren u svého lokalniho IM systému — poskyto-
vatele identity (identity provider — IdP). Pomérné ¢astym piipadem je stav, kdy
jedna organizace fungujici jako jeden IdP pro své uzivatele poskytuje navenek
i n€kolik desitek sluzeb SP. Na obrazku 4 jsou patrné tyto vazby mezi nékolika
ruznymi poskytovateli a konzumenty sluzeb.

Typickym piikladem identity federation systému muze byt spoluprace uni-
verzitni knihovny s externimi poskytovateli literatury (napf. vydavatelé odborné
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Obr. 4 Vazby v Identity federation
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Obr. 5 Typicky priklad Identity federation

literatury nebo sbornikt konferenci). Za pomérné nemalé finanéni prostiedky je
nakoupen pristup k jejich elektronickym zdrojim. Nyni nastava problém, jak
zajistit, aby téchto informacnich zdroji mohly vyuzivat pouze opravnéné osoby.
Do nedévné doby byl tento zptisob fesen tak, ze byl definovan vycet ,,povolenych®
IP adres — nejcastéji slo o IP rozsah celé organizace.

V posledni dobé je vSak béZzné, ze opravnéni uzivatelé ¢asto pottebuji piistu-
povat k témto zdroji nejen z povoleného rozsahu. Jisté, je mozné jisté procento
pripadii fesit pomoci VPN (Virtual Private Network), které obsdhnou i doméci
nebo mobilni pocitace nékolika zaméstnanci, ale zcela urcité neni mozné toto
feSeni vyuzit u tisict studenti.
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V tuto chvili pfichazi ke slovu identity federation, které by v oficidlni nebo
spiSe spravné formé mélo vypadat tak, jak je patrné z obrazku 5.

Tento specialni pfipad identity federation, kdy sluzby poskytujeme vyhradné
vlastnim uzivateliim a subjekty mimo organizaci jsou pro nas jen poskytova-
telé sluzeb, lze fesit pomérné snadno pomoci dfive diskutovaného SSO feseni
WebAuth. Jak vypada graf tohoto specialniho pfipadu identity federation je
vidét na obrazku 6.

Obr. 6 Organizace je IdP; SP jen pro vlastni ucely

Toto FeSeni je mozné nazvat jako webovy proxy server chranény WebAuthem
(nebo téz webauth proxy-server). Cely trik spocivéa v relativné jednoduché kon-
figuraci WWW serveru uvnitf organizace tak, aby se choval jako WWW proxy
pro WWW server poskytovatele!. Pak jiz staéi pro lokélni server vyzadovat
autentizaci pristupujicitho uzivatele. Pokud je to vhodné nebo zZadouci je také
mozné login uzivatele posilat na vzdaleny server v HT'TP hlavickach pozadavka.
Princip celého feseni je patrny z obrazku 7.

Cela konfigurace by pak vypadala nasledovné:

ProxyRequests on
<Proxy http://proquest.umi.com/*>
order allow,deny
allow from all
AuthType WebAuth
Require valid-user
RequestHeader set Webauthproxy ":%{WEBAUTH\_USER}e:"
WebAuthExtraRedirect on
</Proxy>

4Postup byl v podstaté pievzat piimo od vjvojari sytému WebAuth a stejnym zptisobem
je 1 pouzivan na Lealand Stanford Junior University v Kalifornii.



XXVII. KONFERENCE EUROPEN.CZ

Organizace A mimo Organizaci

=

VOB
D e

) =- | - LD
= = |

T >

D

=0 ... proxyed.somewhere.else
4 . Apache 2.0x
=g
e —— WwWw
l droj
. a )
o webkdc.zcu.cz .
E‘ l Apache 2.0x .
—_——
- '

EMI k . ) >
= o
=
- m =
@

Obr. 7 Autentlzovana webova proxy

_ L
J ) . proxy.zeu.cz .- ‘
1

i

]

\

i

<VirtualHost 147.228.4.46:80>
ServerName www.proquest.zcu.cz
ServerAlias proquest.zcu.cz
DocumentRoot /afs/zcu.cz/project/www/
ServerAdmin indy@civ.zcu.cz
ErrorLog /var/log/apache2/www.proquest-error_log
TransferLog /var/log/apache2/www.proquest-access_log
Redirect / https://www.proquest.zcu.cz/
</VirtualHost>

<VirtualHost 147.228.4.46:443>
ServerName www.proquest.zcu.cz
ServerAlias proquest.zcu.cz
DocumentRoot /afs/zcu.cz/project/www/
ServerAdmin indy@civ.zcu.cz
LogFormat "%h %1 %u %t %v \"%xr\" %>s %b \"Y{Referer}i\" \
\" %{User-Agent}i\"" virtual
ErrorLog /var/log/apache2/ssl-proquest-error_log
CustomLog /var/log/apache2/ssl-proquest-access_log virtual

SSLEngine on



100

Petr Grolmus, Michal Svamberg

SSLCipherSuite \

ALL: !'ADH:RC4+RSA:+HIGH:+MEDIUM:+L0OW:+SSLv2:+EXP:+eNULL

SSLCertificateFile \

/etc/apache2/ssl/www.proquest.zcu.cz/server.crt

SSLCertificateKeyFile \

/etc/apache2/ssl/www.proquest.zcu.cz/server.key

<Location / >

ProxyPass http://proquest.umi.com/
ProxyPassReverse http://proquest.umi.com/

</Location>
</VirtualHost>

Vyse uvedeny ptipad WWW proxy serveru chranéného WebAuthem neni

vykonstruovany, ale je rutinné pouzivany pro pfistup k elektronickym zdrojim
Proquest. Tento informaéni zdroj nakoupila knihovna p¥i ZCU pro potieby or-
ganizace.

Tento ptispévek vznikl za podpory grantu 087/2004 pii Fondu rozvoje CESNET.
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RizENT SW PROJEKTU — PRIRUCKA PRO PREZITI

Vaclav Pergl

E-MAIL: VPERGLQKERIO.COM

Abstrakt

V prispévku jsou ukdzdany obecné platné zdsady projektové rizeni i nékterd specifika SW
projekti. Hlavni duraz je kladen na klicové procesy a hlavni role SW projektu. DodrZo-
vdng predloZeného (podobného) postupu, podstatnym zpisobem zvySuje pravdépodobnost
uspésného dokonceni SW projektu a tim i Sanci na preziti jeho projektového manazera.

1 Cile

Vytvaret spravny produkt

Nutnou podminkou pro pfeziti manazera softvarového projektu je, ze vytvari
produkt, ktery uspokoji potfeby zdkaznikid. Aby tyto potifeby mohl uspokojit
musi je nejen dobfe znat, ale i mit pod kontrolou jejich zmény v priibéhu celého
projektu.

Vytvaret produkt spravné

Na zakladé formulovanych, spravné zaznamenanych a odsouhlasenych potieb je
tfeba vytvorit pfislusné specifikace (modely — konceptudlni, logicky, fyzicky, . .. ).
P1i vyvoji produktu je nutno zajistit shodu mezi vytvarenym kédem programu
a odsouhlasenou specifikaci.

Respektovat omezeni projektu

Dalsi nutnou podminkou pro preziti je respektovani projektovych omezeni —
v projektovém trojihelniku Cil - Zdroje — Termin, lze zvolit maximélné dva
vrcholy.
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2 Zivotni cyklus vyvojového SW projektu

Definice

Hlavnim vystupem defini¢ni faze SW projektu je dokument nazyvany Vision
Statement (Vision/Scope Document, Software Requirements Specification Do-
cument, apod). Smyslem tohoto dokumentu je vytvofit definici rozsahu p¥ipra-
vovaného projektu. Pro zde uvedené vlastnosti budou vytvoreny podrobné spe-
fikace a na jejich zakladé bude pripraven plan projektu.

Velmi dulezitou soucasti faze je formovani projektového tymu a urceni roli
jednotlivych ¢lenti tymu.

Planovani

Na zakladé vytvorenych specifikaci pfipravi projektovy manazZer ve spolupraci
s ¢leny tymu, hlavni plan projektu, ktery obsahuje alespon:

1. Casovy plan projektu,
2. Plan vytizeni zdrojt,
3. Rozpocet projektu,

4. Plan testt.

Vyvoj

V pribéhu této faze vyvojari vytvareji zdrojovy kéd aplikace a sestavuji spusti-
telnou aplikaci. Velmi dtilezité je denni automatické vytvareni spustitelné podoby
vyvijené aplikace a podrobeni tohoto buildu rozsahlym (no¢nim) automatickym
testtm.

Stabilizace

Stabiliza¢ni faze je zahdjena absolutnim zmrazenim pozadavkd na funkciona-
litu vytvarené verze produktu, zahajeni intezivnich a rozsahlych testd vyvijené
aplikace a odstranovanim nalezenych chyb.

V zévéru faze je produkt poskytnut skupiné beta testert a nasledné je vyvo-
fena RC (Release Candidate) verze.

Vydani

Po Gspésném ukonceni testit RC verze 1ze pfistoupit k uvolnéni finalni verze pro

trh.
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3 Role

Produktovy manazer

Smysl prace produktového manazera lze pomérné jednoduse shrnout do pouhych
dvou slov: ,,Uspokojeni zakaznikt“. Jeho ¢innost lze tedy charakterizovat, jako
prosazovani potieb zakaznik® v projektové tymu.

Projektovy manazZer

Projektovy manazer je primarné odpovédny za dodani kvalitniho softwarového
produktu s danymi vlastnostmi v naplanovaném terminu s alokovanymi zdroji.

Vedouci vyvojového tymu

Je zodpovédny za vytvoreni specifikace produktu dle pozadavki zakazniki a soft-
warovou realizaci této specifikace.

QA manazer

Je zodpovédny za Fadné otestovani produktu dle vytvorené specifikace testi
a nahlaseni vSech nalezenych problému v produktu.

Release manazer

Odpovida za tplnost findlniho produktu a jeho vydani pro zédkazniky.

4 Procesy

Rizeni zmén

Vzhledem k tomu, Ze je nerozumné (nékdy i nemozné) zmény na SW projektu
zakazat, dobry projektovy manaZer musi dostat zmény pod kontrolu. Toho lze
nejlépe dosahnout definovanim procesu fizeni zmén a jmenovanim Komise pro
zmény (Change Board).

Rizeni pozadavki

Protoze uspokojeni potieb zakaznikt je primarni podminkou pro preziti projek-
tového manazera, je proces fizeni pozadavkl zdkazniki vyznamnym procesem
SW projektu.
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Odstranovani chyb

V pribéhu projektu je tfeba provadét testovani a odstranovat nalezené chyby.
Formalizaci tohoto procesu zajistime, ze kazda nalezena chyba je pfidélena kon-
krétni osobé odpovidajici za jeji odstranéni a ovéfreni, ze problém byl skutecné
vyTesen.
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ICT PROJEKTY V 21%% — NIC SLOZITEJSIHO

Antonin Bulin

E-MAIL: BULINQREK.ZCU.CZ

Abstrakt

Prispévek bude vénovdn problematice pripravy a tizeni ICT projekti a rizik s nimi
spojenyjch (zejména v predkontraktacni fdzi), v ndvaznosti na strategii a komeréni cile
spolecénosti, v dob€ turdého konkurencéniho boje. Autor se pokusi polozit otazky vztahu
IT a strategie firem, odvozenych od tvrzent typu: ,IT je prilis duleZité, aby bylo svéreno
IT manaZerum.“

Prispévek nebyl dodan.
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UPLATNENI TEORIE OMEZENI (TOC)
V PROJEKTECH IS/ICT

Josef Basl

E-MAIL: BASLQVSE.CZ

Kli¢ova slova: podnikové informaéni systémy, projekty IS/ICT, teorie omezen,
constraint management

Abstrakt

Prispevek poskytuje zdkladni charakteristiku principu TOC, pripravu projektu, oblasti
nasazent TOC v podnikové prazi, specifika projektu rizenych podle TOC, zdsady sprdvné
komunikace a eliminace prekdZek ndstroji véetné uplatnéni metrik TOC pti optimali-
zace pripravy a Tizeni projektu.

1 Uvod

Vétsina knih o Teorii omezeni svym obsahem podporuje zazité povédomi o teorii
omezeni (Theory of Constraint — TOC) predevsim jako velmi G¢inné metodiky
planovani a fizeni vyroby. Je tomu pravdépodobné z toho duvodu, ze prvni
publikovanou aplikaci byla Drum-Buffer-Rope popsana formou eseje v knize Cil
(v origindle The Goal) v roce 1984. Ta nésledné slouzila jednak jako praktické
ovéreni myslenek TOC a jednak se dala nasledné vzniknout dal$im nastrojam,
které dnes lze zahrnujeme pod teorii omezeni.

Pfipomenme, ze ptistup TOC nabizi vlastni feseni, jak se orientovat ve slo-
zitosti podnikové reality. Tento pfistup je odlisny od fady v praxi aplikovanych
pristupi, jako je napriklad znamy Paretiv principu. Dle tohoto principu, ¢asto
oznacovaného jako pravidlo 80 : 20, se doporucuje soustiedit se na 20 % hlavnich
éinnosti, které na druhé strané zajistuji vytvoreni 80 % efektu. Tento postup je
sice rovnéz vhodny pfi rozhodovani v podminkach slozitého systému, ale ptred-
pokladem je urcitd opakovanost téchto ¢innosti ¢i jevi. Uplatnitelnost Paretova
principu se snizuje s klesajici opakovanosti sledovanych jevi, coz je stale castéjsi
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privodni jev pro soucasné podnikové prostiedi. Proto je v podnicich dtilezité
hledani a vyuzivani novych metod, mezi které bezesporu TOC patfi, pricemz
jeji pouziti je pomérné Siroké a vyuzitelné ve tfech zakladnich oblastech:

e podpora rozhodovani pro hlavni podnikové ¢innosti — vedle jiZ zminéné
vyroby lze dale uvést distribuci, marketing, prodej a fizeni projekti

e priutokova analyza — finan¢ni aplikace TOC, kterd miZe pomoci pfi zméné
rozhodovani od zohlednéni zejména naklada k procesu trvalého zlepsovani,
pri kterém klicovymi elementy je hlavni ukazatel TOC — pritok systému,
dale omezeni systému a statisticky stanovena ochrana kapacit a kritickych
bodu

e logickd analyza v TOC (tzv. thinking process) — pfedstavuje tfeti oblast
vSeobecné pouzitelnych nastroju k identifikaci a feSeni riznych problému
v organizaci. Logika TOC je aplikovana k identifikaci, které faktory jsou
v organizaci limitujici k dosazeni cill k vytvoreni navrhu feseni problému
a vtazeni pracovnikli i do procesu nalézani pfedpokladt feseni.

TOC napomaha pii feSeni a nasledné zlepsovani obvyklych problému v pod-
niku, jako jsou napf.:

e vizualizaci a zlepSovani procest,

e pomoc pii hledani novych strategii a pfistupt s podporou jejich nasledné
realizace.

Diky pevné logice, vzajemné kauzalité jevil a vizualizaci pomaha fesit pro-
blémy zaloZzené na verbalizaci pocitl, emoci a intuice. Nastroje TOC pomaéahaji
zlepSit porozuméni soucasnému svétu a dosazeni cile orientovaného na trvalé
zlepSovani.

Tim napoméaha i zlepSeni:

e komunikace,

hledani feseni,

feSeni konflikt1,
e uceni,

e vyvoje a implementaci informac¢niho systému.
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2 Hlavni principy Constraint managementu

Teorie omezeni, kterou vypracoval Dr. E. M. Goldratt, pouziva systémovy pii-

stup, diva se tedy na vyrobni systém z globdlniho pohledu. Nezajimé ji, jak

funguji jednotlivé casti celku, ale jak funguje celek. Jednotlivé ¢asti systému

se musi podridit cili, ktery si dany systém urcil. Tomuto globalnimu pohledu

odpovidé jak metrika, tak metody feseni problémt vcetné jejich nastroji.
Tento pristup predpoklada, ze:

e kazdy systém je soucasti vétsiho systému,

e systém ma cil, ktery chce dosdhnout,

systém jako celek je vice nez pouhy soucet jeho Casti,
e Usili systému je omezeno jednou proménou (nebo velmi malo proménnymi).

Kazdy systém je soucasti vétsiho systému, tzn. Ze na zadny systém nemtizeme
pohlizet oddélené, ale jako na soucast vétsiho celku. Zména jednoho atributu
systému se muZe odrazit i v dalsich systémech/subsystémech.

Cilové chovani systému je jednou z nezbytnych podminek chovani kazdého
systému, ktery chce byt z dlouhodobého hlediska zZivotaschopny. Od vytyceného
cile se odviji strategie a zptisob jejiho naplnéni.

Je samoziejmé, ze cely systém bude fungovat lépe, jestlize jeho jednotlivé
Casti budou podrizeny usili celku k dosazeni vytycéeného cile, nez kdyby kazdé
¢asti celku sledovaly a plnily své ¢astecné (lokélni) cile. Plnéni téchto lokalnich
cild neznamend ve vysledku plnéni cile globalniho.

Kazdy systém je limitovan omezenim, protoze jinak by svych cili dosahoval
neomezenou rychlosti a v neomezeném case. Téchto omezeni je vzdy jen nekolik.
Zde je nutno poznamenat, Ze je nezbytné kazdy systém dtkladné analyzovat
a jednoznacné ur¢it, co je skuteéné omezeni (a tudiz naSe priorita pfi pfeméné
systému) a co neni.

Obecné omezeni (1zké misto) je takové misto, které brani systému v dosazeni
jeho cile. Zakladni typy podnikovych omezeni:

e zdrojové a kapacitni,
e casova,

e hodnoceni a méfeni,
e prodejni,

e organizacni,

e komunikacni,

e kulturni.
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TOC navrhuje péti bodovy postup pro trvalé zlepSovani podniku a fizeni
tuzkych mist. Protoze jestlize nebudeme fidit Gzka mista, Gizk4a mista budou ridit
nas:

e identifikace izkého mista,

e vyuziti tizkého mista na 100 %,

e podfizeni podniku tomuto tzkému mistu,
e rozsifeni tohoto tzkého mista,

e vSe znovu od zacatku.

Pristup TOC obecné ovliviiuje nartst efektivity fizeni a fungovani podniku
v dané oblasti. Jeho feSeni v obecné roviné vSak zadnym zptisobem nepopisuje,
nevyzaduje ani nezohlednuje roli informac¢ni systému podniku. A pfitom infor-
macni systémy a zejména nastroje ERP sehravaji v podnicich od pocatku 90. let
klicovou tlohu a spojenim s TOC se zvysuje jejich potencial.

3 Duavody pro pouziti TOC v podnikovych in-
formacnich systémech

Je zajimavé, Ze oblasti podnikovych informac¢nich systémii reprezentovana fese-
nimi typu ERP prozivala svym zptisobem v 90. letech minulého stoleti svij ,,zlaty
veék“. Rostly pocty implementaci a zvySovala se jejich funkcionalita umocnéna
navic potencidlem internetu. Ale presto i v téchto dobach se objevily kritické
nazory upozornujici na malou respektive problematickou névratnost téchto pro-
jektl v praxi. Hledani pfic¢in zacalo jiz v prvni poloviné 90. let, na néz navézalo
hledani G¢innych ,1ékt“ fesicich problém. Tim nejznédméjsim je patrné procesni
reengineering (BPR) Hammera a Champyho. Nejeden éesky podnik a organizace
tuto proceduru absolvovalo a nutno dodat, Ze ne vzdy s potfebnym efektem. Pti-
¢in je jisté vice a jednou z odpovédi na takovéto snahy a projekty bylo vyuzit
jednak BSC (Balanced Scorecard) a nebo vhodné metriky. Ten mél zajistit vétsi
preciznost cilti a méfeni progresu na projektu. Tuto snahu vyuzily i tendence
k outsourcing sluzeb spojenych s podnikovymi informac¢nimi systémy.

Celkove se da rici, ze hlavni neefektivnosti spojené s projekty ERP se sou-
hrnné tykaji:

e nevhodného systému ERP,

e neadekvatnich podnikovych procest,
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e nespravné fungujicich vztah mezi dodavatelem a uzivatelem, v¢. metrik
a smluv.

Vsechny tyto snahy postupné sméfovaly k nalezeni a urcité vizualizaci aspektt
projekttt ERP pro vsechny zic¢astnéné:

e obé strany projektu (dodavatele a uzivatele),

e vSechny trovné uzivateli (od vrcholového managementu az po uZivatele
zadédvajici zakladni transakci tdaje z financi, logistiky a prodeje).

Snad proto, ze je vyuzivali a podporovali technici a zejména informatici, zi-
stavali na trovni technologie. Pfitom technologie typu ERP vyzaduje diraznou
soucinnost obou stran — jak dodavatele tak uzivatele. Tu ale zaroven ovliviuji
podminky implementaci, véetné naptiklad zptisoby placeni vychazejici ve vétsiné
ptipadt z placeni konzultanti v ¢lovékohodinach.

Dosud neni az tak obvyklé uzavirat pti prodeji ERP smlouvu formou garance
pfinosi z vlastni implementace.

V praxi tak je ERP na jedné strané skvélou technologii, ale soucasné stan-
dardni postup ERP implementace se mtze vyrazné lisit od potfeb danych situaci
podniku. Navic po zminénych ,zlatych casech® ERP, které jakoby symbolicky
ukonéil rok 2000, se objevila po obdobi extenze snaha po intenzifikaci. Se zaji-
mavym nazorem v této souvislosti pfisel E. Goldratt — autor TOC. ERP z jeho
pohledu neni efektivni, protoze nefesi zménu pravidel pro pouzivani této Spickové
technologie.

4 Vyuzitelnost TOC v projektech IS/ICT
a podnikové informatice

Jedna ze zakladnich otézek tohoto pristupu je, pro¢ implementace ERP sys-
téml nevykazuji navratnost, kterd se obvykle ukazuje na prodejnich prezenta-
cich a pfedstavuje jeden z hlavnich argumentt dodavatelt pro ndkup jejich ERP
systému? Pro¢ je obtizné hledat odpovéd pii inovaci ERP? Odpovéd je tieba
hledat na trhu samotnych ERP systémt a analyze chovani jejich dodavatel.
Ukazuje se, ze ackoli je informacni systém (vétsinou néjaky komeréné dostupny
ERP systém) v podniku instalovan a je naplnén daty, pfesto nepfinasi o¢ekavany
uzitek. Duvodem je fakt, Ze neposkytuje takové informace, podle kterych by bylo
mozné podnik ¥{dit 1épe, nez je tomu doposud (tj. pfed implementaci ERP).
Takze na jedné strané existuje technologie ERP, kterd podstatnym zptso-
bem miuze prekonavat souasna omezeni systému, ale je nutné soucasné podstat-
nym zpusobem zménit pravidla vytvofend pro ,ziti“ (tzn. zejména rozhodovani)
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v podniku s omezenim pred implementaci ERP. Vyuziti TOC je v dané ob-
lasti ale mnohem 8irsi, protoze v souvislosti s aplikacemi IS/ICT ji lze efektivné
nasadit predevsim pri:

pripraveé a tvorbé IS/ICT strategie, vé. Géelnych metrik podporujicich rist
prijmt podniku — tzv. pritoku,

pripravé projektd zmén v podnikovych aplikacich IS/ICT,
analyze soucasného stavu,

specifikaci klicového omezeni a nalezeni zptisobu provedeni pozadované
zmény vedouci k odstranéni omezeni, a to véetné limitujicich procesi,

popisu pfechodu na pozadovany stav pomoci o¢ekévanych diléich cili a je-
vi, v¢. stanoveni sméru postupu realizaci zmeény,

urceni zpusobu provedeni zmén,

podpofte realizace projekt IS /ICTvyuzitim buffer managementu a metody
kritického Fetézce (Critical Chain),

podpore mediativnich technik FeSeni konfliktti a vyjednavani v pribéhu
implementace IS/ICT, napt. ERP,

podpofe trvalého zlepsovani (on-going process improvement) — 5 kroku
zlepSovani,

podpote stanoveni vhodnych metrik na bazi pritokového tcéetnictvi,
podpofe inovace ERP,

podporte inovace podnikovych procesu a jejich trvalého zlepSovani.

Podivejme se nyni na zékladni koncepci naplnéni téchto bodu trochu podrob-

néji.

5

Koncept zlepseni v podniku podle TOC

Zakladem analyzy jsou nastroje tzv. thinking procesu, ktery modeluje stavajici
a budouci realitu v presné kauzalité.
Zakladem jsou nésledujici stromy:

pfi mapovani soucasného stavu a identifikaci hlavniho problému — strom
soucasné reality (Current Reality Tree — CRT),
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e pii zachyceni pozadovaného stavu a hlavnich zadoucich efektti — strom
budouci reality (Future Reality Tree — FRT),

e pii specifikaci moznych prekazek navrhovaného zlepsSeni a jejich feseni —
strom pfedpokladi (Prerequisite Tree — Pr'T),

e pii specifikace diléich kroku feSeni s ur¢enim nutnych podminek i oceka-
vanych vysledkt — strom pfechodu (Transition Tree — TrT).

Kromé diagramti stromti se pfi projektech casto uplatnuje a tuto kauzalni
logiku rovnéz vyuziva diagram konfliktu (nékdy téZ oznacované jako mizejici
mrak (evaporating cloud).

Obecné se diagramt stromd vyuziva pfi hledani dopovédi na t¥i zakladni
otazky:

1. Co zménit (What to change) — cilem je odhaleni sou¢asného omezeni s po-
uzitim techniky stromu soucasné reality.

2. Na co to zménit (What to change to) — cilem je s pouzitim technik stromu
budouci reality a diagramu konfliktu popsat budouci cilovy stav.

3. Jak zménu provést (How to change) — cilem je propracovat implementac¢ni
plan zmény ze soucasného stavu do stavu budouciho. Vyuzity pritom jsou
techniky stromu prekazek a prechodu.

Proces vytvoreni téchto diagramu je velmi uéinny pro efektivni pribéh na-
vrhu strategie a projektu zmény, i kdyz si jejich zpracovani vyzaduje urcity cas
fesitelského tymu. Vyhodné tyto diagramy mohou doplnit vysledky zpracované
v ramci SWOT analyzy podniku a jeho podnikové informatiky.

6 Reseni efektivnosti implementace IS/ICT dle
TOC

Jak jiz bylo feceno, TOC predpokladé, ze ERP feSeni jsou neefektivni proto,
7e nefesi v ramci implementace zménu pravidel uzivateld pro pouzivani této
$pickové technologie. Hlavni myslenka TOC vychézi z teze, ze jakakoliv tech-
nologie miize prinést efekty pouze a jenom tehdy, kdyz zmensi vliv existujicich
omezeni. Pfedpoklada, ze pred tim, nez je nové technologie dostupné, si uziva-
telé vytvorily formy chovani, méfitka a postupy, které jim v podniku pomohli
prizplsobit se existujicim omezenim. Primarné se tedy usili TOC soustfeduje
na zménu zakladnich pravidel fungovani podniku — na zménu chovani uzivateld.
Timto zpisobem implementace je podporovano zlepseni navratnosti ERP feseni.
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Dtuvodem je fakt, ze dfive nez je nova technologie dostupna si uzivatelé vy-
tvorili formy chovani, méritka a postupy, které jim pomohly pfizpusobit se exis-
tujicim omezenim. Zasadni potom je, jaké efekty budeme mit z jakékoliv nové
technologie, pokud existujici pravidla nebudou zménéna. Hlavni argumentace se
odviji od uvédomeéni si skutecnosti, v ¢em spociva sila nové informacni techno-
logie.

Pokud pfijmeme fakt, Ze hlavni schopnosti ERP systému je zcela jednoznac¢né
jejich kliéova schopnost shromazdovat, uchovavat, vyhleddvat, t¥idit a prezento-
vat obrovska mnozstvi idaji ze vSech moznych oblasti fizeni podniku, pak také
plati, ze ERP je technologie jako podminka nutna. Jak vsak z ni lze zaroven
udélat podminku i postacujici? Odpovéd pomohou sestavit nasledujici otazky:

e Jakd pravidla se musi zménit?

Jaka pravidla mame pouzivat misto stavajicich?

VyzZaduji nova pravidla zmény ve zpusobu vyuzivani technologie?

Jak prakticky zptsobit zménu?

V kazdém piipadé jsou dilezité métitelné vystupy kazdého projektu zmény
na bazi IS/ICT vyjadtitelné v korundch. Tato minimélni dosazitelna zlepseni by
meéla byt spoleénym motivatorem projektu jak pro implementac¢ni tym podniku,
tak zejména pro dodavatele (napt. dodavatele ERP).
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Abstrakt

Diky rozvoji optickych siti se oteviela moznost vysokorychlostniho napojeni medicin-
skyjch pracovist v CR. Jednim z prunich zdjemcti o vyuZiti této technologie je Spickové
pracovisté neurovéd v Ustiedni vojenské nemocnici v Praze. Ve sdéleni bychom rddi
informovali o aktudlnim stavu a moznostech, jak se vyviji napojent tohoto pracovisté.
Mimo vlastni projekty UVN a dalsich spolupracujicich nemocnic v CR, bychom rddi
dokumentovali mozZnosti vyuZiti vysokorychlostnich siti na projektu BIRN. Biomedical
Informatics Research Network (BIRN) v soucasné dobé zajistuje propojent vyjzkumngch
tyma z 30 univerzit a 21 dalsich organizact s koordinacnim centrem v UCSD (University
of California, San Diego). Jeho zamérent je prednostné na vgzkumu v oblasti neurovéd.

1 Uvod

Predpokladame, Zze pojem IT bude pritomnym kolegim alespon trochu pové-
domy a proto se vice zaméfim na pojem neurovédy. Neurovédy se zabyvaji
studiem struktury, funkci, vyvoje, genetiky, biochemie, fyziologie, farmakolo-
gie a patologie nervového systému. Studium chovani a uceni je také pfedmétem
neurovéd [1]. Typickymi predstaviteli tohoto oboru (silné zjednodusené) jsou
neurochirurgové, neurologové a psychiatii.

Je zajimavé, Ze jiz od samého pocatku vyuzivani vypocetni techniky ve zdra-
votnictvi, byli mezi prikopniky lékati z oboru neurovéd, zejména psychiatfi.
Duvodt mize byt fada. Mimo prvni, ktery mutze napadnout, Ze se tito lékafi
citili mezi programatory jako mezi svymi pacienty. Po studiu prislusné litera-
tury [2], jsme vSak pfisli k z&véru, Ze pojem normality je natolik pruzny, Ze
z odborného hlediska to nemusel byt hlavni divod. Zejména v akademickém
prostiedi jsou nékteré odchylky od bézného chovani pfijimany s veétsi toleranci
a vcelku nevybocuji z takto nastaveného rozmezi normality.

Jiny pfijatelny divod muze vychazet z potfeby psychiatrie a neurologie analy-
zovat pomérné slozité projevy vyssi nervové ¢innosti. Nazornym prikladem muze
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byt ndro¢nd analyza elektrického signalu ¢innosti mozku EEG (elektroencefalo-
gram). V podstaté se jednd o nalepeni obvykle 16 a7 25 elektrod (vyskytuji se
i specializované systémy az s 64 elektrodami) na skalp. Naro¢nost spo¢iva v tom,
Ze v tomto piipadé nejsou az tak dilezité lehce méFitelné hodnoty signalu (napt.
amplituda, stfedni hodnota napéti), ale v§povédni hodnotu mé harmonické ana-
Iyza signdlu. Vystizné popisuje problém M. Novéak [3]: ,Paralelou k EEG je situ-
ace, kdy bychom ze zaznamu nékolika mikrofond umisténych v riznych mistech
nad hlavami ohromného davu hluéicich lidi ¢inili soud o celkové néladé a stavu
tohoto davu.“ Nastésti problém se zjednodusuje, protoze lékafe hlavné zajima,
ktera frekvence v signalu prevazuje. Zakladni déleni je na:

e frekvence alfa (8 az 13 Hz) — zjednodusené odpovida stavu relaxace
e beta (14 az 30 Hz) — pfiblizné odpovidaji aktivni fazi

o théta (4 az 8 Hz) a delta (méné nez 4 Hz) jsou obvyklé pro patologické
stavy.

V kombinaci s dalsimi tidaji (zda mél pacient zaviené o¢i, zda se jedna o evo-
kované potencidly (nasledek uréitého drazdéni — elektricky, mechanicky, farma-
kologicky)) mize dat vySetfeni EEG zékladni informaci o typu onemocnéni,
kvalifikovany neurolog byl schopen pomoci specialnich méritek provadét ana-
Iyzu ru¢né na papirovém zaznamu EEG a po piiblizné desetileté praxi vcelku
kvalitné. V kazdém pfipad€, nasazeni programu vyuzivajicich principd rychlé
Fourierovy transformace prinesla moznost nezvykle rychlé analyzy, ktera navic
mohla byt oprosténa od subjektivniho faktoru lidského hodnotitele.

Mozna to byl prvni krok. Byl vSak Gspésny, protoze pfinesl 1ékaitim tsporu
préace a casu. Tim se mozné tento vstup odliSoval od nékterych dalsich alternativ,
kdy s pocitaci prichazela jen dalsi forma administrativy, ktera jistym zptsobem
lékafe od pacienta vzdalovala. Vznikal virtudlni pan Vomacka v pocitaci, ktery
byl to podstatné pro tok penéz od zdravotni pojistovny a vytvareni této virtuilni
postavy odvadélo 1ékaie od redlného pana Vomaéacky, ktery aby prezil, potfeboval
pritomnost lékafe u ltizka, nikoli u pocitace.

2 Pripravovany rozvoj

Medicinska oblast predstavuje zdroj zajimavych aplikaci, které casto vyzaduji
kvalitni infrastrukturu s velkou propustnosti. Sdruzeni CESNET ma dlouhodobé
o tuto oblast zdjem. V druhé poloviné devadesatych let probéhla fada medicin-
skych videokonferenci, infrastruktura sdruzeni CESNET byla rovnéz vyuzivana
pro prenos medicinskych obrazovych dat. Protoze zajem o medicinské projekty
postupné rostl, doslo v druhém pololeti roku 2004 k ustaveni samostatné aktivity
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Medicinské aplikace. Zamérem této nové aktivity je vyhledavat a déle rozvijet
dalsi projekty z oblasti mediciny.

Jednim z prvnich subjektt, ktery vyjadril svij zajem se zapojit do novych
aplikaci, byla Ustiedni vojenska nemocnice, ktera je mimo jiné $pickovym praco-
vistém v oblasti neurovéd. Prvni impuls, tak jak to odpovida tivodni stati, prisel
z psychiatrického oddéleni, ale planované akce jsou v mnohem vét$im rozsahu,
ktera presahuje ramec tohoto jednoho oddéleni.

Druhym klicovym subjektem je Fakultni Thomayerova nemocnice v Praze
Krcéi, kterd ma zajem a potencial se stat komunika¢nim centrem pro zpracovani
obrazovych dat v prazské oblasti a navazat tak na puvodni aktivity brnénského
Medimedu, které je zminovan na tomto seminaii v samostatné prednasce.

Situace dalstho propojovani se zkomplikovala s ohledem na zmény v prazském
zdravotnictvi. Pivodni zdmér propojit VSeobecnou fakultni nemocnici na Kar-
lové ndmésti s Fakultni nemocnici na Bulovce a Fakultni Thomayerovu nemoc-
nici v Kréi do jednoho ,virtudlniho“ celku platil asi jeden rok. Béhem této doby
byly nastartovany aktivity, které mély umoznit vytvorit mimo jiné adekvatni
dostatecné propustnou infrastrukturu téchto propojenych nemocnic. K realizaci
bohuzel nedoslo a v soucasné dobé se jednotlivé nemocnice vraci k modelu sa-
mostatného fungovani.

Dalsi klicovym subjektem je v soucasné dobé Masarykova nemocnice v Usti
nad Labem (MNUL). Jedna se o nemocnici vybavenou systémem bezfilmového
zpracovani obrazové nemocnice, kterd se snazi sledovat nejmodernéjsi trendy.
V soucasné dobé je napiiklad zapojena do grantu Akademie véd MediGRID [4].

3 Systém pro neurologické konzultace

Jak jsme se jiz zminili v predchazejici kapitole, Spickovym pracovistém v oblasti
neurovéd je Ustiedni vojensk4 nemocnice v Praze Sttesovicich (UVN). O kon-
zultace na takovém pracovisti ma zajem napftiklad Fakultni Thomayerova ne-
mocnice v Praze Kréi (FTN). Protoze obé nemocnice maji vybaveni pro bezfil-
mové zpracovani PACS (Picture Archiving and Communication System), nabizi
se moznost propojeni pres pocitacové sité. Takovéto propojeni musi fesit fadu
problémi.

Jednim z pozadavkh tymu lékait ve Stiesovicich je zpracovani téchto konzul-
taci v prostfedi systému jim znamém, coz znamend upload snimku ze systému
FTN do systému UVN.

Dalsi otazka je zajisténi dostatecnych prenosovych kapacit a vyfeseni zabez-
peceni prenosu.

V souvislosti s budovanim infrastruktury pro podporu rozvoje komunikac¢niho
serveru PACS byl vytvofen gigabitovy spoj sité CzechLight s vyuZitim techno-
logie DWDM (Dense Wavelength Division Multiplexing). Obdobné v souvislosti
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s feSenim pripravy napojeni na projekt BIRN byl vybudovan dalsi spoj Czech-
Light také do UVN. Oba spoje jsou vedeny z centra sdruzeni CESNET v Praze
Dejvicich. Diky tomu je mozné vyresit v ramci pilotniho provozu prvni problém,
kterym bylo nedostatecna rychlost pfipojeni nemocnic. Zejména prenos sekvenci
z pocitacového tomografu (CT), coz je pro vySetieni v oblasti neurologie a neuro-
chirurgie typické, je schopen zpusobit problémy, pokud je cely provoz nemocnice
veden pouze pies linku 100 Mb/s. Pfenos musi byt rychly i spolehlivy z toho
dtvodu, protoze se jedna o zivot ohrozujici stavy a snimek se v téchto pfipadech
bézné posila sanitkou rychlé zachranné sluzby.

UVN
PACS
systém

CzechLight
DWDOM 1 barva

CESNET
Centrum DWDM

CzechLight
DWDM 1 barva

upload snimka

FTN

Komunikaéni
Server
PACS

Obr. 1 Systém pro neurologické konzultace

Druhym aspektem je zabezpeCeni prenaSenych dat. Tady je opét oteviena
nova moznost reseni. K pfenosu bude pouzito v celé trase systému DWDM.
Bude mozné zajistit bezpecnost spoje na zakladni fyzické irovni a to diky frek-
vencéniho déleni kanald. Zjednodusené se jednd o vyuziti pro prenos informaci
mezi nemocnicemi jedné velmi tizké ¢asti barevného spektra optického kabelu.
Protoze soucasné technologie umoznuji rozélenéni az na 160 kanald, je s ohledem
na technologické a ekonomické limity nemozné se do takto vytvoreného systému
nelegalné napojit. Pro dalsi rozvoj takovych to systémt bude vhodnym voditkem
doporuceni k vytvareni Optical VPN (Virtual Private Network) [5].
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4 Systém SAN

Ptipad propojeni lokalit UVN ve Stiesovicich a MNUL v Usti nad Labem bude
potieba fesit trochu odlisnym zptsobem. Na rozdil od UVN je MNUL napo-
jena prostiednictvim sité CESNET2. Na celé trase tedy nelze pouzit vyhodu
zabezpeceni na fyzické trovni pomoci DWDM technologie. Také tcel propojeni
je odlisny nez v p¥ipadé propojeni UVN a FTN.

UVN
PACS
systém

MNUL
PACS
systém

MDS MDS

CzechLight CESNET2
DWDM 1 barva GE/CWDM

CESNET

Pfechod z CzechLight
do CESNET2

Obr. 2 Struktura SAN FfeSeni

V tomto pfipadé je zdjem vytvofit spoleény SAN (Storage Area Network),
ktery bude slouzit pro kontinualni vytvareni zalozni kopie pacientskych dat.
Zalohovani bude probihat recipro¢né. Kopie dat z UVN bude ukladana v Usti
a naopak.

Predpokladem vytvoreni tohoto systému je vybaveni obou pracovist hard-
ware podporou FCoIP (Fibre Channel over IP), napfiklad zafizeni typu MDS
fady 9000, které mimo uvedenou konverzi protokolt déle zajisti jejich kédovani
z duvodu zabezpeceni dat a management celého systému pienosu dat.

Uvedeny systém zalohovani jednak zvysi spolehlivost ukladani dat. Navic
v pfipadé vypadku nebo odstaveni datového skladu v jedné lokalité (servis, pro-
fylaxe), umozni praci s daty v druhé lokalité s akceptovatelnou dobou odezvy.

Nezanedbatelnou vyhodou je také geografickd vzdalenost datovych tlozist
priblizné 100 km od sebe, coz vylucuje poskozeni obou systému soucasné i v pfi-
padé katastrofickych scénai.
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5 Zapojeni do projektu BIRN

Jednim z velkych projekti, které podporuji vyzkum v oblasti neurovéd je pro-

jekt Biomedical Informatics Research Network (BIRN), ktery v sou¢asné dobé

zajistuje propojeni vyzkumnych tymt z 30 univerzit a 21 dalsich organizaci.
Zakladni ¢lenéni tohoto projektu je do tii oblasti:

1. prostorové modely lidského mozku a mozku pokusnych zvirat,
2. specializované databaze v oblasti neurovéd a
3. moznost vzdaleného piistupu ke specialnim zafizenim.

Kli¢ovym problémem komunikace mezi jednotlivymi pracovisti je vysoky na-
rok na objem pienaSenych dat. Proto se na koordina¢éni centrum (BIRN-CC)
v UCSD (University of California, San Diego) nejprve pfipojovala americka pra-
covisté.

Béhem tvodniho jednani, které probéhlo mezi zastupci BIRN-CC a sdru-
zeni CESNET béhem konference HealthGrid 2005 v dubnu letos$niho rok, pfisli-
bil Prof. Ellisman, feditel BIRN-CC, mozZnost zapojeni kvalifikovaného ¢eského
pracovisté do sité BIRN.

Obr. 3 Scanner MRI se supravodivym magnetem [6]

Faktory, které vedly k vybéru pracovisté:

e 3pickové pracovisté v oboru neuroveéd

e kompletni profil oddéleni

e diagnostické vybaveni (MRI (Magnetic Resonance Imaging), 2x CT (Com-

puter Tomography), angiograficky komplex s digitalni substrakéni angio-
grafii, kompletni radiologické a ultrazvukové vybaveni)
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e mezinarodni akreditace Joint Commission International (garance kvality
péce na svétové Grovni)

e rutinni zapojeni do mezinarodni spoluprace (NATO)
e formulace svého zajmu zapojit se projektu BIRN

Na zakladé tohoto hodnoceni byly zahéjeny piipravné prace, které v soucasné
dobé& umoznily napojit UVN pomoci gigabitového DWDM spoje sité CzechLight.
Toto napojeni je vyhrazeno pro pilotni provoz vyzkumnych aplikaci.

Vyzkumnéa sit BIRN se sklddd z pribézné vyvijeného software, hardware
a metod sdileni zdroju, které umoznuji efektivni a bezpecné sdileni dat a vza-
jemnou spolupraci. BIRN software je navrzeno na principu interoperable network
accesstble services.

Servisni komponenty obsahuji:

e identifikaci uzivatele (certifikaci)
e autorizaci uzivatele

e digitalni podpis dokumenti

e lokalizaci dat

e sdileni dat

e pristup k dattim

e workflow engine

e doménové specifické aplikace

Jednou definované sluzby musi byt zdokumentovany, pfipraveny k instalaci,
konfigurovatelné a aktualizovatelné pro rtizné sestavy hardware.

Ulohou BIRN-CC (koordina¢niho centra) je definovani, integrace, imple-
mentace aktualizace kompletni BIRN kyber struktury. Predpokladem efektivni
spravy tohoto komplexniho systému je formalizace a rozsifovani procesu inte-
grace, testovani, vyuzivani a udrzby softwarového feseni. Dvakrét ro¢né (v dubnu
a fjnu) vydava BIRN-CC v zdvislosti na vyvoji hardware nové verze systému.
Tento upgrade obsahuje:

e middleware pro zabezpeceni, data a vypocty, sdileni dat a jejich integraci,
BIRN portal

e BIRN bioinformaticky software pro védecké aplikace, které byly vyvinuty
na BIRN aplikac¢nich testovacich pracovistich (naptiklad LONI Pipeline [8],
3D/Slicer [9], AFNI [10], AIR [11] a dalsi).
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Biomedicincké aplikace jsou distribuovany ve formatu Red Hat Package Ma-
nager (RPM).

K zajisténi optimélniho vyuziti software modula v celé siti BIRN, je vyuzivan
v BIRN-CC NPACT Rock Cluster Toolkit [12], coZ je sada open source moduld,
pro vytvareni a spravu Linux based clustert.

6 Zavér

Investi¢né narocné technologie v kone¢ném dutsledku prinasi provozni tspory
a navic se zvysuje kvalitu oSetfeni pacienti. Zejména oblast neurovéd je z tohoto
hlediska velmi dulezita, protoZze se jednd o velmi slozity a narocny obor, ktery
v fadé pfipadi mé pro pacienta velmi rozhodujici lohu ve stanoveni 1é¢by a dalsi
perspektivy kvality jeho budouciho zivota.
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OBRAZOVYCH INFORMACI

Otto Dostal, Michal Javornik

E-MAIL: OTTOQICS.MUNI.CZ, JAVOR@QICS.MUNI.CZ

Kli¢ova slova: PACS (Picture Archiving and Communication System), DICOM
(Digital Image Communication in Medicine), MeDiMed (Metropolitan Digital
Imaging System in Medicine)

Abstrakt

/"—\

MeDiMed

Metropolitan Digital Imaging System in Medicine

Projekt MeDiMed (Metropolitan Digital Imaging System in Medicine) 7est problema-
tiku sbéru, zpracovdni a dlouhodobé archivace medicinskych obrazovych informaci. Byl
vybudovdn systém, ktery neni pouze standardni PACS-ovou implementact, ale ktery od
samotného poldtku sméruje k sofistikovanéjsimu reseni metropolitnimu a regiondlnimu.

Od roku 1999 spolupracuje Masarykova univerzita s brnénskymi nemocnicemi pri
zavadeéni informacnich a komunikacnich technologii v oblasti potizovani, prenosu, ar-
chivace a zobrazovdni digitdlnich medicinskych obrazovych informaci. Tato spoluprdce
v rdmci regionu predstavuje Tadu koordinovanych aktivit a projektu smérujicich k vy-
budovani metropolitniho archivu medicinskych obrazovych informact ziskdvanych z ne-
mocnicénich modalit, diagnostickych zafizeni, jako je ultrazvuk (US), digitdlni mamo-
graf (DMG), magnetickd rezonance (MR) a dalsi, a jeho zpFistupnéni prostiednictvim
pocitacové sité. Cilem je vyuzit moznosti soucasnych ICT technologii a lékarske infor-
matiky jak pro zvysent kvality medicinské operativy a obecné lékarské péce, tak i zlepsent
podminek pro medicinsky vyzkum a vyuku studenti.

V clanku se zabyvame soucasnym stavem, nabizenymi mozZnostms stavajicitho resent
i dlouhodobymi cili, které si klade rtesitelsky kolektiv. Nejednd se pouze o technickou
realizaci, ale i o snahu na zdkladé zkuSenosti ziskaniych pTi provozu tohoto rozsdhlého
systému dosdhnout takovych legislativnich zmeén, které jsou mezbytnou podminkou pro
dalsi rozvoj v této oblasti.
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Velmi vyznamny je vyjvoj technologii pro teseni podpory vijuky a vyzkumu, od kte-
rého se ocekdvd vyznamné zlepSeni urouvné znalosti pregradudlnich i postgradudlnich
studentu mediciny a zacinajicich radiologi ve zdravotnickych zarizenich.

Technické Tesent v maximdlni mire vyuzivd dostupnych technickych prostredki dopl-
nénych o specidlné upravené komponenty a je koncipovino tak, aby soucasné splniovalo
vSechny pozZadavky kompatibility, které jsou kladeny na systémy pracujici v redlném

provozu.

1 Projekt MeDiMed

Vybudovani optické metropolitni akademické pocitacové sité bylo velmi vyhod-
nou pocatecni investici pro rozvoj aktivit v oblasti zpracovani medicinskych dat.
Sit v soucasné dobé zahrnuje vice nez 90 vyznamnych uzli a celkova délka op-
tickych kabelt dnes ¢ini vice nez 100 km.

Pocéitacova sit propojuje nejen univerzity, pracovisté akademie véd, soudy,
financéni ufady, ale i nemocnice a dalsi zdravotnickd zafizeni. Optickd vlakna
jako pfenosové médium podporuji vysokorychlostni datové prenosy. Vyhrazena
vlakna navic umoznuji i vysoce G¢innou ochranu prenasenych informaci. Metro-
politni akademicka sit skyta jedineény prostor pro dalsi rozvoj téchto aktivit [1].
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Projekt MeDiMed navazuje na vysledky pfedchozich aktivit a projekti:

e Prvni projekt ,,Vyuziti vysokorychlostnich pfenosi k integraci heterogen-
nich multimedialnich medicinskych dat“ byl podan jiz v roce 1995. Vzhle-
dem k finanéni néroc¢nosti nebyl pfijat.

e V roce 1997 byl podan projekt s nazvem ,Rozvoj brnénské akademické
sité pro potfeby védy a vyzkumu“. Tento projekt byl schvalen jako ttilety
projekt 1998-2000. Resil otazku spojeni lokalit i vlastni realizaci feseni
PACS. Reseni bylo dodano a zprovoznéno v roce 1999.

Interdisciplinarni projekt MeDiMed fesi otazky medicinské vyuzitelnosti, pravni
aspekty a problematiku vlastniho technického zabezpeceni. Hlavnim cilem pro-
jektu je ziskavani informaci o nutnych pfenosovych kapacitach, objemech ukla-
danych dat, moznostech zpracovani obrazovych informaci, moznostech obrazo-
vych informacnich systémt, moznostech a omezenich v pfipojovani jednotlivych
vstupnich informacnich zdroji (ultrazvuk, poéitacova tomografie, magnetické
rezonance, atd.).

Kromé archivace obrazovych dat toto feseni zahrnuje i podporu pfenosti ob-
razovych informaci mezi jednotlivymi pracovisti (nemocnicemi), kterd pacient
v prubéhu lécby navs$tivi, s moznosti konzultaci vzdalenych specialisti. Vysled-
kem je usnadnéni a urychleni formulace spravné diagnézy, vylouceni opakova-
nych vySetfeni, ispora ¢asu pacienta i lékafe a tim i financnich prostredki.

Mezi hlavni priority projektu patii ziskavani medicinskych obrazovych infor-
maci pro potfeby vyzkumu a vyuky.

2 Podpora vyuky a vyzkumu

Velmi vyznamny je vyvoj technologii pro podporu vyukového a vyzkumného
podsystému, od kterého se oéekdva vyznamné zlepsSeni trovné vyuky pregra-
dudlnich i postgradualnich studenttt mediciny a zacinajicich radiologi ve zdra-
votnickych zafizenich. Vyukovy systém je urcen pro studenty lékarskyjch oboria
a pro zadinajici radiology nemocnic. ReSeni je koncipovano tak, aby spliiovalo
pozadavky kompatibility se systémy pracujicimi v redlném provozu s cilem vy-
tvorit pro uzivatele prosttedi, které se v zasadnich aspektech nelisi od realnjch
provoznich systém.

Pred zafazenim obrazové studie vhodné pro potieby vyuky a vyzkumu do
vyukového systému jsou odstranény (modifikovany) vSechny informace, které by
v budoucnu mohly vést k odhaleni identity pacienta s ohledem na zachovani
maximalni vypovidaci schopnosti. U pacienta jehoz obrazova informace byla za-
fazena do vyukového systému z rtznych zdravotnickych zarizeni lze sledovat
pribéh onemocnéni (lééby). Kazda obrazova studie zafazena do vyukové data-
baze musi byt opatfena standardnim popisem obsahujicim vlastni popis nalezu
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pfipadné vysSetfovaciho postupu a sadou klicovych slov, které umozni pozdé;jsi
snadné vyhledévani.

Databaze obrazovych dat jednotlivych zdravotnickych zafizeni jiz existuji,
avSak pro vyuku a vyzkum se v soucasnosti vyuzivaji v minimalnim rozsahu.
Odstranénim bariéry, kterou v soucasnosti pfedstavuji identifika¢ni idaje paci-
enta a pridanim moznosti kontinualniho sledovani nemoci pacienta i v pfipadé
1écby v ruznych zdravotnickych zafizenich, tyto databaze skytaji obrovsky po-
tencial vyuziti pro vyuku a vyzkum.

3 Hlavni aktivity a sméry dalsiho rozvoje pro-
jektu

e Vyukovy a vyzkumny systém je vyvijen s cilem vytvorit pro uzivatele pro-
stiedi, které se v zasadnich aspektech nelisi od redlnych provoznich sys-
témi, s nimiz se mohou setkat na radiologickych pracovistich zdravotnic-
kyjch zarizeni. V roce 2004 byl dokoncen vyvoj anonymizac¢niho modulu,
ktery umoznil zahajit prenos vybranych anonymizovanych studii do data-
baze vyukového a vyzkumného systému.

e ZvySovani irovné dostupnosti a spolehlivosti systému. Z tohoto divodu
zvysSujeme kvalitu centralnich uzl v obou lokalitach:

— centralni pracovisté pro podporu rutinniho provozu v lokalité Bota-
nicka 68a,

— zalozni pracovisté pro podporu rutinniho provozu a vyzkumné a vy-
ukové centrum v lokalité Komenského ndmésti.

e Ve spolupraci s dodavateli systému PACS jsou realizovany dalsi prace na
apravach systému pristupovych prav komunika¢niho modulu, umoznujici
presnéjsi smérovani obrazové studie na konkrétni pracovisté nemocnice pri-
padné na konkrétni diagnostickou stanici. Tyto Gpravy pfispivaji ke zvyseni
urovné zabezpedeni citlivych dat v systému [2].

e ZvySovani rovné bezpecnosti. Jedna zejména o zabezpeceni medicinskych
informaci pfed moznym zneuzitim. Jde o velmi citlivou oblast, ktera je
z hlediska nemocnic velmi sledovanou a pozadavky na zabezpeceni dat,
v mistech jejich vzniku i pfi pfenosu a archivaci, jsou velmi striktni.

e Pokrac¢uji aktivity umoznujici pfipojovani vzdalenych pracovist (opticka
vlédkna, radiova pFipojeni, vyuZziti satelit, atp.). Pfedpokladdme dalsi né-
rust poctu pripojenych modalit a prohlizecich stanic, propojeni s dalsimi
PACS systémy spolupracujicich nemocnic regionu. Pro pfipojeni novych
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lokalit je urcujici zejména cena a technické moznosti potencidlnich pfeno-
sovych tras a pfipravenost zdravotnickych zafizeni.

Vytvoreni podpurného legislativniho ramce, ktery spolupraci zdravotnic-
kych subjekt pfi vyméné (nejen) digitdlni obrazové informace bude pod-
porovat a nikoliv blokovat. V roce 2004 podstoupili fesitelé fadu jednani
o souvisejicich legislativnich otazkéach, véetné vystoupeni na pidé parla-
mentu CR s pfedsedou komise pro zdravotnictvi a pozdéjsim ministrem
zdravotnictvi a jedndni s ministrem informatiky o potfebnych zménach
v legislativé. Pro Ministerstvo informatiky byl zpracovan material, ktery
upozornoval na pfetrvavajici problémy nejasnosti v této oblasti. Na zakladé
dosavadnich jednani byli resitelé vyzvani ke zpracovani dalsich podkladu.
Budeme se i nadale snazit dostavat na ptidu parlamentu pozadavky na
zmény a upravy relevantnich zakond.

Informace ze zahrani¢i budeme i nadéle ziskavat jednanim na vyznamnych
mezinarodnich akcich [3, 4]. Vyznamnou akci roku 2005 byla prezentace
projektu MeDiMed na konferenci eHealth za Géasti ministrt zdravotnictvi
stata EU.

Hledéni finanénich zdroji pro rozvoj systému (jak v rozpoc¢tu jednotlivych
nemocnic, tak i v tuzemskych a zahrani¢énich grantovych programech). Sou-
Casné vSak také hledani optimalni rovnovahy mezi pozadavky, technickymi
moznostmi a cenou feSeni v jednotlivych oblastech nasazeni. K tomu je
nezbytna tizka spoluprace se specialisty v pfislusnych oblastech mediciny,
nebot jen ti jsou napriklad schopni uréit, jaké zobrazovaci jednotky jsou
jesté vhodné a dostatecné pro dany acel a danou modalitu.

Soucasné aktivity jsou hrazeny z nasledujicich projektii:

a)

b)

LAutentizovany pristup k sluzbam metropolitniho archivu medicinské obra-
zové informace®, CESNET z.s.p.o (2004-2005),

»2Rozvoj vyuky klinickjch obord modernimi informa¢nimi technologiemi“,
Lékarska fakulta Masarykovy univerzity v Brné (2005),

,» Optickd sit ndrodniho vijzkumu a jeji aplikace” v aplika¢ni oblasti Tele-
medicina, vyzkumny zdmér CESNET z.s.p.o. (od roku 2004),

wEfektioni zpracovani medicinskych obrazovych dat®, v ramci programu
Informacni spolecnost Akademie véd CR (2005-2008),

»Healthware* v ramci IST programt 6. rémcového programu EU (2005-08).
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4 Zaveér

Smyslem projektu je vyuzit moznosti souéasnych IS/ICT k efektivnimu zpiistup-
néni multimedialnich dat pro potfeby zdravotnické operativy i pro vyzkumné
instituce a univerzity.

V oblasti medicinské operativy se jedna predevsim o podporu pfenosii infor-
maci mezi jednotlivymi pracovisti (nemocnicemi), kterd pacient v prabéhu lééby
navstivi, véetné moznosti on-line konzultaci vzdalenych specialistt a rychly pfi-
stup ke sdilenym databdzim obsahujicim kriticka data.

V oblasti podpory vyuky a vyzkumu pak vytvofit pro uzivatele prostiedi,
které se v zasadnich aspektech nelisi od provoznich systémi na radiologickych
pracovistich a strukturované databéze anonymizovanych obrazovych studii po-
kryvajici jednotlivé oblasti mediciny.
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Abstract

To standardize and improve quality, various types of algorithms are being introduced
into health care. Ranging from general clinical guidelines that define the strategy of
care in typical situations to very detailed formulae for calculations of e.g. drug dosage
adjusted to kidney functions, use of algorithms is positively accepted and becomes a
standard. The aim of this article is to demonstrate to the more technical audience
some of the specific aspects of use of algorithms in medicine.

1 Medicine as an information-processing
activity

Placed somewhere on the border of art, craft and science, medicine has always
been based on information processing. With the aim to help patients’ health,
doctors have since ever been observing their patients, listening to their com-
plaints, searching for significant facts in their previous histories and in their
environments and then comparing these bits of specific information with the
sum of general knowledge of medicine, as it is in each case represented in doc-
tors’ individual knowledge and experience. The task of medical science in this
endeavour is to assure (and explain) reproducibility of processes and results.
From this perspective, clinical medicine as applied science is based on develop-
ment and application of operational algorithms, be they called clinical guidelines,
standards of care or clinical protocols.
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2 Lege artis medicinae

Traditionally, medical schools have been the place where medical knowledge
was institutionally taught and graduated doctors were obliged to adhere to this
knowledge. Medical chambers are still keeping their governance over doctors
following approved standards of care. Contents and representation of these ap-
proved standards vary in place and time, and they can be seen as the scientific
base for medical practice. Lege artis medicinae, according to the rules of the
art of medicine, is the way doctors work. Non lege artis is a nightmare: over-
looking or mis-interpreting an important sign, making an error in diagnosis or
treatment, or, more recently, not having read about the current procedures — all
this can be under some conditions seen as professional misconduct and can have
severe consequences. The rule of the profession says that treatment should be
based on contemporary scientific knowledge. Similarly to judges who in their
judgements apply the general rules of law to specific cases of law suits, doctors
apply the general knowledge of medical science to specific cases of their patients’
health conditions. Unlike law, where sources of general rules are defined and sta-
ble (at least in Czech law), medical science has much broader base of general
knowledge, that also develops much more rapidly. The number of published arti-
cles is beyond comprehension: 1500-3 500 articles daily are indexed by Medline,
the reference bibliographic database maintained by the U.S. National Library of
Medicine [1].

3 Evidence-based medicine

Traditionally based on experience and observation, with some reserve towards
experiments, medical science must take into account the complex and stochas-
tic nature of processes it deals with, the uncertainty of any observations and,
consequently, a degree of uncertainty inherent to devised knowledge. To han-
dle this uncertainty, to be at least able to give it a measure, evidence-based
medicine classifies the background that underlies specific bits of medical knowl-
edge. Knowledge backed by sound statistical evaluation e.g. of a double-blinded
clinical trial (as in drug testing: neither the patient nor the doctor knows which
substance the patient gets) is considered more relevant than consensus of ex-
perts [2]. Clearly, there are not too many pieces of knowledge supported by
double-blinded trials.

4 Guidelines, algorithms and ambiguity

In order to make operational knowledge in certain areas of medicine more com-
prehensive, various bodies and institutions have over the past decade published
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recommendations in forms of clinical guidelines. These guidelines can be seen
as algorithms to be performed by doctors when their patients meet some input
conditions. The relevance of the respective recommendations varies, as vary the
local conditions: availability of various investigations and procedures is a typical
factor that affects portability of guidelines between systems of health care and
between institutions. Guidelines are being published at various scopes (national,
regional, hospital), supported usually by consensus of relevant experts, and usu-
ally cover only those conditions where consensus is possible and justified by
sufficient evidence. The scope of guidelines affects the level of detail which they
provide. The aim of clinical practice guidelines is to assure certain quality of the
process of health care while containing its costs, and publication of guidelines,
as an expression of accepted responsibility, has often a political dimension.

An example of a clinical guideline represented as a flow chart is presented in
Fig. 1.

The flow chart is accompanied by several pages of comments that describe
the various conditions and procedures and by a various number of references to
supporting medical literature. Individual elements of the algorithm (decisions
and procedures) are described at a very high level of generalization, leaving
up to the doctor e.g. to choose the right drugs for recommended therapies, to
choose (based on calculations) appropriate dosage and, most importantly, to
reflect all other conditions that could affect patient’s state or responsiveness to
the recommended therapy.

Despite all the ambiguity and uncertainty inherent to these recommenda-
tions, they represent a step towards standardization of quality and containment
of costs in health care. Guidelines recommended by authoritative bodies are
often adopted by others and adapted to local conditions. To facilitate these por-
tations, and also to create ways to cmputer-aided execution of the high-level algo-
rithms contained in guidelines, projects in health informatics have been studying
guideline structure, developing notations designed to describe various situations
in medicine (e.g. Arden Syntax), formats for representation of guidelines (GLIF,
Guideline Interchange Format) etc. [3, 4, 5, 6].

5 Computational Algorithms

Computational algorithms usually represent a different level of medical knowl-
edge; sometimes they can be seen as building blocks for the more complex algo-
rithms of clinical care. Indeed, if clinical guidelines can be compared to top-down
programming, computational algorithms represent a bottom-up approach, tak-
ing bits of specific knowledge about specific clinical situations and transforming
them into more complex assessments that can either serve as input to guideline-
based decisions (e.g. assessment of patient renal functions based on values of
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various substances in blood serum and in urine) or as a more detailed recommen-
dation about specific procedures to be followed (as e.g. drug dosage based on
patient body surface and further parameters). These algorithms have a longer
tradition than clinical guidelines and are less dependant on local conditions. A
number of simple or more complex calculators that execute these algorithms
has been created since the first introduction of computing into medicine, and
these calculators have usually a good acceptance by users who see them as a
help to their routine work [7, 8]. Evidence that supports computational algo-
rithms is more variable than that supporting clinical guidelines: tasks that are
aided by these algorithms (drug dosage, e.g.) must be performed irrespectively
of the value of underlying evidence. In this specific example, the authoritative
information for drug dosage is usually the manufacturer’s recommendation. The
formula for calculation of body area is based on a number of measurements which
were then correlated to patient weight and height — parameters that are easily
accessible.

5.1 Scoring systems

A specific class of computational algorithms are scoring systems. Developed for
classification of severity of patients’ conditions, early scoring systems were based
on observations — as e.g. the most famous Apgar score for evaluation of newborn
infants.

More than 50 years after its introduction, Apgar score (a simple sum of
simple scores that on a 0-1-2 scale assess heart rate, respiratory efforts, color,
muscle tone and reflex irritability) is still used to report newborn status [9].

Recent scoring systems are constructed in a more sophisticated way: based
on large statistics they classify patients according to expected outcome of care
or costs of care. These scoring systems can then be used to measure effectivity
of applicable clinical protocols (that may later be acknowledged as guidelines)
and also to compare outcomes or costs of care across various institutions and
care systems. A well known example of these is the Apache score (used routinely
in intensive care units) that uses a still relatively simple procedure to determine
from 34 variables in 8 groups the probability that the patient will die in the
hospital within the current episode of care [10].

6 Ambiguities and contradictions of medical al-
gorithms
Where uncertainty is one of the basic characteristics of all processes, be it caused

by influence of many (yet) unknown factors or by the limited means of their ob-
servation, ambiguous and sometimes contradictory pieces of knowledge are no
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surprize. Contradictory views of different experts are as legitimate as contradic-
tory local guidelines governing the procedures of care in different institutions.
More importantly, any recommendations reflect the state of medical science at a
given time, and guidelines therefore have to be maintained and updated — which
is often a more demanding task than their formulation.

A similar situation of ambiguity exists in computational algorithms: as an
example, at least 5 different formulae exist to calculate the body area depending
on body height and weight, the oldest of them dating back to 1910’s. These
formulae are based on statistics of different numbers of measurements, and they
result in slightly different estimates. All of them neglect possible influence of
other factors (than weight and height), e.g. factors that would reflect body
composition. Just as it is the responsibility of the doctor to assess applicability
of recommended clinical algorithms to a specific case, it is the responsibility
of the user of a clinical calculator/formula to assess its possible limitations.
Medical literature is accepted as a relevant source of information; therefore a
proper search in published literature should be done prior to introduction of any
algorithm to justify its use for any specific clinical situation. As an example,
after some discussions, the Apache score mentioned above has undergone two
major revisions since its original release in and several mionor modifications have
been published [11, 12].

7 Data entering medical algorithms

Besides the basic judgement if a specific algorithm is suitable for a specific clin-
ical situation, the second step before an algorithm can be applied is to ensure
that relevant and valid data is available — if the available data meets the re-
quirements of the algorithm. With stand-alone clinical calculators this is the
task of the user, and the process of algorithm and data selection and validation
is fully under his/her control. With calculators that should be used routinely
and automatically, data selection is not that simple.

7.1 Computing at the source of data

Decisions whether a specific algorithm is suitable for specific data can be rela-
tively easy at the source of data. Biochemical analyzers, therefore, usually come
with software that besides controling the analyzer offers certain calculations on
the measured data. Similarly, image processing algorithms are being imple-
mented in medical imaging devices. Manufacturers’ choice of algorithms reflects
their expertise in the respective field and is documented in device manuals. Still
it is up to the experienced user to assess the individual clinical situation and
accept or reject the suggested post-processing of measured data.
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7.2 Computing on data in electronic health records

Electronic health records are a natural source of relevant data that can be used
for furher calculations. Compared to calculations embedded in medical devices,
it is a more difficult task to assure that data on input of a medical algorithm are
consistent, i.e. that it makes sense to combine them for a calculation. Further,
medical algorithms usually represent a piece of highly specialized knowledge that
is quite far from the main field of activities of hospital information systems’ mak-
ers. It may be for these two reasons that hospital and GP information systems
vendors have traditionally been rather reluctant in offering routine processing of
data with specialized algorithms as part of their systems. Only recently special-
ized modules (developed together with specialists in e.g. cardiology, diabetology
etc.) are being introduced in clinical information systems where expert users
are likely to benefit from them — and also to assess their possible limitations.
Similarly to clinical guidelines, also these modules have to be maintained and
updated to reflect the state of clinical science in the respective fields.
Variability of formats is one of the characteristics of health data. While
laboratory results and measurements are generally stored in a structured way,
clinical observations are usually stored as free text descriptions. Of the 5 param-
eters that constitute Apgar score, e.g., only one is a measurement (and could be
taken from health record directly). One of them, moreover, requires a specific
action to be taken in order to observe the neonate’s reaction. Implications for
inclusion of such algorithms into routine information systems are clear:

e for data kept in a structured way, data definitions (and formats) must be
taken care of to fit (database/algorithm alignment)

e for data recorded as free texts, either some text mining must be used or
new structured data elements must be defined

e for data specific to certain algorithms, data entry prior to algorithm exe-
cution must be assured.

8 Repository of medical algorithms — project
MEDAL

The aim of MEDAL, a project developed currently at the Institute for Algorith-
mic Medicine in Texas, USA, is to make a representative collection of medical
algorithms readily available in a practical format to clinicians, educators and
researchers [ww].

Specifically, the goals of MEDAL are to enhance the use of medical algorithms
by providing:
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1. A comprehensive collection of accurate and reliable algorithms
2. Adequate documentation with references to the original sources

3. Standardization of data elements, to enable automation of input and out-
put

4. Indexing and linking for quick access and retrieval

At present, MEDAL contains more than 7000 algorithms organized into 45
chapters that reflect the various application fields. Algorithms are represented
in a structured way that covers algorithm description, description of input pa-
rameters, the algorithm itself (presented also in an Excel sheet) and the key
reference. Several algorithms have also been transformed into web-based calcu-
lators available to registered users of the project [13, 14].

In a co-operation between the University of Texas, Houston, with CESNET,
a European mirror of MEDAL is being set up, also as a base for further work in
representation of medical algorithms.

9 GRID-based execution of medical
algorithms — project MediGRID

With the aim to design, develop and test a GRID-based environment for pro-
cessing of health-related data, project MediGRID was launched in co-operation
of two Czech hospitals and CESNET, the Czech national research network op-
erator. Using an approach based on ontologies to describe medical data, their
meanings, relations and possible use in medical algorithms, the project creates
an environment where data and algorithms (more generally: knowledge) are
treated as resources, giving users and user applications tools to navigate in this
environment and to use the resources it offers. At the end of its first year,
the project is testing its ontology-based approach on several algorithms selected
from the application area of paediatrics. The algorithms are being implemented
as grid resources (web services) and put together into applications that perform
useful and non-trivial clinical calculations [15].

10 Conclusion

Use of algorithms in medicine is gaining acceptance as a clear step towards
standardization and improvement of quality of care and towards containment of
costs by avoiding unnecessary procedures and investigations. While execution
of algorithms can be relatively straightforward, two crucial questions are left to
doctors’ decision before an algorithm is used:
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the

e is there an algorithm suitable for this specific situation?
e is the available data valid for this specific algorithm?

Neither of these questions is trivial. To make these decisions easier is one of
current challenges to medical informatics: to find

e suitable formats of algorithm representation
e appropriate ways to bind them with underlying knowledge

e ways to bind them with unambiguous descriptions of data they require.
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