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ELECTRONIC PASSPORTS
Zdenék Riha

E-MAIL: ZRIHAQFI.MUNI.CZ
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Abstrakt

Elektronicky pas vypadd na pohled stejné jako pas klasicky — neelektronicky, rozdil je
vSak v tom, Ze v elektronickém pase je umistén bezkontakini cip, ktery obsahuje udaje
o drziteli pasu a vyddvajici instituci.

Technickou specifikaci pastii md na starost Organizace pro civilni letectvi (ICAO),
kterd vydala standardy v této oblasti. ICAO zatim nestanovila povinnost zacit vyddvat
elektronické pasy a nechdvd toto rozhodnuti na vyddvagicich stdatech. Situaci v Evropské
unii véak upravila Evropskd komise, kterd rozhodla, Ze mejpozdéji od 28. srpna 2006
must staty EU zacit vydavat elektronické pasy. Elektronické pasy jsou tedy realitou
i v Ceské republice.

Hlavnim duvodem zavedeni elektronickych pasi je jejich vyssi bezpecnost. Integrita
dat uloZenych v cipu je chranéna digitalnim podpisem, proti kopiim dat se lze branit
aktivni autentizaci a pro ovérent, zda pas opravdu patii jeho soucasnému drZiteli, jsou
v pase uloZena biometrickd data (nejprve pouze fotografie, coZ nent nijak revoluéni, ale
pozdéji to budou také otisky prsti).

1 Introduction

A passport is a government issued identification document proving that the
holder is a citizen of a particular country; belongs under its protection and
is authorized to enter foreign countries. The passport is also connected with
legal protection abroad and the right of the holder to return to the state in
which he holds citizenship.[10] Even if some 100 years ago no documents were
required to travel to many countries, already during WW I, travel documents
were widespread. Initially passports took the form of a sheet of paper, but since
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the 1920s passports have looked like as know them today. Standardization in
the field of passports has been the task of the League of Nations, the United Na-
tions and the International Civil Aviation Organization — (ICAQ), a UN agency
founded in 1944 to facilitate safe, secure and effective civil aviation. It is clear
that due to the important role of passports in modern society, standardization
in this field is very important.

For many centuries international travel was not monitored. However, as
a result of unwanted migration and lately also due to the threat of terrorism
the inspection of people crossing borders draws more attention. The passport
inspection uses a combination of 2 authentication techniques:

e Something you have (token) — the passport is a physical object that was
issued by an authority and this authority specifies some properties of the
holder (name, surname, nationality, diplomatic status etc.). During the
border control it is important to verify that the document is an original
issued by a relevant authority and that it has not been modified in an
unauthorized way. For this reason the passport is resistant to easy coun-
terfeiting, i. e. contains several protection factors, which are difficult to
imitate by using commonly available technology. Protective technologies
include special paper, watermark, protective iron stripe, special ink, mi-
croprint, items visible only under ultraviolet light etc. Similar techniques
are used to protect banknotes. Techniques which make unauthorized mod-
ification more difficult include sealing the personal data page with a special
foil/wrap and recently also a so called digital photo: the photo is instead
of being glued, first scanned and then printed onto the personal data page
(often twice — in a larger and smaller variant). This makes the exchange of
the photo significantly more difficult. All this security techniques are be-
coming increasingly available to general public. Therefore passports have
to employ newer and newer features. That’s nothing new and relates also
to banknotes. The increasing availability of security printing techniques
are however one of the reasons why electronic passports are being intro-
duced.

e Something you are (biometrics) — to avoid misuse of lost and stolen pass-
ports it is necessary to verify that the passport really belongs to the holder.
Therefore the personal data page includes the photo of the holder. The
match of the holder with the photo is done manually by the frontiersman
who is trained and experienced in face recognition. Even so the possibility
of misuse of a passport by a similar-looking person is substantial. It is
well known that people are not good in recognizing races other than their
own (e. g. Asians have problems recognizing Europeans, Europeans have
problems recognizing Africans).
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After the authentication phase during which the identity of the traveler is
recognized and verified may follow an authorization phase during which the
holder’s right to travel is investigated. Checking the expiration date may already
be part of the previous stage. Further it is checked whether the passport validity
was not revoked for other reasons (e. g. accusation/charge against the holder).
To verify the passport validity we can use an off-line list of revoked passports or
on-line national or international databases (e.g. Interpol operates a database of
lost and stolen passports).

To verify whether a passport is listed in a computer database (local or net-
worked) of invalidated passports it is necessary to enter the passport number,
holder name or other information usable for finding the record in the database.
Manual transcription of data in the passport is slow and prone to errors. For this
reason already in the 1980s the ICAO standardized (standard number 9303) how
to store some passport data in two machine processible lines. This zone includes
basic information about the passport and its holder (name, surname, passport
number, expiration date etc.) and is printed in a standardized font so that a
computer can read it by OCR (optical character recognition) and process it.

Because the amount of data storable in the MRZ is only very small (88 char-
acters) and the only security factor is the check digit, new ways of storing data
for automated processing were investigated. The new version of the ICAO stan-
dard 9303 from 2003 uses the technology of contactless smartcards, asymmetric
cryptography and optionally also biometrics.[5] New passports equipped with
RFID chips are called electronic passports. The RFID chip is usually integrated
in the paper cover page of the passport (but other places are not excluded) and
an electronic passport is not visibly different from an old-style passport (except
for the logo on the cover page).

2 Adding the chip

The main reason to introduce electronic passports is the increased security of
passports, faster reading speed and larger storage space. Several storage tech-
nologies were discussed. 2D optical/bar codes dot not provide sufficient storage
capacity and are not writeable (ICAO would like to use electronic passports to
store electronic visas in the future), contact smartcards only have a limited life-
time due to friction caused by contact (moreover dirt or high humidity can cause
problems in some regions).

Contactless smartcards do not require contact with the reading device, they
use fast communication protocols and when equipped with modern chips, have
a large memory (tens of kB) as well as cryptographic coprocessors. ICAO chose
the protocol ISO 14443 [3] for use in electronic passports. Such devices are able
to communicate within the anticipated range of 0-10 cm from the reader. There
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are two subtypes of ISO 14443 devices, so called type A or B. These two types
differ in number of parameters including the communication protocol, but both
of them are usable in electronic passports.

Electronic passports bring several advantages. Firstly that is higher security,
which is connected with digital signatures of the stored data (and with their
storage capacity that enables storage of biometric data). In the future writeable
electronic passports will be able to store electronic visas and possibly other data.
Another advantage can also be fast reading of passport data. This is however
complicated by some protection mechanisms.

Data stored in the electronic passport must be digitally signed by the issuing
institution. This is an important security factor, because even in cases when a
counterfeiter has the newest technical equipment for printing and personalization
of the passport at his disposal, he will not be able to create the correct digital
signature of the fake data without access to the proper private key. This way
of protecting the data is called passive authentication and is an obligatory part
of every electronic passport. Passive authentication cannot prevent production
of exact copies of data (also called cloning). To avoid such copying, additional
techniques are necessary (biometrics and active authentication, see below). The
PKI hierarchy is in this case reduced to a single level.[2] Every state creates
its own national CA which signs the document signing authority keys; these
authorities then sign data in electronic passports. To distribute certificates of
signing authorities the ICAO introduces a special infrastructure. Also the CRLs
have to be dealt with; they are issued by member states at maximum every 90
days. In the case of an incident (i. e. a private key leak) the CRL has to be
redistributed within 48 hours (CRLs are distributed primarily bilaterally but
as a secondary channel, the ICAQ infrastructure can be used). It is interesting
to note that a private key leak does not automatically mean invalidity of ALL
documents signed by that key, but warrants increased care when inspecting such
documents.

Electronic passports also bring some disadvantages.[1] These mostly relate
to the use of contactless technologies for data transmission. Firstly it is possible
to detect the presence of a passive RFID chip even if we do not communicate
with the chip. So for example a thief can find out that there is an RFID chip
in a bag and focus on that bag. Secondly even without a successful reading
of the data from the chip it is possible to find out some information about
the chip used. For example anticollision algorithms need to know the chip serial
number before communication with the chip to e. g. for authentication. Similarly
some error codes may leak the manufacturer of the chip or the chip model and
therefore possibly also the issuing state. Such information can be misused by
e. g. terrorists in the construction of a bomb which will be activated as soon
as there is a person with a passport issued by a particular country or group of
countries near the bomb. Or (based on the chip number) it is possible to track a
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particular person (even if other information from the passport does not have to
be available to the attacker). Both these disadvantages (i. e. determination of
the existence of RFID and the chip serial number or other indirect information)
can be eliminated by the use of a Faraday cage i. e. placing the chip into a
metal package (e. g. aluminum cover). This way it will not be possible to
detect the chip and communicate with the passport until the passport is removed
from the cover (in the case of an aluminum cover until we open the booklet).
Such a packaging cannot eliminate the possibility of eavesdropping once the
communication is in progress (after the passport is open). If the electronic
passport does not use additional protection mechanisms (and their use is not
obligatory according to the ICAO standard), it is possible to read data from the
passport without any authentication and the communication between the reader
and the chip is not encrypted.

Due to strong fears of unobservable unauthorized reading of the data from
the passport chip it was necessary to implement a way to control the access to
the data. Because the basic data must be readable by border control staff of
any country (including enemies), it would be really difficult to implement secret
(encryption or authentication) key management in a way that the border con-
trol staff (and other authorized parties) can read the data while everybody else
cannot. Therefore it was decided to implement a system, which will allow access
to anybody who is able to read some data from the personal data page. Because
the authentication requires the knowledge of such passport data and these data
items can be only obtained after the passport is open, it is possible to expect that
successful authentication will mean the reader has the passport in their physical
possession (i. e. this happens with the consent of the passport holder). The
passport number, birthday of the holder and the passport expiry date is SHA-1
hashed and such a hash is used to obtain two 3DES keys to authenticate and
establish a common encryption key (protocol is based on ISO 11770-2), which
is then used to secure subsequent communication (Secure Messaging). This way
the whole communication is secured against eavesdropping. Such a mechanism
for restricting access to the chip data is called Basic Access Control (BAC).

The disadvantage of the basic access control is the small entropy in the
data used to authenticate. Although the theoretical maximum is about 56 bits
(birthday from the range of max. 100 years i. e. about 15 bits, expiration date
max. 10 years, i. e. about 11 bits, 9-digit passport number about 30 bits) or
even 73 bits if the document number is alphanumeric, not all the values are
equally probable and thanks to additional knowledge it is possible to execute
an attack in a more efficient way than just by trying all possible values. In
particular the knowledge of the passport number range can make the attack
much faster. This has been done and published for Dutch passports.[8] With
the knowledge of the numbering scheme and by restricting the ranges of other
values the entropy drops to about 35 bits. This is still too much to execute
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an on-line attack against the passport (i. e. trying all the possible values in
a real communication with the passport), but if we can eavesdrop a successful
communication then we can do an off-line attack when we get the encryption
key used to secure the communication and so decrypt the transmitted data. To
make such attacks more difficult it would be possible to introduce a more random
passport numbering scheme.

Another disadvantage of basic access control is the need to access the au-
thentication data (i. e. scanning and recognizing the MRZ or typing the data
manually) before we can start reading the data from the chip. This significantly
reduces the overall speed of obtaining the data from the passport. It is also
necessary to realize that by using basic access control anyone who has physical
access to the passport (e. g. a hotel receptionist) can read the data from the
passport. In the case where the chip includes only data visible on the personal
data page it does not change the situation, but once some other data (e. g. a
fingerprint) is stored in the passport without additional protection, the subject
could get access to that new information.

The use of digital signatures for data integrity does not imply that the at-
tacker cannot read all the data including the digital signatures from the chip and
create another chip into which this data is loaded. Securing the passport by tra-
ditional means (printing technologies) and the check that the data stored on the
chip correspond with data in the MRZ still plays an important role. Even this
check does not prevent making copies of whole passports including all printed
data. Against such attacks the electronic passports can be equipped with a tech-
nology that is called active authentication. In the passport chip an asymmetric
private key is stored. Such a key never leaves the chip (there is no command
to read the key), the reader can only verify whether the chip has access to the
private key. The public key of the chip (including the digital signature made
by the issuing authority) is part of the readable data. The reader reads the key
and then by using a challenge-response protocol (concretely the reader sends a
random number, the chip adds another random number and digitally signs it)
verifies if the chip has got access to the private key corresponding with the pub-
lic key. The counterfeiter cannot therefore make a complete copy of the chip,
because the private key cannot be read from the original chip. He also cannot
create another pair of keys because the public key must be digitally signed by
the issuing authority (verification of the public key digital signature is therefore
an important part of active authentication). The impossibility of reading the
private key from the chip is based on the assumption of the chip’s tamper resis-
tance. If the chip is not sufficiently tamper resistant and the private key can be
obtained from the chip then it will be possible to create exact copies of the chip
and even active authentication cannot reveal that the chip is a copy.

Active authentication can be misused in an interesting way against the pri-
vacy of the holder. The random numbers which the reader sends to the passport
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to sign (the passport chip adds another random part) do not have to be com-
pletely random. In cases where the random value has some semantics (e. g.
day||time||place) it may be possible to misuse the returned signed number as a
proof that the holder was at a particular place at a specific time. This certainly
cannot be used as evidence in court as the passport signs anything, anytime
Even so it is considered a serious disadvantage, thanks to which some countries
(e. g. Germany) do not implement active authentication at all.

The ICAO organization has not specified any obligation of member countries
to introduce electronic passports. The EU has regulatory power over member
states and requires the introduction of electronic passports by 28. August 2006.
Commission decision C(2005) 409 allows the use of both variants of the ISO
14443 standard (A and B) in accordance with the ICAO standard. Also active
authentication is left as optional. The decision further specifies that Basic Access
Control is obligatory for electronic passports of member states.

It is also necessary to handle the case when the chip in the electronic passport
is not functioning at all. Some attempts to intentionally destroy the passport
chip have already appeared (e. g. the RFID Zapper [7] or the use of a classical
microwave oven).

3 Adding biometrics

Electronic passports enable the storage of several kilobytes of data. Such stor-
age space is sufficient to store also biometric data. Storing biometric data in
identification documents is not completely new; even current passports include
the signature and the picture of the holder. Before the widespread use of photo-
graphic techniques (i. e. along time ago) passports included a textual description
of the holder and in some periods certain identification documents also included
fingerprints. What is new is the possibility of automated authentication by using
biometric technologies and thanks to digital signatures the linkage of biometric
data to other data in the passport.

In accordance with the ICAO standard the chip has to include a facial image
of the holder. Other biometric characteristics (possible alternatives are finger-
prints or iris scans) are only optional and the decision whether to store them on
the chip or not is left up to the issuing state. Member states of the EU have to
start issuing biometric passports with the face of the holder by 28 August 2006
and with fingerprints by 28 June 2009.

The possibility of biometric verification is an important security factor for
electronic passports accompanied by biometric data (so called biometric pass-
ports). Even if the picture of the holder can also be verified manually, automated
biometric verification is more accurate and can be done without the presence of
border control staff. The major disadvantage of biometric verification based on
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the face matching is its high error rate (even so, automated verification is usually
more accurate manual verification). In the case of controlled light conditions,
the error rate (in terms of rejecting authorized holders — FRR) can reach about
10 % (and the probability of an unauthorized acceptance — FAR of 1 %), in
cases where the light conditions cannot be optimized for the biometric system
the error rate can even reach 50 %.[4] It is clear that with such error rates not
every rejected person can be investigated thoroughly. The use of biometrics is
most beneficial in the case of fingerprints or iris scans. The accuracy achievable
with such biometric systems is higher by an order of magnitude (FRR around
0,5 % at FAR of 0,1 % for fingerprints).[4]

4 Data structure

The data structure on the chip uses a filesystem defined by ISO 7816-4, where
the directories are called dedicated files (DF) and files are so called elementary
files (EF). The data is stored in several files in a common directory.[6] One file
(EF.COM) is reserved for metadata (data format version and the list of stored
data groups), one file (EF.SOD) contains information about security (digital
signatures of hashes of all the files) and other files include the data, which is
grouped into several data groups (DG). The list of data groups is shown in the
following table.

Data group Stored data

DG1 Machine readable zone (MRZ)

DG2 Biometric data: face

DG3 Biometric data: fingerprints

DG4 Biometric data: iris

DG5 Picture of the holder as printed in the passport
DG6 Reserved for future use

DG7 Signature of the holder as printed in the passport
DGS8 Encoded security features — data features

DGY9 Encoded security features — structure features
DG10 Encoded security features — substance features
DG11 Additional personal details (address, phone)
DG12 Additional document details (issue date, issued by)
DG13 Optional data (anything)

DG14 Reserved for future use (public key for the EAC)
DG15 Active Authentication public key info

DG16 Address of relatives to be notified
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The ICAO standard supports storage of biometric data in the form of facial
image including encoded facial geometry (data group DG2), encoded fingerprints
(DG3), encoded iris scans (DG4) and further supports storage of the picture of
the holder as printed in the passport (DG5) and the signature of the holder
(DG7). Biometric data (DG2-4) are bundled with metadata as in the case
of CBEFF (Common Biometric Exchange Format Framework, see ISO 19785),
whilst to store biometric template it is possible to use ISO 19794-5 for the face
(the picture must be a frontal facial image with neutral expression), ISO 19794-
2, 19794-3, 19794-4, 19794-8 for fingerprints and ISO 19794-6 for iris scans.
Digitized data printed in the passport (DG5 a DGT7) are in the case of face and
signature data stored in accordance with ISO 10918.

Commission decision C(2005) 409 further specifies that the facial image must
be stored as an image file in the JPEG or JPEG2000 (recommended) format.
For fingerprints, the WSQ (lossy compression algorithm optimized for finger-
prints) compression algorithm must be used and the fingerprints must be stored
as compressed images in accordance with ISO 19794-4. For accessing the finger-
prints Extended Access Control must be used (details of key management are
not specified by the decision, they are still under discussion).

In the future the DG17 will be used for automated border clearance, DG18
for electronic visas and DG19 for travel records. Currently the format of these
data groups is not standardized. Also DGs 8-10 specifying the security features
of the passport booklet (secure printing etc.) are to be defined yet.

5 Conclusions

The main potential advantage of electronic (or biometric) passports is increased
security. This will only be effective in longer term as it will take some time to
equip borders with the necessary verification technology. Moreover it is expected
that counterfeiters will focus on older passports whose validity has not been re-
stricted by the introduction of electronic passports and on passports of countries
which have not yet introduced electronic passports. It is also probable that it
will not be possible to verify every person crossing the border biometrically, but
only in random (or otherwise selected) cases/flights etc. In any case electronic
passports make counterfeiting more difficult and biometric passports also make
the misuse of lost/stolen passports more difficult, which is good news not only
for governmental institutions, but also for every passport holder.

The disadvantages of electronic passports include above all the high cost of
introducing relevant technologies (of issuing passports as well as to verifying
passports and their holders) and problems related to possible privacy violations
(remote readability of data, storage of biometric data).
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Notes

This paper is based on [9].

, The views expressed are purely those of the writer and may not in any circum-
stances be regarded as stating an official position of the European Commission.“
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ELEKTRONICKE PASY — JAK FUNGUJI

Ludék Rasek

E-MAIL: LUDEK.RASEKQR73.INFO

1 Duvody zavedeni

1.1 EU

V reakci na rostouci pozadavky na identifikaci osob cestujicich po svété a zejména
z duvodu, Ze tato opatfeni pozaduji Spojené staty americké pro zachovani bez-
vizového styku rozhodly organy Evropské unie o vydavani pasi s biometrii ve
¢lenskych statech. V nize uvedenych rozhodnutich jsou odkazy na dokumenty
Mezindrodni organizaci pro civilni letectvi (ICAO), které definuje technologické
vlastnosti cestovnich dokladt. Vice viz odstavec 1.3. Zejména nasledujici doku-
menty se vénuji zavadéni biometrickych pasti: [EU Bio] a [EU Bio Tech]

1.2 Ceska legislativa

Do ceské legislativy nize uvedené zakony a vyhlasky zavadéji pojem ,.cestovni
doklad s biometrickymi prvky“. Tyto zadkonné tpravy byly zavedeny z dtvodu
harmonizace ¢eského prava s pravem EU (viz 1.1. V &eské republice se vydavaji
nasledujici druhy cestovnich dokladi a pro vSechny plati, ze od 1. 9. 2006 budou
vydavany nové druhy dokladt jiz s ¢ipem jako nosi¢em biometrickych udaju:

e cestovni doklad obcana ¢eské republiky — vydavany obcemi s rozsifenou
pusobnosti
— pro obcany 5 az 15 let véku jsou vydavany doklady s platnosti 5 let
— pro obcany starsi 15 let jsou vydavany doklady s platnosti 10 let

e uprchlické pasy — jsou vydavany cizineckou a pohrani¢ni policii osobam,
které v CR ziskali statut uprchlika

e cizinecké pasy — jsou vydavany cizineckou a pohrani¢ni policii osobam,
které maji v CR povoleni k trvalému pobytu a doloZi, Ze si nemohou potidit
pas dle svého obcanstvi nezavisle na své vili
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e diplomatické pasy — jsou vydavany MZV predstavitelim ceského statu
(prezident, ¢len vlady, poslanec, senator, soudce Ustavniho soudu, pred-
seda Nejvyssiho soudu, predseda Nejvyssiho spravniho soudu, prezident
Nejvyssiho kontrolniho afadu, diplomat, manzel dfive uvedenych a dalsi
dle rozhodnuti MZV)

e sluzebni pasy — jsou vydavany MZV osobam vyjmenovanym v zakoné,
které cestuji do zahrani¢i ve vécech Ceské republiky a to na dobu pobytu
v zahranici

Pro aplnost je tfeba dodat, Ze i nadale budou vydavany cestovni doklady
bez biometrickych tdaji v pfipadé rychlého vydéni pasu (tzv. blesk) a pro déti
mladsi 5 let.

Vydavéani cestovnich dokladi se fidi zejména nésledujicimi zdkony a vyhlas-
kami 325/1999 Sb, 326/1999 Sb, 329/1999 Sb a 642/2004 Sb.

| DOoC9303 |
I

Part 1 Part 2 Part 3

l—‘—li—‘—}

| |
| Seclion |Il - Specifications Common to all MRTDs |

Passport Format A Format B TD1 Card TD2 Card/

(ID-3 size Visa Visa -1 size) Label
(Size to fitin (ID-2 size) (ID-2 size)
ID-3 Passport)

Obr. 1 Struktura dokumenti ICAO Doc9303 od cestovnich dokladech

1.3 ICAO

Mezinarodni organizace pro civilni letectvi je organizaci pti OSN, ktera koordi-
nuje zpusob, jakym je provozovana civilni leteckd doprava na svété. Jedna z ¢asti
této organizace je vyclenéna pro definovani jednotnych vzort pro doklady proka-
zujici totoznost osob. V celé Fadé specifikaci vydavanych touto skupinou v ramci
ICAO byly postupné definovany vlastnosti past, ID karet (rozméry, obsah, for-
mat strojové ¢itelné zény apod.) V soucasné dobé se skupina zabyva také speci-
fikaci pozadavki na pasy nesouci biometrické idaje. Pokud je to mozné, nejsou
touto skupinou vytvareny zcela nové technologické specifikace, ale jsou vyuzi-
vany a referencovany jiz existujici zdroje a specifikace, které prosly nékterym
z mezinarodnich normaliza¢nich Gfadi (nejéastéji ISO). Jen tam, kde existujici
normy nestaéi, jsou navrzena nova feseni (struktury dat ale s vyuzitim ASN.1
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apod.). Jako nosi¢ biometrickych tidajii v pasu byl zvolen bezkontaktni ¢ip odpo-
vidajici specifikacim ISO 7816 a ISO 14443. Nékteré dokumenty jsou publikovany
na strankach ICAO a valnd vétsina tohoto ¢lanku bude vykladem jednotlivych
technickych specifikaci. V nékterych piipadech jsou referencovany dokument tav.
Doc. 9303, coz je sada predpist a specifikaci popisujicich veskeré vlastnosti ID
dokladi (v¢. pasti). Sada Doc9303 je dostupna jako placend dokumentace.

2 Vyuzité technologie

2.1 Pasova knizka

Pasové knizka pro e-pasy je tvofena stejné jako pasova knizka dosud pouzivanych
past (tedy pasti se strojové ¢itelnou zénou — MRZ) ve formétu ID3 (ISO7810)
o velikosti 125 x 88 mm (B7). Ve svété je pouzivano nékolik raznych konstrukei
past s biometrickym tdaji. Konstrukci pasu rozumime umisténi bezkontaktniho
¢ipu v pasové knizce. Bezkontaktni ¢ip vyzaduje specialni konstrukci nékteré ze
stran pasu, kterda musi zakryt a ochranit anténu, s jejimz vyuzitim pas komuni-
kuje. Pouzivany jsou zejména nasledujici konstrukce:

e Cip v deskach pasu
e (ip ve specialni papirové strance uvnitf pasu

e Cip v polykarbonatové strance, na které je rovnéz vytisténa datova stranka
(osobni udaje, fotografie, MRZ)

Zpusob vlozeni ¢ipu do pasové knizky je jednim z dilezitych ochrannych
prvki pasu, protoze by mél znemoznit napt. vymeénu ¢ipu mezi pasy nebo alespon
usnadnit detekci takovéhoto pokusu.

V ceskych pasech je vyuzito technologie polykarbonatové stranky obsahujici
Cip s laserovou personalizaci osobnich idaji do vnitini svétlocitlivé vrstvy s celou
fadou dalsich dodateénych ochrannych prvka vytvofenych s vyuzitim technologii
ceninového tisku a dalsich modernich technologii.

2.2 Datova stranka a MRZ

V pasu je umisténa tzv. datova strana, na které jsou vytistény veskeré zakladni
udaje o drziteli pasu, véetné jeho fotografie a volitelné vzoru podpisu.

Udaje na datové strance jsou definovany v Doc9303. Je pfesné specifikovano
poradi a vyznam jednotlivych prvka na strance. Ve spodni ¢asti strany je vytis-
téna strojové Citelna zéna vhodné pro snimani pomoci OCR.

Jednotlivé polozky uvedené v MRZ jsou povinné, maji riznou délku a defi-
novany format. Jsou uvedeny v tabulce 1.
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Tabulka 1 Piiklad vypoctu MRZ

Cislo Vyznam Hodnota z prikladu
polozky
01 typ dokumentu P
02 vydavatelsky stat CZE
(Ceské republika)
03 jméno drzitele EMILIE NOVAKOVA
(Emilie Novakova)
04 ¢islo pasu — 9 nejvyznamnéjsich ¢islic; po- | 0000000017 <
kud je ¢islo pasu delsi, nez 9 dislic, je | (00000017)
zbytek ¢isla pasu ulozen v datové polozce
¢. 12, kratsi ¢islo je doplnéno <
05 kontrolni ¢islice k ¢islu dokladu; pokud je | 8
¢islo dokladu delsi nez 9 ¢islic, bude zde
vyplilovy znak < a kontrolni ¢islice bude
v datové polozce ¢. 12
06 obcanstvi CZE
(Ceska republika)
07 datum narozeni 680512
(12. 5. 1968)
08 kontrolni ¢islice data narozeni 6
09 pohlavi F (Zena)
10 datum platnosti 160613 (13. 06. 2016)
11 kontrolni ¢islice data platnosti 3
12 volitelné pole — pokud je ¢islo pasu delsi | 6855121515<<<<
nez 9 ¢islic, jsou zde uvedeny nejméné vy-
znamné Cislice ¢isla pasu a kontrolni ¢is-
lice ¢isla pasu oddélena vypliovym zna-
kem <
13 kontrolni ¢islice pole 12 9
14 celkové kontrolni ¢islice (viz nize) 4

Strojové Citelnd zdéna je umisténa relativné k levému dolnimu rohu datové
strany dokladu. Zdna je vytisténa fontem OCR-B o velikosti Sizel (cca 14 bodu).
Vice informaci o fontu lze nalézt ve specifikaci ISO Standard 1073-2:1976.

MRZ na pasu se sklada ze dvou fadkid po 44 znacich. Neobsahuje mezery,
jsou nahrazeny tzv. vypliiovym znakem (filler character) ,<*‘. Pokud je potieba,
jsou polozky dopliieny znakem ,<‘ do pozadované délky. MRZ obsahuje pouze
ASCII znaky a je definovan zptsob transkripce znakt v ASCII nepfitomnych
(napi. A—AE). Dle nasledujiciho schématu popieme kédovani:
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CESTOVNI1As / AsSPORT/ pxssiroRT - CESKA REPUBLIKA/CZECH REPUBLIC/ REPUBLIQUE TCHEQUE

TORTYPETYPE KOD/CODE/CODE CI5LO PASU/PASSPORT NOPASSEPORT NO'
P Cze 00000017
01 PRIMENL SURNAME/ NOM
NOVAKOVA
D2 MENCVGIVEN NAMES/PRENOM
EMILIE
CESKA REPUBLIKA / CZECH REPUBLIC
04 DATUW ¥ 1LRODNEC
12.05.1968 6855121515
06 il \CEOF MISSANCE 05 FOHLAVI/SER/SEXE
SAKVICE F
07 DwTUsL F O PLATNOST
13.06.2006 13.06.2016

10 PODIFS DRHTELE o |
SHGNATURE DU TITULAIRE hﬁ‘

P<CZENOVAKOVA<<KEMILIE<<<K<KLKLLLLLLLLLLLLLKK
00000017<8CZE6805126F16061336855121515<<<<94

Obr. 2 Priklad kompletni datové stranky

Ptiiinnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn ##HHHHHHH
CbbbYYMMDDCsyymmddCppppppppppppppCX

e P — pro pasy je vyhrazeno pismeno P

e t — typ pasu prifazeny vydavatelem o délce jednoho znaku — napi: S —
sluzebni, D — diplomaticky apod.; pro béZny pas nebo pokud neni vyuzito
nahrazuje se ,<*

e iii — kéd zemé vydavajici pas — pro CR je to CZE (kédy vychazejici z ta-
bulky ISO 3166 3-pismennych kédt zemi rozsifené napt. o priznak uprch-
lika bez prislusnosti: XXA a dalsi z Doc9303)

e NNNNNNNNNNNNNNNNNNNNINNNNNNNNnnnnnnnnnn — jméno drzitele v po-
fadi — pfijmeni <<jméno<dalsi<jména — vSe velkymi pismeny, doplnéné
zprava ,<‘ do délky 39 znakt; pokud jméno obsahuje dopliky typu Jr,
IT apod, kodujié se do prijmeni a oddé€luji se ,<‘ #H#HHHHHH#H# — Cislo
pasu, pokud ¢islo pasu obsahuje jiné znaky nez cislice a pismena, jsou
nahrazeny ,<‘

e C — kontrolni ¢islice, nebo ,<‘ pokud je ¢islo pasu delsi nez 9 ¢islic, zbytek
¢isla je pak v poli ppppppPPPPPPPPP

e bbb — statni piislusnost — pro CR — CZE

e YYMMDD - datum narozeni
e s — pohlavi
e yymmdd — datum ukonceni platnosti pasu
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e C — kontrolni ¢islice data ukonceni platnosti pasu

Ludék Rasek

® DPPPPPPPPPPPPPP — pomocné pole slozené zbytku ¢isla pasu, kontrolni ¢is-
lice tohoto ¢isla a ukonéeného ,<‘ zbytek do délky 14 znakd je mozno
vyplnit ¢imkoli; je zde napf. rodné ¢islo

e C — kontrolni ¢islo z ppppppPPPPPPPPP

e X — slozend kontrolni ¢islice vypoctena ze znakt: 1-10, 14-20, 22-43 druhé

tadky MRZ

Néstroj pro generovani MRZ pro pas lze najit na [MRZ Calc|.

2.2.1 Postup vypoétu kontrolni éislice

Kazdy znak se nahradi ¢iselnou hodnotou — ¢islice maji svou hodnotu, pismena
se pfevedou dle tabulky 2 (kterd mimochodem obsahuje vyéet povolenych znak

MRZ).

Tabulka 2 Tabulka pro vypocet kontrolni ¢islice

E|F

G

H

I

J | K| L

<|A|B|C|D
0 10| 11|12 13

14 | 15

16

17

18

19 | 20 | 21

22

N|O[P|Q

R

T

U

\4

W

X1Y

23 |24 |25 26

27

28

29

30

31

32

33 | 34

35

MRYZ se tedy prevede na fadu Cislic a poté vypocteme vazeny soucet této
fady. Vahy, které se pouzivaji se cyklicky berou z této fady (7, 3, 1, 7, 3, 1, 7,

3, 1 atd).

Vypocteny soucet vydélime 10 a zbytek po tomto déleni je kontrolni éislice.
V tabulce 3 je uveden kratky priklad.

Tabulka 3 Priklad vypoctu kontrolniho éisla (viz vyse uvedeny piiklad MRZ)

Vstup 1 6 0 9 0 5 -

Hodnota 1 6 0 9 0 5 -

* * * * * x —

Vaha 7 3 1 7 3 1 -
T+ | 184+ |0+ | 63+ | 0+ | b= | 93+ 10= | 3
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2.3 RFID

Pracovni skupina pro cestovni doklady nové generace (NTWG) rozhodla, Ze no-
si¢em biometrickych udaji bude ¢ip a jeho rozhrani bude bezdratové radiové.
Vybréna byla existujici specifikace bezkontaktniho rozhrani ISO/IEC 14443. Sa-
motny ¢ip pak musi vyhovovat specifikacim pro ¢ipové karty z fady ISO/IEC
7816 s vyuzitim komunikaéniho protokolu T=CL (contactless). Dalsi varianty,
které prichazely v tvahu skupina vyhodnotila jako nevhodné (napf. 2D ¢arovy
kéd pro malou kapacitu, holorafickou pamét pro nezralost technologie apod.). Po-
pis vyuziti bezkontaktnich ¢ipt v e-pasech jsou popsiny v [[CAO Bio Annex I].

Vybrané technologie je v souc¢asné dobé zndma také pod ndzvem RFID. RFID
zahrnuje celou fadu nejriznéjsich zafizeni, ktera dokazi komunikovat bezdratoveé
na bazi technologie popsané v ISO/IEC 14443. Cipy zpiistuptiované timto pro-
tokolem zahrnuji celou skilu od jednoduchych pamétovych ¢ipt az po plnohod-
notné éipy mikroprocesorové vybavené koprocesory pro kryptografii (symetric-
kou i asymetrickou).

Pravé diky vyuziti technologie RFID vznika celd fada nedorozuméni tykaji-
cich se tzv. ¢ipové totality a velkého bratra, kdy je mozno vyuzivat bezkontaktni
Cipy ke sledovani pohybu oznac¢eného predmétu a v pripadé pasu konkrétniho
¢loveéka. Mezi RFID ¢ipem pouzitym jako znackovace zbozi v Tesku a mezi ¢i-
pem pouzitym v e-pasu je rozdil zhruba odpovidajici rozdilu mezi flashdiskem
a PDA.

2.3.1 Hardware

Je az s podivem, co v vSechno dokazi vyrobci vmeéstnat na jeden mikroproce-
sor, ktery je nutno nejen ovladat, ale hlavné napajet modulovany elektromagne-
tickym polem. Existuje nékolik vyrobct, ktefi dokazi vyrobit ¢ipy s pozadova-
nymi vlastnostmi. Cipy do e-pasu vyrabéji napiiklad nasledujici vyrobci: Philips
(SmartMX P5CT072), Infineon (SLE66CLX641P), Toshiba (TLCS900), Sharp,
Atmel (AT90SC12872RCFT), Samsung (S3CCIGCX), STMicroelectronics.

Pro vyuziti v e-pasu specifikuje ICAO nasledujici pozadavky:

e kompatibilita s ISO 14443 s modulaci typ A nebo B

kompatibilita s ISO 7816-4 a vyssi pro praci s daty na karté

dostate¢nd pamét pro ulozeni pozadovanych dat (obliéej, otisk)

podpora kryptografie na ¢ipu pro zabezpeceni dat (RSA, EC)

volitelné implementace BAC
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2.3.2 Operaéni systém

Operadni systémy vyuzivané pro implementaci pozadavka ICAO v e-pasech po-
kryvaji sirokou skalu od jednotucelovych OS specializovanych na e-pasy po Java-
Card applety. OS pro e-pasy dodavaji napf. nasledujici dodavatelé: SC2 (Apollo
0S), IBM(JCOP), Axalto (Axseal), T-Systems (TCOS), G&amp;D (Starcos
3.1PE), Oberthur (ID One e-pass), GemPlus (GemBorder) a dalsi.

2.3.3 Vlastnosti pro ochranu soukromi — nahodné UID

Jednou z nejvétsich obav odpirci e-pasii je potencidlni moznost, ze drzitel e-pasu
bude bez svého védomi identifikovatelny. Tedy Ze nejvétsi vyhoda tzv. RFID tagia
(ndhrada ¢éarového kédu schopné identifikovat konkrétni kus zbozi) se proméni
ve slabinu ohrozujici soukromi drzitele e-pasu.

Identifikovatelnost ¢ipu umisténého v e-pasu vyplyva ze specifikaci normy
ISO 14443, kde je definovano tzv. UID (universal identifier), které se pouziva
v ramci tzv. antikolizniho mechanismu pro vybér ¢ipu pro pfipad, kdy je v elek-
tromagnetickém poli ¢teciho zafizeni vice ¢ipu schopnych komunikovat. Kdyz
Ctecl zafizeni zahajuje komunikaci s ¢ipy ve svém okoli, vysle pfikaz REQ. V pfi-
padé, Ze ¢ip zaznamena tento pozadavek, v definovanych ¢asovych okamzicich dle
hodnoty jednotlivych bit svého UID vysila ¢i mléi a zaroven nasloucha vysilani
ostatnich. Takto je mozno mezi ,naslouchajicimi® ¢ipy zvolit jeden s nejvyssim
UID (z hlediska mechanizmu volby). Pokud to neni ten spravny, ¢te¢ka mu jako
dalsi odesle prikaz HALT, ktery zpusobi, Ze €ip jiz v ramci ,,volby“ neodpovida
a je mozné zvolit ¢ip s dalsim UID dle velikosti.

Jak je vidét, je vyuziti UID z hlediska funkcionality ¢ipu nutné a toto UID
musi byt konstantni po dobu pobytu ¢ipu v el. mag. poli. Tohoto pozadavku vy-
uzivaji dodavatelé ¢ipu pro elektronické pasy a implementuji tzv. ndhodné UID,
kdy ¢ip v pasu drzi UID pravé jen po dobu, kdy je pfitomen v elektromagne-
tickém poli jednoho zafizeni a p¥i kazdém vstupu do pole (=zapnuti napajeni)
generuje nové UID pomoci pseudo random generatoru.

2.4 LDS

Pro ukladani dat do pasu (na ¢ip) se déje dle standardi z rodiny ISO/IEC 7816,
kterd spoleéné s ISO 14443 a ICAO dokumenty (viz vySe) detailné specifikuje
rozhrani elektronické ¢asti pasu a datové struktury pro e-pas pouzivané.

LDS definuje identifikaci aplikace e-pasu na ¢ipu pomoci RID (Registered
Application Identifier) a strukturu soubor v ramci této aplikace. Data jsou
obsaZena v tzv. Data Groups Definovany jsou datové skupiny (viz obr. 4:
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MF
Issuer Application User Application
AJD ="AD DD 00 02 47 1007 {DF;
(DF) not supported in LDS 1.7
EF.COM
— Common Data
(Short File 1D "1E")
EF.DG1 EF.DGY
MRZ Data Data Group &
{Short File ID 01) (Short Fie ID 09
EF.DG2 EF.DG10
Data Group 2 Data Group 10
(Shoet File ID 02)) (Short Fike 1D 04"
EF.S0D EF.DG16
Data Group 16
(Short Fie ID 1D (Short File ID *10)
Obr. 3

Skupiny DG1(kopie MRZ) a DG2(obraz obli¢eje) jsou povinné. Od 28. 6. 2009
budou v pasech vyddvanych ¢lenskymi staty EU (s vyjimkou GB, IRL) povinné
rovné’ otisky prsti (DG3). Pro pasy nesouci daktyloskopické idaje pak rozhod-
nuti EU pozaduje vyuziti tzv. Extended Access Control (EAC). V rdmci EAC je
definovan mechanismus tzv. chip authentication (viz nize). Pro G¢ely tohoto me-
chanismu byla ICOA vyhrazena skupina DG14. Datové skupiny jsou mapovany
na elementarni soubory (EF) v rdmci struktury karty. Uvnit¥ soubort jsou pak
data uloZena s vyuzitim kédovani TLV (tag-length—value), které je definovano
v ISO 7816-4 a -6 a vychazi z ASN.1 DER kédovani. Hodnoty jednotlivych tagt,
jak za sebou nésleduji a v jaké struktufe definuje tzv. Sablona. Napiiklad data,
ktera nesou biometrickou fotografii drzitele pasu jsou v EF.DG2 ulozena takto:
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ISSUING STATE or ORGANIZATION
RECORDED DATA
Document Type
Issuing Stale or
Name (of Holder)
Document Number
Check Digit - Doc Number

Detaiis)
Recorded Date of Birth
i Check Digit - DOB
MRZ Sex

Date of Expiry or Valid Until Date
Check Digit - DOENUD

Ludék Rasek

Additional Personal Detail(s) |

Additional Document Detall(s) |

Optional Data
Check Digit - Optional Data Field
Composite Check Digit

Encoded
Identification
Featureis)
Displayed Displayed Portrait
Isentification Resarved for Fulure Use

Feature{s) Displayed Signature or Usual Mark

Data Featura(s)

Encoded
Security Structure Feature(s)
Feature(s) Substance Feature(s)

Additional Personal Detall(s)
‘Additional Document Detal(s)
Optonal Detal(s)

Opticnal Detail(s) |
Person(s) to Notify |

Reserved for Future Use
Active Authentication Public Key Info

Person(s) to Nolify

FUTURE VERSION OF LDS .
RECEIVING STATE and APPROVED
RECEIVING ORGANIZATION RECORDED

Automated Border Clearance Detail(s)

I Avoredsode G
DG18 Electronic Visa(s) RA) RECORD(S)
DG18 Travel Record(s)
Travel Record Detail(s)
Obr. 4
‘75¢ ©82319C¢
‘7TF61°¢ €823197°
t02t 4 01( 101(
‘7F60¢ ‘82318F¢
(Alc 1261
‘80¢ ‘02¢ €0100°¢
(81( 4 01( 4 02‘
€83¢ ‘07 ©20020315133000°
€84¢ ‘08¢ €2002040120070331°¢
‘86¢ “02¢ ¢0001°¢
‘87¢ “02¢ “O000A¢
€88¢ 02¢ €0004°
‘BF2E¢ €823162°¢ ¢ ... 12642 bajtl biometrickyjch dat

ve formatu CBEFF
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Pro vSechny skupiny jsou v dokumentu [ICAO Bio LDS] definovany Sablony.
Dle téchto sablon jsou pad data formatovana a jedinym stupném volnosti je
moznost vynechat volitelné polozky.

2.5 Biometrie

V elektronickych cestovnich pasech je v soucasné dobé vyuzivano biometrického
obrazu obli¢eje a od 28. 6. 2009 budou pasy ¢lenskych zemi EU vybaveny navic
jesté otisky prstiu. Specifikace ICAO se v pripadé biometrie odkazuje na mezi-
naroni normy z rodiny ISO/IEC JTC 1/SC 37.

2.5.1 Obraz obliceje

ICAO pro biometricky obraz obli¢eje ptebird specifikaci [ICAO Bio Annex D].
V této normé jsou definovany pozadavky na obraz obliceje, ktery je vhodnym
vstupem pro algoritmy rozpoznavani obliceje. Norma specifikuje nékolik druht
obrazl obli¢eje od zdkladniho obrazu obliéeje (basic face image type), pfes fron-
talni obraz obliceje (frontal face image type), plny frontélni obraz obliceje (full
frontal image type) aZ po tzv. token image (token face image type) uréeny pro
ulozeni do biometrického tokenu. Norma postupné zpresnuje pozadavky na jed-
notlivé typy obrazt. Kazdy nasledujici vychézi z predchoziho.

Requirements
Scene | Photographic Digitization Format
k Digtal Specifications
-~
4=
oy / L — —
‘ Postioning L?
Image and Subject ! Rocord Format and
’ Organization
79 %
AL
Image Scanning
| Comena Aftrbutos
Clauses: Clauses: Clauses: Clauses:
Basic Face Mone | Basic Face None | Basic Face None | Basic Face 5
83
6.4
Frontal Face 7.2 | Frontal Face 7.3 | Frontal Face 7.4 | Frontal Face 75
Full Frontal Face 8.2 | Full Frontal Face 8.3 | Full Frontal Face 8.4 | Full Frontal Face 8BS
Token Face 9.2 | Token Face 9.3

Obr. 5

Na obrazku 5 jsou uvedeny jednotlivé pozadavky na vysledny obraz — poza-
davky na scénu, pozadavky fotografické, pozadavky na digitalizace a pozadavky



26 Ludék Rasek

na forméat dat. Napf. na zdkladni typ obrazu nejsou kladeny zadné pozadavky
krom vysledného datového forméatu. Token image naopak musim spliiovat ome-
zeni konkrétniho nastaveni scény, pozice fotografovaného, nastaveni piistroje
a osvétleni, zpusob digitalizace (umisténi o¢i) a také vysledného datového for-
matu.

Vysledné obrazy jsou ukladany do obalky CBEFF, kterd pro obraz obli-
Ceje stanovuje dodatecné typy metadat. Kompletni vycet a usporadani metadat
v CBEFF je uveden na obrazku nize. Metadata obsahuji nap¥. informaci o po-
hlavi, barvé o¢i, barvé vlasti, vyrazu obli¢eje a v neposledni fadé pak jiz nalezené
tzv. feature points, coz jsou pozice konkrétnich bodu obliceje (o¢i, nos, tsta,
brada apod.)

Facial Record | Facial Record CBEFF
CBEFF Header X
Header Data Signature
/
Format Identifier | Version Numiber | Length of Record] Number of Faces m!;::‘:':o" - fn!b"::g.ﬂun Image Data
4 4 4 2 20 Bx 12 Vanable
Facial . Mumbecot | [ o [ R | o s
inormatin| e famre” | Gontor | Er oo | ol | PR Iamuua Pose A m
4 2 1 1 ) 1 ] 3 2 3 3
- _ -
Specified
1 2 2 2
image | (ruceioe|mge 0| i | i[OS ety e e 2ol
Information Type Type gt : i i . Unspecifisd
1 1 2 2 1 - 1 2 2
i ;EEGG;‘;“ -
Vanable
Obr. 6

Pozice obli¢eje na fotografii definuje pozice (pose) pomoci rotaci ve tfech
oséach dle obrazku 7:

Pfiklad nalezenych MPEGA4 feature point je uveden na obrazku 8 (jde pouze
o nékteré body).

Pozadavky na frontalni obraz (frontal image) jsou nésledujici (pfikladem je
obrazek s vyznacenymi MPG4 body:

e pozadavky na scénu

— pozice — zadny z méfenych thld nesmi byt od stfedni polohy odchylen
vice jak o 5 stupnu v absolutni hodnoté
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y

Yaw (Y)

Roll (R)
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Obr. 7

Obr. 8

na fotografii nesmi byt dalsi oblicej

fotografovany musi stat celem ke kamefe bez nataceni hlavy

osvétleni by mélo byt rovnomérné — zadné smérové svétlo

na obli¢eji by nemély byt zadné stiny

o¢ni dilky by nemély byt zastinéné

27
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— je tfeba zamezit vytvareni tzv. hot-spot — pfesvétlenych mist

— bryle nesmi mit silné obroucky a obroucky nesmi zakryvat o¢i, na
brylich by nemély vznikat odlesky, jiné nez ¢iré bryle jsou povoleny
jen ze zdravotnich duvodt

— paska pfes oko smi byt pouZita pouze ze zdravotnich diavoda a musi
byt popsana v metadatech

o fotografické pozadavky

— spravna saturace (ani pfe- ani podexponovano)

fotografie by méla byt ostra od nosu po usi a od brady po temeno
hlavy

barevné vyvazeni obrazu by mélo byt neutrdlni (dtlezité je nastavit
dobfe bilou), ¢ervené o¢i nejsou akceptovatelné

nemélo by dochézet ke zkresleni vlivem objektivu pozorovatelnému
lidskym okem (zkresleni objektivu typu rybi oko)

e pozadavky na digitalizaci obrazu

— pomeér velikosti pixeltt musi byt 1: 1
— soufadnice v obrazku musi mit poc¢atek v levém hornim rohu a rostou
smérem doprava a doli do kladnych hodnot
e barevny profil
— hustota Sedé — v oblasti obli¢eje musi byt dynamicky rozsah mini-
malné 128 stupni Sedé bez piepaleni
— barevny prostor — RGS, YUV, grayscale, pomoci barevného profilu

zafizeni musi byt generovan normalizovany obrazek napt. sSRGB

e obrazek nesmi byt proklddany, ani nesmi vzniknout z proklddaného ob-
razku pomoci filtrovani

Pozadavky na plny frontélni obraz (full frontal) zahrnuji pozadavky na fron-
talni obraz a doplnuji

e fotografické pozadavky

— obli¢ej musi byt na fotografii horizontalné vycentrovany (linka AA
musi byt vertikalni osou fotografie)

— pozice o¢i (délka BB) musi byt vzdéalena od spodniho okraje na vzda-
lenost mezi 50 % do 70 % z vysky obrazu



XXIX. KONFERENCE EUROPEN.CZ 29

— §ifka hlavy (délka CC) busi byt takova (viéi §ifi celého obrazu), aby
platilo A: CC=7:5

— vyska hlavy (BB) by neméla pfesdhnout 80 % vysky obrazku

e pozadavky na digitalizaci — obrazek ma mit miniméalni $itku min. 180 pixela
a vzdalenost o¢i musi byt minimalné 60 pixli

Uvedené délky jsou definovany podle obrazku 9:

cc

T

AA
A
Obr. 9

A jako posledni uvedeme pozadavky na tzv. token image (obraz pro umisténi
do ¢ipu)

e pomér stran obrazu je 3 : 4

e pozice o¢i od horniho okraje je 0,6 x Sifka obrazku

vzdalenost o¢i je 0,25x sifka obrazku
e pozice pravého oka od levého okraje snimku je (0,625 x &itka obrazku) —1
e minimalni §ifka obrazku je 240 pixld (60 pixli mezi o¢ima)

Dalsi pozadavky na obraz obliceje jsou: uniformni pozadi 18% Sedé.
Doporucenym formatem pro ukladani fotografii do ¢ipu je JPEG2000 a po-
volen je rovnéz JPEG.
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Obr. 10

2.6 PKI

Pro ovérovani pravosti elektronickych dat v pasech byla navrzeno v dokumentu
[ICAO Bio PKI] relativné jednoducha infrastruktura vefejnych kli¢i. Tato in-
frastruktura je jednotroviiova. Kazdy stat je povinen povéfit néjaky subjekt
provozovanim narodni CA (CountrySigning CA), ktera certifikuje kli¢e vyrobce
dokladt tzv. document signera(DS). Vyuziti PKI a role jednotlivich komponent
je znazornéo na obrazku 11 (tu¢né jsou oznaeny organizace, jinak jde o pfena-
Sena data).

2.6.1 Narodni certifika¢ni autorita (NCA)

Country Signing Certification Authority (CSCA) je zFizena statem, nebo statem
povefenou organizaci. Jde o off-line certifika¢ni autoritu. Vydava kotfenovy self-
signed certifikat ke svému privatnimu kli¢i. Privatni kli¢ se zpravidla obnovuje
kazdych 5 let. P¥i obnoveni privatniho kli¢e se vydava novy kotenovy certifikat
a tzv. link certifikdt (specidlni certifikdt vyuzivany pfi obnové klice CA, ktery
slouzi k provazani starého a nového klice; novy kli¢ je certifikovdn s vyuZitim
starého a pfi v€asné obnové umoziiuje distribuovat novy certifikit CA s vyuzitim
dtvéry ve stary — odpada nutnost protokolarniho predani a novy certifikat 1ze Si-
fit elektronickou cestou). Doba platnosti certifikditu CSCA se vypocte jako Doba
pouzivani kli¢e + Délka platnosti certifikdtu DS (typicky 5 let +(10 let + 3 mé-
sice)).
CSCA pravidelné vydava CRL s periodou maximalné 90 dnt.
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Obr. 11

2.6.2 Document signer (DS)

Document signer je subjekt, ktery elektronicky podepisuje elektronicky data
v pasu — obvykle vyrobce dokladt. Pro podepisovani pouziva privatni kli¢ ocer-
tifikovany CSCA. Privatni kli¢ DS se zpravidla pouzivd po dobu cca 3 mésicu
a kazdy kli¢ DS je ocertifikovan CSCA. Platnost certifikitu DS musi pokryvat
celou dobu, kdy jsou platné dokumenty podepsané s vyuzitim tohoto certifikatu.
Pii platnosti dokumentu 10 let je délka platnosti certifikdtu DS 10 let a 3 mésice.

2.6.3 Distribuce certifikata a ICAO Public key directory (PKD)

Duvéryhodné predani narodniho kofenového certifikatu je zdkladem pro bez-
pecné pracujici systém pro inspekci e-pasi. Spoléhajici se stat musi byt pie-
svédcen o puvodu tohoto kofenového certifikatu. Proto se kofenové certifikaty
jednotlivych narodnich certifika¢nich autorit se primarné distribuuji bilateralné
offline diplomatickou postou na datovych nosic¢ich. Kofenové certifikaty se takto
distribuuji mezi staty a také do centralniho systému nazvaného ICAO PKD.
Rovnéz bilateralné se distribuuji CRL.

ICAO PKD je adresafovy server, ktery slouzi k publikaci certifikdtia DS
a CRL vydavanych narodnimi autoritami jednotlivych statd, které vydavaji e-
pasy. Tento server je primarnim zdrojem certifikata DS a sekundarnim zdrojem
CRL. CSCA certifikaty se pomoci ICAO PKD nedsitribuuji, ale jsou vyuzivany
v ramci ICAO PKD k ovéfovani certifikditu DS a CRL, kteréjsou do ICAO PKD
importovany.
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2.6.4 Narodni Public key directory (PKD)

Pro komunikaci s cizimi staty a pro distribuci certifikatt cizich statt do systému
uvnitf statu se doporucuje vyuzivat jednoho centralniho systému — Narodniho
PKD.

2.6.5 Ovérovani platnosti podpisu v pasu

ICAO stanovuje, ze i v pripadé selhdni ovéfeni elektronického podpisu nebo
certifikatu, kterym je ovéfen kli¢ pouzity k vytvoreni podpisu mize byt nadale
pas povazovan za platny ale podléha podrobnéjsimu zkouméni pfi prichodu
pfes inspekéni systémy. Dojde-li tedy v pribéhu obdobi platnosti pasu (a tedy
i certifikat@ pouZitych pro zabezpeceni) ke kompromitaci nékterého z pouzitych
privatnich kli¢a a jk jeho uvedeni na CRL, pas mlze byt nadale pouzivan, ale
drzitel pasu je vystaven diukladnéjsim prohlidkam pri prekracovani hranic.

2.6.6 Kryptografické algoritmy a jejich sila

Pro vytvareni a ovérovani elektronického podpisu v systému e-past je mozno
vyuzivat asymetrické algoritmy RSA, DSA a Eliptické kiivky DSA (ECDSA).
Vzhledem k relativné dlouhé platnosti certifikatti a podpisi je nutno volit sil-
néjsi algoritmy, nez pro bézné kratkodobé pouziti. Kli¢ CSCA by mél byt délky
nejméné 3 072 bitt pro RSA a DSA a 256 bitt pro EC; pro DS pak 2048 bitt pro
RSA a DSA a 224 pro ECDSA; pro Aktivni autentizaci pak 1024 pro RSA a DSA
a 160 bitid pro ECDSA. Jako hash funkci je doporuceno pouzivat funkce ze t¥idy
SHA-2 (SHA-256, 512 apod). Pro vytvéareni elektronického podpisu s vyuzitim
RSA je doporuceno pouzivat podpisové schéma RSA-PSS.

2.7 Zabezpeceni elektronické casti

Cely pas je vybaven bezpec¢nostnimi prvky, které maji zamezit vyrobeni fales-
ného pasu. Rovnéz elektronickd ¢ast pasu je chranéna pred falsovanim. Kromé
ochrany pred kopirovanim bylo nutno z divodu vyuziti bezkontaktniho rozhrani
(a moznosti ¢teni na dalku bez védomi drzitele) zavést ochranu pied neopravné-
nym ¢tenim dat z ¢ipu.

2.7.1 Basic access control

Mechanismus Basic access control je navrzen s cilem zabranit neopravnénému
¢teni pasu bez védomi drzitele. Je zalozen na vlastnosti ¢ipovych karet tzv. secure
messagingu. V ramci secure messagingu se pouzivaja jeden kli¢ pro autentizaci
zprav pomoci MAC a druhy pro Sifrovani zprav algoritmem 3DES. Klice se
odvozuji jednoduchym mechanismem z tdaji v MRZ datové stranky — ¢islo pasu
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(9 znak), datum narozeni drzitele (6 znak data YYMMDD), datum ukonéeni
platnosti pasu (6 znaki datumu YYMMDD). Klice se odvozuji dle obrazku 12:

c=1(ENC)
=2 (MAC)

| ——

HASH

Kseed

e
e S

o
Bytes 1..16 of 20 bytes (160) bits, TR

interpreted as big-endian byte output s
from the hash function —

1|2|3 4|5|ﬁ|?|3||9|10I11l|2|13l|4|15.16

2

=

©
]

Ka Kb not used

Obr. 12

Pro vygenerovani klicti je tedy nutno precist MRZ. Diky této vlastnosti je
mozno data z ¢ipu ¢ist pouze pokud drzitel pasu umoznil pfecist MRZ, coz
chrani pas pfed neopravnénym c¢tenim bez védomi drzitele. Diky Sifrovani jsou
data rovnéz chranéna pred odposlechem.

Nevyhodou mechanismu BAC je jeho slabost. Zdrojem pro generovani klice
nejsou dostateéné ndhodnd data a v mnoha pf¥ipadech (zejména pti sekvenénim
¢islovéani pasit). Sila ochranného mechanismu je dostateéna pro on-line ochranu
pristupu k pasu, takze tatocnik nedokaze preCist data z pasu, ktery mé napr.
Clovek prochazejici kolem é&teciho zaifzeni. P¥i odposlechnuti opravnéného éteni
pasu (mozné az na vzdalenost metril) a zaznamendni komunikace je mozné za-
chycend data desifrovat s bézné dostupnym HW v kratkém case (hodiny).

Implementace mechanismu BAC neni ve specifikacich ICAO povinna. EU pro
Clenské staty urcuje BAC jako povinny.

2.7.2 Elektronicky podpis data v &ipu

Data ulozena v ¢ipu jsou elektronicky podepsana vydavatelem pasu DS s vyuzi-
tim privatniho klice certifikovaného nérodni certifika¢ni autoritou (CSCA).
Pfi generovani resp. verifikaci podpisu jsou provadény nasledujici kroky

1. Z vsech datovych skupin DGn jsou vypocteny hodnotu otisku a jsou shro-
méazdény do ASN.1 struktury LDSSecurityObject
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Obr. 13 Schéma zévislosti dat pii vytvareni podpisu (autor: M. Hrdlicka)

2. DER kédovani LDSSecurityObject je datovym obsahem CMS zpravy typu

SignedData — je vypocten otisk a je ulozen mezi podepisované atributy
CMS v CMS zpravé

3. Do CMS zpravy je vlozen certifikat DS a je provazan s obsahem SignerInfo
struktury pomoci IssuerAndSerial hodnoty

4. S pouzitim odpovidajiciho algoritmu pro otisk a elektronicky podpis se
vytvori samotna hodnota elektronického podpisu z DER kédovani pode-
psanych atributi CMS zpravy

Takto vytvoreny elektronicky podpis zabrafiuje tomu, aby si pii falSovani
pasu mohl padélatel naplnit elektronickou ¢ast dle svého.
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2.7.3 Aktivni autentizace

Vyse popsany elektronicky podpis dat v ¢ipu e-pasu nebrani tato data kopirovat.
Doporuéeni ICAO proto specifikuje jesté volitelny mechanizmus tzv. aktivni au-
tentizace (AA), ktery s vyuzitim vlastnosti ¢ipu bezpeéné uchovat privatni kli¢
zajisti, Ze ¢ip nebyl zkopirovan. V ¢ipu e-pasu je uloZen privatni kli¢ (genero-
vany piimo v ¢ipu nebo v rdmci bezpecného prostfedi personalizace). Vefejny
kli¢ pfislusejici k tomuto privatnimu je zapsan do DG15 a je zahrnut do dat
vybavenych elektronickym podpisem (viz pfedchozi kapitola). Timto elektronic-
kym podpisem je zajistén spravny puvod tohoto klice. Pokud by se padélatel
pokusil pas zkopirovat, nutné musi zkopirovat i DG15 beze zmény a tedy i hod-
notu vefejného klice. Odpovidajici hodnota privatniho klice je vSak bezpecné
uloZena v ¢ipu bez moznosti ji precist. Pfi kontrole takto falsovaného pasu pak
mechanizmus AA selze (nebude v souladu vefejna ¢ast klice v DG15 a privatni
¢ast v Cipu).
Aktivni autentizace probihé takto:

vz

1. Ctecka provede &teni dat z pasu véetné DG15 a ovéii jejich integritu a pii-
vod pomoci elektronického podpisu

2. Ctec¢ka vygeneruje ndhodné data a posle je do ¢ipu

3. Cip v pasu tato data podepise s vyuzitim privatniho kli¢e pro AA a odesle
podepsana data do ¢tecky

4. Ctecka ovéii elektronicky podpis dat pomoci kli¢e ziskaného z DG15 —
pokud se podpis podafi ovérit, je pas v poradku, jinak se muize jednat
o falzifikat

Aktivni autentizace je ndchylna k iitoku na soukromi s vyuzitim tzv. challenge
sematic (viz bod 2 postupu AA). Pokud je vyzva misto ndhodného ¢isla genero-
vana tak, aby nesla hodnotu, existuje moznost sledovani pohybu drzitele pasu,
protoZze v odpovédi na vyzvu se pas identifikuje. Z tohoto divodu AA neni
implementoviana v pasech USA a Spolkové republiky Némecko a dalSich zemi.
V Némecku byl v neddvné dobé zaznamenan uspésny piipad kopirovani elek-
tronické némeckého e-pasu, coz vzhledem k blizkému zavedeni vyroby e-past ve
vétsiné zemi Evropy, vyvolalo silny medialni ohlas.

3 Procesy vydavani pasu v CR

V Ceské republice se elektronické pasy vydavaji od 1. 9. 2006, kdy doslo ke spus-
téni systému CDBP (Cestovni doklady s elektronickymi prvky). Zadosti o vydani
e-pasu jsou sbirany na tGiadech v obcich s rozsifenou ptisobnosti. Zadatel se do-
stavi s doklady prokazujicimi narok na vydani cestovniho pasu (obcansky prikaz,
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rodny list, stary platny pas piipadné potvrzeni o obéanstvi). Veskera data pro
zapis do pasu jsou ziskévana v elektronické podobé z centralnich evidence oby-
vatel. Zadatel nevypliluje zadné data. Z biometrickych dat se v sou¢asné snima
dobé pouze fotografie a digitalizovany podpis.

Fotografie je pofizovana pfimo na misté ve specidlni fotokabiné, kterd slouzi
k zajisténi konstantnich podminek pro fotografovani bez ohledu na pozice oken,
osvétleni mistnosti na uradu apod. Po pofizeni fotografie jsou pfimo na sbér-
ném misté provedeny jeji upravy do tvaru pozadovaného ICAO specifikaci (full
frontal image pro personalizaci na datovou stranku, token image pro ulozeni
do ¢ipu). Zarover jsou na obraze specializovanym modulem provedeny kontroly,
zda je v souladu s pozadavky odpovidajicich norem, aby mohl Gfednik v pripadé
nevyhovujici fotografie pofidit novou.

Obsluha CS

Monitoring
Hotline %

Kontaktni misto -~

(hikd

= i e

Centralni
evidence

Vyrobee doklad(

)

Obr. 14 Zdroj: MV

4 Testy interoperability

Pro Gspésné nasazeni e-past v celosvétovém méfitku je zasadni schopnost plné
interoperability e-past nejraznéjSich vyrobci HW i SW se ¢tecimi zafizenimi
a inspekénimi systémy. Z tohoto dtivodu se v Berliné uskutecnil celosvétovy test
interoperability. Zde uvedeme stru¢nou sumarizaci nékterych vysledki:

bylo testovano 47 typu ¢tecek od 37 vyrobci

celkem bylo zkouméno 443 e-past, z toho 423 s BAC a 161 s AA
algoritmus podpisu je u 37 pasu zaloZen na EC a u 404 past na RSA
algoritmus otisku je 289x SHA1, 142x SHA256, 10x SHA512
format fotografii byl 302x JPEG a 132x JPEG2000
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e doba ¢teni pasu byla prumérné 5,8 s; u pasi s BAC 5,7 s; u pasi s AA
6,3 s.

Podrobné vysledky testi lze najit na webovych strankach vénovanych této
udélosti [Berlin Interop]

5 Budoucnost — otisky prsti v roce 2009

Dle rozhodnuti komise EU ([EU Otisky]) se od 28. 6. 2009 musi zemé EU vy-
davat pasy vybavené otisky prsti. VloZeni otiskt prstit vnasi do pasu daleko
citlivéjsi osobni idaj, nez jakym je obli¢ej. Uspésnost rozpoznavani obliceje a jed-
noznacnost sejmuté fotografie je v porovnani s otisky prstt nizsi. Otisky prsti
identifikuji jednoznacné jejich nositele, nelze je vymeénit a proto je jejich utajeni
velice citlivé. Pfed uvedenim otisku prstii nejsou v e-pasu v podstaté zadné nové
udaje proti dosavadnim zvyklostem (obraz obli¢eje je v pasech od jejich samého
pocatku).

Zavedeni otiskl prstl proto vyzaduje zvySeni ochrany dat v pasu ulozenych.
Mechanismu vysstho zabezpecdeni se ve specifikacich ICAO nazyva Extended
Access Control (EAC) a neni v téchto specifikacich popsén. Velkou aktivitu
na tomto poli vyviji némecky BSI a jejim vysledkem je névrh pro realizaci EAC
v dokumentu [EAC TR].

V nésledujicich odstavcich se nebudeme zabyvat oblasti biometrie. Zaméfime
se pouze na zpusob zabezpeceni ¢ipu pfed neopravnénym ¢tenim.

5.1 Bezpecnost
Pro zavadéni otiskt prsti bylo vytyceno nékolik pozadavku

e ochrana soukromi drzitelii pasii (bezpeény kandl pro pfenos dat mezi ¢tec-
kou a pasem) — lepsi, nez BAC — feSenim je DH vymeéna kli¢d v ramci
CA

e vylepseni ochrany pred kopirovanim a odstranéni challenge semantic — fese-

nim je funkénost bezpecné komunikace navazané dle prvniho bodu v ramci
CA

e ochrana soukromi drzitelti pasi nastavenim pristupovych opravnéni pro
¢teni daktyloskopickych idaji — FeSeno s pomoci TA

aby vydavajici stat mél moznost urcovat, kdo si mtze otisky prstu jeho obcani,
¢ist. Dodatecnym pozadavkem, ze kterého EAC vychazi je vylepSeni ochrany
¢ipu pred kopirovanim tentokrat bez nebezpedi challenge semantics (viz vyse).
Ochrana proti kopirovani pasu se nazyva Chip authentication (CA). Pro zjis-
téni, zda terminal mize ¢éi nemize ¢ist (¢i dokonce zapisovat) citlivd data uréuje
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Terminal authentication (TA). Kombinace téchto metod se nazyva Extended
Access Control (EAC) a je specifikovana v [EAC TR].

5.1.1 Chip authentication (CA)

CA je mechanismus zaloZeny na algoritmu vymény klict Diffie-Hellman. Cip
vyuzije pro vyménu kli¢t specialni staticky asymetricky klicovy par uréeny pro
tuto operaci. Ctecka pouzije docasny kliovy par. Na zakladé téchto kli¢t pro-
béhne DH protokol pro vymeénu kli¢t a po jeho skonéeni budou obé strany (éip
i ¢étecka) mit k dispozici sdilené tajemstvi, na jehoz zdkladé odvodi kli¢e pro
kryptografickou ochranu komunikace nasledujici po CA.

Kli¢, ktery ¢ip pouzil pro autentizaci resp. jeho vefejna Cast, se ovéri vuci
DG14, kde je tato vefejnd ¢ast ulozena (obdobné jako vefejnd ¢ast kli¢e pro
AA je ulozena v DG15) a je tak podepsdna v rdmci struktury LDSSecurityOb-
ject. Pokud vefejna ¢ast klice pouzitd v rdmci CA je shodné s obsahem DG14
a zaroven ¢ip rozumi komunikaci chranéné na zakladé sdileného tajemstvi, pro-
kazuje tak drzeni privatniho klice prislusného ke kli¢i verejnému z DG15 a tedy
prokazuje, Ze ¢ip nebyl zkopirovan.

Dtikaz pavodu ¢ipu (pasu) je v podstaté vedlejsim efektem vytvofeni bez-
pecného komunikacniho kanalu. Po CA jiz ¢ip a ¢tecka komunikuji s vyuzitim
secure messagingu s vyuzitim kryptograficky silného kli¢e (v porovnani s BAC).

5.1.2 Terminal authentication (TA)

Vydévajici staty v rdmci ochrany osobnich tidaji svych ob¢ant (drziteli pasu)
musi mit moznost Fidit, ktera organizace ¢i stat ma pravo citliva biometricka data
Cist a kterd ne. Za timto ticelem umozni ¢ip v pasu precteni citlivych dat pouze
zaFizenim, kterd prokézi, Zze jsou k tomu opravnéna (obdobny posup je vyuzit
u platebnich karet, kdy karta umozni transakci pouze autorizovanym plateb-
nim termindltim). Za¥fizeni prokazuje svd opravnéni opét s vyuzitim asymetrické
kryptografie. Kazdému zafizeni, které chce ¢ist citliva data z ¢ipu je vybaveno
asymetrickym klicovym parem a v ramci komunikace prokaze, ze vlastni pri-
vatni kli¢ odpovidajici kli¢i vefejnému, ktery byl zaslan do ¢ipu. Jakmile jednou
terminal prokaze, ze vlastni odpovidajici privatni kli¢ k predlozenému privat-
nimu, musi ¢ip nejak poznat, Ze zafizeni vybavené timto tento klicovym pa-
rem, je opravnén Cist citlivd data. K prifazeni konkrétni identity k subjektu
reprezentovanému parem klict se vyuziva X.509 certifikatti. Nékdy jsou v téchto
certifikdtech umistény rovnéz informace o pfistupovych opravnénich (certifikaty
vydévané Microsoft CA mohou obsahovat seznam roli uzivatele v doméng).

X.509 certifikaty jsou pro vyuziti v omezeném vypocetnim prostiedi ¢ipu
prilis komplikované. Pro potfeby ¢ipovych karet byla proto definovana zjedno-
dusend specifikace tzv. card verifiable certificate. V podstaté se jedna o datovou
strukturu nesouci podobné informace, které nese X.509 certifikat:
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e CV Certificate

— Certificate body

x Certificate profile identifier — verze (=0)

* Certificate authority reference — max. 16 znakovy (ISO 8859-1)
identifikator autority sestaveny z kédu zemé, jména autority a ID
klice (napf. CZ-CVCA-01)

* Public key — hodnota vefejného klice dle algoritmu

* Certificate holder reference — max. 16 znakovy (ISO 8859-1) iden-
tifikator drzitele sestaveny z kédu zemé, jména drzitele a ID klice
(napt. CZ-CPP-01)

* Certificate holder authorization — zakédovand role (opravnéni)
drzitele certifikdtu (viz nize)

x Certificate effective date — zacatek platnosti certifikatu ve for-
matu YYMMDD kédované v BCD v z6né GMT

x Certificate exspiration date — konec platnosti certifikdtu ve for-
matu YYMMDD kédované v BCD v zéné GMT

— Signature — vypoctena z Certificate body

Takto zjednoduseny certifikat odesle inspekéni terminal do ¢ipu a ten ho ovéri
vuci klicim, které ma ulozeny. Pokud ovéfeni uspéje, jsou termindlu pridélena
opravnéni dle nastaveni ¢ipu a hodnoty v polozce holder authorization (viz nize).

Pro vysvétleni autorizaci je nejprve potieba zminit, jak vypadaji hierarchie
certifikat.

5.2 PKI pro kontrolu e-pasu

Celé PKI pro ovéfovani dokladi je postaveno na tzv. card verifiable certifikdtech
(nikoli na X.509 certifikatech). Hierarchie certifikdtii je navrzena tak, aby byla
co nejvice flexibilni (pro tkoly, které ma plnit). Celd hierarchie vychézi z toho,
Ze Gip v pasu duvéiuje pouze zafizenim, které prokazi, Ze jejich kli¢ (nep¥imo
s vyuzitim DV) certifikovala CVCA, jejiz certifikat (kli¢) ma ¢ip uloZen uvnitf
své bezpecné paméti.

5.2.1 Country Verification Certifiation Authority (CVCA)

Kazdy stat provozuje (pfimo ¢éi prostfednictvim povéfené organizace) alesporni
jeden subjekt ovétujici pravost dokladi (CVCA), ktery spravuje mnozinu povo-
lengch kontrolnich systému (document verifier - DV). Certifikdt CVCA se vydéava
na dobu 6 mésicti (minimum) az 3 roki(maximum). CVCA je povinno zpraco-
vat zaddost o vydani certifikdtu pro DV do 72 hodin (ovéfi sprévnost zadosti)
a nasledné vydat certifikdt do 24 hodin. CVCA vypracuje a zverejni pravidla
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vydavani certifikatt DV, aby cizi staty pozadujici certifikaci svych inspekénich
systému védéli, jak postupovat.

Jak je vidét, maximalni platnost CVCA certifikdtu je kratsi, nez typicka
doba platnosti e-pasu (10 let). Z tohoto divodu pfi obnové klice CVCA je nutno
vygenerovat tzv. link certifikat. Tento certifikat je pak distribuovan vsude tam,
kde je tfeba pouzivat TA a do ¢ipu se pak pii autentizaci terminalu posila cely
fetéz: CVCA Linkl — CVCA Link2 — ... CVCALinkN — DVCert — ISCert. V ¢ipu
je ulozen prvotni CVCA Kkli¢ a klice link certifikatd a je mozno cely fetéz ovéfit
ptimo v Cipu. Certifikat DV a IS se posila do ¢ipu pfi kazdé autentizaci, klice
link certifikatit CVCA by mely byt v ¢ipu ulozeny.

Doba prekryvu platnosti starého a nového certifikatu by méla byt minima-
lilzovana. Délka doby prekryvu vychazi z ¢asu potiebného pro distribuci nového
certifikdtu na vSechna inspekéni mista.

Primarnim komunika¢nim kanédlem pro komunikaci s CVCA je e-mail (mohou
byt i jiné). Pro vyménu dat v e-mail rdmci zprav musi byt pouzito forméatu
MIME. Odesilatel by mél ve zpravé formulovat pozadavek na dorucenku (dle
odpovidajicich standardi). Pokud dorudenka nedorazi v predpokladané dobé,
muze odesilatel komunikaci opakovat. Komunika¢ni rozhrani CVCA podporuje
tyto zpravy (u nichz je definovdno mapovéani na obsah emailu):

e Register (Subject: Register; Body: URLkteré fik4, z jaké internetové adresy
lze se statem komunikovat)
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e CVCA certificate (Subject: CVCA Certificate, pfilohy: jeden nebo vice
CVCA Link certifikdti)

e DV certification request (Subject: DV Certification Request; pfiloha: 74-
dost(i) ve formé self-signed certifikatu)

e Odpovéd na 7zddost (Subject: [Reply to] DV Certification Request; Body:
pfipadné divody nevydani; pfiloha: vydané certifikaty DV)

Ve standardu neni explicitné uvedeno, zda a jak ma byt komunikace chranéna,
ale vzheldem k jeji citlivosti by autor doporucoval ochranu S/MIME s vyuzitim
elektornického podpisu (kritickd je integrita a ptivod zprav, nikoli utajeni jejich
obsahu).

Document Verifier (DV) Kazdy stat uréi alesponi jeden subjekt povéfeny
ovéfovanim dokladt (DV), ktery bude spravovat mnoZinu povolenych inspeké-
nich systémt (IS). DV zad4 o certifikaci svého kli¢e u CVCA. Formétem z4dosti
je tzv. self-signed certifikdt. CVCA vydéava card verifiable certifikat a naplni jeho
polozku Certificate holder authorization podle toho, kdo o certifikat zdda. CVCA
tedy busi mit implementovan systém, kde bude definovano jak se prokazuje sku-
tecnost, ze dand zadost pochazi od konkrétniho subjektu, ktery je opravnén ¢ist
citliva data z pasu. Dale CVCA rozhoduje o hodnotach polozky validity.

DV je certifika¢ni autoritou, ktera certifikuje klice konkrétnich inspekénich
systémit. V Ceské republice by v roli DV mohla vystupovat Cizinecka a po-
hrani¢ni policie, kterd bude spravovat inspekéni systémy pro ekektronické pasy,
kterym i budou vybaveni pfislusnici na letistich a dalsich mistech, kde se pasy
provéruji.

Pokud organizace provozujici DV potiebuje verifikovat pasy té které zemé,
musi zazaddat u ptislusné CSCA provozované zvolenou zemi (napf. v pf¥ipadé, zZe
CPP CR bude chtit ¢ist otisky prstfiz pasti vydanjych ob&anfim Polska, musi se
obrétit s zadosti o certifikaci k CVCA provozované Polskem).

Délka platnosti certifikatu DV je od 2 tydna do 2 mésict a je urena vydava-
jicim CVCA. DV je povinen zpracovat zadost o vydani certifikdtu do 24 hodin
a vydat pak certifikdt do 48 hodin.

Obnova DV V pripadé, ze DV zada o obnoveni certifikidtu, autentizuje tuto
zadost tim, Ze ji navic podepise pomoci starého klice. K ulozeni podpisu slouzi
polozka Certificate holder authorization.

Postup generovani zadosti o obnovu DV probiha takto (v tomto bodé je
specifikace nejasna a jde o interpretaci autora):

1. generuji novy klicovy par KP_NEW
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2. generuji certifikat obsahujici idaje nového certifikdtu, ale podepsany sta-
rym klicem KP_OLD

3. generuji self-signed certifikat pomoci KP_NEW, pficemz do polozky Cer-
tificate holder authorization zanorim certifikat generovany v kroku 2

4. certifikat ziskany v kroku 3 se odesle e-mailem k zpracovani

Inspection system (IS) Inspekéni systém je technologickd jednotka, ktera
jiz prichéazi do kontaktu s e-pasem a kterd pro ¢teni z pasu pouziva svij klic.
Typicky je IS napft. priruéni pocita¢ vybaveny ¢teckou past a snimacem otisku
prsti a vybaveny modulem pro uchovani kli¢e pro autentizaci viéi pasu (tzv.
SAM). SAM muZe mit napt. formu ¢tecky kontaktnich éipovych karet a klice
jsou pak ulozeny na ¢ipové karté.

Délka platnosti certifikatu IS je od 1 dne do 1 mésice. Délka platnosti musi
byt vzdy nejdéle stejnd jako platnost odpovidajictho DV typicky vsak kratsi.
Autorizace uvedené v certifikdtu IS jsou podmnozinou autorizaci, které ma pii-
déleny vydavajici DV.

5.3 Autorizace

Ve vsech certifikdtech je naplnéna polozka Certificate holder authorization, ktera
obsahuje informace, jaka je role toho kterého systéimy a jaké operace jsou mu
povoleny. Autorizace jsou ulozenu podle nasledujici tabulky a je nazvana relativni
autorizact:

'
=9
L)
o
e

6 0 [ Description |
X|- - - - - -|Role

1/- - - - - -|CVCA
0|- - - - - - | DV (domestic)
1

0

- - - - - - | DV ((foreign)

- - - - - -|IS

- - |X X X X X X | AccessRights

- -0 0 0 0O - -|RFU

- -|- - - - 1 - | ReadaccesstoDG 4 (Iris)

- -|- - - - - 1] ReadaccesstoDG 3 (Fingerprint)

ol —|—|=|=

Obr. 16

Pro urceni vyslednych opravnéni drzitele konkrétniho certifikdtu je potreba
cestu od certifikatu az ke korenové autorité a posbirané hodnoty pole autorizace
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bitové logicky vynasobit (AND). Vysledna hodnota je tzv. efektivni autorizact,
a podle ni ¢ip Fidi pridélené opravnéni.

5.4 Sprava kli¢ta a ¢asu v ¢ipu

Po vyrobeni pasu (a personalizaci) obsahuje ¢ip aktudlné platny klic CVCA
a vyuziva ho jako davéryhodnou kotvu pro autentizaci terminalu. Postupem
¢asu je kli¢ CVCA vyménén (za Zivot pasu i nékolikrat) a aby ¢ip mohl i nadéle
ovérovat klice IS, potiebuje cely fetézec vedouci az ke kli¢ci CVCA, se kterym byl
personalizovan. Cip umozZiiuje autorizovanym terminaliim importovat nasledné
klice CVCA, provede jejich ovéreni a ulozi si je do tlozisté duvéryhodnych klicd.
Diky tomu, Ze si ¢ip kli¢e po ovéreni ulozi, postacuje pii béznych autentizacich
zasilat do ¢ipu pouze certifikdty DV a IS.

Pri ovérovani platnosti predlozenych certifikat je kromé kryptografického
ovéfeni také zjistit, zda je certifikat jesté platny. Cip nema k dispozici zdroj ¢asu
(kdyZ je mimo elektromagnetické pole, je zcela vypnuty). Proto je v éipu im-
plementovan tzv. aktualni ¢as ¢ipu. Jde o hodnotu, ktera reprezentuje posledni
Casovy udaj, ktery je prokazatelné jiz minulosti. P¥i personalizaci je tato hodnota
inicializovana na Cas personalizace. Béhem doby Zivota Cipu je pak aproximovana
na zékladé certifikatt, které ¢ip zpracovava v ramci importu a autentizaci. Ak-
tualni ¢as ¢ipu je nastaven po Uspésné autentizaci na nejvétsi hodnotu atributu
Effective date ze zpracovanych CVCALink certifikata, DV certifikata a ,,do-
macich® IS certifikdt. Pokud navic pfi importu a nastaveni interniho ¢asu ¢ip
identifikuje, Ze v oblasti divéryhodnych kli¢a jsou vyprsené certifikaty, musi je
oznacit jako neaktivni a je mozno je vymazat pro usetfeni paméti.

Diky doporu¢enému zpusobu prekryvani platnosti pfi obnové CVCA by ob-
last divéryhodnych kli¢t neméla nikdy obsahovat vice jak 2 certifikity CVCA.

Literatura

[ICAO BioMRTD] Biometrics deployment of Machine Readable Travel Docu-
ments 2004.
http: //www.icao.int/mrtd /download /documents/Biometrics%20deployment%20
of%20Machine%20Readable%20Travel%20Documents%202004.pdf

[ICAO Bio Annex A| Annex A — Photograph Guidelines.
http: //www.icao.int/mrtd /download /documents/Annex%20A%20-%20
Photograph%20Guidelines.pdf

[ICAO Bio Annex B] Annex B — Facial Image Size Study #1.
http: //www.icao.int/mrtd /download /documents/Annex%20B%?20-%20Facial
%20Image%20Size%20Study_1.pdf



44 Ludék Rasek

[ICAO Bio Annex C] Annex C — Facial Image Size Study #2.
http: //www.icao.int/mrtd /download /documents/Annex%20C%20-%20Facial
%20Image%20Size%20Study_2.pdf

[ICAO Bio Annex D] Annex D — Biometric Data Interchange Formats — Part 5:
Face Image Data (ISO./IEC JTC 1/5C 37 N 506).
http://isotc.iso.org/livelink/livelink /fetch /2000/2122 /327993 /2262372 /
2263034,/2300191/JTC001-SC37-N-506.pdf ?nodeid=3924597&vernum=0

[ICAO Bio Annex E| Annex E — Biometric Data Interchange Formats — Part 6:
Iris Image Data (ISO./IEC JTC 1/5C 37 N 504).
http://isotc.iso.org/livelink/livelink /fetch /2000/2122 /327993 /2262372 /
2263034/2300191/JTC001-SC37-N-504.pdf?nodeid=3924512&vernum=0

[ICAO Bio Annex F| Annex F — Biometric Data Interchange Formats — Part 4:
Finger Image Data (ISO/IEC JTC 1/SC 37 N 466).
http: //isotc.iso.org/livelink/livelink /fetch /2000/2122 /327993 /2262372 /
2263034,/2300191/JTC001-SC37-N-466.pdf ?nodeid=3924168&vernum=0

[ICAO Bio Annex G| Annex G — Biometrics — Biometric Data Interchange For-
mats — Part 2: Finger Minutiae Data (ISO/IEC JTC 1/SC 87 N 464).
http: //www.icao.int/mrtd /download /documents/Annex%20G%20-%20
Fingerprint%20Minutiae.pdf

[ICAO Bio Annex H| Annex H — Biometrics Data Interchange Formats —
Part 3: Finger Pattern Spectral Data (ISO./IEC JTC 1/5C 87 N470).
http: //isotc.iso.org/livelink/livelink /fetch /2000/2122 /327993 /2262372 /
2263034,/2300191/JTC001-SC37-N-470.pdf ?nodeid=3924237&vernum=0

[ICAO Bio Annex I| Annex I — Use of Contactless Integrated Circuits.
http: //www.icao.int/mrtd /download /documents /Annex%201%20-%20
Contactless%20ICs.pdf

[ICAO Bio Annex J] Annex J — ICAO. May 2003 Press Release.
http: //www.icao.int/mrtd /download /documents/Annex%20J%20-%201CAO
%20May%202003%20Press%20Release.pdf

[ICAO Bio Annex K] Annex K — ICAO. Supplementary Requirements to
ISO14443 — v2.
http: //www.icao.int/mrtd/download /documents/Annex%20K%20-
%201CAO0%20Supplementary%20Requirements%20t0%201S014443%20-v2.pdf

[ICAO Bio Annex L] Annex L — ePassports Data Retrieval Test Protocol.
http: //www.icao.int/mrtd /download /documents/Annex%20L %20-
%?20ePassports%20Data%20Retrieval%20Test%20Protocol.pdf



XXIX. KONFERENCE EUROPEN.CZ 45

[ICAO Bio PKD] Issues of the ICAO. Public Key Directory (PKD).
http: //www.icao.int/mrtd /download /documents/Issues%200f%20the%20ICAO
%20Public%20Key%20Directory%20PKD.pdf

[ICAO Bio LDS| Logical Data Structure (LDS) version 1.7.
http: //www.icao.int/mrtd /download /documents/LDS-technical
%20report%202004.pdf

[ICAO Bio PKI] PKI for Machine Readable Travel Documents offering ICC
read-only access vl.1.
http: //www.icao.int/mrtd /download /documents/TR-PKI
%20mrtds%201CC%20read-only%20access%20v1_1.pdf

[ICAO Bio 9303 Sup] Supplement to Doc 9303 — ePassports.
http: //www.icao.int/mrtd /download /documents/9303%20Supplement%20-
%20December%202005.pdf

[CDBP MV] Cestovni doklad s biometrickymi proky — stranky Ministerstva vni-
tra.
http: //www.mvcr.cz/sprava/informat/biometrika/

[Obsah Datapge| Popis obsahu datové strany.
http: //www.highprogrammer.com/alan/numbers/mrp.html

[Datapage Example] Priklad datové strany.
http://travel.state.gov/visa/temp/without/without_1990.html

[MRZ Calc] Kalkuldtor obsahu MRZ.
http: //www.highprogrammer.com/cgi-bin/uniqueid /mrzp

[EAC TR] Extended Access Control TR 03110.
http: //www.befreite-dokumente.de/eingereichte-akten /tr-03110-eac-1.0/

[EU Bio] Nafizeni Rady (ES) ¢. 2252/2004 ze dne 13. prosince 2004 o normdch
pro bezpecnostni a biometricke prvky v cestovnich pasech a cestovnich dokla-
dech vyddvangch élenskymi staty (publikovdno dne 29. prosince 2004 v Official
Journal of the European Union ¢islo L385/1).
http: //eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R2252
:CS:HTML

[EU Bio Tech] Rozhodnuti Komise ze dne 28. dnora 2005, kterym se stanovi
technické specifikace norem pro bezpecnostni a biometricke prvky v cestovnich
pasech a cestovnich dokladech vyddvangch élenskgmi staty — K(2005) 409.
http: //ec.europa.eu/justice_home/doc_centre/freetravel /documents/doc/
c_2005-409_cs.pdf



46 Ludék Rasek

[EU Otisky] Rozhodnuti komise ze dne 28. 6. 2006 kterym se stanovi technické
specifikace norem pro bezpecnostni a biometrické prvky v cestovnich pasech
a cestovnich dokladech vyddvanych clenskymi stdty.
http: //ec.europa.eu/justice_home/doc_centre/freetravel /documents/doc/
¢-2006-2909_cs.pdf

[329/1999 Sb.] Zdkon ¢. 829/1999 Sb., o cestovnich dokladech a o zméné zd-
kona ¢. 283/1991 Sb., o Policii Ceské republiky, ve znéni pozdé&jsich pred-
pist, (zdkon o cestovnich dokladech), ve znéni zdkona ¢é. 217/2002 Sb., zdkona
¢. 320/2002 Sb., zdkona ¢. 589/2004 Sb., zdkona & 559/2004 Sb. a zdkona
¢. 186/2006 Sb.
http: //portal.gov.cz/wps/portal/s.155/701/.cmd/ad/.c/313/.ce/10821/.p/
8411/..155/701?PC_8411_number1=329/1999&PC_8411_|=329/
1999&PC_8411_ps=10#10821

[326/1999 Sb.] Zdkon ¢&. 326/1999 Sb., o pobytu cizincii na tizemi Ceské repub-
liky a o zméné nékterych zdkoni, ve znéni zdkona ¢. 140/2001 Sb., zdikona
¢ 151/2002 Sb., zdkona ¢. 217/2002 Sb., zdkona & 222/2008 Sb., zdkona
é. 436/2004 Sb., zdkona ¢. 501/2004 Sb., zdkona & 539/2004 Sb., zdkona
¢. 559/2004 Sb. a zdkona ¢. 136/2006 Sb.
http://portal.gov.cz/wps/portal/s.155/701/.cmd/ad/.c/313/.ce/10821/.p/
8411/.5.155/7017PC_8411_numberl=326/1999&PC_8411_|=326/
1999&PC_8411_ps=10410821

[325/1999 Sb.] Zdkon ¢. 825/1999 Sb., o azylu a o zméné zdkona
¢ 283/1991 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpisii, (zd-
kon o azylu), ve znénd zdkona ¢. 2/2002 Sb., zdkona ¢. 217/2002 Sb., zdkona
¢. 320/2002 Sb., zdkona ¢. 519/2002 Sb., zdkona & 222/2003 Sb., zdkona
¢. 539/2004 Sb., zdkona &. 57/2005 Sb. a zdkona ¢. 501/2004 Sb.
http://portal.gov.cz/wps/portal/ 5.155/7017number1=325%2F1999& number2
=&name=&text=

[642/2004 Sb.] Vyhlaska ¢. 642/2004 Sb., kterou se provddi zdkon o obcanskych
prikazech a zdkon o cestovnich dokladech.
http: //portal.gov.cz/wps/portal/ 5.155/7017number1=642%2F2004&number2
=&name=&text=

[ISO 1073-2:1976] ISO norma o alfanumerickém fontu pro OCR cast 2.
http: //www.iso.ch/iso/en/CatalogueDetailPage.CatalogueDetail?
CSNUMBER=5568

[Berlin Interop] Testovdni interoperability v Berliné.
http: //www.interoptest-berlin.de/



XXIX. KONFERENCE EUROPEN.CZ 47

ZDOKONALENI AUTENTIZACE POUZITIM
JEDNORAZOVYCH HESEL

Daniel Koui#il, Ludék Sulak

E-MAIL: KOURILQICS .MUNI.CZ, LUDEK.SULAKQSEZNAM.CZ

1 Uvod

Spolehliva autentizace neznamena jen volbu spolehlivého protokolu, ale i ochranu
udaju pouzivanych pro identifikaci. V fadé systému je nejpouzivanéjsi uzivatel-
skou autentizac¢ni metodou kombinace uzivatelského jména a hesla. Protokoly
zalozené na této metodé nevyzaduji slozitou implementaci, ani nejsou naroc¢né
na vypocetni kapacitu. Uzivatelé jsou na tento pfistup zvykli a neni je nutné
skolit na jeho pouzivani. Je také jednoduché pripravit aplikace a jejich uzivatel-
ské rozhrani tak, aby umoznovaly zadavani a zpracovani hesla. Pro jednoduchost
pouzivani je autentizace uzivatelskym heslem zakladem fady sofistikovanym pro-
tokolt, jako je napt. Kerberos.

Na druhou stranu vykazuji hesla jista omezeni, kterd mohou vyrazné ovlivnit
bezpecnost celého systému. Pokusime se demonstrovat, ze systém zaloZeny na
heslech miize byt pomérné hodné zranitelny. Uzivatelské heslo musi byt snadno
zapamatovatelné pro ¢lovéka, proto je omezena mira entropie, kterou heslo obsa-
huje. Na systém zaloZeny na uzivatelskych heslech lze tedy nasadit utoky, které
se snazi uhodnout spravné heslo, resp. kombinaci uzivatelského jména a hesla.
Utok miize bt veden bud tzv. hrubou silou, kdy jsou postupné zkouseny vSechny
mozné kombinace znakt ze zvolené abecedy, nebo tzv. slovnikovy utok, ktery je
zaloZen na skuteCnosti, Ze lidé Casto voli hesla odvozena od existujicich slov
v pfirozeném jazyce. Zkusenost ukazuje, Ze tyto utoky mohou byt velmi G¢inné.
Obranou proti nim muze byt kontrola kvality hesla pfi jeho nastavovani, resp.
zméné, nebo néjaka omezeni na strané sluzby, kterd hesla ovéfuje (napf. omezeny
pocet pokust). Vzdy je ale potfeba peclivé volit mezi Grovni zabezpedeni sys-
tému a jeho pouzitelnosti, aby se pravidla nestala ptilis omezujici pro uzivatele,
ktef{ potom hledaji (a zpravidla nachédzeji) zptisoby, jak pravidla obejit, napf.
vylepenim silného hesla na monitor. Na tomto misté je vsak vhodné poznamenat,
ze je vhodnéjsi zvolit silné heslo i obtizné zapamatovatelné, které si uzivatel za-
piSe na papir, ktery je bezpec¢né uloZen, napi v penézence. Dalsi moznosti itoku
na systém zalozeny na heslech je zamérit se na misto, odkud se heslo zadava, tj.
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na uzivatelsky pocita¢ nebo pfimo na samotného uzivatele. Obliba a rozsifenost
hesel samoziejmé nemohla zistat nepovSimnuta pocitacovym pirattm, ktefi pro-
dukuji viry, tréjské koné a rizny tzv. spyware, ktery se nepozorované nainstaluje
do uzivatelova pocitace, snazi se zachytavat citlivé adaje zadavané uzivatelem
a nasledné je dopravuje zpét utocnikovi. Vedle téchto technickych metod lze
také nasadit toky zalozené na technikich socidlniho inzenyrstvi, prikladem je
znamé rhybafeni, kdy nap¥. pomoci podvodnych webovych stranek nebo e-maila
jsou z uzivatelt lakany citlivé idaje. Heslo 1ze také prekvapivé snadno odpozo-
rovat béhem zadévani na klavesnici. Bezpec€nosti nepfispiva, ze odcizeni hesla
nelze detekovat a rovnéz je tézké rozlisit neopravnéné pouziti hesla tto¢nikem
od korektniho provozu.

Vedle hesel jsou k dispozici samoziejme i jiné autentiza¢ni mechanismy, které
umoznuji uzivatelskou autentizaci. K nejpouzivanéjsim patii metody zalozené na
digitalnich certifikatech a PKI, stale vice se také prosazuji biometrické techniky.
Tyto metody vsak nejsou pro uzivatele tak pohodlné a zejména v pripadé PKI
na implementaci, coZ snizuje mj. i moznosti integrace se stavajicimi aplikacemi.
V tomto pfispévku popisujeme pristup zalozeny na jednorazovych heslech, ktera
nabizi alternativni pfistup k autentizaci zalozené na heslech. Jednorazovéa hesla
umoznuji fesit fadu problémt, které maji standardni hesla pfi zachovani ro-
zumné urovné uzivatelské privétivosti a minimalizuje problémy s implementaci
a nasazenim.

2 Jednorazova hesla

Jednorazové heslo (one time password — OTP) lze pouZzit pouze pro ustaveni
jednoho autentizovaného spojeni, po pouziti se uz tedy neda pouzit k dalsi au-
tentizaci. Potencialni itoc¢nik tak odposlechem nic neziska. Vzhledem k tomu, ze
jsou generovana nahodné, tak jsou i odolna proti standardnim tatokim provadé-
nym proti béZnym hesltm. Z uzivatelského pohledu funguji podobné jako bézna
hesla, na ktera jsou uzivatelé zvykli. Radu protokolt a aplikaci, které podporuji
autentizaci heslem Ize snadno pouzivat i s jednorazovymi heslem, ¢asto bez jaké-
hokoliv dodateéné tipravy. Upravou samozfejmé musi projit komponenta, ktera
heslo ovéruje, ale to je z pohledu nasazeni zpravidla akceptovatelnd zména.

7 pohledu uzivatele je nejvétsi zménou zadavani vzdy jiného hesla pfi pfi-
hlasovani. Obecné lze Tici, ze uzivatel spravuje seznam hesel, kterd postupné
pouziva pro autentizaci. Existuje fada mechanismi pro spravu jednorazovych
hesel, které se lisi zptisobem generovani hesel, jejich ulozenim, pouzitim apod.
Pro spravu OTP se ¢asto pouzivaji tokeny, coz mohou byt bud specializovana
hardwarova zafizeni nebo aplikace (tzv. soft-tokeny) zpravidla uréené pro insta-
laci do mobilnich zafizeni (PDA, mobilni telefony). Tyto tokeny umoziiuji zavést
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tzv. dvoufaktorovou autentizaci, kdy uzivatel musi prokdzat néco co mé (tj. to-
ken) a néco co zna (PIN nebo heslo k tokenu). Vlastnictvi tokenu je prokazovano
tak, ze token pro vypocet OTP pouzije tajny klic ulozeny na tokenu, ktery ne-
miize byt vyexportovan mimo token. Tento tajny kli¢ je béhem zavadéni tokenu
bezpecéné dopraven na misto, kde se budou OTP ovérovat. V pfipadé soft-tokent
je samoziejmé tato ochrana slabsi, protoze kli¢ zadava uzivatel pfi inicializaci
soft-tokenu a je ulozen v pristupné paméti zatizeni.

2.1 Pevna posloupnost hesel vytvorena predem

V tomto modelu jsou OTP vygenerovana pred prvnim pouZitim a jsou pfedana
uzivateli, ktery je postupné pouziva pro autentizaci. Casto se tisknou na papir
nebo se pro jejich spravu pouziva soft-token. Server zpravidla béhem autentizac-
niho dialogu oznami index ocekavaného hesla tak, aby uzivatel védél, které ma
zadat. Tento systém je jednoduchy, nevyhodou vSak je nutnost nové inicializace
seznamu po vycCerpani vSech hesel, coz vyzaduje dodatecnou interakci s uzivate-
lem. Na tomto principu jsou postaveny systémy S\Key[1l] a OPIE[2], které jsou
oba zalozeny na tzv. Lamportové schématu. L. Lamport navrhl systém pro ge-
nerovani a spravu OTP, ktery elegantné vyuziva jednocestné funkce a umoziuje
snadnou implementaci ovéfovani na strané serveru. V tomto schématu si uziva-
tel zvoli néjaké pocatecni heslo (pass-phrase), ke kterému server vygeneruje tzv.
seed, coz je ndhodny fetézec znakl. Na uzivatelovo heslo a inicializa¢ni hodnotu
serveru je aplikovana hasovaci funkce, jejiz vysledkem je tzv. nulté heslo. Na
nulté heslo je N-krat aplikovana hasSovaci funkce, coz vyusti v N jednorazovych
hesel. Seznam se pouziva odzadu, tj. od posledniho vygenerovaného hesla, a na
serveru je uloZeno jen naposledy pouzité heslo a jeho index v seznamu. Auten-
tizace uzivatele probihéa na zdkladé principu vyzva-odpovéd, kdy server piedd
uzivateli vyzvu obsahujici seed a poradové ¢islo pozadovaného hesla. Pti ovéfeni
OTP se na toto ovéfované heslo aplikuje hasovaci funkce a zkontroluje se, ze
vysledek je totozny s uloZzenym heslem. Po Gspésné autentizaci se ulozené heslo
nahradi pravé pouzitym heslem pro ovéreni dalsi transakce.

Hesla vygenerovand jednocestnou funkci jsou 64bitova ¢isla, kterd nejsou
prilis pohodlna na zadavani. Proto je ve specifikaci definovan slovnik, pomoci
kterého je heslo pfevedeno do Sesti anglickych slov (napt. JIM, NOB, EARN,
WIFE, RAIN, HATH). S timto je i spojeno samotné uchovavani hesel resp. je-
jich generovani na strané uzivatele. Uzivatel si mize hesla vygenerovat dopfedu
a vytisknout si je na papir. Tento zpisob ma zjevnou nevyhodu p¥i ztraté ¢i
odcizeni seznamu, ovSem na druhou stranu je to feSeni nejtrivialnéjsi a nejlev-
né&jsi. Existuji ale i implementace soft-tokenti', které lze zprovoznit v mobilnich
zafizenich podporujicich Javové aplikace. Tyto aplikace lze snadno instalovat do

Lhttp: //marcin.studio4plus.com/en/otpgen/, http://www.ii.uib.no/~janfrode/jotp/
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mobilniho zafizeni, at uz pfimo staZenim z internetu nebo nahranim pies datové
rozhrani zafizeni. Aplikace umoznuji vygenerovat pro zadané heslo, seed a index
prislusné OTP, které uzivatel pfepise do autentiza¢niho dialogu.

2.2 Generovani hesel modelem vyzva—odpovéd

Tato hesla jsou generovana pomoci uzivatelova PINu a vyzvy od autentiza¢niho
serveru. Typickym pfedstavitelem této tfidy je token CryptoCard RB-1[3]. Tento
token velikosti platebni karty obsahuje maly displej a klavesnici, pomoci které
uzivatel zadava sviij PIN k tokenu a vyzvu od serveru. Na displej je nasledné
zobrazeno vysledné OTP, které se pouzije pro autentizaci. Generovani OTP je
zaloZeno na hasovani pomoci algoritmu DES, ktery jako vstup pouziva vyzvu
od klienta a tajny kli¢ ulozeny na karté, ktery je sdilen s ovéfovacim serverem.
Token nema omezenou dobu pouzivani. Tokeny jsou programovatelné a umoz-
fuji nastaveni rizné drovné ochrany (délka PINu, pocet zadani). Podobné jako
napf. u ¢ipovych karet je token zablokovan, pokud uzivatel nezadé spravny PIN
v nékolika po sobé jdoucich pokusech.

2.3 Posloupnost hesel generovana v zavislosti na ¢ase

Tato hesla jsou generovana na zakladé aktualniho ¢asu a nevyzaduji tedy zvlastni
interakci s autentiza¢nim serverem. Na druhou stranu ale vyZzaduji synchronizaci
hodin tokenu a serveru, coz miize byt slozity problém. Tento zpiisob mtze byt
také nachylny na tzv. replay ttoky, protoze heslo je pro dané ¢asové okno po-
fad platné i po pouziti. Na modelu ¢asovych OTP jsou zalozeny tokeny RSA
SecurID[4], které obsahuji pouze displej, kam se jednou za minutu vygeneruje
nové heslo. Uzivatel pro autentizaci pouzije heslo, které je zrovna zobrazeno
a k nému pripoji sviij osobni PIN, ktery zabranuje zneuziti tokenu v pripadé
jeho ztraty nebo odcizeni. Jako u vétsSiny tokent je pro vygenerovani OTP pou-
zit tajny kli¢, ktery je do tokenu nahran pii vyrobé a nelze jej zménit. Tokeny
SecurID maji omezenou Zivotnost (jeden az pét let, v zdvislosti na typu), po
jejimz uplynuti je nutné poridit novy token. Tento systém znacné zvysuje pro-
vozni naklady ve srovnani s jinymi tokeny, pfesto tokeny SecurID patii jiz fadu
let k nejrozsirenéjSim zafizenim svého druhu.

Pro generovani ¢asové zavislych OTP je k dispozici i open-source implemen-
tace soft-tokenu MOTP?2, ktery lze nahrat do mobilniho telefonu nebo PDA.
Jeho soucasti je i serverova Cast, kterda demonstruje moznost pouziti. Za zminku
stoji peclivé uloZeni inicializa¢niho klice, ktery nelze zobrazit.

2http: //motp.sourceforge.net/
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2.4 Podpora OTP v aplikacich

Pro podporu OTP existuje relativné bohatd podpora. K dispozici jsou open-
source knihovny pro mechanismy S\Key a OPIE. Podpora systému S\Key byla
integrovana s programem OpenSSH, ktery tak podporuje autentizaci jednorazo-
vymi hesly. Podobné existuje i fada PAM modult, které umozniuji integraci OTP
do aplikaci, které podporuji PAM. Spolu s hardwarovymi tokeny je mozné také
poridit specializované aplikace, které zajisti ovéreni OTP vygenerované toke-
nem. Rada dalsich aplikaci miize profitovat z podpory OTP v protokolu SASL,
kterd umoziiuje pouzit OTP v libovolné aplikaci, kterd pouzivd SASL (napf.
rizné SMTP servery). V prostfedi WWW lze pouzit specializované moduly pro
server Apache, které bud vyuziji dostupny PAM modul nebo externi aplikaci
instalovanou na serveru. Lze tedy konstatovat, ze fada aplikaci je pripravena
na pouziti OTP. Spoleénym nedostatkem ale je miniméalni moznosti pro efek-
tivni nasazeni OTP v rozsdhlejsim prostfedi. Vétsina zminénych reseni pouziva
lokélni databazi OTP, ktera je ulozena pfimo vedle aplikace, coz znemoziuje
efektivni spravu a vyuziti rdznymi sluzbami z rtznych mist v siti. Vyjimkou
jsou samoziejmé komercéni servery dodavané k hardwarovym tokentim, ale ty
zase byvaji uzaviené a nepokryvaji vSechny pozadavky. V nasledujici kapitole
predstavime rozsahlé distribuované prostfedi a popiSeme navrh zavedeni OTP
do jeho infrastruktury.

3 Integrace OTP do prostredi META Centra

Projekt META Centrum je aktivita sdruzeni CESNET, které je provozovatelem
ceské akademické vysokorychlostni sité CESNET2 a provadi vyzkum a vyvoj
v oblasti aplikaci vyuzivajicich toto prostfedi. Jednou z klicovych aplikaci je
META Centrum, které nad siti CESNET2 buduje a produkéné provozuje in-
frastrukturu pro realizaci naro¢nych vypoctu, tzv. grid. Cilem projektu je vybu-
dovat narodni gridové prosttedi, které skryva rozdily v jednotlivych zapojenych
systémech a vytvaii uzivateltim iluzi jediného vypocetniho uzlu. META Centrum
se také podili na prevazné vétsiné vSech narodnich i mezinarodnich gridovych
projekti, které se v CR fesi.

Zabezpeceni META Centra je zaloZzeno na systému Kerberos[5] ktery posky-
tuje centralni spravu identit. Pro pfihlasovani do systému Kerberos se stan-
dardné pouzivd kombinace uzivatelského jména a hesla, v ramci META Centra
jsme také realizovali podporu pro pouziti prostfedkia PKI a podporu ¢ipovych
karet. PKI pfihlasovani fesi fadu bezpec¢nostnich problémi, které prinasi sta-
tickd hesla, na druhou stranu ale vytvari nékteré dalsi problémy a neni také
obecné pouzitelné z libovolného pocitace, jelikoz potfebuje instalaci zakladniho
programového vybaveni na klientskou stanici (coz neni vidy mozné nebo bez-
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pefné, napf. z internetové kavarny). Pouziti OTP proto vidime jako vhodny
komplement ke stavajicim metodam. Cilem této kapitoly je popsat navrh zave-
deni podpory OTP do stavajiciho prostredi.

Primarnim pozadavkem je zachovani souc¢asného prostiedi tak, aby zistaly
beze zmény pouzivané mechanismy pro prihlasovani a také koncové sluzby. OTP
musi vytvorit pouze dalsi metodu pro prihlaseni, aniz by byly ovlivnény stava-
jici procedury. Dalsim pozadavkem je také maximalni flexibilita pro pouzivané
metody OTP. Zavedeny systém by mél umoziniovat pouzit vice typia OTP a také
podporovat vice typu tokenti. V budoucnu se da predpokladat, ze néktefi nasi
uzivatelé budou vybaveni OTP tokeny pro pfistup k jinym projekttim a bylo by
vhodné, aby tento token byl pouzitelny i pro pfistup k METZA Centru.

3.1 Kerberos a OTP

Kerberos je postaven na divéryhodné sluzbé (KDC), ktera obsluhuje celou orga-
niza¢ni doménu. KDC vydavé listky, coz je forma digitalniho certifikatu uréena
adresné pro klienta i server. Platnost listku je nékolik hodin. Listky jsou pode-
psany symetrického klicem, ktery ma KDC ulozeno ve své databéazi. V pripadé
uzivateli jsou tyto klice odvozeny od jejich hesla. Z hlediska zavadéni dalsiho au-
tentizacniho mechanismu je dilezité, ze autentizace se uzivatele se provadi pouze
v jednom misté, béhem ziskavani tzv. TGT listku. Zbytek pouziti systému Ker-
beros je nezavisly na pouzitém prihlasovacim mechanismu a je vyhradné zalozen
na pouziti listk. Nejsou tedy nutné zadné upravy na strané koncovych sluzeb,
coz vyrazné usnadnuje zavedeni nové autentizacni metody.

Podpora OTP v systému Kerberos zahrnuje nékolik krokii. Nejprve je nutné
rozsifit samotny autentizacni protokol tak, aby podporoval pouziti OTP, dale
rozsitit KDC server o podporu ovérovani OTP a v neposledni fadé nachystat kli-
entské nastroje pro prihlasovani pomoci OTP. Pro zménu protokolu jsou mozné
dva pFistupy, bud lze pouzit OTP na misté bézného hesla, které se pouziva pro
standardni autentizaci nebo pouzit tzv. pre-autentizaci, coz je mechanismus,
ktery se pouziva pro dodatecné zabezpeceni autentizace. KDC muze napriklad
vyzadovat, aby uzivatel nejprve prokazal znalost spravného hesla pred tim, nez
je mu vyddn samotny listek (ktery je timto heslem zagifrovan). KDC se tak
chrani pred utocniky, ktefi si vyzadaji listek a poté zkusi jeho deSifrovani napft.
hrubou silou. Metody pre-autentizace jsou rozsititelné o libovolnou dalsi me-
todu a pouzivaji se napr. pro rozsiteni zalozené na PKI. Prvni pfistup by byl
vyrazné jednodussi a nevyzadoval zadné zmény v protokolu a umoznoval by
i pouziti stavajicich klientti. Na druhé strané by bylo mozné jej pouzit vyhradné
pro OTP, kterd nevyzaduji odezvu od serveru (KDC) a byly by tak vyfazeny
implementace OTP zalozené na systému vyzva-odpovéd. Perspektivngji proto
vidime pouziti pre-autentizace, kterd umozni implementaci i slozitych metod.
Zejména umozni realizovat flexibilni podporu vice typid OTP, kdy KDC mtze
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nabidnout klientovi vice metod v jedné pre-autentiza¢ni zpraveé. Uzivatel si vy-
bere preferovanou metodu, jejiz vysledek posle zpét KDC k ovéfeni. V zadném
pfipadé se nesmi posilat OTP v oteviené formé, protoze zpravu nelze chranit
proti odposlechu a utoc¢nik by heslo mohl odchytit a zneuzit. Je proto nutné
posilat néjakou sifru, ktera je pomoci OTP vytvorena a kterou muze ovérit také
KDC (protoze OTP zna). Tento mechanismus je ostatné totozny se zptisobem
ovérovani béZného hesla. Podobny pristup zvolila pracovni skupina pro Kerbe-
ros standardizacniho sdruzeni IETF, ktera se OTP zacala v poslednich mésicich
intenzivné vénovat[6]. Jedinou, ale pomérné vyznamnou vyhradou k tomuto pii-
stupu je nemoznost pouziti soucasnych klientt, kteri jsou velmi rozsifeni, napt.
jsou standardni souc¢asti véech modernich linuxovych distribuci. METZA Centrum
vsak distribuuje zédkladni klientskou sadu pro nejrozsirenéjsi Linuxové distribuce
a MS Windows, kterd obsahuje nékteré nestandardni néstroje (napf. podporu
PKI) a je tedy snadné ptidat do téchto balickii i podporu OTP. Neni to sice
univerzalni feSeni, ale véfime Ze je plné dostacujici pro uzivatele META Centra
a jejich zpusob pouzivani.

Pokud jde o podporu ovéfovani OTP na strané KDC, planujeme zavést
obecné rozhrani pro praci s OTP, které usnadni pouziti ruznych typta OTP a je-
jich zapojeni do KDC. Toto rozhrani by mélo oddélit logiku KDC od vlastniho
ovérovani OTP, coz umozni snadnéjsi spravu vSech komponent i vyvoj samot-
ného kédu. Vlastnostmi se toto rozhrani bude blizit napf. zndmému standardu
PKCS11, ale bude urc¢eno vyhradné pro OTP, tudiz vyrazné jednodussi. Vzhle-
dem k tomu, Ze pro ovérovani existuje fada PAM moduld, chceme se zamérit
na podporu PAM rozhrani, napi. tak, Ze naSe obecnd knihovna bude vytvaret
jednoduchou vrstvu nad PAM rozhranim. Tento zptsob by vyrazné eliminoval
objem kédu pro vlastni ovéfovani OTP a zaroven by umoznoval vyuzit jiz ho-
tové a otestované implementace OTP. Elegantné tak také fesi i podporu pro
hardwarové tokeny, jejichz dodavatelé zpravidla dodavaji PAM modul schopny
obslouzit jejich token.

V neposledni fadé bude potfeba pozménit klientské aplikace, které provadé;ji
autentizaci a komunikuji s uzivatelem tak, aby byly schopné uzivateli zobrazit
vyzvu od KDC, ktera je posilana v pre-autentizacnich zpravach a je potiebna
pro vygenerovani resp. zvoleni OTP. V pfipadé OTP, ktera nepotiebuji vstupni
informace je postup jednoduchy a v podstaté se nelisi od standardniho pouziti.
Pro podporu OTP generovanych na zdkladé vyzvy od serveru bude situace slozi-
téjsi. V pripadé prikazu kinit, ktery provadi autentizaci bude situace pomérné
jednoducha. Staci pridat zvlastni pfepinac, ktery zptisobi, Ze kinit nebude cekat
na zadani hesla po zadani uzivatelského jména a kontaktuje KDC, které vrati
vstup pro generovani OTP pro daného uzivatele. V pripadé GUI, kterda nemame
autentizaci proti SSH servertim a pro autentizaci v prosttedi WWW. Pro SSH
server je v. META Centru pouzit PAM modul, ktery je schopen heslo ovéfit.
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Bude tedy nezbytné upravit tento modul tak, aby uzivateli zobrazil prislusnou
zpréavu potiebnou pro vybér OTP. V instalacich META Centrum jsou pouZzity
PAM moduly s lokdlnimi Gpravami, nebude proto prilis slozité pridat rozsifeni
i pro OTP. V principu se bude jednat o podobny zasah jako pro pfikaz kinit.
V oblasti WWW pouzivame pro ovéreni Kerberovského hesla modul pro Apache
mod_auth_kerb, ktery implementuje obsluhu metody Basic. Podpora OTP, které
vyzaduji dodateény ustup generovany serverem by nebyla jednoducha, protoze
by vyzadovala dvojitou interakci s uzivatelem (jednou zadani jména, podruhé
OTP). Pro pouziti v prostfedi WWW tedy budeme spiSe uvazovat o podpoie
pouze OTP, kterd lze vygenerovat nezavisle, resp. o jinjych piistupech (napft.
PKI).

3.2 PKIaOTP

META Centrum je primarné zaloZeno na mechanismu Kerberos, ale jeho uzi-
vatelé také silné vyuzivaji PKI, zejména pro pristup do zahrani¢nich projektt.
PKI mé ovSem uplatnéni i v rdmci META Centra, v piipadech, kde poskytuje
lepsi vlastnosti nez jméno a heslo, resp. nativni autentizace listkem. Pfikladem
je napt. prostfedi WWW, kde podpora pro systém Kerberos v prohlizecich neni
tak dobra jako podpora PKI. Pro ucely META Centra pouzivame tzv. on-line
certifikaCni autoritu, kterd vydava automaticky certifikaty uzivatelim, kteri se
autentizuji pomoci syst mu Kerberos. Zdanlivé jde myslenka on-line CA proti
standardnimu pohledu na PKI, kdy je CA zpravidla drzena zcela oddélené od
sité a vSechny operace jsou provadény off-line. Na tuto on-line CA se ale 1ze divat
jako na transformacni mechanismus, ktery prevadi nékteré typy autentizac¢nich
udaji na X.509 certifikat a kli¢. Z pohledu META Centra je PKI zajimavé jako
prostfedek principu single sign-on, kdy se uzivatel prihlasi pouze jednou a méa
kompletni sadu pfihlasovacich adaju k riznym sluzbam a neni nutné aby se
v uréitém Gasovém intervalu (zpravidla deseti hodin) autentizoval znovu.

Pro implementaci on-line CA pouzivame aplikaci MyProxy[7], kterd mé pod-
poru pro SASL. Na zakladé tohoto mechanismu a piislusného kédu na strané
serveru lze realizovat podporu i pro OTP, vyvojari MyProxy naptiklad Gspésné
demonstrovali pouziti MyProxy s tokeny Cryptocard. Z pohledu META Centra
je ovsem dulezité mit sluzbu MyProxy zakomponovanou do zbytku prostredi tak,
aby se OTP dala pouzit i pro pfistup k jingym sluzbam (zejména ziskani listku
systému Kerberos). Pro integraci podpory OTP se sluzbou Myproxy proto pla-
nujeme pouzit Kerberos jako prostiredek pro ovérovani hesel, kdy se vS§echna hesla
budou preposilat KDC a pfipadna komunikace od KDC zase klientovi. Timto
zpusobem bude mozné zavést podporu OTP, ktera jsou centralné spravovana pro
cely projekt. Zaroven uzivatelé budou pouzivat autentizacni idaje jednotné, bez
ohledu na to, zda zadaji o kerberovsky listek nebo o X.509 certifikat. Technicka
realizace bude zaloZena na modulu PAM, podobné jako v pfipadé KDC.
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Podpora OTP ve sluzbé MyProxy umozni snadny pristup uzivatelt k digital-
nim certifikdttim, které bude mozné pouzivat napi. pro snadny pristup k WWW
zdrojim, kde je PKI prirozenym prostiedkem a je podporovano vsemi standard-
nimi prohlizeci.

4 Zavér

V ptispévku jsme predstavili systém jednorazovych hesel, ktera nabizi feseni né-
kterych problému se standardnimi hesly. Vyhodou OTP je to, Ze nabizeji obranu
proti odposlechu a lze je tedy pouzit i v nedivéryhodném prostiedi, predevsim
na cizim pocitaci, kde nevime, jestli neni podstréeny upraveny klient, ¢i v inter-
netové kavarné, kde nevime zda nejsou logovany stisknuté klavesy. V prispévku
jsme také pfedstavili navrh integrace OTP do stavajiciho distribuovaného sys-
tému, ktery je zaloZzen na mechanismu Kerberos. Ocekavame, ze zavedeni OTP
do tohoto prostfedi zvysi bezpec¢nost celé infrastruktury.
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AJAX

Stépan Bechynsky
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V soucasné dobé se na Internetu objevuji on-line aplikace, které se svou funké-
nosti snazi priblizit aplikacim klasickym. Klasickou ukézkou je Outlook Web
Access z dilny Microsoftu a nékteré aplikace z dilny Googlu. Myslenka on-line
aplikaci je velmi jednoducha. Uzivateli by mél stacit jen pocita¢ s prohlizeckou
a pripojeni do Internetu. Ostatni aplikace si bude spoustét on-line v prohlizeci.

Co je nejvétsim omezenim pro tento typ aplikaci? V prvé radé se jedna o bez-
pecnost. Cokoliv spusténého v ramci prohlizec¢e nem4, resp. by nemélo mit, pfi-
stup k lokalnim zdrojim pocitace. Dalsi omezeni vyplyva z protokolu http a pt-
vodni myslenky webovych aplikaci. Pokud uzivatel potiebuje data ze serveru, je
jeho pozadavek na server odeslan prohlizecem a celd stranka se prekresli podle
odpovédi ze serveru. Tim se nesmirné stézuje vyvoj, protoze uchovat stav slozi-
tych aplikaci v prostiedi protokolu http je pomérné tézké a nachylné k chybam.

Dalsi typ aplikaci, kterych je podstatné vice, jsou tzv. Mashups. Jde o apli-
kace, kde se kombinuji informace z rtznych zdroji. Typickym zastupcem jsou
mapové aplikace. Mapu dodé napt. Virtual Earth nebo Google Maps, autor ji
vlozi do své stranky a doda vlastni vrstvu. Data pro novou vrstvu mohou opét
pochézet z externiho zdroje. Takovymto zdrojem byvaji ¢asto RSS, rozsifeny
o uzivatelské informace. Zde je nejvétsi problém stahovani dat z ruznych zdroja,
tak aby se vSe nemuselo nejdfive stdhnout na jedno misto, zde zkombinovat a vy-
sledek odeslat klientovi. Snahou je, co nejvice véci kombinovat na klientovi tedy
v prohlizeci.

Resenim nejen pro on-line aplikace a Mashups je technologie AJAX vyvi-
nuta firmou Microsoft koncem devadesatych let minulého stoleti. Zjednodusené
feceno, AJAX umoznuje stahovat data v ramci webové stranky nezévisle na pro-
hlize¢i. Typické pouziti jsou tzv. naseptavace. Do textového policka piSete text,
ktery je prubézné odesilan na server a zpét dostavate napovédna slova, ktera
byste mohli chtit napsat. Tato slova se zobrazuji jako seznam pod textovym
polem.

AJAX — Asynchronous JavaScript and XML — vyziva objekt XMLHttp-
Request instalovany na strané klienta, ktery je soucasti prohlizece. JavaScript
ve strance muze pomoci XMLHttpRequest zavolat server a ziskat od néj po-
tfebna data v reakci na akci uzivatele. Ziskand data opét zpracuje JavaScript
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na strané klienta bez nutnosti piekreslovat celou stranku. ProhliZe¢ se o tom
v podstaté nedozvi. Volani je asynchronni, takze webova stranka dal reaguje na
vstup uzivatele, i kdyz stazeni dat trva delsi dobu. Zde narazime na prvni pro-
blém technologie AJAX, kterd vyzaduje rychlou odezvu ze strany serveru, aby
uzivatel zbytecné necekal a dojem z aplikace se co nejvice blizil aplikaci klasické.

Ukéazka kédu:

var request = null;

if (window.ActiveXObject)

{
request = new ActiveXObject("Microsoft.XMLHTTP");
}
else
{
request = new XMLHttpRequest();
}

request.onreadystatechange = readData;

request.open(‘ GET¢, ‘http://localhost/ServerTime.ashx‘ , true);
request.send(null);

function readData()

{

if (request.readyState != 4)

{

return;

}

var serverTime = request.responseText;

document .getElementById(‘ time2‘ ) .innerHTML = serverTime;
}

Data ziskand ze serveru lze interpretovat jako text nebo jako XML. Objekt
XMLHttpRequest metodou responseXML vraci piimo objekt DOM document.

Ukéazka kédu:

;;; xml = request.responseXML;

var items = xml.getElementsByTagName(‘ item®);
for (i = 0; i < items.length; i++ )

{

var item = items.item(i);
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Vyhody

Asi jedinou prokazatelnou vyhodou, kvuli které se AJAX pouziva, je moznost
stahovat a zobrazovat data bez prekresleni celé stranky. Na to navazuji dalsi
vyhody, které ovsem nemusi vzdy platit. Zalezi, co aplikace d€la a jak je napsana.
Jedn4 se zejména o mensi pfenos dat a mensi pocet dotazti do databaze. Jednou
stazena data ztistavaji na klientovi a stahuji se jen data nova.

Nevyhody

Protoze prohlize¢ nevi, Ze si stranka stahuje nova data, zistava adresa stranky
porad stejna. Tim padem tlacitko zpét prohlizece a zalozky nefunguji, jak uzi-
vatel ocekava. PFi neuvazeném pouziti mize dojit k vyznamnému nartustu ko-
munikace mezi klientem a serverem.

S pohledu vyvojare

Nejvétsim problémem, z mého pohledu, je nedostateénd podpora JavaScriptu ve
vyvojarskych nastrojich. Pokud chci vyvijet, potfebuji mit moznost debugovat
kéd, nastavit breakpoints a vypisovat obsah proménnych. Dalsi problém, ktery
je z Casti feSitelny, je nekompatibilita prohlizec¢d. Vytvoreni objektu XMLHtt-
pResponse je pro jednotlivé verze prohlize¢i rtizné a prace s objekty stranky
také. Tento problém se snazi fesit projekty, které generuji AJAX kéd na strané
serveru podle prohliZe¢e na strané klienta.
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Quo vADIS, SI?
ANEB LESK A BIDA SOFTWAROVEHO INZENYRSTVI

Karel Richta
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Abstrakt

Prispévek je podkladem pro diskuzi na téma ,softwarové inZengrstvi“. Pokousi se vy-
mezit obsah terminu ,softwarové inZengrstvi“ a porouvnat jej s ostatnimi inZenyrskymi
disciplinami, jako je napt. stavebni inZenyrstvi. Lze si poloZit otdzku, zda existuji speci-
fické postupy, které odlisuji softwarové inZenyrstvi od ostatnich inZenyrskych disciplin.
Renomovani autori se k témto otdzkdm obéas vract, nebot fada principi je stdle plat-
nych, jiné naopak zmizely v propadlisti déjin. Softwarové inZengrstvi bude brzy slavit
Ctyricdtiny. Zajimavd otdzka je, jak se softwarové inZenyrstvi za tuto dobu vyvinulo?
Jaké trendy ¢i zmény jsou nejpodstatnéjsi? Jingm zajimavym hlediskem je otdzka, proc
se nékteré trendy prosazuji s urcitym zpozdénim, pokud je softwarové inZenyrstvi srov-
natelné s ostatnimi inZenyrskymi disciplinami. Co je v soucasnosti zdkladni problém, se
kterym se softwarové inZenyrstvi potykd? Je mozné se na vyvoj software divat jako na
umeéni? Poucili jsme se jiz ze zkusenosti, podobné jako se to stalo v jinych inZenyrskych
disciplindach? To jsou témata, kterd by chtél tento prispévek navodit.

1 Uvodem trochu historie

Za okamzik zrozeni terminu ,softwarové inzenyrstvi“ (SI) se obvykle povazuje
rok 1968, kdy NATO sponzoruje prvni konferenci na toto téma [7]. Konala se
ve Spolkové republice Némecko ve znamém stiedisku Garmisch-Partenkirchen
a ¥idil ji profesor Bauer z Mnichovské techniky. Ucastnilo se ji asi 50 odbornik
z ruznych oblasti, z praxe i ze $kol. Termin ,softwarové inzenyrstvi“ byl vybran
umyslné jako provokativni — naznacujici, Ze produkce software musi prejit na
jiné postupy a byt podloZena teoretickymi disciplinami, podobné, jako je tomu
u inzenyrského pristupu v jinych oborech. Jeji acastnici formulovali sméry, kte-
rymi by se vyzkum v oboru SI mél ubirat. Byly ustaveny pracovni komise pro
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zkoumaéni téchto sméri a dcastnici se snazili definovat jejich napln. Technolo-
gicky obsah se pak snazili vymezit na nésledujici konferenci, kterd se konala
o rok pozdé&ji v Rimé [11]. Vyznam terminu softwarové inzenyrstvi formulovali
néasledovné [1]:

wOoftwarové inZenyrstui je disciplina, kterd se zabyvd zavedenim a po-
uZivdnim rtadngch inZenyrskijch principt do tvorby software tak,
abychom dosdhli ekonomické tvorby software, ktery je spolehlivy
a pracuje ucinné na dostupnych vypocetnich prostredcich.“

Hlavni hnaci silou pro uspofadani této konference a viibec pro vznik disci-
pliny softwarového inzenyrstvi byl vzristajici podet netispésnych projekti. Rada
projektt nebyla dokoncena viibec, jiné nebyly dokonceny vcas, pfip. presahly pt-
vodni odhad rozpoctu.

Nékteré nedostatky v projektech byly dokonce pfi¢inou znamych katastrof,
napi. sonda Mariner 1., ktera méla letét k Venusi, ale nedoletéla. Pfi¢inou byla
chyba pfi ruénim prepisu specifikace do kédu. Drobné prehlédnuti kodéra zpu-
sobilo, Ze se misto derivace rychlosti uvazovala rychlost, coz zpusobilo chybu
v navigaci a sonda musela byt destruovana. Podobny znamy ptipad se stal v pro-
jektu Mercury, kde slo o syntaktickou chybu — v nasledujicim pfikazu v jazyce
FORTRAN:

DO 17 I = 1,10
byla zaménéna ¢arka za tecku:
DO17I = 1.10

a piikaz byl interpretovan jako pfifazeni do proménné D0O17I (mezery zde nejsou
podstatné). Odpovidajici vétev programu nebyla nikdy otestovana, coz mohl byt
zdroj katastrofy, ale problém se podarilo objevit dfive, nez doslo k nestésti.

Srovname-li to se situaci, kdy byla spusténa na vodu lod Vasa a potopila se,
je zde drobny rozdil — v dobé jejiho spusténi neexistovaly jesté formulace zakont,
podle kterych by nestésti bylo mozno zabranit. Dnes mtzeme piesné vypocitat,
jak by méla byt lod konstruovana, aby byla schopna plavby. V 17. stoleti ale
piislusné zakony znamy nebyly a byly pouzivany tabulky s rozméry, které se
osvédcily v minulosti. Pikantni je, Ze ze soucasnych dokumentt vime, Ze plany
na stavbu lodi Vasa byly zménény poté, co se na lodi zac¢alo pracovat (zména
specifikace za chodu). Kral chtél mit na palubé vice dél nez obvykle, lod byla
postavena s vysokou nastavbou, se dvéma palubami pro déla. Pro vyvazeni bylo
dno lodi naplnéno velkymi kameny, které slouzily jako zat&z udrzujici lod stabilné
na vodé. Ale Vasa byla ptili§ vratkd a v prvém vétsim zavanu vétru se potopila.
Prestoze dnes fadu zakont zname, chyby délame déle, viz napt. jedna z prvnich
verzi rakety Ariane-5, kterda nedoletéla kvili numerické chybé.
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Nedokoncené projekty a neschopnost tvirci zlepSit efektivitu tvorby zpu-
sobily velké zklamani. Tomuto jevu se obvykle fika ,softwarova krize“. V fadé
pripadi za problémy stal nedostatek profesionalni discipliny, své ale sehréla také
neznalost dilezitych principt. Tvorba software je kreativni proces, ktery samo-
ziejmé velmi zavisi na kvalité zucastnénych. Presto nezéalezi jen na nich, bez
patfiéné discipliny a dokumentace nelze ocekavat tspésné feseni zejména vét-
gich projekti, ani uvazovat napt. o opakovaném vyuzivani komponent, apod.

Snaha o zavedeni discipliny do tvorby software znamena mimo jiné zavedeni
a vyuzivani modeld, novych jazykt, metodik a néastroju, tak aby se odstranily
nedostatky v komunikaci, fizeni apod. V letech 1968-1980 se formulovaly defi-
nice zivotniho cyklu, vodopadovy model a techniky pro jednotlivé faze tohoto
cyklu. Vznika strukturovana analyza, strukturovany navrh a strukturované pro-
gramovani. Principem je vyuzivani omezené sady strukturovanych konstrukeci,
které maji jeden vstup a jeden vystup a o nichZ je mozno néco dokazat. Nahra-
zuji tzv ,Spagetovy kdd“, kde se poskakuje libovolné z mista na misto. Ovliviiuje
to programovaci jazyky jako Pascal, ¢i C. Pozdéji vznikaji jejich objektova roz-
§ifeni. Vznikaji techniky pro popis uzivatelskych pozadavki. Vznikaji modely
pro odhad nakladi, rizikové faktory, metriky. Vznikaji databazové technologie.

Léta 1980 az 1990 se zabyvaji formalizaci a snahou vyuzivat co nejvice auto-
matizaci zejména pri zpracovani analyzy. Zkousi se prototypovani, spiradlovy mo-
del vyvoje, nebot vodopaddovy model byl opét zavrhnut. Ukézalo se, Ze jeho pou-
ziti na cely projekt pfilis prodluzuje ¢as mezi zadanim a odevzdanim produktu.
Vznikaji modely pro specifikaci dynamického chovani. Zacinaji vznikat CASE
nastroje, v téchto letech zejména systémy pro strukturované modely. Vznika
internet jako médium.

V létech 1990 az 2000 se formuluje tzv. ,softwarovy proces®, modely CMM
(Capability Maturity Model), opét se na scénu vraceji objektové-orientované
technologie, zac¢inaji se vyuzivat distribuované vypocty. Jako technologickéd no-
vinka vznikaji nap¥. ndvrhové vzory, aplikaéni stavebnice (frameworks), definuji
se technologie pouzivajici softwarové komponenty, CORBA, RPC, RMI. Nové
IT technologie v fadé pripadi predbihaji vyvoj softwarového inzenyrstvi, které
nékdy zaostava a snazi se tyto technologie dohonit. V. CERNu vznika projekt
WWW, vznika jazyk HTML, protokol HTTP a prvni webovéa stranka.

Léta soucasna lze charakterizovat tzv. webovym inzenyrstvim. Lze nalézt
urcitou podobnost ve vyvoji technologie webovych aplikaci, ktera pfipominé 60-
léta a softwarovou krizi [5]. Vyvojaii dnesnich webovych aplikaci obecné patii do
mladsi generace, jsou obeznameni s novymi technologiemi a prozivaji svou su-
verenitu a nadfazenost podobné, jak to prozivali jejich predchtudci v Sedesatych
letech. Nutné se jim musi jevit soucasné systémy a aplikace jako obecné téz-
kopadné, zatizené dédictvim rtznych zastaralych technologii. Podobnost téchto
scénaiu varuje pred nebezpecim, ze vyvojari webovych aplikaci mohou opét opa-
kovat chyby svych pfedchtidcti. Programatori Sedesatych let obecné podcenovali
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starsi systémy a respektovali pouze svou technologickou nadrazenost. Nevéno-
vali dostate¢nou pozornost potfebam uzivateli, nevénovali se vyvoji formalnich
metod pro budovani a testovani aplikaci.

Dalsi novinky soudasnosti jsou servisné-orientované architektury (SOA),
velky rozvoj proziva specifikaci Fizeny styl vyvoje, oznac¢ovany jako MDD (Model
Driven Development), ¢i MDA (Model Driven Architecture). Podstatou je, Ze se
snazime pracovat s modelem, kéd z néj odvozujeme automatizované, ptip. po-
moci reverzniho inZenyrstvi synchronizujeme model a kéd. Pro datové modely
se jiz tato technologie ¢asto vyuziva, pro kéd se rozviji. Tvirci jednoduchych
webovych aplikaci ji obvykle povazuji za nerealné monstrum.

2 Softwarova krize

Dokud vykon pocitact nepiesahl urcity rozmér, bylo mozno se spolehnout na
programétorské ,hvézdy“. Casto se pocitace se vyuzivaly pro védecko-technické
vypocty, kde zalezelo spiSe na preciznosti FeSeni, nez na efektivité tvorby pro-
gramu. Podle tzv. Moorova zakona ale vzrista vykon hardwaru zhruba dvakrat
za dva roky a prestoze sdm autor prohlasil svou extrapolaci jako ,pékné di-
vokou“, zakon zhruba plati dodnes a firma Intel neddvno zvefejnila vysledky
vyzkumné zpravy uvadéjici, ze Mooruv zakon pravdépodobné pfestane platit az
kolem roku 2021 (kfemik se dostane na hranici svych moznosti).

S nastupem pocitact tfeti generace v poloviné 60. let rostou moznosti poci-
taci a rovnéz jejich spolehlivost. Pfichazi tak moznost uvazovat o zcela novych
aplikacich, napf. v bankach, pojistovnach, rezerva¢nich systémech. Vznik4 po-
tfeba fesit mnoho novych projektl, ¢asto mnohem vétsiho rozsahu, nez diive.
Metody tvorby software se ale oproti vyvoji hardwaru neméni zdaleka tak rychle,
tvorba software nartistd zhruba linearné, jak pribyva programatort. Jak rika
Dijkstra [2]:

»Hlavni pricinou softwarové krize byl ndrust vgkonu hardware. Ne-
omalené Teseno, programovani nemeélo problémy, dokud neexistovaly
pocitace. Dokud jsme méli slabé pocitace, meélo programovdni jen
snesitelné tézkeé problemy. Nyni mdme gigantické pocitace a k nim
giganticke problémy se softwarem.“

Pric¢inou softwarové krize vzdy byl nesoulad mezi slozitosti vytvareného pro-
duktu a relativni nedostatecnosti a nezkusSenosti softwarové profese. Tento rozdil
zpusobuje rozevirani niazek a dusledkem pak jsou softwarové krize. Krize se pro-
jevuji v nasledujicich bodech:

e Projekty prekracuji rozpocet.

e Projekty prekracuji cas.
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e Software neméa dostatecnou kvalitu.
e Software neodpovida pozadavkim.
e Projekt neni dobre riditelny a software je obtizné udrzovatelny.

P1i pohledu na tyto body a soucasné projekty se zda, ze softwarova krize trva
stale. Sviij vliv zde ma téz vyjimecéné postaveni softwarovych experti, kteri jak-
koli jsou genialni, mohou pfimo mentalné obsdhnout jen urcity rozsah projektt.
Reseni velkych projekti nelze proto nechat pouze na nich. Je nutno pouzit stan-
dardni techniku FesSeni obtiznych problému — ,rozdél a panuj“ — velky problém
je tfeba rozdrobit na problémy mensi.

Znamy piiklad je projekt vyvoje operaéniho systému OS/360, ktery se zacal
zpozdovat v dobé, kdy fesitelsky tym ¢&ital cca 200 osob. PiestoZe se ve snaze
urychlit vyvoj pozdéji se zvysil az na 1000 osob, urychlit se jej nepodaiilo. Séf
tymu Fred Brooks z toho dokonce odvodil zdkon [11], ktery vyjadfuje komu-
nikacni potfebu v nestrukturovaném resitelském tymu. Z néj vyplyva dokonce
moznost zaporného naristu vykonu pfi najmuti novych sil, nebotf se tim zvétsi
potifeba komunikace. Hrubd interpretace tohoto zakona by mohla znit:

,Pridani novych kapacit na zpoZdény projekt prodlouzi jeho Tesent.“

VsSechny tyto problémy souvisejici se softwarovou krizi vedly tedy nakonec
k pokusu udélat z vyvoje produkovaného nadsSenci inzenyrskou disciplinu. V 70.
letech dochézi k formulaci zakladnich principti tohoto oboru. Vznikéd prvni ge-
nerace nastroju pro podporu této discipliny, které jsou oznacoviny jako CASE
(Computer Aided Software Engineering).

CASE nastroje prvé generace podporuji zpravidla jeden krok ve vyvoji,
napi. modelovani dat. Druhd generace téchto nastroji vznika v 80. letech —
jsou to nastroje, které se snazi podporovat vice kroki ve vyvoji, az po soucasné
integrované nastroje, které v radé ptripadt podporuji cely vyvojovy cyklus.

Velkym prinosem pro tuto oblast byl vznik unifikovaného vyjadfovaciho ja-
zyka UML (Unified Modeling Language). Ten piedstavuje jakési esperanto oboru
a tvirci nastroji se mohou opfit o notaci, kterd by méla byt obecné srozumi-
telnéa. Soucasti definice UML jsou i vymeénné formaty, umoznujici pfenos a sdileni
modelt.

Instituciondlné se obor softwarové inzenyrstvi ustavuje v roce 1993 [8], kdy
nejprve IEEE a pozdéji i ACM vytvéreji komise pro ustaveni SI jako nové profese.
Obé komise se nakonec v roce 1994 spojily a zabyvaly se definici naplné profese
softwarového inzenyrstvi. Teprve v roce 1997 je v USA softwarové inzenyrstvi
certifikovano jako obor [1].

Existuje velkd sada norem pro softwarové inzenyrstvi — viz napft. [12, 2]. Za-
kladni terminologie je definovana standardem IEEE 610.12. Pak nésleduje cela
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dlouhd sada norem, popisujicich jak jednotlivé kroky ve vyvoji, tak i napft. primi-
tivni data a jejich vyznam. Jako pfiklad lze uvést normu na reprezentaci pohlavi
lidi — ISO/IEC 5218: Information technology — Codes for the representation of
human sexes.

3 Je vyvoj softwaru uméni, véda nebo rutina?

Softwarové inzenyrstvi ma blizko k riznym disciplindm. Na jedné strané je mozné
jej povazovat za inZenyrstvi, nebot se jednd o disciplinované vyuZivani pragma-
tickych zkuSenosti, tj. postupy, které se ocekavaji od inzenyra. Srovname-li tento
pohled s inzenyrem stavebnim, pak stavebni inZenyr realizuje stavbu podle mo-
delu, programéator programuje podle modelu. Chemicky inzenyr navrhuje postup
vyroby néjaké latky z ingredienci, softwarovy navrhaf navrhuje skladbu celku
z rozmanitych komponent.

Na druhé strané softwarovy architekt podobné jako inzenyr architekt kom-
ponuje celkovou architekturu softwarového dila. Zde lze pohlizet napt. na kon-
ceptualni modelovani jako na uréitou formu umélecké ¢innosti. Navrh grafic-
kého rozhranni pripominéd praci navrhare technickych vyrobkt a ma svou es-
tetickou a uméleckou hodnotu. Pojem ,dobry program® je velmi subjektivni,
a je Casto hodnocen vice citem, nez méfenim. Konec konci jedno ze zakladnich
dél v oboru programovani od Donalda Knuta se jmenuje ,Uméni programo-
vat“.

Do znaéné miry mé softwarové inzenyrstvi spole¢né rysy s matematikou a lo-
gikou. Konceptudlni modelovani stejné jako matematika pouzivd exaktni me-
tody a formalni postupy, icelem ale neni model sam, spiSe jeho pragmatické
vlastnosti. Programy maji matematicky odvoditelné vlastnosti, napt. konecnost
pouzitého algoritmu. Praktické ovéfovani téchto vlastnosti je ale ¢asto velmi
obtizné. Programovéani je matematicka disciplina v tom smyslu, Ze program je
vlastné konstruktivni dikaz Ze vstupy a vystupy jsou v jisté relaci, dané speci-
fikaci problému, ktery program fesi.

Tvorba programi méa také fadu ryst spoleénych s tovarni vyrobou. Firmy
produkuji jeden typ aplikace (napf. webové stranky) jako na bézicim pésu. Jen
charakter spoluprace u béziciho pasu pohybuje neni stejny, nebot nefunguje tak,
7e jeden programator prida do aplikace tlacitko, dalsi programator vytvori pro
tlacitko popisek, atd. nékteré metodiky se snazi k tovarni vyrobé priblizit, nebot
je to efektivni.

V neposledni fedé do softwarového inZenyrstvi patii také fizeni projektii.
Rada ¢innosti souvisejicich s vytvafenim softwarového produktu je obdobn4, ¢in-
nostem pfi fizeni projektd v jinych oborech. Realizace stavby ma mnoho spolec-
ného s realizaci softwarového dila, nebot je tfeba naplanovat kapacity, zajistit
koordinaci subdodavateli apod.
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Pokusime-li se srovnat praci softwarového inZenyra napf. s inZenyrem che-
mickym, zjistime nékteré podobnosti. Chemic¢ti inzenyti jiz davno pochopili, Zze
procesy, které byly pouzity v laboratofi nemusi fungovat v tovarné. Navic, pre-
chod z laboratofe do tovarny obvykle nelze ucinit jednim skokem — je t¥eba pro-
vadeét pokusy v jakychsi pilotnich verzich tovarny, aby se ziskalo dosti zkuSenosti
s vétsimi objemy a nechranénym prostiedim. Tvirci programovych systémi jsou
postaveni pred podobny problém, zda se vSak, Ze jej zatim neuchopili.

4 Softwarové tymy a softwarové profese

Jednim z projevi pfechodu od ru¢ni vyroby k manufaktufe je definice softwaro-
vyrch profesi. Reseni velkych projektii vyzaduje spolupraci mnoha fesiteltl a praci
je nutno rozdélit. Délba prace vyzaduje organizaci tymi feSicich vétsi softwarové
projekty. Tymy lze organizovat jako strukturované nebo nestrukturované. Ne-
strukturované tymy déli praci podle objemu:

e ,Osaméli vlci“ — genidlni programator neni schopen s nikym kolaborovat,
ani komunikovat, vSe fesi sam. ,Ohmiv zdkon* jim netifeba sdélovat, vy-
mysli si jej sami.

e , Horda“ — organizace, kterad je zaloZena na predpokladu, ze pokud jeden
parnik pluje z Londyna do New Yorku ¢tyfi dny, pak dva parniky tam pluji
dny dva.

e , Demokraticka skupina“ — efektivni organizace, pokud jsou vSichni ochotni
se dohodnout a podfidi se celkovému cili.

Strukturované tymy vyuzivaji délby prace podle profese. Mohou byt organi-
zovany jako:

e , Chirurgicky tym“ — vSe se to¢i kolem chirurga, vSichni jsou pfipraveni mu
podat skalpel. Velmi vykonna organizace, ale pon€kud drahé.

e _Tym hlavniho programatora“ — jedna se o variantu chirurgického tymu,
kdy hlavni fesitelé pfedstavuji tandem (aby si byli schopni oponovat na-
méty a byli zastupitelni) a ostatni profese si najimaji dle potieby.

e Vice-tymova organizace — pro projekty vétsiho rozsahu je nutno rozdélit
feSeni na vice ¢asti. Znamé psychologické pravidlo 7 £ 2 urcuje pfiblizné
rozsahy tymil.

Volba organizace je ddna rozsahem projektu. Pro vétsi projekty se samo-
ziejmé hodi strukturované tymy, které vyuzivaji rizné profese. Ne kazdy v tymu
déla vsechno, urcité ¢innosti vykonavaji specialisté. Na vétsi projekty je tfeba
vice-tymova organizace, mame-li dost prostiedkt, je nejvykonnéjsi chirurgicky
tym.



68 Karel Richta
5 Oddéleni programu od dat — databaze

Jednim z dulezitych dusledkt snahy fesSit softwarovou krizi a formulace poza-
davkt na softwarové inZenyrstvi je princip oddéleni spravy dat od programt,
které s nimi pracuji. Opét se jedna o vyuziti techniky ,rozdél a panuj* — sprava
dat ma na starosti bezpecné uloZeni dat s minimalnim rizikem jejich ztraty.
Programy operujici nad databazi se naopak zaméruji na aplikacni logiku. Data-
béazové systémy predstavuji odvétvi softwarového inZenyrstvi, které vznika opét
konce 60. let, doby vzniku prvych hierarchickych databazi. Jejich nevyhody se
pozdéji pokouseji odstranit databéze sitové. Prostou zdménou ukazatell (adres)
kli¢ovymi polozkami dospivame k rela¢nim databazim. Clanek pana Codda po-
chézi opét z roku 1970, byt prvé produkéni implementace jsou k dispozici az
kolem roku 1980.

V letech devadesatych vznikaji databaze objektové, umoznujici persistentni
ulozeni nejen dat, ale i metod. Jejich vyuzivani vSak zaostava za databazemi
rela¢nimi. Divodem mozna je pravé Cas uvedeni na trh, také ale jednodussi
prace s daty v rela¢nim modelu, pokud vlastnosti objektové databaze nevyuzi-
jeme.

Kompromisem jsou databaze objektové-relacni, které se snazi umoznit vyu-
zivat vyhod obou pfistupt. V souvislosti s rozsifenym vyuzivanim technologie
XML vznikaji nativni XML databéaze, do jisté miry varianta na téma hierarchické
databaze.

6 Opakované pouziti a vzory

Opakované pouziti feseni jednou vyfeSeného problému pfindsi na jedné strané
nesporné mnohem vyssi efektivitu. M4 ale sva tskali v tom, ze opakované uziti
predpoklada nejen spravné vyreseni vzorového pripadu, ale i jeho precizni doku-
mentaci — vytvareni vzord.

Vzory lze vytvafet na mnoha riznych trovnich. Na trovni programovaciho
jazyka existuji rizné opakované pouzitelné techniky — napf. funkce, ktera vraci
hodnotu typu T bude velmi pravdépodobné potfebovat proménnou typu T, ve
které se bude kumulovat vysledek.

Na trovni navrhu lze vyuzivat obecnéjsich vzori — napr. pro sekvenc¢ni pri-
chod kolekei polozek lze vytvorit vzor ,iterator®, ktery resiteli napovi, jak se to
obvykle déla. Na trovni architektury systému lze pripomenout znamé vzory kli-
ent /server, t¥ivrstva architektura, virtudlni stroj apod. MoZn4d nejac¢innéjsi jsou
vzory analytické, které vlastné predstavuji ucelené feSeni skupiny problému. Za
priklad poslouzi tfeba vzorové feseni jednoduchého ticetnictvi. Informacéni komu-
nita by méla pozadovat od tvirci zakond presnou specifikaci takovych vzort.
Jejich sirsi vyuziti je véci blizké budoucnosti.
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Nelze se domnivat, ze vyuzivani vzoru vyresi vSechny problémy, ale na druhé
strané to jisté prispiva k projasnéni feSeni. Opakované vyuzivany vzor zvysSuje
robustnost feSeni, snizuje pravdépodobnost chyby.

7 Vyuka SI

Jak jsme jiz konstatovali, institucionalné se obor softwarové inzenyrstvi ustavuje
v roce 1993 [8], kdy nejprve IEEE a pozdéji i ACM vytvéreji komise pro ustaveni
SI jako nové profese. Obé komise se nakonec v roce 1994 spojily a zabyvaly se
definici ndplné profese softwarového inzenyrstvi (The Body of Knowledge and
Recommended Practices), etickym kodexem a standardy (The Code of Ethics
and Professional Standards) a pravdépodobné nejznaméjsim vysledkem jejich
¢innosti je definice pfepokladané sady znalosti softwarového inzenyra, tzv. SEEK
(Software Engineering Education Knowledge), kterd pfedstavuje jakousi §ablonu
pro vytvareni osnov pro vyuku tohoto oboru [14], viz téz. (Guide to the Software
Engineering Body of Knowledge - SWEBOK).

Jedna se pokracovani aktivit, které zacaly nejprve spole¢nym programem
pro informatiku a poéitac¢ové inzenyrstvi (Computing Curricula 1991 — CC2001,
Computer Science and Computer Engineering). Pozdéji pokracovala inovovanym
programem CC2001 (pozdéji oznac¢ovanym jako informatika — Computer Science,
(CS2001), na které navazaly snahy o pfesnéjsi definici dalsich podobort informa-
tiky — informadnich systému (IS2002), softwarového inZengrstvi (SE2004), poci-
tacového inzenyrstvi (Cumputer Engineering CE2004) a informac¢nich technolo-
gii (IT2006). VSechno by mél zastieSovat spoleény dokument CC2005. Poéita-
¢ové inzenyrstvi se chape jako disciplina zahrnujici tvorbu softwarovych i hard-
warovych komponent — jako kombinaci informatiky (CS — Computer Science)
a elektrického inzenyrstvi (EE — Electrical Engineering). Struktura informatiky
se trochu méni a byva zobrazovana nasledovné:

Pred rokem 1990 | Po roce 1990
Hardware EE +CE EE+CE
Software CS CE+ CS+SE
Organizace | IS IS+1IT

Prvy bakalafsky program v obosu SI vypsalo v roce 1996 vysoké uceni tech-
nické v Rochesteru. Zpocatku byl odmitnut, ale pozdéji akreditaci ziskalo v roce
2003 spolu s inzenyrskou skolou v Milwaukee. Prvy inzenyrsky program byl vy-
psan jiz v roce 1979 na université v Seattlu, kde v roce 1982 udélili prvy titul
v tomto oboru.
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8 Cekaji nas dalsi softwarové krize?

Jak jsme se jiz zminili d¥ive, byla softwarova krize konce 60. let zptusobena
nékolika faktory — vykonnost hardwaru prerostla schopnosti programéatort té
doby. Techniky pouzivané pro komunikaci a specifikaci cili, odhady pozadavkt
na zdroje, techniky planovani, pouzivané technologie tvorby, vSe nestacilo novym
potfebam. Pravdépodobné lze na situaci aplikovat Parkinsonuv zdkon — ,, Kazdy
¢lovék zastava misto, na které nestaéi. Clovék nastoupi do organizace a zastava
urc¢ité misto. Pokud se osvédéi, znamena to, Ze na toto misto staci a je povysen na
misto vyssi. Takto se postupné dostane na misto, na které nestaci a jiz neni dale
povysovan.“ Podobné se kazda metodika tvorby softwaru postupné s vyvojem
moznosti hardwaru dostane do situace, kdy se jiz nehodi.

V soucasné dobé internetovych aplikaci existuje mnoho nastroji pro pripravu
kédu, usnadnujici tvarcim aplikaci praci. Programovani, nebo mozna lépe vy-
tvareni kédu, se tak dostava do rukou mnohem vice lidem s rtiznymi znalostmi.
Navic plati zasadni princip:

»Kdo je na trhu pruni, obvykle vyhravd.“

Tento princip aplikuje fada firem, véetné téch nejvétsich. Pouziva se i na
situace, kdy se jeji pouziti tak uplné nehodi, uzivatelé pak funguji jako beta-
testéri.

Do jisté miry to ma u internetovych aplikaci opodstatnéni — budouci uziva-
tele systému jesté uplné neznadme, nékdy ani nezname jejich pozadavky. Snazime
se ale ovladnout trh, tak radéji pfedhodime uzivateltim cosi jednodussiho, co ale
uz funguje. Postupné pak budeme aplikaci dopliiovat o dalsi moznosti. Problém
plexnéjsi sluzby. Pak pravdépodobné opét prijdou na fadu specialisté a potfeba
sofistikovanéjsich aplikaci.

Zopakujme si jaké problémy staly za softwarovou krizi. Byla to jednak Spatna
komunikace mezi ziGastnénymi na vSech tirovnich (zdkaznik, analytik, navrhér,
programator, testér, manazer). Dnes je nutnost a vyznam komunikace zndm, vét-
Sina metodik komunikaci podporuje a nékteré dokonce pro ni rezervuji specialni
roli.

Jiny zdroj potizi byl nespravny pfistup k vyvoji, kdy se vyvojar snazil vy-
tvorit ,umélecké” dilo, nezalezelo mu tolik na spokojenosti zakazniki. Dnes jsou
v fadé pripadt zdkaznici zatahovani do procesu vyvoje a jejich spokojenost je
primarni (nékdy mozné az pfilis). Také délba prace je mnohem lépe propraco-
vana, ¢lenové tymu zastavaji rizné role a kazdy by mél v danou chvili provadét
to, co pfinasi z hlediska souhry tymu nejvétsi uzitek.

Dalsim problémem bylo nespravné planovani a Spatné odhady. Tyto nedo-
statky se v soucasnosti snazime odstranit propracovanymi postupy a metodami.
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Presto jsou asi spravné odhady stéle trochu magické a hodné zalezi na zkuse-
nosti a umu. DileZité je véasné docenéni hrozeb a rizik, nebot jejich podcenéni se
pozdéji nevyplati. Nékteré metodiky se proto nechéavaji rizikem fidit — snazime
se nejprve odstranit a vyfesit nejvice rizikové casti.

Nové technologie vétsinou prinaseji nové moznosti, je proto tieba je sledovat
a studovat. Nelze si ale predstavovat, Ze za nas vyresi vSechny problémy a po-
tize. Vhodna volba technologie je pouze soucésti feSeni, které mize pfipadné
usnadnit.

9 Quo vadis, SI?

Dalsi vyvoj v oboru softwarového inZenyrstvi zavisi na vice faktorech. Jednim
z nich je zatim staly rust vykonu hardware, se kterym lze pocitat jesté pro pristi
dekddu. Pak se muZe objevit jina technologie, nez je kiemik (napf. biologické pro-
cesory), nebo jiné paradigma (napf. kvantové pocitace). Takovy obrat pfinese do
produkce software jisté potfebu novych konceptii. Pokud se nova technologie ne-
objevi, bude opét nutno prejit od expanzivnich metod k metoddm intenzivnim —
zvySovani schopnosti bude zapotiebi dosdhnout zlepsenim struktury, kédu apod.
Soucasny software v fadé piipadl plytva paméti, ¢éi ¢asem, nebot tyto potfeby
zastiti vykonnéjsi hardware. Pokud se vyvoj hardware pozastavi, bude tfeba
sahnout do rezerv. Kdyby se vykon hardware naopak dramaticky zvysil, bude
mozno opét uvazovat o novych aplikacich a metodach, coz by opét rozeviralo
nuzky softwarové krize.

Dalsi faktor pro sméfovani softwarového inzenyrstvi jsou metodiky. Zde si
miZeme pro dalsi vyvoj softwarového inZenyrstvi lze stanovit nékteré cile [4]:

e Musime byt schopni vytvaret softwarové komponenty, jejichZz chovani jsme
schopni specifikovat a pochopit, a které tedy budeme schopni vyuzivat v ji-
nych komponentach a aplikacich. Jako priklad 1ze uvést napt. komponentu
zajistujici provedeni platby.

e Musime byt schopni prostifednictvim software poskytovat sluzby, kde sa-
moziejmé dulezita je nejen poskytovana funkcénost, ale i dalsi nefunkéni
charakteristiky — rychlost provedeni, doba odezvy apod. Celkového chovani
sluzby dosahujeme kooperaci pouzitych komponent, sluzba tedy muze byt
zprostiedkovana. Takovou sluzbou muze byt provedeni platby prostiednic-
tvim komponenty zajistujici provedeni platby.

e Musime byt schopni tyto sluzby vytvaret takovym zptsobem, aby byly
pripravené na prichazejici zmény a byly schopny se témto zménam prizpa-
sobit, pricemz adaptaci bude mozno jednoduse spravovat. Napf. pokud
pribude novy zptisob platby, komponenta pro zajisténi plateb by méla byt
schopna integrovat tento novy zptisob na zakladé jednoduchého pokynu.
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Musime byt schopni podporovat nové struktury a schémata, nové metody
pro rozmanité nové aspekty ve vyvoji softwaru.

Musime byt schopni pfizptisobit dobré vlastnosti existujicich metod a néa-
stroji pro nova prostiedi, nové agilni, pfip. i extrémni metodiky a vibec
neklasické pouziti, nebot je o ¢as.

7Z hlediska produkce softwaru prichazeji nova paradigmata ovliviujici vyvoj
softwaru:

Vytvarej software tak obratné, aby se prodaval v co nejvétsich kvantech.

Vysoka kvalita a spolehlivost software vedou k nizsi cené, de-facto stan-
dardim, zvysuji pfidanou hodnotu.

Vyrabéj z prefabrikatt formou ,,Vyber a kombinuj“.

Vytvarej produkty kolaborativné, vyuzivej globalni kooperace a konku-
rence.

Jaké zbrané mame k dispozici:

Porozumeéni soucasnému stavu prinasi lepsi znalost. Kvalita sluzby je vzdy
ovlivnéna znalosti, kterd za sluzbou stoji. Je tfeba vyuzivat sluzeb, za
kterymi stoji zkusenost.

Zivotni cyklus softwarovych systémi se zkracuje. Potiebujeme technologie,
které podporuji postupny vyvoj, pridavani dalsich komponent a ,zasuv-
nych moduld“ (plugins). Méli bychom vytvéret technologie a metodiky,
které jsou schopny pracovat s ,¢ernymi skrinkami*, pfipadné s nespolehli-
vymi komponentami.

Zaftidit administrativni prostiedi, které podporuje inovace obchodni i tech-
nické.

Podporujme typy lidi, ktefi jsou schopni absorbovat tyto aktivity. Podpo-
rujme vyukové systémy, ve kterych se propaguje kooperativnost, distribu-
ované kognitivni mysleni.

Vyvoj softwarovych metodik pro vyvoj softwaru evoluci. Metodiky orien-
tované na urcitou doménu, orientované na architekturu. Vyuzivani soft-
warovych vzori, zejména analytickych vzord, navrhovych vzort a idiomi.
Prohlubujme znalosti objektové-orientovaného a funkcionalniho programo-
vani. Vytvafejme prostiedi pro kooperativni distribuovany vyvoj v poci-
tacové siti.
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e Podpora gkoleni pro lidi z pramyslu tak, aby pochopili, Ze vytvareny soft-
ware je ma podporovat v jejich bézné praci, ze neni tcelem, ale prostred-
kem.

Podle analytikii z Gartner Group [9] 1ze v nasledujicim desetileti pfedpokla-
dat zmény v profesi IT. V roce 2010 to postihne Sest z deseti IT profesionald,
velké firmy budou redukovat IT. Bude vznikat potfeba nového druhu IT pro-
fesional, kteri budou ovladat nejen technologie, ale zejména budou rozumét
obchodnim procestim. Nové cile IT profesionalt lze formulovat asi takto: ,,Stra-
vil jsem dva roky tim, Ze jsem poméhal navrhnout a realizovat proces prodeje
pres internet, coz p¥ineslo zvySeni obratu o 20%*.

Gartner radi IT profesionaltim, aby si probrali své znalosti a soustfedili se na
jejich vylepsovani smérem ke zkusSenosti v urcité oblasti. Predpokladé vzestup
pozadavki na vSestrannost — prednost budou mit ti, ktefi jsou schopni synteti-
zovat znalosti a pfinaSet novou hodnotu v §ir§im okruhu. Primérni hnaci silou
pro tyto zmény jsou

e Globalni zdroje — diky vysokorychlostnim globalnim sitim s moznosti vy-
hledavani znalosti a sluzeb, stanou se globalni zdroje standardni soucasti
portfolia a vznikne tim pro mnoho IT profesionald konkurence.

e Automatizace v oblasti produkce a nasazovani software rovnéz zméni pro-
dukci a vyvoj softwaru a ovlivni souvisejici profese. Napf. automatizace
testovani, monitorovani vzdalenych systémil, zajisténi technické podpory
apod.

e Mnohem vétsi vyznam bude mit konzumni vyuzivani sluzeb. Prostiednic-
tvim technologii jako jsou osobni pocitace, dostupné sluzby, mobilni tele-
fony apod. budou sluzby pozadovany vétsim okruhem méné znalych lidi.

e Restrukturalizace obchodu — slucovani firem, akvizice, odhalovéni rezerv,
konsolidace, feseni nezaméstnanosti, vyuzivani vnéjSich zdroji, bankroty
firem — to vSe by mélo privést I'T profesionaly k otazce, zda maji zistat
u ,Cisté technologie“, nebo se pokousSet rozsifit znalosti do oblasti pri-
myslu, obchodu, porozumét zdkladnim procestim, coz jim pfinese vyhodu

vSestrannosti v této doméné.
Za primarni oblasti vyuzivani softwarovych technologii povazuje Gartner [9]:
e Rozvoj infrastruktury a sluzeb (hardware, sité, sluzby s tim souvisejici).

e Vzristajici pozadavky na ,obchodni inteligenci (business intelligence),
poskytované on-line sluzby.

Navrh procesniho zpracovani, vylepsovani obchodnich a technickych pro-
cestl, pripadné jejich automatizace.

Sprava distribuovanych vztaht a zdroji.
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10 Zavér

Softwarové inzenyrstvi jako disciplina vznika v 60. letech, kdy se poprvé projevilo
zpozdéni vyvoje softwaru za vyvojem moznosti hardwaru. Dasledkem byla soft-
warova krize a reakci na ni snaha zavést do tvorby software inZzenyrské postupy.
Inzenyrskym pristupem se obecné mysli opodstatnéné vyuzivani novych védecko-
vyzkumnych poznatkt, disciplinovany postup pii feSeni konstruktérskych pro-
blém.

Softwarové inZenyrstvi prinasi v letech 70. nové postupy, jazyky a nastroje,
nékdy tspésné, nékdy méné. To bylo asi pfi¢inou toho, ze nastup osobnich poci-
tact v letech 80. nezptisobil dalsi velkou krizi, pfestoze se software v fadé pfipadi
vraci o né€kolik desitek let zpatky — napf. operacni systémy zacinaji v podstaté
ZNOVU.

V 90. letech pfichézi internet a opét se tvorba software vraci o néco zpét,
nebot se méni styl vyuzivani a roste okruh uzivatelii. Navic nové jazyky a vizudlni
nastroje umoznuji vytvaret programy mnohem vétsimu okruhu uzivateld.

Co pfichazi na pocatku tisicileti? Asi lze za takovy novy prvek povazovat
architektury orientované na sluzby — aplikace Tesi problémy distribuované, ve
spolupréaci s poskytovateli ruznych sluzeb. A co v nésledujici dekddé? Odhady
se riizni, zd4 se ale, Ze jednim z hlavnich smért bude konzum — at se ndm to
libi, ¢i nikoliv, nové prostifedky pro pfistup k informacim a sluzbam jako jsou
mobilni zafizeni apod. budou vyuzivana skupinou lidi, ktefi nemaji zadny zdjem
na softwarovém vyvoji, chtéji pouze konzumovat poskytované sluzby — viz zprava
Gartner group.

Druhym rysem, asi mnohem méné akcentovanym, mozna bude modelem fi-
zeny vyvoj, ktery by opét vynesl do popiedi teoretické discipliny, vratil by tvorbé
software neobvyklost a preciznost. Rozhodné je tfeba nezapomenout na sité a in-
frastrukturu, na nichz jesté dlouho bude pokrok v tomto oboru zavisly.

Z toho, co zde bylo uvedeno plyne, ze softwarové krize asi jiz v rozsahu ka-
tastrof roku 1968 neprijdou. Softwarovy svét se trochu poudil, snazi se vyvijet
nastroje na obranu pfed takovymi jevy. Pokud by se méla pouzit paralela, ka-
pitalisticky svét se také poucil z velké krize v roce 1933, ale to neznamend, Ze
v soucasnosti se zddné krize vyskytnout nemohou a také se vyskytuji. Zda se,
Ze je tato moznost pfimo zakotvena v principu véci. Budme tedy pfipraveni na
nejhorsi, a zkoumejme, co ndm mize pomoci. Jiny pohled na véc fika, ze soft-
warova krize jeSté vibec neskondila, ze probihd neustédle od 60. let, katastrofy
jsou na bézné poradku, jen se elegantnéji vysvétluji.

Softwarové inzenyrstvi znamend zavedeni discipliny do volné tvorby software.
Z4dny opravdovy programator ho proto nemiize mit piilis v lasce, nebot jej
nuti vytvafet ,nesmyslnou“ dokumentaci a dalsi podobné artefakty. Rozumny
programaétor si ale uvédomuje, ze bez discipliny to nejde. Asi bychom se méli
drzet Einsteinova vyroku:
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»onazte se véci udélat tak jednoduché, jak to jde, ale ne jednodussi.“
Na zavér parafrdzujme vyrok z [1]:

»Genidlni ndvrh vytvdreji genidlni ndavrhdri. Jakdkoliv genidlni me-
todika mize podporit a osvobodit tvorivou mysl, nemize osvitit nebo
inspirovat nddentka. Rozdil lze prirovnat k rozdilu mezi Mozartem
a Salierim.“
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SOFTWAROVY INZENYR VCERA, DNES A ZITRA

Vaclav Pergl
E-MAIL: VPERGLQKERIO.COM

MOTTO [Svandrlik 1991]
Ked bude vojna,
nastupite v prilbach do reky
a bojové jednotky
pojdu cez vés
jako cez most!

Porucik Caliga

Abstrakt

Softwarovy inZenyr je clovék, ktery se uporné snazi aplikovat inZenyrské metody pri
tvorbé softwaru a medbd na neuspéchy. Podobné, jako jeho kolega hardwarovy inZenyr
se neustdale a prekotné vyviji. Prispévek pojedndvd zejména o poZadavcich kladenych
na znalosti a dovednosti softwarového inZenyra, od ,Franto, udélej nam program na
reseni kvadratické rovnice” aZ po Tizeni tymu mekolika set mavzdjem spolupracugicich
softwarovych webovych AJAXovych inZenyri. Zminén bude i zpisob a vyjvoj vzdélavdni
softwarového inZenyra.

Co by mél znat dnesni softwarovy inZzenyr?

Guide to the Software Engineering Body of Knowledge
[SWEBOK]

Publikace nazvana ,,Guide to the Software Engineering Body of Knowledge*
(http://www.swebok.org/ironman/pdf/SWEBOK_Guide_2004.pdf) pfedstavuje ve
své aktualni verzi pomérné tspésny pokus autori o vycet oblasti znalosti soft-
warového inzenyra:

SWEBOK Knowledge Areas (KAs):
e Software requirements

e Software design
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e Software construction
e Software testing
e Software maintenance
e Software configuration management
e Software engineering management
e Software engineering process
e Software engineering tools and methods

e Software quality

ISO/IEC TR 15504 — Information technology — Software
process assessment

Nepomeérné sirsi pohled na znalosti, které pokryvaji oblast softwarovych procest,
pfedstavuje material ISO/IEC TR 15504 — Information technology — Software
process assessment. Jedna se o sadu dokumentti tvorici rdmec pro planovani, ¥i-
zeni, monitorovani, kontrolu a zlepSovani procest v oblastech akvizice, dodavky,
vyvoje, provozu, rozvoje a podpory software.

Software Engineering 2004 — Computing Curricula Series

Predstavuje tfeti pohled na oblast znalosti souc¢asného softwarového inZenyra.
Cilem dokumentu je zejména poskytnout informaci o tématech, ve kterych by
mél byt vzdélavan a posléze i zkouSen ¢lovek, ktery chce ziskat titul ,,softwarovy
inZenyr.

Co musel znat vcéerejsi softwarovy inzenyr!

Na tomto misté autor opusti rovinu zahranic¢nich teorii a vychrli ze sebe tuzemské
zkusenosti. Pokusime se na konkrétnim exemplafi nastinit rozvoj softwarovych
znalosti ceského ,softwarového inzenyra“ v obdobi od podzimu roku 1969 az do
véera. Obdobi nebylo samoziejmé zvoleno ndhodné, nebot na podzim roku 1969
autor prispévku vytvoril sviij prvni pocitacovy program vydérovanim strojového
kédu do dérné pasky pro vychodonémecky pocitac Celatron SER-2D s bubno-
vou operacni paméti. A véera jsem upravoval ¢dst PHP kddu pro dolovani dat
z internich systémti nasi spole¢nosti.
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Primary life cycle processes Supporting life cycle processes
CUS.1 Acquisition CUS.2 Supply | SUP.1 Documentation
Acquisition preparation
Supplier selection | SUP.2 Configuration management
Supplier monitoring CUS.4 Operation
Customer acceptance I SUP.3 Quality assurance
Operational use

cus.3 Customer support
Requirements elicitation

| SUP4 Verification

I SUP5 Validation

ENG.1 Development

Sy requi f | SUP.6 Joint review

analysis and design Software integration

Software requirements i 3

b Sc[lv\are_teshng_ I SUP7 Audit I

) System integration and
Software design testing
I SUP.8 Problem resolution I
—_— =1
I= —— =
Organizational life cycle processes | ORG.A Organizational alignment ]

| MAN.1 Management ORG.2 Improvement

Process establishment
| Process assessment

I MAN.2 Project management

Process improvement

i
| il i | ORG.3 Human resource management

| MAN4 Risk management | ORG.4 Infrastructure

| ORG.5 Measurement

| ORG.6 Reuse

Obr. 1

Programator

Obdobi 1969 az 1973 bylo vyplnéno nesmélymi pokusy o prechod od trans-
formace absolutniho kédu programu, zapsaného ru¢né na papir v primitivnim
assembleru k nééemu luxusnéjsimu. V roce 1973 se zacalo blyskat na lepsi soft-
warové ¢asy. VSSE v Plzni vlastnila polskou kopii ICL, poé¢ita¢ ODRA 1204
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Table 1: SEEK Knowledyge Areas and Knowledge Units
KA/KL Title hrs KA/KU Title hrs
cMP Computing Essentinls | 172} vAY Software V & V 42
CMP.cf Computer Scicnce foundations 140§l VAV fad V&V tenminology and foundations 3
CMP.cx Construction technologics 20§l VAV.rey Roviews (]
ChpPal Construction tools 48 VAV Testing 21
CMP fin Formal construction methods &l VAV her Human computer L1 testing and 6
evaluation
VAN pur Problem snalysis und repurling 4
KND Mathematical & Engineering Fundamentals I 894 EVL Software Evelution 10
NDomi” Muthematical Toundali S6 1 VO pra Fvaluliom pricesses [
NIl Ingineering fundations for softwane 23§ VO Evarlulivm aelivites 4
NI bee | ‘niineering seonomics for soflwan: 10
PRF Professional Practice I Software Process 13
FPRE.psy Girpup dynamies ¢ psycholngy 5§l PRO.con Process concepts 3
PRE.com | ications skills (specific to SE) 10 §| PRO.imp Process impl jon 10
FREF.pr ; ionalism 20
| Software Modeling & Analysis | s3jjous Software | 16
Modeling foundarions 19 QUAee Saftware quality concepts and 2
culture
Tepes ol models 12§ QUAsd Saliware qualily standards 2
Analysixz lundamentals 6§l OUA pro Sollware quulily processes 4
Requirements undamentals 3 QLA pea Process assurance 4
Elicili Ui 4§l QUA pda Producl assurance 4
Requirements speci lication & do ion 6
Reguimements validulion 3
Software Design | asfliMGT Sottware Management 19
1 Jesign concepls 3§ MGil.con Managemen! conceus 2
|Jesign strategics 6§l MG Lpp Projeet planning 6
1ES ar Archi | design 9§l MG 1per Projeet | | and arganization F
1DES . hei Human computer interface design 12§l MGlctl Proicet conmrol 4
DES dd Detailed design 12 f MGLem Softwane configuration management 3
1IES ste Design support tools and cvaluation 3

s opravdovym assemblerem a slusnym piekladadem jazyka ALGOL 60. Casem
byl ALGOL vyménén za FORTRAN (zejména pro oblast vyrobniho a finané-
niho ucetnictvi statniho podniku STAVOPROJEKT Plzei), ale asembler si svoji
nepostradatelnost udrzel az do roku 1986. Po jmenovani do funkce ,samostatny
programator analytik“ byl tento honosny titul s assemblerem neslucitelny.

Programator analytik

Ptechod na skute¢ného programéatora analytika, byl kromé opusténi assembleru,
charakterizovan zejména zrozenim analytika. Clovéka, ktery nefesi pomoci poci-
tace problémy své (svych stejné prasténych kolegti programéatorit), ale problémy
normalnich lidi. Ti ale povazuji vtrhnuti poc¢itac¢i do svého odborného reviru za
nutné zlo, kterému bohuzel neslo zabrénit.

Hlavni ndmi tehdy pouzivanou metodou bylo nejprve Jacksonovo strukturo-
vané programovani a pozdéji metodologie Jackson System Development. Vyvoj
programatora lze v tomto obdobi (do konce roku 1989) charakterizovat pozna-
vanim novych jazykt (Pascal, Lisp, C), vtrhnutim velkych i malych databazi
(ORACLE a dBase klony).
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Tvuarce nabidky, analytik, navrhar, programator, tester
a vedouci projektu

V obdobi kolem revolu¢niho roku 1989 ptisli dalsi zmény. Objevili se prvni prak-
ticky pouzitelné CASE systémy doprovazené lépe ¢ hiufe pouzitelnymi metodo-
logiemi vyvoje. PouZivali jsme zejména variace na SSADM (Structured System
Analysis and Design Metod), kterou piivodné vyvinula firma LBMS pro CCTA.
Dobrych vysledkt jsme s touto metodologii dosahovali zejména ve spojeni kva-
litnim CASE nastrojem firmy LBMS. Hlavnim tkolem tehdejsiho vedouciho pro-
jektu bylo dodrzet termin a smluvné zavaznou metodologii. Soucasny lze stav
charakterizovat zméti procesi, metod, metodologii a teorii velmi podobny dia-
gramu ISO/IEC TR 15504. Zkratka a dobfe

Ferda Brablenec prace vSeho druhu!

A co zitrejsi softwarovy inZzenyr?

Tady je kazda rada draha. Pomoci ndm mize kvalitni kfistalova koule a nakouk-
nuti pod poklicku normélnich femesel. Pokud vezmeme lidské ¢innosti, které
lidstvo provozuje dostatecné dlouho a zda se ndm, ze maji ledacos spole¢ného
s tvorbou softwaru, pak se snad prili§ nezmylime. Navrh obsahuje nasledujici
kandidaty:

e stavare,
e felCary,

e hudebniky.

1o be continued*
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PEOPLEWARE REVISITED IN THE AGE OF OFF- AND
NEAR SHORING

Till Gartner
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In 1987 Tom DeMarco and Timothy Lister published their book Peopleware.
It quickly became one of the most discussed books in the IT industry — an
industry that wasn’t too well-defined and was still building up its history at that
time. What made the book such a success in terms of public attention — and
sales figures — was the fact that DeMarco and Lister were the first to recognize
and articulate that workers in the software industry, mainly software developers,
are just different to workers in other industries.

Until then it was a common practice to apply approaches and management
concepts from other industries also to the software industry. This led to expert
advices and books that transferred techniques from the car industry for example
into the field of software engineering. And they often transferred the production
parts and the lessons learned in mass production to software production. As we
know today that doesn’t really work.

Peopleware is a book that addresses management issues. It is therefore meant
to be read by managers in the IT industry. The standard way how those man-
agers usually get a copy of this book is that people from their teams give them
one. That is because software developers always hope to work for managers that
adopt the ideas expressed in Peopleware. But also the press and book reviews
acclaimed it to a noticeable level. Some describe the book as an anti-Dilbert
manifesto. Successful IT companies almost always try to adopt the concepts —
or at least try to maintain that illusion.

A comment on Peopleware from a Microsoft employee that I found on the
Internet reads as follows: Ever wonder why everybody at Microsoft gets their
own office, with walls and a door that shuts? It’s in there [Peopleware]. Why do
managers give so much leeway to their teams to get things done? That’s in there
too. Why are there so many jelled SWAT teams at Microsoft that are remarkably
productive? Mainly because Bill Gates has built a company full of managers who
read Peopleware. I can’t recommend this book highly enough. It is the one thing
every software manager needs to read. .. not just once, but once a year.

Another famous company that builds its reputation in the technical arena
very much on the values presented in Peopleware is Google. Generally this has
become an important weapon in the arena of IT recruiting.
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In Peopleware DeMarco and Lister set up a list of lessons for managers of
software development teams that corrected the former view on those topics.
Having engineer type minds themselves the book is structured in a concise way:
Every chapter holds and discusses one management principle. A strong tool the
authors often use is inversion to explain soft facts: Rather than explaining how to
achieve something they explain how to make sure not to achieve something. This
technique is very powerful when trying to nail down soft facts, human feelings
and reactions. And it proves very helpful: The reader quickly understands
the point and it is easy for him to check on a given situation whether one of
those killer-factors is present. An example that is often cited is the Teamicide
technique: Techniques to make sure a team Kkills itself and never reaches the
glorious and productive jelled state.

Most of DeMarco and Lister’s findings and principles are based on solid
arguments, experiences and statistics. They often analyze pathologies — projects
or teams where things went badly wrong. This also proves to be a strong tool
for isolating typical management errors. Nevertheless the book illustrates the
situations with real life project situations and anecdotes which gives it an easy
to read and easy to understand, lightweight style. Since I don’t have that solid
statistical foundation of my arguments and comments they have a far more
personal and subjective character.

The goal of this little mental stroll is to revisit some of their lessons — from
today’s perspective. And more specifically with the background of an industry
that has evolved a lot during those past 20 years. Nowadays we work with dis-
tributed teams, we span software development around the globe, we implement
follow-the-sun-work, best-of-breed-practices and tune projects and the software
development process trying to meet car-production-type ideals: cheap mass pro-
duction by assembly lines like processes.

About the author

I was told to give you some background information about my own experiences
so you can better estimate the value of my comments.

I am 38 years old and currently hold the position of Managing Director of
mgm technology partners, s. r. 0., a Prague based 100% daughter of the German
company mgm technology partners GmbH. We do IT projects for enterprise
customers. We cover the entire life cycle: Analysis, design, code, test, deploy,
train, support and project management. We have ~ 160 people working for
mgm us based in Munich (HQ), Prague, Hamburg and Grenoble (France). We
are a team of about 40 people working for in the Prague office.

I studied mathematics and financed my studies and hobbies by program-
ming — in whatever was asked: Pascal, C/C++, Clipper, SQL, PowerBuilder,
Java, ...
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During my studies I founded a software company called TPS Labs together
with some friends. We developed and sold a CRM product — at times before
CRM was really known. We were serving mainly large customers: Compaq,
Volkswagen, DASA (now a part of EADS) and others.

Some interesting situations I was involved in and in which I gathered expe-
riences that could be relevant for the following comments:

e Product development, all phases, development team ~ 40-50 people, sup-
port team ~ 20 people. All in one office, open space, in Germany, during
5 years.

e Product development between Germany and India. Dev team in Germany
~ 15, in India ~ 20, during 2 years.

e Project development ranging from 5-50 people, mainly technical or con-
sultancy, in different roles: developer, project manager, account manager.
Across different regions and countries: Germany, France, Italy, UK, US, ...

e Development aid in Mauritania — Africa. Almost 1 year developing soft-
ware for a bank. Working with software developers that had an MBA
equivalent in Computer Science but had never touched a keyboard.

The principles of Peopleware

In the following I will go through some selected concepts and principles of Peo-
pleware and will roughly explain them and then have a look at what happened
to them. Are they still valid? Have they become an industry standard? Have
they may be proven to be plain wrong by now. ..

When going through those topics please bare in mind that I will look at
them in regards of companies that do off- or near shore development. That
means large, multinational companies rather than cozy little start ups.

I will mainly follow the order that DeMarco and Lister used in Peopleware
since they used a pretty straightforward one: The parts I will extract from are:

e Managing the human resource
e The office environment
e Growing productive teams

The books 1 edition contains one other part, the 2°¢ edition contains 2.
They are not less interesting to read, but it would go beyond the time and space
assigned to this article to discuss all of them. I tried to select the ones that are
most interesting in the context of near- or off shore development locations.



86 Till Gartner

Managing the human resource
Somewhere today, a project is failing

On page 4 of their book, DeMarco and Lister come up with the main message
of the entire book:

The major problems of our work are not so much technological as
soctological in nature.

Almost all the management concepts, errors, suggestions and best practices
of the book are just different aspects of this core message. And that was the
revolutionary message that made the book such a success.

Software developers are human people within their social environment — in
a first place. And the standard error made by software development managers
is to think of them as machines or robots. May be they often do so because
software engineers usually are ratio driven people. Or because they read about
Ford’s way of building cars in a mass production and hope to be able to do so
with software too.

But software developers are very different to robots and to chain workers.
They are sensible, socially demanding individuals. Actually I personally compare
the job of managing software developers often to Prima Donna management (A
Prima Donna is the leading female singer in the opera — and often regarded as
egotistical, unreasonable and irritable).

So what do we think of this statement nowadays? I guess it is as true as it
used to be 20 years ago. And unfortunately it still has not become a common
knowledge amongst IT managers. And it certainly still is common knowledge
amongst software developers.

Since many managers still don’t accepted this principle the working condi-
tions of software developers often lack of fundamental characteristics required
to get hold of social problems. When looking at off shore development it strikes
us: how should I handle sociological problems of a team that is spread across
continents? It is obvious that distributing teams across different sites and offices,
quite often across different time zones makes the handling of sociological issues
even more difficult. Paired with denying that sociological problems are often
the core problems that need to be tackled this situation is a clear worsening
compared to the teams usually located in one site as we had those 20 years ago.
And this will reflect in many of the following principles we will look at. . .

There ain’t no such thing as overtime

DeMarco and Lister suggest a push-me pull-me type of effect. After an extended
period of uncompensated overtime, a person will either slack off greatly or, if
continuing to work, will start working backwards from fatigue.
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Another picture that stands for our industry and profession: The half ate
pizza together with its bottle of Coke standing next to the keyboard. And a
camp bed behind the programmer’s chair.

While this picture probably still holds true for start up companies it has
become a rare one within large, professional IT organizations. With older people
that are parts of software development teams (often in management positions)
they tend to have understood that there is another aspect to life than just work.
And they often give an example to their younger colleagues that follow the style.
Especially in large companies where reward is anonymous, money driven rather
than personal approval and group recognition developers tend to live a more
balanced life. This is what I have met and seen in the recent past. I could very
well imagine though, that the situation may be a different one in more research
type work environments where the true reward becomes esteem of the clique.

Quality — if time permits

Since at least 20 years quality, the time invested on it and the methods used
are amongst the top 10 most discussed topics in the IT world. DeMarco and
Lister look at it from the motivating or demotivating perspective: Producing
high quality software is an inherent motivation for software developers — and
having to deliver low quality software due to time pressure and management
decisions a la ,that’s enough quality, let’s leave the product as it is, the market
wouldn’t notice and reward the difference anyway“ are heavily demotivating.

So the question rises whether quality has a better advocate nowadays in
near- or off-shore development setups. One thing is for sure: Quality is a major
concern of every manager that thinks about giving a software project or a bigger
development task to an off shore team. But does this imply that he then gives it
the needed time and effort? Unfortunately my experience still shows that quality
improving measures are the first tasks that are crossed out of the to do list if
projects run out of time or budget — and distributed projects run out of time
even more often than on shore ones. Therefore in average off shore developed
software is of lower quality. This hurts even more due to the extra effort needed
to fix the bugs: The users sit far away from the development team, quick and
flexible solutions to late problems and post rollout bugs are less feasible.

Together with the extra effort and invest required needed for organization
and communication the quality of the delivered software is the biggest issue in
multi-site development — and the one its image suffers of most.

Laetrile

Laetrile is a colorless liquid pressed from the soft bitter insides of apricot pits.
In Mezxico, you can buy it for fifty dollars a drop to ,cure“ your fatal cancer.
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Of course, it doesn’t cure anything. People who are desperate enough don’t look
very hard at the evidence. So do desperate project managers. . .

Amongst the cures offered to those desperate project managers DeMarco and
Lister identified the following ,,Seven False Hopes of Software Management*:

1. There is some new trick you’ve missed that could send productivity soaring.

2. Other managers are getting gains of one hundred percent or two hundred
percent or more.

3. Technology is moving so swiftly that you’re being passed by.
4. Changing languages will give you huge gains.
5. Because of the backlog, you need to double productivity immediately.

6. You automate everything else; isn’t it about time you automated away
your software development staff?

7. Your people will work better if you put them under a lot of pressure.

Again: How desperate and how blind are managers that are managing or
are part of distributed off shore setups? Well what is probably the best cure
to fake remedies? I would say: People that sit together, that build up a trust
relationship in which they feel free to speak out their thoughts — ideally an
after work situation of 2—-3 managers sitting together at a beer. Picture this:
Manager A: , Does one of you understand how this new technology should solve
our problem. .. ?¢ Manager B: | Well almost, not really actually. .. “ Manager C:
»INow that you say it, I also didn’t get it — Why don’t we have a look at it again?“
Manager A: | Yes, it doesn’t sound too realistic to me either.“ — Do we expect
those managers to have an after-work-beer-cross-continent-conference-call?

The office environment
The furniture police and open space offices

In 1987 DeMarco and Lister encountered many offices where the ones in charge
of the office space had a police mentality and were dreaming of well kept, clean
offices without any sign of personalization. Needless to say that this is in direct
conflict with the Prima Donna characters of software developers.

Luckily as far as I have experienced it this problem is solved nowadays — in
most organizations, even large ones. Even the slickest manager that works with
software developers has understood by now that they want personal, cozy work
environments. That they like their posters, that they like their geek T-Shirts —
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and that discussing these topics can only diminish productivity. And this is
probably the same all around the globe.

Unfortunately we’re far less evolved when it comes to the office space: offering
office space to software developers that is adapted to their work and needs is
still a true USP. Most large companies still have open space or cubicles — some
even change back from offices for 3—4 people to open space setups.

Brain time versus body time and the telephone

DeMarco and Lister introduce the concept of flow: Flow is a condition of deep,
nearly meditative involvement. In this state, there is a gentle state of euphoria,
and one s largely unaware of the passage of time. This is the most productive
state, but it comes infrequently at work. And when being disturbed it takes at
least 15 minutes to get back into the state of flow. And leaving and reentering
this state can only be performed a limited number of times during a day since
it requires a considerable mental effort.

DeMarco and Lister call the time in flow brain time whereas the time in
which the developer is distracted and interrupted is so called body time — the
worker is physically present without producing anything of value.

One of the main reasons for disturbance that they identified is the telephone.
Please bear in mind that telephones were different 20 years ago. They had one
ring tone — and usually a loud one. An answering machine or voice mail was far
from being a standard.

So where are we today with our environment in terms of flow and distur-
bances? I think generally we progressed — in the right direction. At least the
fact that working without permanent disturbance is far more efficient is well
recognized by all managers. And generally the same applies to the sites of large
enterprises in different countries and continents. And the technical equipment
is better adapted to it: Not only are we all used to high-tech-monsters as tele-
phones (my phone is so complex I can barely manage my voice mails. ..) and
all organizations heavily use email. Emails have the great advantage of being
non-real-time-disturbing since you can read them once you have finished your
session of flow.

Then again the new technical equipment came along with some new diseases
in our communication patterns. I would call the 2 most serious ones EmailOver-
flow and ConCallMania.

In large organizations — and even worse in the IT departments — many em-
ployees get over 150 or even over 200 emails per day. And that is with the
obvious spam already filtered out by more or less smart algorithms on the mail
server. That means that the poor person has to go through all of those emails
and decide what to do. I we assume that somebody takes 2—3 minutes per email
to read and answer to it that sums up to 300 to 600 minutes per day — that’s
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between 5 and 10 hours. Since this is obviously not feasible people adapt their
reflexes in order to deal with these quantities: They ignore them (,,In case it’s
urgent the person will send it again or call me“). Furthermore Emails tend to
become semi-legal mini documents that ranges somewhere between a phone call
and an official letter. They are sent out almost as quickly as a phone call and
they are almost physical — thus have a company document character. Therefore
many workers and managers of large organizations put many people on CC in
order to be able to state that everybody was informed. This ,legal backup prac-
tice“ dramatically increases the number of emails. Needless to say that the fact
that teams are spread across different locations increases the email flow even
more — and so does the fact that colleagues sit in different time zones and have
only few or no working hours in common.

The ConCallMania suffers of similar problems: Since setting up conference
calls is easy once the infrastructure is in place people tend to abuse it. When
setting up physical meetings people were aware of the fact they need to prepare
them properly: Who do I want to invite, what is the point or decision I want
to make, what is the agenda, etc. Telephone conferences are often just set up in
a more sloppy way. And since nobody has to leave its desk to attend we invite
those other 10 people on top — just in case they would like to be informed. ..
And again: The fact that we sit in different locations increases the frequency as
well as the duration of conference calls.

In general information management is a main skill in today’s large I'T orga-
nizations. And it’s one that is rather a social issue than a technical one... And
tackling social issues in teams that consist of complex social creatures via Email
and telephone is definitely more difficult than it used to be. So generally we’re
in a worse situation than we were 20 years ago. This time though it’s not the
managers fault. . .

Growing productive teams
Jelled teams — The whole is greater than the sum of the parts

One of the two most repeated topics and terms from Peopleware is the one of the
jelled team. DeMarco and Lister use it to designate a team that works together
in a smooth, productive, creative fun way.

Once a team begins to jell, the probability of success goes up dramatically.
The team can become almost unstoppable, a juggernaut for success. (...)

A few very characteristic signs indicate that a jelled team has occurred.
The most important of these is low turnover during projects and in the mid-
dle of well-defined tasks. The team members aren’t going anywhere till the
work is done. Things that matter enormously prior to jell (money, status, po-
sition for advancement) matter less or not at all after jell. People certainly
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aren’t about to leave their team for a rinky-dink consideration like a little more
salary.

Since Peopleware jelling teams is every good manager’s ultimate goal — well
it should be... When reading about the team jelling process, about actions a
manager can take to help or stop a team from jelling one thing becomes crystal
clear: Jelling a team takes personal engagement of the manager. And personal
relations. Between the team members, the manager and the team, the manager
with its peers and the entire company. I think there is one thing that is obviously
more difficult to set up across distributed teams: personal relations. At least
it takes far more time, it is expensive and it is very delicate. Therefore jelling
teams takes so much more in distributed off shore situations. Furthermore it is
even more difficult for jelled teams to survive over long periods — but there we
already go for the other most important term of Peopleware. . .

Teamicide

Teamicide is the idea that it is impossible to define what it is that causes a team
to form or jell but very possible to define what prevents teams from forming or
achieving success.

Definition of teamicide: ,,...to inhibit the formation of teams and disrupt
project sociology.“

»- - - 0 short list of teamicide techniques. .. “

e defensive management
e Bureaucracy

e Physical separation

Fragmentation of people’s time

Quality reduction of the product

Phony deadlines

e (Clique control

Believe me, these are the words of DeMarco and Lister from 20 years ago! It
is obvious that it is almost impossible to avoid these teamicide situations in a
true distributed team.

Aspects beyond Peopleware

Although DeMarco and Lister presented a very large and complete list of tech-
niques and topics for software development management I could think of two
aspects that I would add to their list. May be they just became more important
in the last 20 years. ..
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Email etiquette

I described earlier how Email flooding hinders people from productive work in
large organizations. I would therefore hope that our industry and its players — by
that I mean all of us — get used to a more polite and meaningful email etiquette.
Probably this is something that should be discussed in each company since this
discussion itself would already sensitize the people.

Predictability of management

Another aspect that I always found very important — especially when managing
software developers — is predictability. By predictability in this context I mean
that the managed ones should understand why their manager is taking certain
actions. This should be true for almost all actions — and even more for actions
that have a direct impact on the people themselves. I wouldn’t want to work
for a boss that takes decisions that I don’t understand and that doesn’t bother
explaining me why he took them. ..

mgm technology partners way

mgm technology partners is involved in many international projects. We have
offices in Munich and Hamburg (Germany), Prague (Czech Republic) and Greno-
ble (France). I truly think that mgm is a great company because we handle the
issues highlighted in Peopleware far better than any other company I personally
know. We are not the perfect company — but we are very good. And I think
that the reason for this is the fact that we are a company for technical people
that is run by technical people. All of us worked as software engineers. Some
of us (me included) still spend many evenings programming — just for the fun
of it. The people that have management type jobs at mgm technology partners
therefore feel like the software developer characters rather than the managers
when reading Peopleware. When selecting a company to work for the values
promoted in Peopleware were key for my decision — and the same applies for the
large majority of my colleagues.

In order to maintain good personal relationships amongst us we invest a lot
of time and money in formal and informal communication. Distributed teams
try to meet face to face at least every 2°¢ month, we have joint events that are of
informal character: for example working for a Munich based company typically
implies that you are invited to the big beer festival Oktoberfest — no matter
whether you are based in Munich, Prague or Grenoble. We also try to create
a general work environment that is adequate to our colleagues work: offices for
2-6 people, areas and facilities for coffee and lunch breaks. ..
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Conclusion

I would like to put forward the following bottom line statement:

DeMarco and Lister’s findings from 1987 still hold true. Almost
all of them. Some even more than when they were originally written.

I think the Peopleware is till a book that every manager in our industry
should read — and I agree that we should read this book repeatedly.

Another book that I would like to mention here for its similar value within
our industry is Scott Adams’s The Dilbert Principle: A Cubicle’s — Eye View of
Bosses, Meetings, Management Fads, € other Workplace Afflictions.

Thank you for your attention.
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GEOGRAFICKE INFORMACNI SYSTEMY
V INFORMACNI SPOLECNOSTI

Vaclav Cada

E-MAIL: CADAQKMA.ZCU.CZ

Abstrakt

Geografické informacni systémy (GIS), jejich definice ve vazbé na historicky vjvoj.
Budovani ndrodni geoinformacni infrastruktury a interakce s ndvrhem infrastruktury
prostorovych dat v Evropé (INSPIRE), publikovanym ve formé smérnice Evropského
parlamentu (Directive of the European Parliament and of the Council establishing an
infrastructure for spatial information in the Community), a moznosti ovlivnéni obsahu
a naplnovdni datovych bdzi na ndrodni drovni.

Prostorové lokalizovand data a jejich zdkladni vlastnosti s ohledem na funkcénost
GIS. Zdkladni datové zdroje a informacni systémy prostorové lokalizovangjch dat v CR.
Problematika lokalizace geoprostorovych dat, volba soutadnicovych systémi, droveri po-
drobnosti dat a jejich presnost. Metadatové informacni systémy — data o datech. Infor-
macni systém katastru memovitosti, jeho budovdni a sprdva.

Webove sluzby jako moderni zpiusob poskytovdni aktudlnich geoprostorovich infor-
mact pro projekty a uZivatele GIS.

Geografické informacni systémy a jejich vyvoj

Pod pojmem geograficky informaéni systém (Geographic Information Sys-
tem — GIS) v soucasnosti rozumime informacni systém zabyvajici se informa-
cemi, které se tykaji jevl pridruzenych k mistu vztazenému k Zemi. Jedna se
o funkéni celek vytvoreny integraci technickych a programovych prostiedku, dat,
pracovnich postupt, obsluhy, uzivatelt a organiza¢niho kontextu, zaméfeny na
sbér, ukladani, spravu, analyzu, syntézu a prezentaci prostorovych dat pro po-
tfeby popisu, analyzy, modelovani a simulace okolniho svéta s cilem ziskat nové
informace potfebné pro racionalni spravu a vyuzivani tohoto svéta.

Jedna z prvnich definic pochézejici od R. F. Tomlinsena z roku 1963, ve které
byl GIS definovan jako systém wurceny pro prdci s daty mesoucimi informace
o terénu, vyuZivajici nové technologie (tj. pocitace), je z pohledu soucasnosti
nekomplexni a netplna. Drfive Casto frekventované definice akcentovaly skutec-
nost, ze prostfedi GIS je tvofeno pocita¢ovym hardware (HW) a software (SW).
Pod pojem geograficky informac¢ni systém byla zahrnovana vypocetni technika
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i programové vybaveni pro sbér a kontrolu dat, jejich uskladnéni, vybér, ana-
lyzu, manipulaci a prezentaci. S ndstroji, které takovyto komplex poskytuje, lze
ziskdvat informace o druhu a kvalité kraginnych prvki a o jejich vzdjemnyjch vzta-
zich. Za klicovou charakteristiku, kterd GIS definuje, byla povaZovdna schopnost
GIS souhrnné analyzovat atributy dat spolu s jejich prostorovym umisténim. Je
ziejmé, Ze tyto definice opomijely nejen veledulezitou roli metod a technologic-
kych postupt, personélni obsluhy systémii, ale pfedevs$im funkce uzivatelské.

Nékteré definice GIS naopak technické a programové prostiedky opomiji. GIS
je definovan jako informacni systém, ktery je urcen k prdci s daty vztaZemgmi
k prostorovym nebo geografickym souradnicim. Jinymi slovy, GIS je jak databd-
zovy systém se specifickymi schopnostmi prdce s prostorovée vztaZenymi daty, tak
soubor operact a metod pro prdaci s témito daty. V tomto smyslu muze byt GIS
chdpdn jako ,mapa vyssi kvality® (higher-order map) (viz napt. Jeffrey, Estes
1990). Existuje také fada abstraktnich definic jako napt. GIS je systém, jehoZ
cilem je sniZovat entropii informaci o uzemd.

Z uvedenych prikladu definice GIS vyplyva, Ze se obecné jedna o informacni
systém, jehoZ nastroji jsou zpracovavana geodatal, a tim jsou zprostiedkovany
a poskytovany geoinformace? o jevech a objektech na Zemi. Geografické infor-
macni systémy jsou databazové aplikace, jejichz data jsou prostorové lokalizo-
vana a tato lokalizace je vyuzivana jako primarni vlastnost pro uloZeni, spravu,
analyzu a poskytovani dat.

Veskeré tyto zakladni funkce GIS jsou limitovany lidskym faktorem jak na
drovni obsluhy vlastniho informaéniho systému, tak v Sir$im organiza¢nim kon-
textu okoli systému jako je vzajemna interakce dil¢ich IS vici sobé. Zcela zasadni
jsou predevsim potfeby koncovych uzivateld GIS, kterym maji poskytovat kva-
litativné vyssi informace pro jejich Fidici a rozhodovaci procesy. Sife potfebnjch
znalosti tvirctd, spravct a uzivateltt GIS zapfi¢inila vznik a rozvoj novych me-
zioborovych védnich disciplin jako geomatika a geoinformatika®.

Geomatika je podle dokumentu ISO/TR 19122 (Geograficka informace/Geo-
matika — kvalifikace a certifikace personalu) ,védnim oborem, zabyvajicim se

lGeodata — data vztahujici se k tzemnim prvkim; jednd se o geometrickd, prostorova
a popisna data. — data identifikujici geografickou polohu a charakteristiky pfirodnich
a antropogennich jevi a hranic mezi nimi. Reprezentuji abstrakce entit redlného svéta ve
formalizované, pocitacové zpracované podobé. Jind pouzivana synonyma — geoprostorova data,
geografickd data

2Geoinformace — vyznam, ktery je pfisouzen geodatiim.

3Geoinformatika neméa podobnou mezinarodni definici. Pouze z Lexikonu geoinformatiky
Univerzity v Rostocku (SRN) vyplyva, Ze ekvivalentem pro termin geoinformatika je geogra-
fickd informaéni (geoinformaéni) véda, coz je podle ISO/TR 19122 ,multidisciplinarni védni
obor zajistujici rozvoj geoinformacnich technologii“ (tedy zejména teoretické a technologické
zajisténi tvorby a uziti geografickych informacnich systémi — GIS). Ceska definice ve Stan-
dardu Utadu pro vefejné informaéni systémy (2001) to potvrzuje, kdy# geoinformatiku pova-
zuje za ,specifickou ¢ast informatiky, zabyvajici se geodaty, geoinformacemi a geografickymi
informa¢nimi systémy“.
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sbérem, distribuci, uklddanim, analyzou, zpracovanim a presentaci geografickych
dat nebo geografickych informaci“. Podle standardu NATO AAP-6 je geomatika
wvédou a technologii vedeni geoprostorovych informaci véetné ziskavani, ukla-
dani, analyzy a zpracovani, zobrazovani a Sifeni georeferencovanych informaci®.
Geomatika vychazi z integrovaného pristupu ke sbéru, ukladani, pfenosu (distri-
buci), analyze, poskytovani a prezentaci dat vztazenych k Zemi, oznacovanych
jako zakladni prostorové (geoprostorovd) data. Data pochazejici z mnoha zdroju
jsou poftizovana rozlicnymi metodami geodézie, kosmické geodézie, mapovani,
kartografie, dalkového prizkumu Zemé a fotogrammetrie. Pro jejich zpracovani,
spravu a analyzu se vyuziva informacni technologie, zejména geografické infor-
macni systémy (GIS).

7 tvodni definice vyplyva, Ze je tato védni disciplina Siroce mezioborova,
patfi do oblasti aplikovanych véd a takovéto prosttfedi je jen tézko prosaditelné
na fakultdch zaméfenych na tradiéni obory (stavebni fakulty, fakulty geografie,
fakulty zivotniho prostfedi apod.). V roce 1995 byl na Zapadoceské univerzité
v Plzni, Fakulté aplikovanych véd akreditovan novy studijni program Geomatika.
Tento program byl koncipovan jako jednooborovy s témito specializacemi (speci-
alizace je pojem, ktery na ZCU oznacuje tzv. segment studijniho programu, tedy
strukturu predmétd a moduli v dané skladbé; zakladem popisu specializace je
struktura statni zkousky):

01 Geodézie a geoinformacni systémy

02 Kartografie

03 Katastr nemovitosti a obcanské pravo

04 Geodézie a katastr nemovitosti (je nabizena v kombinované formé studia a vy-
uzivana zejména pracovniky z technické praxe a pracovniky katastralnich arada
pro doplnéni pozadované odborné kvalifikace).

GEOMATIKA

INFORMATIKA GEOINFORMATIKA

KYBERNETIKA Dékovy peizkm GEOGRAFIE

MATEMATIKA

[ | | ASTRoNOMIE

GEOFYZIKA
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V soucasné dobé je na ZCU v Plzni akreditovan studijni program Geomatika
pro vSechny stupné strukturovaného studia (bakalafsky, magistersky, doktor-
sky) jak v denni, tak i kombinované formé. Absolventi magisterského programu
Geomatika ziskavaji po slozeni statnich zévérecénych zkousek a obhajobé diplo-
mové prace titul Ing. ProtoZe se podafilo prosadit vyjmenovani tohoto oboru
ve vyhlasce ¢. 31/1995 Sb., kterou se provadi zakon ¢. 200/1994 Sb., pro udé-
leni Gfedniho opravnéni pro vykon a ovérovani vysledki zemémérickych ¢innosti
podle §13 odst. 1 pism. a) b) a ¢) zédkona ¢. 200/1994 Sb., mohou nasi absol-
venti toto opravnéni po splnéni dalSich pozadovanych nélezitosti ziskat. Dalsi
informace jsou k dispozici na http://gis.zcu.cz/.

Budovani narodni geoinformacni infrastruktury

v CR

Problematika infrastruktury prostorovych dat celosvétové vede k hledani na-
stroji, prostfedki a vytvareni podminek k maximalnimu vyuzivani geodat.
Jedn4 se o prostredky a postupy urcené ke sbéru, zpracovani, zdznamu a ucho-
vani geodat a jejich distribuci za tcelem uspokojeni Sirokého spektra potieb
uzivatelti. Funkéni geoinformacni infrastruktura se tak stava dal§im pfirozenym
pozadavkem budované informacni spolecnosti. Racionélni sprava a smysluplné
vyuzivani zdroja je prioritnim pozadavkem trvale udrzitelného rozvoje spolec-
nosti. Pro fizeni téchto procesti musi spole¢nost vytvorit a garantovat jednotné
a zavazné mechanismy a postupy tak, aby prostredky vynakladané do oblasti in-
formacnich systémi (IS) byly investovany efektivné s garanci ndvratnosti. K to-
muto ucelu je vytvafena infrastruktura prostorovych dat (SDI — spatial data
infrastructure, GDI — Geographic (geospatial) data infrastructure, GII — Geo-
graphic (geospatial) information infrastructure).

V cCeském prostiedi se v soucasnosti nejcastéji hovoii o problematice ,geo-
informacni infrastruktury (GII)“ nebo téz ,nirodni geoinformaéni infrastruk-
tury (NGII)“. K této problematice zpracovalo sdruzeni Nemoforum?* ve spolu-
praci se zastupci soukromého i vefejného sektoru programovy dokument ,Na-
rodni geoinformaéni infrastruktura Ceské republiky, program rozvoje v letech
2001-2005%[1], ktery projednala a podpofila Rada vlady pro statni informacni

4Nemoforum je uéelové sdruzeni zalozené podle § 829-§ 841 Ob&anského zakoniku. Ucast-
niky Nemofora mohou byt organy vetejné spravy, profesni svazy, komory ¢i sdruzeni a vysoké
skoly, pfiéemz kazdy téastnik jmenuje jednoho svého zastupce jako ¢lena pléna Nemofora.
Nemoforum se chce na zékladé spolupréce instituci z vefejné, profesni (soukromé) i akademické
sféry podilet na vybudovani funkéniho e-governmentu v Ceské republice, ktery jejim obéantim
umozni — v oboru informaci o nemovitostech a tGzemi — rychlou a jednoduchou komunikaci
s vefejnou spravou. Zamérem Nemofora je pfispivat k FeSeni nejruznéjsich problémi s tim
spojenych, v souladu s vyvojem v Evropé i ve svété, za ucelem uspokojeni potieb uzivateli,
porizovatel i spravci téchto informaci.
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politiku (SIP). NGII je v tomto dokumentu popséna jako soubor vzajemné pro-
vézanych podminek, které v prostiedi CR umoziiuji zajistit a zpfistupnit co
nejvétsimu okruhu uzivateli Sirokou skalu geoinformaci uzivatelsky vhodnou for-
mou pfi plném vyuZiti potencidlu modernich (geo)informaénich a komunika¢nich
technologii.

Samostatnymi programy, které jsou v souladu s projektem NGII a jejichz
nositelem byl Cesky tifad zeméméticky a katastralni (CUZK), byla v uplynulém
obdobi fesena problematikas:

e Zakladni baze geografickych dat (ZABAGED),

Ortofotografického zobrazeni izemi CR,

statniho mapového dila,

prostorového referenéniho ramece,
e normalizace.

V nékterych oblastech statnich mapovych dél zavaznych na Gzemi statu jako
je katastralni mapa nedoslo a dosud nedochézi ke koncepénim a racionalnim
feSenim v uspokojovani potfeb a pozadavki na geodata katastru nemovitosti.
Z mnoha objektivnich i subjektivnich dvodi stagnuje projekt tvorby digitalni
katastralni mapy (DKM), dlouhodobé se nedafi sjednotit obsah a napliiovani
zékladniho registru uzemni identifikace a nemovitosti. Opomiji se predevsim
problematika vymezeni zékladnich geoprostorovych dat.

V této souvislosti jsou legislativni opatfeni uvadéna v platnost v posledni
dobé velice problematicka. Schvalenym zakonem ¢. 319/2004 Sb., ktery nabyva
u¢innosti dnem 1. ledna 2004 a novelizuje zakon 200/1994 Sb., o zeméméfictvi, je
v §4a ,obsah, sprava, uziti a rozsifovani dat databaze“ stanoveno, ze pro tvorbu
informacnich systémi vefejné spravy, obsahujicich geograficka, topograficka a ge-
odeticka data z celého tizemi CR, jsou zavazna data zakladni baze geografickych
dat Ceské republiky (ZABAGED).

Natizenim vlady ¢. 430/2006 Sb., o stanoveni geodetickych referen¢nich sys-
tému a statnich mapovych dél zavaznych na tGzemi statu a o zasadach jejich
pouzivani, jsou nové zavadény historické soutfadnicové systémy gusterbergsky
a svatostépansky na celém tzemi statu pro zemémétické ¢innosti ve verejném
z&jmu® a pro vysledky zeméméfickych ¢innosti vyuzivanych ve vefejném zajmu.

Spodle §4 odst. 1 zdkona &. 200/1994 Sb., ve znéni pozdé&jsich predpisti ZemémérFickymi
¢innostmi ve vefejném zajmu jsou:
a) budovani, obnova a udrzba bodovych poli,
b) vyhotoveni nového souboru geodetickych informaci katastru nemovitosti,
c) vyhotoveni geometrického planu a dokumentace o vytyceni hranice pozemku,
d) plnéni tkolt pro potfeby obrany statu véetné k tomu nezbytné mezinidrodni spoluprace
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Zakladni geoprostorova data, charakteristické
vlastnosti

Problematika vymezeni zékladnich geoprostorovych dat (geodat) ma v oblasti
geografickych informacnich systémt zasadni vyznam. Ekonomické rozvahy budo-
vanych projektt GIS kalkuluji s ndklady na geodata, programové (SW) a tech-
nické prostiedky (HW) pfibliZzné v pomeéru 80 : 15 : 5. Vysoké vstupni na-
klady prvotniho pofizeni, nasledné spravy a vedeni véetné aktualizace geodat
jsou ¢asto nejen zakladnim limitujicim faktorem rozsifeni technologii GIS v fadé
oblasti fizeni spolec¢nosti, ale zaroven nejperspektivnéjsi oblasti pro optimalizaci
a racionalizaci tohoto procesu s maximalnim efektem.

Geoprostorovymi daty rozumime lokaliza¢ni data (pfimé i nepiimé lokali-
zace a vyskopisu) zabezpecujici potfebnou integraci tematickych® a aplika¢nich
datovych bazi. Zakladni geoprostorova data maji integrac¢ni charakter a tvori
spoleény zakladni obsah vétsiny tematickych ¢i aplika¢nich datovych bazi vy-
uzivanych v prostorové orientovanych rozhodovacich procesech. Zakladni geo-
prostorova data zajistuji lokalizaci zdkladnich geoprvki, jsou aplikaéné nezé-
visla a umoznuji integraci dat z vice zdroji. Spolec¢nou charakteristikou téchto
dat je, Ze se v jejich ramci predpoklada pfima lokalizace na trovni presnosti
a podrobnosti dosaZitelné pro pozemkovou tiroveni (nikoli topografickou).

PozZadované kvalitativni atributy geoprostorovych dat

Generovani komplexni geoprostorové informace je podminéno polohové lokali-
zovanymi a Casové definovanymi daty, kterd jsou produkovana riznymi zdroji,
institucemi nebo dokonce odliSnymi geovédami. Systemové nastroje GIS zajis-
tuji spravu téchto dat a generovani pozadovanych komplexnich geoprostorovych
informaci. Tyto informace jsou zasadni pro rozhodovaci procesy fizeni trvale udr-
zitelného rozvoje spole¢nosti a jejich kvalitu. Kvalita rozhodovacich procest je
zéavisla na kvalité geoprostorovych dat a geoprostorovych informaci. Pro hodno-
ceni kvality geoprostorovych dat je mozné stanovit jednoznac¢na kritéria: pres-
nost, rozliSovaci schopnost (podrobnost), konzistentnost a komplexnost
dat.

a védecko-technického rozvoje,
e) tvorba, obnova a vydavéani zékladnich a tematickych stdtnich mapovych dél,
f) vyhotoveni zemémérickych podkladii a dokumentace pro vykon statni spravy,
g) vyméfovani stitnich hranic,
h) standardizace jmen nesidelnich geografickych objektt z tizemi Ceské republiky a jmen si-
delnich a nesidelnich geografickych objektt z izemi mimo Ceskou republiku,
i) vedeni informacnich systémui v zeméméFictvi podle pismen a) az h),
j) dokumentace a archivace vysledki zeméméfickych éinnosti.
STematické datové baze — datové baze vytvarené pro uzivatelské aplikace nebo témito
uzivatelskymi aplikacemi generované.
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Presnost

Presnost je vidy vazana na zakladni prvky datového modelu a je relevantni vlast-
nosti daného prvku. Nesoulad mezi kédovanou a skutecnou hodnotou atributu
daného prvku je nazyvan chybou. Pfesnost je vzdy pouze relativni vlastnost
prvku, protoZe je vazana na specificky popis prvku a troven generalizace.

Polohova piesnost geoprvku’ (feature) je charakteristika lokalizace a ge-
ometrickych parametra prvku. Pro prvky je polohova presnost definovana jako
prostorové vzdalenost mezi kddovanou (modelovou) polohou prvku a jeho sku-
te¢nou polohou v redlném svété = polohovou chybou. Polohova chyba je popiso-
véana klasickymi statistickymi veli¢inami, jako je smérodatnd odchylka, stredni
soutadnicovd chyba nebo stredni polohovd chyba charakteristickych bodi prvku.

Casova presnost vyjadiuje ¢asové limity, ve kterych je dany prvek platny.
Jednd se o stanoveni ¢asu nebo c¢asového intervalu, ve kterém se urcuji, nebo
byly uréeny atributy vybraného prvku.

Tematicka presnost je kritérium spolehlivosti tematickych atributt da-
ného prvku a je analyzovana v zavislosti na typu hodnoceného objektu. Te-
matickd presnost analyzuje i vhodnost zafazeni objektt do kategorii (bodova,
polygonélni, aredlova apod.)

Rozlisovaci schopnost

RozliSovaci schopnost geoprvkt je zavisla na zvoleném datovém modelu a vyja-
dfuje mnozstvi a hodnoty detailti, které rozliSujeme v prostoru, case i tématu.
RozliSovaci schopnost je limitovana pfedevsim trovni generalizace (zjednodu-
Seni) daného geoprvku nebo jevu. Je zfejmé, ze dvé baze geoprostorovych dat
stejné presnosti s rozdilnou rozliSovaci schopnosti nejsou stejné kvalitni.

Prostorova rozliSovaci schopnost vyjadiuje hodnotu jesté uvazovanych
prostorovych detailtt nebo minimalni velikosti geoprvku. V pfipadé obrazové in-
terpretace prvku je prostorova rozliSovaci schopnost vétsinou vyjadifena velikosti
pixelu rastru.

Casova rozliSovaci schopnost je podminéna minimalnim ¢asem trvani
udélosti (jevu). Je zavisld na typu a charakteru zkoumaného jevu.

Tematicka rozliSovaci schopnost odpovid4 presnosti zafazeni do dané
kategorie geoprvku. Pro stanoveni kategorii predstavuje tematicka rozliSovaci
schopnost vymezeni dvou pfibuznych kategorii.

Konzistentnost dat

Konzistentnost dat predstavuje troven rozpornych nebo vicecetnych dat pro po-
pis daného geoprvku nebo jevu. Konzistentnost dat podminuje vyslednou spo-
lehlivost a kvalitu generovanych informaci.

"Geoprvek — modelovy obraz geografické entity realného svéta, ktery je dale nedélitelny
na jednotky stejné t¥idy, nebo sada takovych entit se spole¢nou hodnotou atributu
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Prostorova konzistentnost dat je testoviana topologickymi funkcemi GIS
a moznosti z téchto dat generovat skladebné geoprvky.

Casové konzistentnost dat je dana podminkou, Ze pouze jedina udalost
se mize vyskytnout v konkrétnim ¢ase na stanoveném misté.

Na tematické konzistentnosti atributli jsou zavislé interakce casovych
a prostorovych vazeb generovanych informaci.

Uplnost dat

Nesoulad mezi daty ulozenymi v datovych bazich a daty potfebnymi k popisu
generalizovaného vyjadieni objektu definujeme jako parametr iplnosti dat a je
mozné jej hodnotit z hlediska prostoru, ¢asu i tematického obsahu.

Dostupna statni mapova dila zdrojem geodat

Statni mapova dila jsou definovana v §3 odst. 1 nafizeni vlady ¢. 430/2006 Sb.,
o stanoveni geodetickych referen¢nich systému a statnich mapovych dél zavaz-
nych na tzemi statu a zasadach jejich pouzivani.

Statnimi mapovymi dily jsou:

a) katastralni mapy,
b) ,Statni mapa v méfitku 1 : 5000,

c) ,Zakladni mapa Ceské republiky v méfitcich 1 : 10000, 1 : 25000, 1 :
50000, 1 : 100000 a 1 : 200 000,

d) ,Mapa Ceské republiky v méFitku 1 : 500 000“,

e) ,,Topografickd mapa v méfitcich 1: 25000, 1 : 50000, 1 : 100 000%,

f) ,,Vojenska mapa Ceské republiky v méiitcich 1 : 250000 a 1 : 500 000“.

Tematickymi statnimi mapovymi dily zavaznymi na tzemi statu jsou tema-
tickd mapovéa dila vytvorena pro celé tizemi statu na podkladé zakladnich stat-
nich mapovych dél. Statni mapova dila jsou vytvarena, obnovovana a vydavana
v grafické nebo digitalni formé.
Digitalni forma statnich mapovych dél

Presnost a podrobnost statnich mapovych dél vytvarenych v digitalni formé
je poplatné vlastnostem ptvodniho analogového dila a je zavisla na pouzitych
technologickych postupech prevodu téchto map do digitalni formy.
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1 Zakladni baze geografickych dat

Zakladni mapa Ceské republiky v méfitku 1 : 10000 vyhotovovana v letech
1972-1988 v geodetickém systému Jednotné trigonometrické sité katastralni
(S-JTSK) a Kiovakové konformnim kuzelovém zobrazeni v obecné poloze na
Besselové elipsoidu a ve vyskovém systému Balt — po vyrovnani vznikla trans-
formaci obsahu vojenskych topografickjch map do nové ur¢eného kladu ma-
povych list, redukci obsahu a s pouzitim jiného klice mapovych znacek. Bez
zasadnich tprav byl preveden vyskopis v systému baltském — po vyrovnani
znazornény vrstevnicemi, vysSkovymi kétami a relativnimi vyskami terénnich
stupni.

Udrzba a obnova listd Zakladni mapy 1 : 10000 byla provadéna v letech
1979-2000 vybérovym zptisobem v zavislosti na ¢etnosti zmén. Intravilany mést,
oblasti velkych investi¢nich celkd a prostory povrchové dulni tézby byly aktu-
alizovany v tfiletych cyklech, v méné vyznamnych oblastech byl cyklus obnovy
az 17 let. Zmény byly dopliovany piedevsim analogovym fotogrammetrickym
vyhodnocenim leteckych mérickych snimki a terénnim topografickym Setfenim
nebo vyuzitim geodetické dokumentace skuteéného provedeni sidlist, dopravnich
a prumyslovych staveb.

Absence digitalniho ekvivalentu ZM CR 1 : 10 000 pro potieby statniho infor-
maéniho systému byla feSena usnesenim vlady Ceské republiky ze dne 8. zaii 1993
¢. 492, ve kterém bylo predsedovi Ceského tfadu zemémétického a katastralniho
(CUZK) ulozeno vypracovat a predlozit projekt Zakladni baze geografickych dat
(ZABAGED) k meziresortnimu projednani. Tato koncepce byla schvéilena a vy-
hlasena dne 1. listopadu 1994.

ZABAGED byla postupné naplnéna v letech 1994-2003 po komplexni re-
vizi tiskovych podkladi Zakladni mapy CR 1 : 10000 (polohopisu, vyskopisu,
vodstva a areadlll vybranych porosti a druhil vyuziti pidy) vcetné klasifikace
objektt pro naslednou digitalizaci a edici objektu podle katalogu objektu ZA-
BAGED. Soucasné byla dopliiovana popisnd data geografickych prvki. Z digi-
talizovanych vrstevnic vyskopisu ZM CR 1 : 10 000 byl vytvofen digitalni model
reliéfu (DMR).

V obdobi 2001-2005 byl provadén 1. cyklus aktualizace ZABAGED na pod-
kladé periodického leteckého snimkovani celého statniho tizemi v tfiletém inter-
valu pro prvotni tcel vyhotoveni digitalnich ortofotomap pro potfeby integrova-
ného administrativniho a kontrolniho systému zemédélstvi (IACS).

Novela zékona ¢. 200/1994 Sb., o zeméméFictvi, stanovi, ze idaje ZABAGED
jsou zévazné pro tvorbu statnich mapovych dél v méfitku 1 : 10000 a mensim
a pro tvorbu geografickych informaé¢nich systémut (GIS) vefejné spravy. Spravce
ZABAGED bude zmocnén vyzadovat zménové tdaje od spravnich ufada za uce-
lem aktualizace vybranych popisnych informaci. Data ZABAGED se bezplatné
poskytuji orgdntim vefejné spravy.
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2 Ortofotografické zobrazeni tizemi CR

Projekt ortofotografického zobrazeni tizemi CR byl zahijen v roce 1999 s ci-
lem aktualizace ZABAGED. Ortofotografické zobrazeni tizemi je obecné velice
perspektivni zdroj geodat predevsim z divodu moznosti operativniho ziskani
aktualnich informaci z daného prostoru v pomérné vyhodnych cenovych rela-
cich. Jedna se o zpracovani vysledku leteckého mérického snimkovani, které se
jednotné provadi v tfiletém intervalu na tGzemi celého statu pro potieby bu-
dovaného Integrovaného administrativniho a kontrolniho systému zemédélstvi
(IACS).

Snimkovani se provadi na zakladé verejné soutéze podle jednotnych zadava-
cich parametrt (od r. 2003 nalet ve sméru os kladu mapovych listd SM 5,60%
podélny prekryt, 25% piicny prekryt, Sirokothld kamera, konstanta komory
f = 150 mm, formét snimku 230 x 230 mm, méfitko snimka 1 : 23000, pa-
vodné snimky ¢ernobilé — od roku 2003 barevné). Rozlisitelnost digitalizovaného
leteckého méfického snimku je 0,5 m ve skutecnosti. Pro urceni prvkd vnéjsi
orientace se pouziva analytickd nebo digitalni aerotriangulace s prednaletovou
signalizaci bodu trigonometrické sité.

Tvorba digitalni ortofotomapy je nyni provadéna centralné na pracovisti Ze-
mémeétického Gfadu v Pardubicich a z¢asti téz ve Vojenském geografickém a hyd-
rometeorologickém uradé v Dobrusce. Letecké méfické snimky se skenuji na ske-
neru firmy Zeiss s rozlisenim 20 mikrometrd v roviné snimku. Pro ortogonalizaci
mérickych snimki je z vrstevnicového modelu ZABAGED vytvoten 3D TIN mo-
del a programem Mosaic LH-Systems provedeno mozaikovani ortofot do kladu
listd SMO 5.

Data ortofotografického zobrazeni tizemi CR byla do konce r. 2002 poskyto-
vana v digitalni formé jako Cernobily poloténovy rastrovy obraz v kladu listd
ZM 10000 (od r. 2003 jako barevny v kladu listi SMO 5). Ortogonalizovany
letecky snimek je aktudlni ke dni leteckého snimkovani. Data jsou v rastro-
vém formatu TIF s pfipojenym souborem soufadnic rohtt mapovych listd v S-
JTSK. Data jsou poskytovana s rozlisenim cca 0,5 m a s hustotou 500 dpi, coz
umoziuje ur¢it polohu jednoznac¢né identifikovatelného bodu s presnosti okolo
1 m.

Znac¢nym kvalitativnim skokem v tvorbé ortofotomap (vys$si prostorové rozli-
Seni, dokonalé barevné vyrovnani, odstranéni skenovani fotografickych snimki)
bude primé digitalni letecké méfické snimkovani multispektralniho charakteru,
tj. souCasné porizeni ¢ernobilého rastrového obrazu tizemi s extrémné vysokym
rozliSenim (danym velikost{ pixelu 7,2 nebo 9 mikrometrd v roviné snimku proti
souCasnym 14 nebo 20 mikrometrtim pfi skenovani snimkt na filmu), zarovei
se sniméanim slozek barevného obrazu R, G, B, NIR (infradervené) s rozlisenim
3x mensim, které se pouziji k ,obarveni“ cernobilého obrazu do formy pfiro-
zené barevného nebo barevné infracerveného snimku s pouzitim principu ,,pan-
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sharpening“. Prvni zkousky se v CR realizuji v roce 2006 a je redlny pfedpoklad
hromadného nasazeni nové technologie v roce 2008 nebo 2009.

3 Statni mapa 1:5000

Od roku 1946 byly vyhotovovany Statni mapy CSR 1 : 5000 — hospodaiské (SM 5
hospodéiské) stolovou tachymetrii nebo uzitim fotogrammetrickych metod s pfi-
pojenim na polohové bodové pole v S-JTSK. Vyskopisna slozka mapy vyjadiena
vrstevnicemi vznikla pfimym méfenim s pfipojenim na jednotnou nivelaéni sit.

Protoze kapacitni diivody neumoznily tvorbu SM 5 hospodéaiské tak, aby pl-
nila veskeré pozadavky vefejného zajmu, rozhodlo tehdejsi Ministerstvo techniky
po dohodé se Statnim aradem planovacim o vyhotoveni Statni mapy 1 : 5000 —
odvozené. Tato mapa byla pofizena na celém tzemi ¢eskych zemi mimo prostory
jiz existujici SM-5 hospodéafské. Jednalo se o téméf 16 tis. mapovych listi.

Polohopis Statni mapy 1 : 5000 — odvozené (SMO 5) byl vyhotoven foto-
mechanickou transformaci polohopisu katastralni mapy do sekci mapovych listi
Statni mapy 1 : 5000. Generalizovany polohopis katastralni mapy mél zajis-
tit plynuly pfechod nejen mezi mapovymi listy, ale i na hranicich katastralnich
tzemi. Pfipadny nesoulad byl eliminovan posunem kopirovanych ¢asti mapovych
listt katastralnich map. Vyskopis byl pfebirdn z vyskopisnych priloznych map
nebo topografickych map 1 : 25000 (pozdéji téz 1 : 10000) obdobnou fotome-
chanickou transformaci. Tim vlastné poprvé vzniklo na tizemi Ceskoslovenska
mapové dilo velkého méfitka v souvislém zobrazeni.

Pftesto, ze tvorba SMO 5 méla byt pouze docasnym feSenim, je tato mapa
uzivana do dnesnich dni. Je totiz v soucasnosti stale nejpodrobnéjsim statnim
mapovym dilem velkého métitka, které svymi 16 193 mapovymi listy pokryvéa celé
statni Gzemi v souvislém pravoihlém kladu mapovych listd v S-JTSK. O uzi-
vatelské oblibé svédci i ten fakt, Ze od roku 1950 byly vSechny mapové listy
realizovany az v deseti vydanich a pocet prodanych vytiskt se stdle pohybuje
okolo 70 tis. roc¢né.

V padesétileté historii doznaly obsah i forma SMO 5 vyraznych zmén (napf.
kvalita a zptusob reprodukce). Pfesto v8ak aktudlnost obsahu, pfesnost polo-
hopisu a vyskopisu neodpovida soucasnym pozadavkim kladenym na soudobé
zékladni mapy. Mezi tyto zakladni nedostatky patii:

e polohopis prebirany z platnych katastralnich map vykazuje urcity nesou-
lad s aktudlnim stavem v terénu, ktery je zptsoben procesem vedeni kata-
stralnich map (majetkopravné nedofesené zmény, dosud nezamérené nebo
nezakreslené stavby, komunikace, pravy vodnich toku a nadrzi, elektrické
vedeni, objekty uvniti primyslovych zdvodi, stdtnich drah, letist apod.),

e piebirany polohopis neni homogenni z hlediska piesnosti a zavisi na typu
katastralnich map,
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viskopis je v soudasné dobé nejéastéji piebirdn ze Zakladni mapy CR
1: 10000, interval zakladnich vrstevnic neni jednotny a predevsim v rovi-
natych tzemich nedostatecné vyjadiuje vyskové poméry,

u popisu neni zohlednéno standardizované nazvoslovi ZM CR a &asto chybi
vyznamné mistni popisy usnadiiujici orientaci v prostoru (popis vyznam-
nych budov, nazvy ulic, vefejnych prostranstvi apod.),

obsah a grafickd podoba je ¢asto poplatna vychozim podkladiim a techno-
logickému vybaveni zpracovatelskych organizaci.

Odstranéni nékterych vyse uvedenych nedostatkd napomohla aplikace digi-
talnich technologii a vznik Statni mapy 1 : 5000 (SM 5) véetné stanoveni zasad
jejiho vedeni a obnovy.

Obsah SM 5 tvori samostatné diléi souborové orientované vrstvy ve vektoro-
vém nebo rastrovém tvaru — katastralni, vyskopisna a topograficka. Tyto vrstvy
jsou doplnény pro kazdy mapovy list rAmem mapového listu se souradnicovou
siti v€etné mimoramovych udaju.

Vrstva katastralni obsahuje

body zékladniho polohového bodového pole (ZPBP) véetné zhustovacich
bodt (ZhB),

body vyskového bodového pole,
hranice izemnich celkti,

dalsi prvky polohopisu jako napf. osy koleji Zelezni¢nich trati, lanové drahy,
hrany, koruny a stfedni délici pas komunikaci, mosty, propustky a tunely,
biehové ¢ary vodnich tokt a vodni nadrze véetné vodohospodatskych sta-
veb, vefejné studny, nadzemni vedeni VN a VVN, stozary vysilacich a re-
translacnich stanic, zvonice, pomniky, pamatniky, bozi muka, schodisté
vyznamnych budov a dalsi objekty, které jsou soucasti v katastru evidova-
nych staveb,

popis (oznaceni bodd bodovych poli, mistni a pomistni ndzvoslovi, jména
ulic a vefejnych prostranstvi ve vybranych obcich).

K doplnéni katastralni vrstvy o body bodovych poli se vyuziva databaze ge-
odetickych bodi. Mistni a pomistni nazvoslovi se prebira z databaze standardi-
zovanych geografickych jmen (GEONAMES). Pro druhova oznaceni se pouziva
atribut® ZABAGED nebo Zakladni mapy CR 1 : 10000 (ZM CR 10). Jména
ulic a vefejnych prostranstvi ve vybranych obcich jsou dopliiovana z plani obci
a dalsich informacnich zdrojt obecnich urada.
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Vrstva vySkopisu je tvofena

e vrstevnicemi ve vektorovém tvaru s intervalem 1 nebo 2 nebo 5 m,
e vyskovymi kétami a kétovanymi body,

e smluvenymi znackami terénnich stupni a skal.

Veskera tato data jsou ziskana ze ZABAGED vcetné vrstevnicového 3D mo-
delu nebo digitalni ZM CR 10. Nadmoiské vysky bodi ZPBP a ZhB se doplni
podle dokumentace, zejména databaze geodetickych bodt, nadmotské vysky vrs-
tevnic jsou prebirdany z 3D modelu reliéfu.

Podkladem pro vrstvu topografickou je digitalni ortofoto s hustotou rastru
minimélné 1200 dpi, vytvarené pro aktualizaci ZABAGED nebo pro tucely Mi-
nisterstva zemédélstvi (IACS).

Tvorbu a obnovu SM 5 zajistuji katastralni Gfady, kde se téz archivuji tiskové
podklady posledniho vydéani pro kazdy mapovy list. Obsah SM 5 je poskytovan
po jednotlivych vrstvach, v libovolnych kombinacich ve formé souboru digitalnich
dat nebo ve tvaru tiskovych vystup.

V prostorech, kde nejsou k dispozici podklady pro zpracovani katastralni
slozky SM 5 ve vektorovém tvaru, se v soucasné dobé vyhotovuje Statni mapa
1: 5000 — rastrova (SM 5 R) s tim, Ze bude postupné nahrazoviana SM 5.
Katastralni slozku SM 5 R tvofi soubor rastrovych dat, pofizeny z tisko-
vého podkladu polohopisu, s popisem posledniho vydani SMO 5, lokalizovany
v soufadnicovém systému JTSK, ofiznuty na rém mapového listu. Vyskopisnou
slozku SM 5 R tvori soubor rastrovych dat z tiskového podkladu vyskopisu po-
sledniho vydani SMO 5 pfipojeny k soufadnicovému systému JTSK a upraveny
na ram mapového listu.

K tvorbé topografické slozky se vyuzije digitalni ortofoto pofizené z vy-
sledki posledniho leteckého mérického snimkovani. Soubory ortofot jsou vytvo-
feny pro jednotlivé mapové listy SM 5 nebo Zakladni mapy CR 1 : 10000 (od
a do roku 2003). U mapovych listd, do kterych zasahuje tizemi sousedniho stétu,
se ortofoto zobrazi jen na tizemi Ceské republiky. Ortofotografické zobrazeni se
ukonéi na hrani¢ni linii kresby katastralni slozky a plocha vné ofiznuti, lezici
v prostoru mapového listu SM 5 R, se vyplni Sedou barvou.

4 Katastralni mapa

Katastralni mapa je zavaznym statnim mapovym dilem velkého méritka, obsa-
huje body bodového pole, polohopis a popis. Pfedméty obsahu katastralni mapy
se vyznacuji standardizovanymi mapovymi znackami.

Obsahem bodového pole jsou vSechny trvale stabilizované i trvale signali-
zované body polohového a vyskového bodového pole véetné bodt pridruzenych
k trigonometrickym a zhustovacim bodtm.
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Pfedmétem polohopisu jsou hranice izemné spravnich jednotek, hranice ka-
tastralnich tizemi, hranice chranénych tizemi a ochrannych pasem, hranice evi-
kovych evidenci a zobrazeni dalSich prvki polohopisu. Hranice se v katastralni
mapé zobrazuji pfimymi spojnicemi lomovych bodt, v oduvodnénych piipadech
Ize pouzit kruhovych obloukt. Kritériem generalizace obsahu katastralni mapy
jsou predméty s délkou piimé spojnice lomovych bodid na vlastnické hranici do
0,1 m, u ostatnich prvkd do 0,2 m. Pro zobrazeni téchto tvart plati kritérium
0,2 mm v méfitku mapy.

Popis katastralni mapy uvnitf mapového ramu tvori ¢isla bodd polohového
bodového pole, ¢isla hrani¢nich znak® stétni hranice, mistni a pomistni na-
zvoslovi, oznaceni parcel parcelnimi ¢isly a mapovymi znackami. Vné mapového
ramu je umistén nazev Katastralni mapa, oznaceni mapového listu véetné lo-
kalizace ve spravnim ¢lenéni statu, oznaceni sousednich mapovych listd, idaje
o soufadnicovém systému a méfitku, idaje o vzniku katastralni mapy, tirazni
udaje a okrajové nacrtky.

Projekt tvorby digitalniho souboru geodetickych informaci
Vyhlagka ¢. 190/1996 Sb., stanovuje tyto mozné formy katastralni mapy:

e digitalni katastralni mapa (DKM) s geometrickym a polohovym uréenim
v narodnim referenénim geodetickém systému Jednotné trigonometrické
sité katastralni (S-JTSK) s pfesnosti podrobnych bodt polohopisu mg, <
0,14 m (kdéd kvality 3), nebo m,, < 0,26 m (kéd kvality 4). DKM mize
obsahovat digitalizované podrobné body z katastralnich map grafickych,
charakterizované podle ptivodu a méfitka mapy kédem kvality 6 (my, <
0,21 m) nebo 7 (m,, < 0,42 m). Muze obsahovat také digitalizované
podrobné body z katastralnich map grafickych, dosud vedenych v sdho-
vém méiitku 1 : 2 880, charakterizované kédem kvality 8, pokud je nebylo
mozno s ohledem na provedeny zpusob obnovy katastralniho operatu urcit
presnéjsSim zpisobem,

e katastralni mapa grafickd s presnosti dle pfedpisi platnych v dobé jejitho
vzniku a se soufadnicovymi soustavami podle téchto predpisd,

e katastralni mapa obnovena digitalizaci grafickych map uvedenych pod pis-
menem b), s pfesnosti podrobnych bodt polohopisu m,, > 0,14 m (kéd
kvality 5, 6, 8 podle pivodu vzniku analogové mapy).

Uplna nahrada grafickjch katastralnich map mapami v digitalni formé je
jednou ze zakladnich podminek komplexni realizace a provozu informacéniho sys-

vvvvvv
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informacni systémy statni spravy. Tento systém by mél mimo jiné zajistit efek-
tivni a bezpecny proces evidence pozemku a jejich prevodi. Vysoké naroky je
tfeba klast na technickou spolehlivost systému a kvalitu dat.

Vlastni proces digitalizace souboru geodetickych informaci (SGI) neni ni-
jak lehky, uvédomime-li si, jak technologicky a obsahové rozdilné jsou stavajici
analogové katastralni mapy. Digitalni katastralni mapy by mély nést atributy
jednotného statniho mapového dila velkého métitka. Proto je zadouci techno-
logicky sjednotit vSechny typy DKM, i kdyZ maji v jednotlivych katastralnich
uzemich rozdilnou technickou kvalitu (pfesnost polohy bodu) v zavislosti na kva-
lité podkladové analogové katastralni mapy a mérickych manuald, nebo zpiisobu
vedeni katastralniho operatu (KO) v daném k.1.

Soubor geodetickych informaci (SGI) by mél byt zdsadnim zptsobem trans-
formovan tak, aby se stal bazi geodat s maximéalni podrobnosti. Deklarovana
relativni pfesnost stavajicich katastralnich map by méla byt zachovana a po-
vysena podle potieb a pozadavkid dalsich uzivateld na mapové dilo zobrazujici
predméty mapovani polohové a geometricky spolehlivé. Takto by bylo mozno
kombinovat pravni aspekty katastralni mapy s prostorovymi elementy datovych
bazi informacnich systémi. Tim by byl také polozen zaklad vicetcelového ka-
tastru, ke kterému smétruje fada evropskych stati. Data vedend v ISKN by méla
byt jednim z dilezitych zdroji informaci o zménach pfi aktualizaci zdkladni baze
geografickych dat (ZABAGED). Digitalni SGI by se mél stat hlavnim zdrojem
dat pro tvorbu katastrdlni vrstvy digitdlni Statni mapy 1:5000 (SM 5).

Metodika tvorby DKM v lokalitdch sdhovych map popsand v [5] byla jiz
predkladana se zamérem koncepcniho feseni udrzby DKM. Je ziejmé, ze slozi-
tost procesu udrzby DKM bude z4visla na trovni (typu) pfepracované digitalni
katastralni mapy. Cilovym feSenim je dosazeni jednotné drovné DKM vedené
v prostiedi ISKN. Casovy horizont tohoto stavu vsak neni realny v nékolika
pristich letech. Proto je navrhovano postupovat etapové tak, aby byla prioritni
zélezitosti predevsim jednotnost metodiky udrzby a prebirani vysledkd zemémé-
fickych ¢innosti pro KN s garantovanymi parametry presnosti i garanci ma-
jetkopravnich vztaht. I pfi etapovém feSeni digitalizace je mozné kontinualné
napliiovat zékladni registry ISVS pozadovanymi geoprvky (v Givodni etapé napft.
katastralni izemi® vymezené prvkem obsahu KM — vyrovnané katastralni hra-
nice), které jsou vymezovany a garantovany katastrem nemovitosti.

V procesu vedeni takto vytvorené DKM je kladen diraz na kvalitu Setfeni
a zamérovani vysetfenych skutecnosti spolecné s odpovédnym doplnénim veske-
rych prepracovatelnych vysledki, ¢imz se kontinualné zvysuje technické a pravni
spolehlivost katastralniho operatu (KO). Aby byly vysledky digitalizace vyuzi-
telné v dohledné kratké dobé pro veskeré zemémeértické ¢innosti, které ze sta-

8Katastralni izemi — technicka jednotka, kterou tvori mistopisné uzavieny a v katastru
spolecné evidovany soubor nemovitosti
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vajictho KO vychézeji nebo na tento operat navazuji, pfipadné jej aktualizuji,
je navrzeno etapové Teseni digitalizace s prioritnim dirazem na vytvofeni sou-
vislého zobrazeni map PK na celém tzemi statu, zamérovani zmén v S-JTSK
a vedeni DKM ve formé hybridni digitalni katastralni mapy, ktera umozni konti-
nualni zpfesniovani obnoveného operatu KN. Zasadni je navrh vytvofeni a plnéni
databéze pevnych bodi (DB PB) pro sirokou skalu ¢innosti. Podrobné informace
byly publikovany napf. v [5].

Tvorba katalogu geoprvki DKM

Jednim ze zakladnich datovych fondd pro naplnéni a aktualizaci datovych
bazi infrastruktury prostorovych dat na narodni trovni je digitalni katastralni
mapa (DKM), vytvafend v procesu digitalizace souboru geodetickych infor-
maci (D-SGI). Obsah katastrdlni mapy jako soucasti SGI je stanoven zakonem
¢. 344/1992 Sb., o katastru nemovitosti CR, a ve vyhlasce ¢. 190/1996 Sb., kde je
uvedena podrobnd specifikace jednotlivych pfedméti obsahu katastralni mapy.
Struktura DKM je popsana v predpisu Struktura a vyménny format digitalni
katastralni mapy a souboru popisnych informaci katastru nemovitosti Ceské re-
publiky a dat BPEJ verze 1.3 (ze dne 24. listopadu 1999 &. j. 5270/1999-22).
Tento predpis spoleéné s vyhlaskou ¢. 190/1996 Sb., tvoii podklad pro névrh
katalogu geoprvki DKM. Navrh katalogu geoprvki vychazejicitho z arovné ka-
tastru nemovitosti byl publikovan napf. v [9].

Navrh smérnice Evropského parlamentu

Problematika zakladnich fondt geodat je dnes intenzivné sledovana i v ramci
pripravovaného evropského projektu INSPIRE (Infrastucture for Spatial Infra-
structure in Europe). V téchto podkladech se definuji tzv. referenéni data (refe-
rence data), ekvivalentné uzivana téz zakladni data (core data), vymezend jako
,data potfebna k identifikaci polohy (lokalizace) fyzického jevu (pfirodniho nebo
umélého) slouzici pro zobrazovani jinych informaci v geoprostorovém kontextu.
Referenc¢ni data jsou aplikacné nezavisld a poskytuji objektivni obraz realného
svéta.“ Na jiném misté jsou charakterizovana jako ,data poskytujici jednoznac-
nou lokalizaci pro uzivatelské informace, usnadnujici slu¢ovani dat z vice zdroja
a poskytujici souvislosti umoznujici lepsi porozumeéni prezentovanym informa-
cim“. V navrzich se predpoklada, ze kazdy stat EU bude muset postupné zajistit
dostupnost referenc¢nich dat, a to:

e soufadnicové referencéni systémy,
e geografické mrizové systémy,

e geografické nazvy,
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e administrativni jednotky,

e dopravni sité,

e hydrografii,

e chranéna tzemi,

o vyskopis

o identifikdtory nemovitosti (adresni body),
e katastralni parcely,

e pokryv tzemi,

e ortofotografické zobrazeni,

e budovy.

Projekt INSPIRE sleduje vytvoreni funkéniho informacniho systému umoz-
fujiciho vybér uzivatelsky potiebnych datovych bézi na teritoriu Evropy (meta-
informaéni resp. katalogové sluzby) a jejich publikaci uzivateli nebo jejich pfimé
vyuziti a modifikaci — informacni a datové sluzby. Jako soucast INSPIRE se expli-
citné sleduje i feSeni problematiky referen¢nich dat (jejich vymezeni), podminek
pristupu k datiim a podminek spojenych s jejich vyuzitim a standardizaci.

Névrh smérnice[8] vychézi z doporuéeni pracovnich skupin INSPIRE. Né&-
vrh stanovuje licencovani a penézni politiku pro geodata a mechanismus jejich
sdileni. Dale garantuje vefejnosti bezplatné nalezeni datovych sad a s nimi spo-
jenych sluzeb na zakladé metadat. Zdarma je zajisténo také prohlizeni téchto
dat s nasledujicimi funkcemi: zobrazeni (display), navigace (navigate), pfiblizeni
(zoom in), oddaleni (zoom out), posun zobrazeni (pan) a pfekryti (overlay) da-
tovych sad a zobrazeni legendy a veskerého obsahu metadat. Stazeni a kopie
datovych sad nebo jejich ¢asti bude zpoplatnéno.

Néavrh dale obsahuje seznam a strucny popis témat prostorovych dat, ktera
by meéla byt soucasti infrastruktury prostorovych dat. V ptivodnim navrhu IN-
SPIRE bylo 60 témat. Tato témata byla vybrana na zakladé konferenci, mitinkt
a konzultaci nejen pracovnich skupin, ale i dotéenych organizaci a ¢lenskych zemi.
Vzhledem k vysokym nakladim implementace Sedesati témat prostorovych dat
byla vytvorena pracovni skupina zaméfena na prezkoumani rozsahu téchto dat
a jejich vysledek je popsédn ve Scoping Paper [3]. Zredukovani témat probéhlo
ve velmi kratké dobé (2-3 mésice) a vybér byl uskuteénén pouze pracovni sku-
pinou, takze ¢lenské zemé a dotcené organizace nemély moznost ovlivnit obsah
infrastruktury. V navrhu smérnice Evropského parlamentu byl vybér témat opét
zménén. Je jich 31 a jsou rozdélena do 3 skupin (viz pfiloha I, pfiloha II, pii-
loha III). Do katalogu geoprvkti DKM nebyla zahrnuta témata ze 3. skupiny
obsahujici prevazné tematicka data vztahujici se zejména k zivotnimu prostiedi.
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Porovnani katalogu geoprvka DKM a katalogu objektu
ZABAGED s pozadavky INSPIRE

V cervenci 2004 vesel v platnost vyse zminény navrh smérnice Evropského parla-
mentu [8], ktery obsahuje témata prostorovych dat, jez by méla byt soucasti na-
rodni drovné INSPIRE. Bylo provedeno porovnani pozadavki navrhu smérnice
s dfive navrzenym katalogem geoprvkia DKM a s katalogem objekti ZABAGED.

Vysledek porovnani je uveden v tabulce 1.

Tabulka 1 Porovnani DKM, ZABAGED a INSPIRE

Témata
prostorovych
dat

Vyskyt v katalogu

geoprvki objektt
DKM ZABAGED

Poznamka

Souradnicové
referen¢ni
systémy

ano ano

Systémy pro jednozna¢né vyjadieni
prostorovych referenci jakozto
mnoziny soufadnic (z,y, z) nebo
sirka, délka a vyska zalozené na
geodetickém a vyskovém systému.

Geografické
miizové systémy

ne ne

Pravidelné mfize s nékolika
rozliSenimi se spole¢nym
pocatecnim bodem

a standardizovanym umisténim
a rozmérem bunék mrize.

Geografické

nazvy

ano ano

Nézvy ploch, regioni, lokalit,
velkomést, méstskych ¢tvrti, mést
a sidel nebo geografické ¢i
topografické jevy vefejného nebo
historického zajmu.

Administrativni
jednotky

ano ano

Statni tzemi rozdélené na
administrativni jednotky pro
mistni, regionalni a statni spravu.
Administrativni jednotky jsou
oddéleny administrativnimi
hranicemi. Také zahrnuji hranice
statniho izemi a pobfezni linii.

Dopravni sité

ano ano

Silniéni, Zelezni¢ni, vzdusné a vodni
dopravni sité a s nimi spojena
infrastruktura. Zahrnuje spoje mezi
ruznymi sitémi. Také obsahuje
trans-evropskou dopravni sit
definovanou v usneseni
1692/96/EC25 ve znéni pozdéjsich
predpisi.
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Témata Vyskyt v katalogu Poznamka

prostorovych geoprvku objektu

dat DKM ZABAGED

Hydrografie ano ano Hydrografické prvky, pfirodni

i umélé, jsou feky, jezera,
prechodné vodstva, nadrze,
zvodnélé vrstvy, kanaly nebo dalsi
vodni télesa. Tyto prvky odpovidaji
vodni siti a jsou provazany

s ostatnimi sitémi. Hydrografie
zahrnuje povodi fek definované ve
Smérnici 2000/60/EC.

Chranéna tzemi ano ano Plocha vyhrazena nebo regulovana
a vedena k zachovani urcitych
chranénych objekti.

Vyskopis ne ano Digitalni vyskovy model pro
povrchy zemé, ledu a oceanu.
Zahrnuje zemsky vyskopis, méfeni
hloubek a bfehovou c¢aru.

Identifikatory ano ne Identifikator nemovitosti, obvykle
nemovitosti podle nazvu ulice, ¢isla budovy
a kédu postovniho obvodu.
Katastralni ano ne Plocha definovana katastralnimi
parcely hranicemi s urc¢itym pravnim
statutem vlastnictvi.
Pokryv tzemi ano ano Fyzicky a biologicky pokryv

zemského povrchu zhrnujici umélé
povrchy, zemédélské plochy, lesy,
prirodni plochy, mok¥iny, vodni

télesa.
Ortofotografické ne ano Prostorové urcend obrazova data
zobrazeni zemského povrchu, ze senzoriu
dopravovanych druzicemi ¢i letadly.
Budovy ano ano Geografické umisténi budov.
Il Y
Zavér

Geografické informacni systémy, které jesté na pocatku devadesatych let minu-
lého stoleti byly nastrojem nékolika tisic specialisti se v soucasné dobé stavaji
béZnou soucasti v procesu fizeni spoleCnosti, vyroby, vzdélavani, ale zasahuji
stale Castéji do kazdodenniho zivota obcant. Ma-li spole¢nost na tyto trendy
relevantné reagovat, musi zajistit prioritné vyuziti téchto technologii v fizeni ve-
fejné spravy. Dostupnost informaci a sluzeb vefejné spravy v elektronické podobé
je nejen jednou z priorit Statni informacni politiky CR, ale zejména vyznamnou
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sluzbou pro obyvatele Ceské republiky, kterym by méla usnadnit kontakt s ve-
fejnou spravou.

Rada projekt@ ISVS a napliiovani zakladnich bazi geodat je koncepéné va-
zano na ISKN resp. proces digitalizace SGI. Proces digitalizace katastralnich
map je problematika velice komplexni, ktera zajisté ovlivni funkénost celého KN
na nasledujici dlouhé obdobi, a tim i majetkopravni garance nemovitého majetku
vétsiny ob¢antt CR — majitelii nemovitosti.

S vyse uvedenymi referencnimi geoprostorovymi daty je v souc¢asné dobé spo-
jena fada problému, jako napf. nejasné nebo dosud nespecifikované vzajemné
vazby, pomald realizace projektti nebo neexistence pozadovanych dat na celém
tzemi CR. Déle se jedna piedev§im o troveii dosazitelné podrobnosti a pies-
nosti referen¢nich geodat, homogenizaci stavajicich geodat a duplicitni financo-
vani sbéru stejnych kategorii geodat. Geodata maji integracni charakter a tvori
spoleény zakladni obsah vétsiny tematickych ¢i aplika¢nich datovych bazi vy-
uzivanych v prostorové orientovanych rozhodovacich procesech vefejné spravy
i mimo ni. Uspokojivé neni fesen ani mechanismus kontinualni aktualizace a du-
sledné respektovani norem ISO fady 19100 — Geograficka informace.

Je nezbytné nutné prosadit fundamentalni zasadu, Ze zakladni geoprostorova
data predstavuji v plisobnosti vefejné spravy strategicky narodni zdroj mimo-
fadné hodnoty, kterd je dana relativné vysokymi naklady na jejich pofizeni,
aktualizaci a spravu, hrazenou prevazné ze statniho rozpoctu. Proto je nezbytné
nejen koordinovat ochranu téchto dat (osobnich dat, dat vyznamngch pro obranu
statu apod.), ale také se zasadit o jedine¢nou datovou reprezentaci kazdého po-
tfebného prvku realného svéta.

Sprava a poskytovani geodat ve vazbé na jejich kvalitativni rtiznorodost,
objem a predevsim pfi pozadavku na kontinualni aktualnost neni v soucasné
dobé myslitelnd bez technologii webovych mapovych sluzeb (Web Map Service —
WMS) pro sdileni geodat v distribuovaném prostiedi Internetu. Uzivatelé takto
mohou sdilet datové sady geodat bez nutnosti mit prislusna data na svém poci-
taci nebo serveru. Sluzby WMS budou postupné dopliiovany a rozsifeny sluzbami
Web Feature Service (WFS). Pouze takto 1ze do budoucna uvazovat o vybudo-
vani geoinformac¢ni infrastruktury v narodnim, ale i mezinarodnim méritku.

Veskery vyvoj geografickych informac¢nich systémt je podminén lidskym fak-
torem obsluhy a predev§$im uzivatelt téchto systémi. Proto je zcela zasadni
polozit diiraz na vzdélavani a vyzkum v téchto oblastech.
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SOUCASNOST A BUDOUCNOST ,,MAPOVEHO PORTALU
MESTA PLZNE®“ http://gis.plzen-city.cz

Stanislav Stangl

E-MAIL: STANGL@QSITMP.CZ

Pokud hledate aktualizované mapy Plzné, podivejte se na oficidlni stranky
Magistratu mésta Plzné (MMP) na Mapovy portal mésta Plzné. Jedn4 se
o privodce mapami, aplikacemi a sluzbami v GIS, ktery slouzi ke snadné ori-
entaci vSem uZzivatelim. Je k dispozici na adrese http://gis.plzen-city.cz nebo je
pfistupny z hlavnich stranek Informaéniho serveru mésta Plzné (http: //info.plzen-
city.cz) pod odkazem ,,Mapovy portal“.

Na jediné adrese zde naleznete mimo jiné odkazy na aplikaci GSHTML s ma-
pami zaméfenymi na konkrétni téma (turistika, doprava, sluzby, Zivotni pro-
stfedi, tzemni ¢lenéni apod.) nebo odkazy na aplikaci GSWEB s kompletnimi
verejnymi daty a propracovanymi uzivatelskymi funkcemi pro prohlizeni map.
Pravdépodobné vés zaujmou i specidlni aplikace vyuzivajici GIS data (3D model,
Povodiiovy model, dynamicky generované www stranky). V nabidce GIS portalu
je obsazen popis Geografického informac¢niho systému meésta Plzné, véetné uve-
deni vyhod systému, technologické struktury, seznamu dostupnych dat, ukazek
moznosti systému, zptisobu vedeni pasportii a jednotlivych kategorii dat. Portal
obsahuje nékteré odkazy na uziteéné adresy s podobnou tematikou na Katastr
nemovitosti CUZK, na mapy Krajského tfadu Plzefiského kraje, Zapadoceskou
univerzitu, spolupracujici firmy apod.

GIS portal a aplikace v ném prezentované jsou vyuzivany pracovniky mésta,
méstskych obvodu, prispévkovych organizaci zfizenych méstem, financniho tfa-
du, katastralniho uradu, krajského uradu, spravci inZzenyrskych siti, projektanty,
geodety, realitnimi kanceldfemi, soukromymi firmami, studenty vysokych skol
a samoziejmé vefejnosti. Pocty pristupujicich uzivateli poukazuji na oblibu
a hojné vyuzivani aplikaci a od nasazeni systému v roce 2001 se pocet pristupi
neustale zvysuje.

Sprava, udrzba a vyvoj feSeni je realizovan vlastnimi silami pracovnikt
Spravy GIS na Spravé informacnich technologii mésta Plzné (SITMP). O kva-
litni praci vypovidaji ziskana ocenéni: ,,Geoaplikace 2004“, kde GIS portal mésta
Plzné ziskal zvlastni cenu odborné poroty v kategorii A — GIS pro lepsi sluzby
vefejné spravy a ,Geoaplikace 2001“ — 1. misto ziskal Geograficky informacni
systém meésta Plzné s aplikaci GSWEB v kategorii C — mésta a obce.
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Obr. 1 Ukazka tvodni stranky mapového portalu mésta Plzné

Cile GIS mésta Plzné

Provozovany GIS je soucasti komplexniho Informaé¢niho systému mésta Plzné
a plni celou fadu pozadavku. Zakladnim pozadavkem na funkénost GIS bylo vy-
tvofeni centralniho skladu geografickych dat (implementovan v r. 2000), ktery
chapeme jako stabilni databazi, v niz jsou ulozeny vSechny grafické objekty spo-
le¢né s popisnymi informacemi. K duplikaci dat nedochézi a kazdy prvek respek-
tuje ,stavovou logiku“ zivotniho cyklu geografickych objekt véetné moznosti
historizace. Sklad podporuje pozadovanou bezesvost map.

Dilezitym predpokladem je sprava, uprava datového modelu a rozvijeni sys-
tému vlastnimi silami. Prostfedky databaze lze pridélovat veskeré pristupy a vy-
uzivat vSech jejich vyhod (role, trigery, pohledy atd.). Nedilnou soucésti systému
je zavedeni ¢iselniki, subtabulek a preddefinovanych hodnot.

Hlavnim cilem je poskytovani geografickych dat v digitalni podobé uziva-
telim prostfednictvim internetovych aplikaci GSWEB, GSHTML jako jednot-
ného grafického prostiedi mésta. Architektura GIS pfinasi vSestranné vyuziti
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GIS v ramci integrovaného informac¢niho systému meésta, coz dokazuji jeho pro-
pojeni s jinymi aplikacemi (ekonomicky systém SAP R/3, Komplexni datova
béaze, Spréava sidelni zelené, BMS — mostni hospodéfstvi aj.).

Pouzivand GIS technologie soufasné vyuzivd mapovou sluzbu WMS (Web
Map Service), kterd umoziiuje prezentovat prostorové data z jinych externich
WMS servert na Internetu dle standardu Open Geospatial Consortia — Web
Map Service (ISO 19128). Uzivatel tak ziskdvd moznost vyuZzivat vybrané ma-
pové poklady pro tizemi celé CR (popt. EU) a WMS efektivné fesi integraci dat
z riznych zdroju.
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Obr. 2 Ukazka propojeni intranetového klienta GSWEB s Nahlizenim do ka-
tastru nemovitosti (CUZK)

Dostupnost geoinformaci

Na strankdch o GIS mésta Plzné se pravidelné zobrazuji aktuédlni informace,
jez se tykaji zejména rozvoje systému a zpristupnéni novych mapovych vrs-
tev. Konkrétni informace o aktuédlnosti, ptivodu grafickych dat a jejich pfistup-
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nosti pro verejnost jsou k dispozici na hlavni strance aplikace GSWEB, popr.
na http://gis.plzen-city.cz/ogis/data.asp. V databdzi jsou vedeny desitky grafic-
kych vrstev (map), které jsou tematicky ¢lenény do kategorii, napf. KATA-
STRALNI MAPA, TECHNICKA MAPA, UZEMNI PLANOVANI, RASTROVE
PODKLADY. Na aktualizaci dat se podili pracovnici z ruznych organiza¢nich
sloZzek mésta a zmény jsou okamzité promitnuty v aplikaci GSWEB.

Bohuzel ne vSechna data jsou na internetu k dispozici z divodu bezpecnosti
nebo licenénich ¢i smluvnich omezeni. Verejnosti ztistavaji skryté naptiklad in-
zenyrské sité velkych spravct a parcelni ¢isla katastralni mapy. Proto mésto
vytvorilo ,Pravidla pro poskytovani vystupti z datovych soubori GIS meésta
Plzné“, ktera definuji jednotny postup a podminky pro poskytovani vystupa.
Vsechny dokumenty jsou k dispozici ve formatu PDF nebo DOC na internetové
adrese: http: //gis.plzen-city.cz/ogis/ v oddile Sluzby Spravy GIS;Pravidla pro po-
skytovani vystupti. Bezplatné poskytovani vytrezl digitalnich dat vyuzivaji hojné
(vice nez 100 pfedani) geodetické a projekéni kanceléfe pro zpracovani zakizek
zadavanych méstem. Stejné tak se poskytuji bezplatné vzorky dat studentim
pro vyukové tcely.

Poskytovani dalsich skuzeb

Mésto provozuje vlastni rozsdhlou informacni optickou sit MisNet a PilsNet,
které zajistuje datové propojeni jednotlivych budov MMP, tiadi méstskych ob-
vod 1-10, pfispévkovych organizaci mésta Plzné a organizaci zfizenych méstem
napt. Plzeniské méstské dopravni podniky, Plzensky holding, Méstska policie, né-
které zakladni skoly atd. Tato sif propojuje také objekty spravované Krajskym
uradem Plzenského kraje, Zapadoceskou univerzitu, Lékaiskou fakultu UK a déale
objekty Ministerstva prace a socidlnich véci, Fakultni nemocnici Plzen a dalsi
instituce. Datové propojeni usnadituje komunikaci (elektronické posta, internet,
intranet), umoziiuje vyuzivat sitové aplikace a sdilet data (napf. databdzové eko-
nomické a grafické ulohy). V sou¢asné dobé je v siti zapojeno 116 objektii a délka
optické sité presahuje 65 km optickych kabelu.

V GISu je veden kompletni pasport této optické sité a zadateli-stavebnikovi
se v zdjmovém tzemi (stavenisti, trase) poskytuje vyjadfeni o existenci podzem-
nich sdélovacich vedeni méstské informacni sité (MISNet). Pro tvorbu a aktua-
lizaci Digitalni technické mapy mésta Plzné potvrzuje Spravce technické mapy
(Spréva GIS SITMP) prevzeti geodetické dokumentace (digitalnich dat — Zams-
feni skuteéného provedeni stavby). Mésto pofizuje a aktualizuje hlavné digitalni
povrchovou situaci a na vyzadani ji poskytuje stavebnikovi nebo geodetovi.

Mésto ma k dispozici barevné ortofotomapy z leteckého snimkovani mezi lety
1996-2005 a vzdy po nékolika letech se snazi poridit aktudlni snimkovani. které
dokumentuji obrovsky stavebni a priumyslovy rozvoj mésta a okoli. Mezi hlavni
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stavby patfi dalni¢ni obchvat s tunelem Valik, komplex prumyslové zény Borska
pole nebo rozsahlé rekonstrukce komunikaci a stavby novych mostd. Vsechny
snimky ortofotomap jsou k dispozici uzivatelim internetu, ale pokud davate
prednost kniznimu vydani, mtzete si zakoupit publikace Atlas ortofotomap Plzné
z roku 1998 nebo Atlas ortofotomap Plzen a okoli z roku 2004.

Zavérem lze shrnout, ze mapovy portal mésta Plzné predstavuje jedinecné fe-
Seni v oblasti GIS pro mésta, které slouzi k obsahové fizenému pfistupu raznych
skupin uzivateli ke GIS. Uzivatel pfistupuje k aplikacim GIS dle svého profilu
(GFednik, statni orgdn, obcan, investor, turista) na jediné adrese a je piehled-
nou formou smérovan k pozadovanym informacim. Cilem projektu je poskytovat
informace co nejsirsimu poctu uzivatel podle tematiky, komfortu obsluhy a pro-
cesni podpory. Bohaty fond geografickych dat je vysledkem fungujici spoluprace
mezi organizacemi mésta a je patrné nejrozséhlejsi v oblasti mést v CR. Inter-
netové FeSeni a rychld optickd sit nabizi pfistup neomezenému poctu uzivateli.
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MAPOVY SERVER SPRAVY NP PobpvyJi
V KONTEXTU PRESHRANICNI SPOLUPRACE

Martin Kouril

E-MAIL: KOURIL@NPPODYJI.CZ

Podyji — zemé nepopsana

Krajina mezi Znojmem a Vranovem odedévna pfitahovala pozornost. Roman-
tiky pocatku 19. stoleti poc¢inaje, pres pocetné ¢lenstvo turistickych spolkd po-
slednich let habsburské fiSe az po prvorepublikové trampy a skauty predzna-
menavajici moderni pojeti turistiky. Tehdy bylo stfedni Podyji vniméno pie-
devsim esteticky a pocitové a teprve jakoby z pozadi zaznivaly ojedinélé hlasy
prirodovédci. upozoriujici na mimoradny vyznam této oblasti v evropském kon-
textu.

Uzavreni vétSiny tohoto izemi do nepfistupného hrani¢niho pasma v 50. le-
tech minulého stoleti znamenalo nejen podstatné omezeni vlivi ¢lovéka na pii-
rodni procesy, ale vedlo rovnéz k preruseni kontinuity poznavani tohoto tizemi
odbornou i laickou vefejnosti. PAdem Zelezné opony v listopadu 1989 se nejen
v Podyji oteviely vpravdé nové obzory, a kazdy si mohl na vlastni o¢i zaZit
ten kolumbovsky pocit objeveni nové zemé. Nepocetné védecké prace z obdobi
pred rokem 1950, poukazujici na mimofadnou biodiverzitu v Podyji, davaly tu-
§it enormni zajem vefejnosti i védeckych a vzdélavacich instituci o tuto oblast.
Kompaktnost izemi kolem karionu Dyje a pfimérena rozloha byly pfedpokladem
pro uchopeni Podyji jako idedlniho modelu pro vyzkumné tikoly ze vSech oblasti
prirodnich véd. Bylo nesporné, ze v kratké dobé dojde k toku velkého mnozstvi
dat ven — k ¢lovéku, a posléze i dovniti — k prirodé.

Jak na data

Pfi vyhlaseni Narodniho parku Podyji v r. 1991 a ustaveni Spravy NP Podyji,
coby instituce pecujici o toto tizemi, byla zohlednéna budouci potfeba pohybu
velkého mnozstvi dat a jiz v zacatcich se pristoupilo k budovani pracovisté geo-
grafického informacniho systému (GIS). Je na misté pfipomenout, Ze se tak udalo
na samém pocatku masivniho vyuziti vypocetni techniky, kdy pojmy z oblasti
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IT teprve hledaly svij konkrétni vyznam. Pro mnohé pojem informacni systém
predstavoval pocita¢ s néjakym programem a to podstatné — tedy problematika
dat, jejich zdroju, struktury, principy aktualizace a publikace — ztstavalo ¢asto
v pozadi.

Z dnesniho pohledu je podstatné, ze v cele tehdejsiho Ministerstva zivot-
niho prostiedi (MZP), coby ziizovatele Sprav narodnich parki, stanuli osvicent
lidé, ktefi spravné pochopili vyznam dat. Védéli, ze se bude z valné ¢asti jednat
o data geograficky orientovana a jelikoz jim pojem GIS nebyl nezndmy, prozi-
raveé se zasadili o vybaveni viech pracovist spadajicich pod dikci MZP jednotnym
softwarovym vybavenim — produktem ArcInfo firmy ESRI. Tento krok, jak se
pozdéji ukazalo, byl impulsem, ze kterého dodnes Zije komunita uzivatela GIS
v CR, bez ohledu na to, jaky software pouziva. Lze konstatovat, Ze mezinarod-
nim kontextu je dnes Cesk4 republika na $pici mezi evropskymi zemémi nejen
v pouzivani vyspélych technologii GIS ale i ve spravném chapani tohoto pojmu.

Pracovisté Informatiky a GIS Spravy NP Podyji zacalo prakticky fungovat
pocatkem r. 1992 a personélné bylo (a do dnesnich dnti je) obsazeno 1 pracovni-
kem. Na svou dobu bylo vybaveno $pi¢kové — PC 486, 8 MB RAM 340 MB HD,
tabletem A2 a barevnou tiskdrnou A3.

V prvnich dvou letech probihalo strategické planovani vystavby GIS a byla
pofizena néktera zkusebni digitalni data GIS. Hledaly se vhodné postupy pofi-
zovani dat, datové formaty, a méfitka zpracovavanych map.

Jiz v pribéhu r. 1993 vzniklo nékolik projekti, jejichz vysledky se pouzivaji
dodnes. Je to predevsim digitadlni mapa hospodéiského rozdéleni lesa (pilotni
projekt pro CR), a sitové botanické mapovani. K rozvoji GIS organizace piispél
i pivodni Cesky software Topol, jehoz snadné ovladani vedlo k rozhodnuti pofi-
zovat data predevsim vlastnimi silami a dodnes se pouziva v aplikacich lesniho
hospodatstvi.

Nakukovani k sousedum

Geograficka poloha NP Podyji na hranici s Rakouskem vedla brzy k silné potiebé
vidét na druhou stranu udoli — tedy k potfebé mit k dispozici data i z rakouské
strany. Situace byla komplikovana tim, Ze na rakouské strané v té dobé neexis-
toval partner, se kterym by bylo mozno navazat spolupréci. Zakladni mapa CR
1:10000, ktera se obecné pouziva jako referen¢ni podklad pro podrobné mapo-
vani témat z oblasti Zivotniho prosttfedi, je v tomto ptripadeé slepa, a pro tehdejsi
neaktualnost se ukéazala jako nevhodnd i pro mapovani jevii na Ceské strané.
Vznikla proto svépomoci vlastni sada bezesvych topografickych vrstev vychaze-
jicich z kombinaci tématickych map riznych méritek poc¢inaje katastralni mapou
a konce vojenskymi mapami 1 : 25000, které jako jediné vhodné zachycuji tzemi
Rakouska.
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Do tohoto obdobi patii i prvni orotfotomapa z r. 1999 pofizena Spravou
NP Podyiji, ktera zahrnovala i izemi ptipravovaného NP Thayatal na rakouské
strané Podyji a byla zamyslena jako prvni vklad do spole¢ného bilateralniho
GIS.

Konec¢né spoluprace

Vyhlaseni NP Thayatal na rakouské strané Podyji v r. 2000 bylo z ceské strany
dlouho ocekéavanym aktem. Prvni konkrétni smlouvou, navazujici na obecnou
proklamaci o spolupréaci obou Sprav narodnich parkt, byla Smlouva o vzdajem-
ném sdilent a poskytovdni dat, podepsand pocatkem r. 2001. Byl tak vytvoren
pravni rdmec pro budovani bilaterdlniho GIS Podyji-Thayatal. Nastala doba
diskuzi predevsim technického charakteru, feSici rozdilnosti datovych formatia
a vzajemnou transformaci narodnich soufadnicovych systémi.

Jiz v téchto fazich se ukézalo, Ze je tieba vénovat znacné usili ke sjednoceni
pohledt nejen v oblasti ochrany pfirody, ale i v oblasti sdileni dat. Rozdilné po-
hledy pfitom nebyly zptisobeny neochotou se dohodnout, ale predevsim odlisSnym
formalnim postavenim obou Sprav NP v ramci pravniho prostiedi jednotlivych
zemi. Zatimco Sprava NP Podyji je v mnohém klasicky ufad vykonavajici zaro-
vell management (pfimé hospodafeni) v lesich NP Podyji a vybranych nelesnich
plochach i koordinujici vyzkum celé oblasti, Sprava NP Thayatal je zaméfena
vice na sluzby v oblasti turistiky a enviromentalniho vzdélavani. Z téchto po-
zic plyne mimo jiné i odlisnd potieba dat. Zatimco Ceskd strana si jiz patnac-
tym rokem buduje sviij GIS na vlastnim pracovisti, Rakusané pouzivaji sluzeb
a zdroji dolnorakouské vlady — pracovisté NOGIS v St. Pélten a pro zpracovani
vlastnich dat maji externiho spolupracovnika. Potfeba specialnich tématickych
dat je na rakouské strané viditelné mensi a tak vétsi aktivita smérem ke spolec-
nému GIS prichéazi pfirozené z Ceské strany.

Slepa ulicka — ReGeo

V letech 2002—-2004 se obé strany zucastnili projektu financovaného z evropskych
fondt s ndzvem ReGeo (http: //www.regeo.org), jehoz i¢elem bylo ovétit moznosti
vytvoreni turistického informac¢niho systému chranénych oblasti na bazi nejmo-
dernéjsich informacnich technologii, mimo jiné i s pouzitim mapového serveru.
V projektu byla jako modelova vybrana 4 evropska chranéna tzemi a NP Podyji
a NP Thayatal zde figurovala na poc¢atku projektu jako dvé oddélené testovaci
oblasti. Bohuzel se lidra projektu — Univerzitu ve Freiburgu — nepodarilo pte-
svédcit o vyhodnosti pojmout izemi NP Podyji-Thayatal jako jeden celek. A tak
se puvodni cil, se kterym ceska strana do projektu vstupovala — vybudovani bi-
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lateralniho GIS, nepodafilo uskutecnit. Navic se do tohoto projektu nepodarilo
prosadit fadové levnéjsi Feseni, které navrhovala Ceskd strana a dal se prednost
vyvoji sice autonomniho, ale tézkopadného a jiz ve své dobé technologicky zasta-
ralého mapového serveru. Jediné, co z projektu zistalo, bylo pouceni, ze pfisté
takhle uz ne. A pak vlastni sebevédomi — praktické potvrzeni toho, Ze v trendech
vyvoje GIS jsme na technologické SpiCce a za FeSeni, kterd mame k dispozici, se
vibec nemusime stydét. Z toho vyplynula vile pokracovat jinou, a to vlastni
cestou.

Svétlo na konci tunelu — MapServer

Spolecné s potiebou sdileni dat s rakouskou stranou se v poslednich letech obje-
vil dalsi tkol — zjednodusit poskytovani a publikovani vlastnich dat GIS siroké
verejnosti. Zaroven vzrostla i potfeba rychlého pristupu k datim GIS uvnitf
Spravy NP Podyji. Poté, co ve vnitinim chodu organizace pfestalo stacit nasa-
zeni nékolika lokalnich desktop ArcView a ArcGIS, bylo rozhodnuto, Ze je na
Case nasadit mapovy server. A to pro pfistup k datiim uvnitf i vné organizace.

Volba technologie byla celkem jednoznac¢na. Presto, ze zde funguje letita spo-
kojenost s produkty rodiny ArcInfo, bylo zamitnuto cenové naro¢né feseni na
bazi ArcIMS a pozornost se obratila na OpenSource produkt MapServer vy-
vinuty na Minessotské université. Vyborné reference na samotny produkt i na
firmu HSRS, ktera je renomovanym implementatorem tohoto produktu v ces-
kém prostiedi, byly zarukou, Ze se jedna o spravnou volbu. MoZnost financovat
implementaci mapového serveru pomoci projektu Interreg II.A bylo impulsem
pro zapoceti praci.

Na jafe letosniho roku vznikly prvni obrysy mapového serveru. Obsahem jsou
4 zakladni aplikace: Turistika, Priroda a Vizkum, Péce o krajinu a Katastralni
mapa. Aplikace Turistika je postavena jako aplikace na technologii DHTML,
umoznujici snadnéjsi integraci pfimo do webu organizace. Zaroven jako jedina
zahrnuje i tzemi na zapad az po Bitov a Uhercice, jako pfirozenou spolec¢nou
turistickou destinaci s NP Podyji. Ostatni tii aplikace jsou postaveny na techno-
logii Java appleti, kterd umoziiuje pfedevsim vétsi moznosti editace. Toto feseni
bylo zvoleno pravé s ohledem na vyuziti i ve vnitfnim provozu.

Tématicka bohatost obsahu je dana pomérné malym rozsahem tzemi a vel-
kym mnozstvim dat, které ma Sprava NP Podyji k dispozici. Za pozornost stoji
napt. detailni mapovdni drobnyjch sakrdlnich staveb, uz jen proto, ze se v prvnim
pohledu tématicky vymyka z problematiky ochrany prirody, v $irSim chapéani
krajiny, jako prostoru po staleti modelované ¢lovékem, sem vsak toto téma ur-
¢ité patii.

Ctyii aplikace mapového serveru jsou v ramci projektu Interaktivni turis-
ticka mapa NP Podyji doplnény o efektni aplikaci GeoShow 3D, ktera umoziiuje
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interaktivni pohyb nad 3D modelem krajiny s pfipojenymi informac¢nimi prvky
ruznych typl, véetné napf. panoramatickych snimkt. Tato 3D aplikace je obsa-
hové totozna s aplikaci Turistika na mapovém serveru. Technologicky se jedna
o jediny datovy soubor o velikosti nékolika GB, ktery je mozné distribuovat na
DVD, nebo interaktivné spoustét v prohlize¢i. K tomu je v8ak nutny hosting na
specialnim serveru a stazeni klientského programu coby prohlizecky. Pro pfipo-
jeni je pak nutna linka nejméné 128 kb/s.

Pri pripravé dat pro mapovy server byla velkd pozornost vénovana praveé
rozhodnuti, kterd data jsou volné poskytnutelnd, ktera jsou publikovatelnd bez
omezeni a kterd jsou pouze pro interni potfebu. V principu je na data, jejichz
spréavcem je Sprava NP Podyji a kterd nejsou omezena jinymi licenénimi pravy,
pohliZzeno jako na vefejny statek a omezeni jejich pouziti na interni potfebu pfi-
pada pouze na takova data, jejichz zvefejnéni by ohrozilo samotnou existenci
popisovaného jevu. Typickym ptikladem je bodové mapovani vyskytu vzacnych
rostlin a zivocichti. Rozdéleni pfistupu na vefejnou a nevefejnou ¢ast mapového
serveru je realizovano na urovni jednotlivych mapovych vrstev definici uzivatel-
skych prav pridélenim uzivatelského jména a hesla.

MapServer umoznuje sdilet data prostfednictvim WMS sluzeb jinych ma-
povych serverti. Jako externi data jsou nacitdny vybrané sluzby z mapového
serveru CENIA (pfedevsim podkladové data) a oboustranna vyména dat je pii-
pravena k realizaci s mapovym serverem Méstského ufadu Znojmo. V pfipadé
zajmu o volné, ¢i publikovatelna data, je Sprava NP Podyji pfipravena poskyt-
nout tato data i dalsim zdjemctm pfimo, nebo jako WMS sluzbu. Pro acely
orientace v datech Spravy NP Podyji jsou data postupné popisovana ve vefejné
pristupném metadatovém katalogu MICKA.

Mapovy server je spravovan pracovistém GIS Spravy NP Podyji a to jako
logické vytusténi bézné prace uvnitf organizace a v tomto ohledu se nepred-
poklada narust pracnosti pfi operaci s daty. Po ovéfeni funkénosti mapového
serveru se pocCita se zprovoznénim jeho némecké a anglické mutace. Pristup
do neverejnych ¢asti mapového serveru bude k dispozici i pracovnikiim Spravy
NP Thayatal. Souvislost zobrazeni tizemi je zajisténo pomoci DMU25 — pod-
kladu, ktery dostateéné pokryva tzemi obou narodnich parkd a pomoci spo-
leéné ortofotomapy. Vzhledem ke skutec¢nosti, ze data GIS z velké casti po-
chézeji ze zdroju na Ceské strané, jsou v soucCasnosti v piripadé potfeby ra-
kouské data offline transformovana do systému JTSK. Praxe ukéze, zda v bu-
doucnu bude nutno vyuzit online transformaci soufadnicovych systém, kterou
MapServer umoznuje. Problém spocivd v pfesnosti této transformace — dife-
rence pohybujici se v rozsahu pfiblizné 15 m jsou momentalné zbyteénym kom-
promisem. Problematiku transformaci by bylo patrné mozno fesit provozova-
nim spole¢ného mapového serveru ,na piilce cesty“ — v souradnicovém systému
WGS-84, coz je vSak vzhledem k soucasnému pomeéru datovych zdrojt neprak-
tické.
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Spusténi spole¢ného mapového serveru je mozno pokladat za uzavieni jedné
z kapitol témét patnactiletého budovani GIS krajiny stfedniho Podyji. Konci
jedna etapa, poznamenand prekotnym vyvojem technologii i ob¢asnym dobro-
druznym tapanim v neprobadanych vodach IT. Nastavajici etapa bude pravdé-
podobné vyzadovat spiSe racionalnéjsi, nez pocitové uvazovani, nebot pirichazi
doba jasnych kompetenci k datim, prisnych licen¢nich prav a naroc¢nych uziva-
teld.

Nezbyva nic jiného, nez vyslovit pfani, aby novy spoleény mapovy server
v této dobé obstal a prispél nejen k ke zvyseni informovanosti zajemci o tento
krasny kout obou nasich zemi, ale stal se zaroven i komunika¢nim néastrojem ke
hledani optimalniho zptisobu péce o bilateralni narodni park Podyji-Thayatal.
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OPEN SOURCE GIS — uD1iG, GEOToOLS

Jan Jezek

E-MAIL: H.JEZEKQCENTRUM.CZ

Abstrakt

Open Source GIS pokryvd vétsinu oblasti pro sprdvu geografickych dat. Vedle jiz zabéh-
lych produktd vyvijenych v jazyce C (Grass, UMN Mapserver) vznikaji nové moznosti
postavené na objektové orientovanych jazycich. Prispévek se zabyvd zdkladnim popi-
sem a strukturou dostupnich knihoven a produkti v jazyce JAVA a také pouZivanou
standardizaci v této oblasti. Zvldastni pozornost je vénovdina produktu uDig a knihovné
GeoTools, vyvijenych firmou Refractions Research. Vedle samotného popisu jsou pred-
staveny také moznosti spoluprdce a rozsiventi téchto projekti. Cldnek se zaméruje pre-
devsim na technologické aspekty a je urcen predevsim tém, kteri hledaji zpiusob, jakym
vyuzit Open Source produkt k jeho rozsiteni a uplanéni jak samostatné, tak i v jingch
aplikacich.

1 Specifikace Open GIS konsorcia (OGC)

Jako ve vétsina oblasti IT i GIS prochézeji procesem standardizace. Dtivodem je
rozvoj webovych sluzeb a s tim spojeny tlak na maximalni interoperabilitu. Za-
sadni vliv na specifikace a standardizaci v GIS ma nékolik konsorcii. Mezi nejdu-
ISO (International Organization for Standardization) a OGC (Open Geospatial
Consortium). Tato konsorcia vyviji specifikace aplikac¢nich rozhrani a protokolu,
které umoznuji interoperabilitu v ramci aplikaci, prostorovych dat a sluzeb tzv.
,geoprocessingu®.

OGC je mezinarodni pramyslové neziskové konsorcium vice nez 300 obchod-
nich spole¢nosti, univerzit a vladnich organizaci, které spoleéné usiluji o intero-
perabilitu v oblasti Geografickych informacnich systémi a tzv. ,Location Base*
sluzbach. OGC bylo zalozeno v roce 1994.
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2 Vyvoj Open Source GIS

2.1 Projekty v jazyce C

Obecné plati, Ze projekty v jazyce C jsou mnohem vyzralejsi, a to predevsim
diky delsimu ¢asového obdobi jejich vyvoje. Zakladem téchto projekti jsou soft-
warové knihovny PROJ a GDAL urcéené pro préci se soufadnicovymi systémy
a datovymi formaty. Knihovny lze stdhnout napiiklad jako produkt FWTools.
(http: //fwtools.maptools.org/).

Mezi nejstarsi desktop aplikace patii GIS GRASS, ktery dodnes ptredstavuje

vvvvvv

2.2 Projekty v jazyce JAVA

Projekty v jazyce JAVA probihaji vyvojem a momentalné proto nemuzou jesté
prilis konkurovat tém v jazyce C. Ptesto se zde vyviji komplexni feSeni vsech
¢asti GIS produkti. Existuje nékolik nezavislych projekti, ale také komplexni
feSeni na bazi knihoven a jejich implementaci do desktop i do server GIS aplikaci.
Hlavni predstavitelim se budeme vénovat v nasledujicim textu.

3 GeoTools

Renderers ‘

e | I

Features XML

Geometry Coordinate Ref. Sys.

Parameter + Units

Obr. 1 GeoTool

Geoltools pfedstavuje Open Source JAVA GIS toolkit (pod licenci LGPL) pro
vyvoj GIS produktii s velkym respektem k OGC specifikacim. Duraz je kla-
den také na modularitu celého systému tak, aby uzivatel mohl vyuzivat jen ty
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Casti, které skutecné potiebuje. Pohodlny pfistup k pozadovanym soucastem za-
ru¢uje nastroj pro spravu softwaru (software project management) — MAVEN
(http://maven.apache.org/). Struktura ¢asti GeoTools je patrna na obr. 1. Geo-
Tools se soustfeduji pouze na funkcionalitu a praci s geografickym daty — ne-
predstavuji knihovnu grafickych komponent pro tvorbu uzivatelského rozhrani.

GeoTools maji maximalné otevieny proces vyvoje, k dispozici je vefejny mail
list, a to jak pro uzivatele, tak pro vyvojare. Dalsi moznosti komukace je IRC
chat, kterého se ve smluveném case tcastni vétsina hlavnach vyvojaia. GeoTools
jsou zavislé jesté na téchto knihovnach:

e GeoApi— knihovna JAVA rozhrani podle specifikaci OGC, jejich implemen-
taci je zaruceno splnéni specifikaci (http://docs.codehaus.org/display/GEO).

e JTS (Java Topology Suit) — knihovna pro zékladni topologické funce
(http: //www.vividsolutions.com/jts/jtshome.htm). Knihovna obsahuje za-
kladni objekty jako bod, polygon atd., avsak nerespektuje specifikace OGC.
V soucasnosti je snaha o minimalizaci zavislosti na této knihovné.

4 uDig

uDig (User-friendly Desktop Internet GIS) predstavuje desktop GIS produkt
(pod licenci LGPL), s dirazem na internetové mapové sluzby a OGC speci-
fikace. Spolu s aplikacemi Geserver, GeoTools i PostGIS stoji i za vyvojem
uDigu pfedevsima firma Refractions Research. uDig je postaven na knihovné
GeoTools a na platformé Eclipse Rich Client Platform. Tim je zarucena variab-
nilta celého systému, ktery se sklada z oddélenych soucasti (plugintt) a lze tedy
jednoduse pridavat dalsi plug-in moduly, pripadné také stavajici moduly vyu-
zivat v jinych aplikacich postavenych na RCP. Platforma RCP zaroven prinasi
knihovny SWT a JFACE pro tvorbu uzivatelského rozhrani. Za vyvojem téchto
grafickych knihoven stoji firma IBM. Ukézka pracovniho prostfedi viz obr. 2.
uDig i GeoTools vyuzivaji pro ulozZeni zdrojového kédu spolecny SVN server
http: //svn.geotools.org/.
V Soucasnosti uDig poskytuje tuto funkcionalitu:

e WFS client read/write umoziuje jak prohlizeni, tak editaci dat poskyto-
vanych prostifednictvim sluzby WFS a WFS-T.

e WMS client umoznuje prohlizeni dat zprostfedkovynych pomoci WMS
sluzby.

e Podporuje Styled Layer Descriptor (SLD), umoziiuje barevnou tematizaci
grafickych podkladi (pfidéleni barvy prvku dle hodnoty jeho atributu).
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e Podpora tiskového vystupu.

e Podpora standardnich GIS formatii.

Podpora prace se souradnicovymi systémy.

e uDig je nezavisly na platformé Windows, OS/X a Linux.

= User-friendly Deskiop Internet GIS
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Podpora pripojeni databazi — PostGIS, OracleSpatial, ArcSDE a MySQL.
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Obr. 2 uDig

5 Geoserver

Geoserver (pod licenci LGPL) je implementaci Web Feature Server specification
OpenGIS konsorcia zaloZené na jazyce JAVA (J2EE). Aplikace je postavena
na knihovné Geotools, coz umoziiuje oddélenou spravu zakladni logiky. Z tech-
nického hlediska se jednd o webovou aplikaci zalozenou na JSP a servletech
fungujici pod nékterym z aplika¢nich servert (nap¥. Tomcat). Oproti nejrozsi-
fenéjsi obdobné aplikaci UMN Mapserver vynika predevsim jednodussi instalaci

i obsluhou. V soucasnosti umoziuje serverovat tyto datové forméaty:

e Oracle Spatial
e ArcSDE
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e PostGIS
e ESRI Shape Files

Tato data jsou zpfistupnéna jako sluzby WFS (standard pro serverovéani vek-
torovych dat), WMS (standard pro serverovani rastrovych dat) nebo WFS-T
(stadart umoznujici i editaci dat). Zajimavosti je pldnovand podpora sluzby
WCS (Web Coverage Service), kterd umoziiuje serverovat multidimenzionalni
rastrova data, napt. rastrova data spolu s informaci o nadmorské vysce pixelu
(digitalni model terénu). Dalsim vyhodou oproti kunkurenénim produktim je
moznost serverovat data ve formatu KML, a tak je zobrazovat v aplikaci Google
Earth.

6 Zavér

Popisované projety jsou v dnesni dobé ve fazi vyvoje. Lze najit mnoho ktitika
téchto technologii, ale rozhodné se jedna o jeden z nejdynamicteji se rozvijejcich
pocinu v oblasti Open Source GIS. Dukazem je zména reputace, kterou si tyto
projekty vyslouzily béhem poslednich dvou let, kdy od neznamého experimentu
tvirci dosli k respektovanému feseni ve vétsiné komunit zaméfenych na Open
Souce GIS.
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GPS, WINDOWS MOBILE 5.0 A VIRTUAL EARTH

Stépan Bechynsky
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Pro sbér GIS, resp. GPS dat lze v souc¢asné dobé velmi snadno vyuzit kapesni
pocitac¢e (PDA). Na nasem trhu je nékolik modelt od riznych vyrobct obsahuji-
cich integrovany GPS modul. Také je dostatek externich modult pfipojitelnych
ptes Bluetooth.

Posledni verze operacniho systému Windows Mobile 5.0, ur¢eného pro ka-
pesni pocitace, obsahuje API pro komunikaci s GPS modulem. Odpada tak
pracné dekédovani dat, kterd poskytuje GPS modul. GPS moduly se pfevazné
chovaji jako zafizeni pfipojené na sériovém portu. Problém pak nastava, pokud
potiebujete, aby s jednim GPS modulem komunikovalo vice aplikaci. Zde jsme
omezeni vlastnostmi sériového portu. Prvni aplikace, ktera si COM port s GPS
modulem otevte, tak ho zaroven zablokuje a ostatni aplikace se k nému jiz nedo-
stanou. Tento problém také GPS API fesi. Nevyhodou je, Ze aplikace musi byt
pséna tak, aby k GPS pfistupovala pomoci GPS API a ne pfes sériovy port, jak
bylo zvykem. GPS API neni dostupné u starsich verzi Windows Mobile.

Pro vyvoj aplikaci na platformé Windows Mobile je potieba nainstalovat
Windows Mobile SDK, které je zdarma k dispozici na http: //www.microsoft.com.
Soucasti WM SDK je ukazkova aplikace vyuzivajici GPS API.

K zobrazeni nasbiranych dat lze vyuzit jak komercni GIS aplikace tak mapy
dostupné na Internetu. Jednou z nich je Virtual Earth. Popis VE SDK je na ad-
rese http://dev.live.com/virtualearth/sdk/. Vétsina mapovych servert, které jsou
na Internetu, funguje na podobném principu. Ke strance, kde se ma mapa zob-
razit, je nejdfive je tfeba pripojit JavaScript soubor, ktery obsahuje potiebné
objekty. Pak je potfeba vytvorit misto pro mapu. To byva element HTML div
s atributem id. Pak uz se jen vytvori objekt mapy a preda se mu id elementu,
ktery slouzi jako kontejner pro mapu.

Ukézka kédu

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtmll-transitional.dtd">

<html xmlns="http://www.w3.org/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<script src="http://dev.virtualearth.net/mapcontrol/v3/mapcontrol. js"
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type="text/javascript"></script>
<title>Demo 1</title>
</head>

<body>
<div id="mapa" style="width:1024px; height:728px;position:absolute">
</div>
<script type="text/javascript">
//<! [CDATA[
var map = new VEMap(‘mapa‘);
map .LoadMap (new VELatLong(50.04780278, 14.45501111), // Sred mapy
15, // zoom 1 - 19
VEMapStyle.Road, // Styl - cesty, letecky snimek, ptaci pohled,
cesty + letecky snimek
false);
/7 11>
</script>
</body>
</html>



