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XEN

Michal Svamberg
E-MAIL: SVAMBERGQCIV.ZCU.CZ

Virtualizace se dfive v rutinnim provozu pfili§ nepouzivala, zvlasté z da-
vodu potfeby Sdhnout ke specidlnimu hardwaru nebo komerénimu softwaru. Na
poli svobodného softwaru existovaly virtualiza¢ni néstroje, které prevazné na
platformé i386 dokéazaly vytvorit virtudlni stroj. Jejich velkou nevyhodou byla
pomalost nebo velmi tizké zaméreni. Do vzniku projektu Xen neexistovalo feseni
virtualizace zalozené na svobodném softwaru, které by bylo mozné nasadit do
bézného provozu na stranu serveru.

Prévé moznost provozu virtualnich stroji v produkénim prostiedi zpiisobila
velkou oblibu virtualizace v poslednim obdobi. Nejcastéji zminované projekty
v tomto svétle jsou Xen, Linux VServer a KVM. O tom pro¢ jsme na ZCU vy-
brali pro provoz virtualnich stroji pravé Xen, jakou maji konfiguraci a s jakymi
zkuSenostmi je provozujeme se dozvite pravé v tomto prispévku.

Virtualizace

Jak jiz bylo naznaceno, v prispévku se budeme nadale vénovat pouze softwaro-
vému TeSeni virtualizace. Zde existuji tii zakladni pfistupy:

Virtualizace emulaci kompletniho hardware se vytvaii virtudlni stroj, na
némz bézi hostovany systém. Diky tomuto pfistupu nevyzaduje hostovany
systém zadné upravy; lze takto dokonce provozovat systémy urcené pro
jinou architekturu nez je fyzicka.

Nevyhodou tohoto pojeti virtualizace je vysoka rezie vznikla vlivem softwa-
rového prekladu instrukei nebo I/0 operaci. Existuje nékolik optimalizaci
(dynamicka rekompilace, pfimé vykonani instrukce), avSak rezie je i tak
vysoka.

Typickymi zastupci jsou BOSCH, QEMU nebo DOSEMU.

Virtualizace na tirovni OS kde je virtudlnimu stroji predloZena ¢ast fyzic-
kého stroje. Jejich vzajemnd izolace je zajiSténa vytvofenim bariér mezi
témito systémy. VSechny virtualni stroje bézi nad spoleénym jadrem, nelze
tedy mit virtualni stroje riuznych operacnich systému. Typickym zastup-
cem tohoto zptisobu virtualizace je VServer.
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Paravirtualizace je cesta, jak spojit to lepsi z obou pfedchozich piistupti. Vir-
tualni stroj se nesnazi hardware plné emulovat, namisto toho poskytuje
hostovanému systému specialni rozhrani, které k nému umozni pristupo-
vat.

Pro tento pfipad je nutné hostované systémy prizpusobit tak, aby dokazaly
vyuzit virtualizacni rozhrani. Nutnost takové apravy je urc¢itou komplikaci
tohoto feseni, nicméné univerzalita a vykon, kterého lze timto piistupem
dosdhnout jednoznacné pred¢i oba vysSe zminéné.

Paravirtualizace neni jen doménou Xenu, tuhle myslenku pouziva také
User Mod Linux (UML). OvSsem UML bylo konstruovéno za tcelem la-
déni a vyvoje linuxového jadra, proto neni optimalizovano na vykon a do
produkéniho prostiedi se nehodi.

Dale existuje skupina aplikacni virtualizace do niz patii napiiklad Wine.
Znamy VM Ware, ale nejen on, spada do skupiny nativni virtualizace, coz je plna
virtualizace s ¢aste¢nou emulaci hardware. Aby byla zachovana tnosné rezie je
tfeba, aby architektura hostitele byla totozné s virtudlnim strojem. V pfipadé
této virtualizace neni potieba provadét modifikace hostovaného systému.

Xen

Umoznuje bezpeény provoz nékolika virtualnich strojt — kazdy se svym vlastnim
operacnim systémem — na jediném fyzickém stroji. Vykon virtualnich stroja
spravovanych Xenem se blizi jejich vykonu pfi nativnim chodu.

Xen byl ptivodné zamyslen jako podkladni vrstva pro klastrova feseni. A to
jak naptiklad pro vyvoj aplikaci, kdy na jednom zZeleze lze pfipravovat a testovat
klastrové tlohy, tak hlavné pro moznosti spravy jednotlivych uzli, aby bylo
mozné vzdalené uzly uspavat ¢i je presouvat mezi fyzickymi stroji. Projekt ale
nasel daleko S$irsi uplatnéni.

Ve své podstaté je Xen sada patchii pro jadra Linuxu® ¢ OpenBSD a néko-
lik skripti, kterymi Ize virtualizaci ovladat. Zékladnim kamenem je hypervisor.
Hypervisor je mala ¢ast jadra, ktera ma za tikol fidit nedélitelné operace. Je
to zvlasté planovani procesorového Casu, Fizeni preruseni, mapovani stranek ¢i
bootovaci sekvence stroje a start Domain-0, tzv. privilegovaného stroje.

Pro fizeni Xenu je tfeba mit odpovidajici prostiedi, nejlépe s plnohodnotnym
opera¢nim systémem a ovladaci k hardwaru. Tuto sluzbu ndm zajistuje Domain-
0, ktery se startuje po zavedeni hypervisora. Ovladace se v pojeti Xenu déli na
dvé skupiny: front-end a back-end. Ovladace typu back-end spravuji pristup

Do verze 2.6.23 byla pfidana podpora domU (neprivilegovand doména). Od verze 2.6.30
by méla byt zafazena kompletni podpora véetné dom0 (privilegovand doména).
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k fyzickému zafizeni, ke kazdému back-end ovladaci tedy prislusi néjaky bézny
ovladac. Front-end ovladac je pak jakasi trubka, kterd se z jinych stroji pfipo-
juje k back-end ovladaci spravujici normalni ovladaé¢. Nejbéznéjsi zpusob je, ze
back-end ovladace jsou v Domain-0 a front-end ovladace ve virtudlnich strojich.
Vzhledem k tomu, Ze udélosti v systému nam spravuje hypervisor, je mozné,
aby zafizeni bylo ,,exportovano“ do samostatného virtualniho stroje, ktery bude
pres back-end ovladac zpfistupnovat toto zafizeni dalsim virtudlnim strojim.

Aby to bylo jesté zajimaveéjsi, lze mezi sebou kombinovat rtuzné druhy sys-
témi. Napfiklad na Domain-0 s jaddrem 2.6 lze provozovat linuxové stroje s jadry
2.4 1 2.6 a navic si jako bonus pustit OpenBSD. S nastupem Xenu 3.0 se do
toho primichava 64bitova architektura a také moznost spoustét nemodifikované
systémy. Tim se otevirad dalsi moznost vyuziti Xenu — vyvojar softwaru jiz ne-
bude potfebovat pro testovani své aplikace vice strojt, ale bude mu stacit jeden
s mnoha virtudlnimi stroji.

Xen je zalozen na principu paravirtualizace. S nizkou rezii je rozumné uni-
verzalni. Vzhledem k nutnosti zasahu do zdrojovych kédu jej lze pouzit jen
s operacnimi systémy, které jsou oteviené. Ve verzi Xen 3.0 pfibyla podpora
hardwarové virtualizace, s jejiz kombinaci je mozné provozovat téZz neupravené
hostované systémy. Technologie Intel VT obsahuje podporu virtualizace v samot-
ném hardware. Zjednodusené lze ¥ici, Ze tyto hardwarové ¢ipy maskuji existenci
hypervisora jako spravce prostiedki, ¢imz si hostovany opera¢ni systém mysli,
ze ma cely systém pod kontrolou.

Zde se jedné o tzv. kruhy ochrany (rings), které jsou éislovany od 0 ke 3.
Operacni systémy jsou zvyklé bézet v kruhu 0 a rozhodovat o prostiedcich podi-
tace. Ale pfi virtualizaci uz je v kruhu 0 zaveden hypervisor a ten spousti hosty
v kruhu 1. Zamaskovat tento problém pro nemodifikované opera¢ni systémy lze
pouze pii spolupréci softwarovych a hardwarovych prostfedki. V kruhu 3 jsou
spoustény aplikace, kruh 2 nebyva vyuzivan.

Prinosy Xenu

Zasadnim pfinosem nasazeni Xenu jsou penize. Pouzitim jednoho stroje pro vice
hostovanych systémt se Setii hlavné za hardware, elektfinu na napajeni, misté
v serverovn€, ale také na chlazeni nebo zaloznich zdrojich elektrického proudu.
V pripadé, kdy na jednom stroji je hostovano vice aplikaci, roste dtlezitost
takového stroje a jeho vypadek muze byt kritictéjsi. Proto lze doporucit pro
virtualizaci zakoupit lepsi hardware, nejlépe s redundantnim zdrojem a vySsim
poc¢tem disku tak, aby bylo mozné zapnout HW nebo SW RAID. Tim sice ros-
tou porizovaci néklady, ale zaroven kazdy hostovany systému dostava kvalitni
zaklad.

Dalsim pfinosem je jednodussi sprava. Snadno vytvofite novy stroj, nemusite
napred shanét Zelezo, umistit jej nékde a zapojovat k elektrickym rozvodtm, ale
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ani hledat volny port na prepinaci. Velmi snadno lze zjistit stav hostovanych
systému a vytvoFit novy stroj véetné instalace.? Samozfejmé zruseni nebo pie-
instalace virtualniho stroje je opét snazsi a vyrazné Setfi ¢as obsluhy.

Prestoze prinosy virtualizace jsou obecné stejné pro vSechny virtualizac¢ni
nastroje, ma Xen jednu velkou vyhodu — migraci. Pokud jsou pro Xen splnény
i nékteré podminky z pohledu IT infrastruktury®, pak vam umozni migrovani
(pFesunuti) virtudlnich stroji. Tim lze zvysit dostupnost hostovanych stroji,
protoze pred planovanou odstavkou lze virtualni stroje pfemigrovat na jiny Xen
server.

Nasazeni Xenu mé i jedno negativum, je jim riziko HW poruchy a tim odpad-
nuti vSech hostovanych stroji. Tento problém je nevyzpytatelny a kazdy s nim
ma osobni zkusenost, ale lze jej alespont omezit redundanci nejproblémovéjsich
Casti a poctivym zahofenim jednotlivych komponent. Pokud je k dispozici mi-
grace, pak v pfipadé€ necekaného padu, lze virtualni stroj okamzité nastartovat
na jiném serveru a neni tfeba ¢ekat na opraveni ptvodniho stroje. To vse lze
samoziejmé udélat vzdalené.

Omezeni

7 pohledu hostovaného operac¢niho systému by se mél dle konceptu virtualizace
chovat virtualni stroj na némz systém bézi jako redlny hardware. V praxi vsak
prece objevujeme urcité rozdily, které jsou v tomto smyslu vice ¢i méné jistym
omezenim. Pro virtualni stroje spravované Xenem se jedna zejména o nasledujici
problém.

Nelze virtualizovat pevné disky jako celky, pouze jednotlivé oddily, které jsou
pfi konfiguraci virtualniho stroje vybrany pro export. Jinymi slovy, pro virtualni
stroj neexistuje zafizeni /dev/hda, prestoze zafizeni /dev/hdal existuje. S tim
je tfeba podcitat pfi instalaci systému na virtudlni stroj (pokud se instalétor bude
pokouset rozdélit disk na oddily dojde patrné k selhéni).

Xen na ZCU

O nasazeni néjakého virtualiza¢niho néastroje se zacalo uvazovat v poloviné roku
2003, kdy se nahromadilo né€kolik pozadavki na samostatny testovaci stroj umis-
tény na serverovné. V té dobé chybélo skoro vSe: misto v racku, zalozni zdroje
a hlavné volné porty na piepinacich. Nastésti tou samou dobou byl jiz pro-
jekt Xen stabilizovan v podobé fady 2.x. V porovnani s jinymi virtualiza¢nimi
nastroji mél vzdy navrch, a to jak s cenou, tak rychlosti ¢i dokumentaci. Na-

2 Automaticka instalace virtualniho stroje metodou FAI véetné pfipravy konfigura¢nich sou-
bort pro FAI i Xen zvladdme na ZCU do 10 minut.
3Vice v Casti Migrace.
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sledovalo testovani moznosti Xenu, ale i kompatibility s ostatnim vybavenim IT
prostiedi ZCU, zvlasté AFS?*, FAI® a podpora VLAN (802.1q).

Na zakladé zkusenosti byl zakoupen stroj s potfebnym HW vybavenim a roz-
hodnuto, ze datové disky virtualnich stroji budou umistény na Fibre Channel®.
Prvni rok byly na takto vzniklém stroji provozovany virtualni stroje, kterym by
pfipadny pad nehrozil, prevazné pro testovani. OvSem jak ¢as plynul, software
urceny k testovani ptrechazel v ostry provoz a s nim nariistala i ddlezitost za-
chovéani provozu Xenu. Po naplnéni kapacity se poridil druhy stroj a zivot Sel
dal.

Nyni mame téméf Ctyfletou zkuSenost s provozem Xenu a sméle jej mohu
prohlasit za velmi stabilni. Nikdy jsme nefesili SW problém padu hypervisora
a nastésti ani HW problémy. Nyni méame celkem 4 stroje, z nichz jeden je uréen
pro provoz ostrych virtualnich systémut, druhy pro testovaci virtualni stroje.
Tteti stroj byl koupen z grantu fondu Rozvoje CESNET” na ovéfeni migrace
virtualnich stroji. Konfigurace ti serveri je téméf stejna:

e 2x CPU Xeon na 3,2 GHz s podporou Hyper Threadingu
e 4GB RAM

2x Gbit ethernet (zatim pouZivén jen jeden)

2x 80 GB SATA disk (partitiony v SW RAIDU — mdadm)
e Fibre Channel adapter QLA2300

redundantni zdroj

Ctvrty stroj byl také zakoupen v ramci grantu Fondu Rozvoje CESNET®,
ktery navazoval na predchozi projekt, tentokrat byl smérovan k testovani 64bi-
tové architektufe a moznosti provozu nemodifikovanych virtudlnich stroja pfi
uziti HW podpory virtualizace. Stroj je obdobné konfigurace, je ale 64bitovy
a ma podporu hardwarové virtualizace.

Problémy pfi nasazovani

P1i zavadéni Xenu jsme se potykali s nekolika zasadnéjsimi problémy. Jedna
z vyznamnych potizi byla kompilace jadra do .deb balikti nastrojem make-kpkg.

4Andrew File System — http: //www.openafs.org/

5Fully Automated Installation — http: //www.informatik.uni-koeln.de/fai/

SFibre Channel — http://hsi.web.cern.ch/HSl /fcs/

"Grant je veden pod &slem 154R1/2005, elektronické zdroje pouzité pfi FeSeni jsou k dis-
pozici na http: //support.zcu.cz/index.php/CIV:Granty /Overeni_migrace_Xen_virtualnich_stroju

8Cislo grantu je 192R2/2006, grant v soucasnosti probihd a jeho soudasti je také tento
prispévek.
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V tomto pripadé Slo zvlasté o nastaveni spravnych parametri a prejmenovani
defaultnich nézvi patchovanych jader. Zprovoznénim kompilace pfes make-kpkg
byla také tispésné zkompilovan modul klienta pro OpenAFS do balicku. V sou-
¢asné dobé pouzivame predkompilovanych baliki s podporou Xenu pfimo z dis-
tribuce Debian.

Kompilace jadra a rozsirujicich moduli do debianich balickd byla dulezita
prerekvizita pro nasazeni FAI. Ten se ale potykal pii rozdélovani disku s pro-
blémem neexistence disku (partitiony ale existuji). Tento problém byl pfekonan
vlastnim néstrojem pro rozdélovani diski; nebylo potfeba zasahovat do kédu
FAI. Tento problém je odstranén v piepracovaném kédu rozdélovani diska ve
FAL

Virtualni stroje mély byt umisfovany na riznych sitovych segmentech dle
pozadavkil provozované aplikace. V hypervisorovi je sitové rozhrani nastaveno
tak, ze obsahuje nékolik internich bridgt (pro kazdy segment jeden) a ke kazdému
bridgi je pfivedena dané tagovana podsit dle 802.1q. Xen pfi vytvafeni nového
hosta sam podle konfigurace napoji sifové rozhrani na dany bridge.

Migrace

Jak jste si vsimli, byla z popisu vynechiny informace o nastrojich a provozu
Xenu. Diivodem je noSeni dfivi do lesa, tato ¢ast je totiz velmi dobtfe zdokumen-
tovéna na strankdch projektu http://xen.sf.net/ a k dispozici je také LiveCD na
kterém si lze Xen vyzkousSet. Mimo jiné existuje mnoho rtznych howto, které
vas do problematiky instalaci a provozu uvedou.

Proto rovnou odskoc¢ime k tématu migrace. Xen dokaze hibernovat hosta do
souboru (virtudlni stroj je zastaven a obsah paméti ulozen) a pozdéji jej znovu
probudit. Pokud bychom jej chtéli probudit na jiném stroji, musime splnit dvé
podminky:

e zachovani disku jako blokového zafizeni (SAN, NAS, iSCSI, ... ),
e zachovéni sitového segmentu.

Praveé tomuto se rika v pojeti Xenu migrace. Tu rozliSujeme na off-line a on-line.
Rozdil mezi nimi spoc¢iva v rychlosti migrace a dostupnosti systému béhem mi-
grace. Off-line migrace probiha prakticky ve vyse popsanych t¥ech fazich: uspani,
pfesun obrazu paméti na nového hypervisora, probuzeni. Béhem téchto fazich
neni hostovany systém dostupny, ale migrace je provedena bez zbyte¢ného zdr-
zovani. Naproti tomu on-line migrace umoziuje jen minimélni vypadek (méné

vevs

se navic hlidat zapisové operace do paméti.

9Zale#{ na zatizeni stroje, zvlasté poctu provadénych operaci v paméti.
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Nemodifikované operac¢ni systémy

Mezi novinky v fadé 3.x patfi moznost provozu nemodifikovanych operac¢nich
systémi. M4 to ale héacek, je potfeba mit HW podporu virtualizace. Podporou
se rozumi, Ze musite mit spravny cipset, dale procesor a zapnutou podporu
v BIOSu. V Xenu jsou podporovany technologie od Intelu!? i AMD?!!.

Na ZCU se objevila potfeba ob¢as otestovat novou aplikaci v MS Windows.
Kupovat a instalovat novy stroj pro tyto obcasné potieby neni z ekonomického
hlediska idealni.

Podle riznych navodi a vlastnich zkuSenosti se nam podarilo na stroji s pod-
porou IntelVT!? rozbéhnout nemodifikované operaéni systémy. Virtudlnimu
stroji jsou potfebna rozhrani k fyzickému stroji emulovana, jde zejména o BIOS,
grafickou kartu, sifovou kartu a disky. Xen vyuziva pro tyto tcely kéd z pro-
jektu QEMU, coZ je patrné pii startu. Tato emulace I/O rozhrani mtize byt
piimo navdzana na jednotlivé komponenty diky Fizeni pfistupu, ktery zajistuje
hardwarova podpora virtualizace. To ndm zajisti dostatecné oddéleni virtual-
nich strojl a zaroven neztracime rychlost danjch operaci. Zaroven neni potfeba
provozovat modifikovany systém, ktery by si rozumél s hypervisorem v Xenu.

V fijnu 2007 jsme méli k dispozici jeden stroj s hardwarovou podporou vir-
tualizace. Zaroven je tento stroj plné 64bitovy, coz ndm otevielo cestu ubirat se
smérem ke zkouseni nemodifikovanych operacnich systému a poskytnout sprav-
cum sluzeb testovaci platformu pro 64bitovou architekturu.

Zaveér

Tento prispévek si nekladl za cil seznamit uzivatele s detaily virtualizace, proto
se vyhnul i nékterym dulezitym pojmtm nebo je jen okrajové zminil. Z ¢lanku by
mél byt patrny zpisob nasazeni a vyvoj virtualizace na Zapadoceské univerzite,
moznosti jeho vyuziti i nastin plant do budoucnosti. Dnes je k dispozici vice vir-
tualizac¢nich technologii, které poskytuji takovy vykon, aby mohly byt nasazeny
v provozu. Velmi zdarné se vyviji projekt Linux VServer!® nebo KVM, ktery
je od verze 2.6.20 piimo v jadie. Zalezi pouze na vasSich potfebach, protoze kazda
technologie mé néco pozitivniho i negativniho a bez kompromist se neobejdete.

ONazyva se kédovym oznadenim Vanderpool, procesor lze poznat podle piiznaku vmx.
TAMD ji oznacuje nadzvem Pacifica, procesory obsahuji pfiznak vms.

2IntelVT je starsi nazev podpory virtualizace, ktera nakonec dostala nazev Vanderpool.
3Domovska stranka projektu VServer: http: //linux-vserver.org

Mnformace o projektu KVM jsou na http: //kvm.qumranet.com/kvmwiki
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DALSI KROK KE KONVERGENCI SiTi — ENUM

Pavel Tama

E-MAIL: PAVEL.TUMA@QNIC.CZ

Téma konvergence siti je v oblasti telekomunikaci evergreenem poslednich
let. V nedavné dobé se objevil novy systém, ktery mize v této oblasti pfinést
doslova revoluci. Prisla ze svéta internetu a jmenuje se ENUM. Zkratka ENUM
znamend K164 Number Mapping, tedy mapovani telefonnich ¢isel. Pro pochopeni
principu, jak funguje a ¢im méni telekomunika¢ni sféru, se vratme k jednomu ze
zakladnich stavebnich prvka dnesniho internetu.

ENUM a DNS

Doménovy systém vznikl proto, ze v internetu se adresace provadi pomoci ¢i-
selnych IP adres, které jsou pro ¢lovéka Spatné zapamatovatelné. Naproti tomu
slovni nazvy jsou zapamatovatelné dobie a funkci DNS je zprostfedkovat vztah
mezi doménovym jménem a jemu odpovidajici ¢iselnou IP adresou. Prave této
schopnosti pfifazovani adres vyuziva technologie ENUM.

Principem technologie je, Ze k telefonnimu ¢islu se pfifadi adresa sluzby na in-
ternetu. Telefonni ¢islo je nejprve nutné prevést pomoci jednoduché transformace
na doménové jméno. To se provede tak, ze v zadpisu ¢isla v mezindrodnim tvaru se
vynechaji tivodni nuly a vSechny neciselné znaky, poté se ¢islo otoci a jednotlivé
Cislice se oddéli teckami. Na zavér se prida doména .e614.arpa, coz je zacatek
doménového stromu vénovaného pro ENUM. Z hypotetického telefonniho ¢isla
00 420 123 456 789 ziskdme doménové jméno 9.8.7.6.5.4.3.2.1.0.2.4.e164.arpa.
K tomuto doménovému jménu umistime na zvoleny DNS server adresu libovolné
sluzby (nebo i vice sluzeb) na internetu v b&zné pouzivaném zépisu formou URI
(Uniform Resource Identifier). Telefonnimu ¢&islu tak 1ze pfifadit e-mailovou ad-
resu nebo adresu webovych stranek. V soucasnosti ma ovSem nejvétsi vyznam
a vyuziti pfifazeni adresy sluzby pouzivané pro pfenos hlasu po internetu — SIP
adresy (pfipadné i H323 adresy).

Zaznam v DNS obsahujici SIP adresu fika vSem, ktefi se dokazi na ENUM
doménu dotézat, jak se maji s timto ¢islem spojit pomoci internetu a sluzby
SIP. Obdobné to funguje i u dalsich sluzeb. ENUM umoznuje do DNS vlozit
k telefonnimu ¢islu idaje o vice sluzbach najednou a to vcetné priorit, ktera
ze sluzeb je preferovana vice a ktera méné. Ten, kdo na sviij dotaz obdrzi jako
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odpovéd tdaje o vice sluzbach, si nasledné sdm mize vybrat konkrétni sluzbu,
pomoci které bude s uzivatelem telefonniho ¢isla dale komunikovat. Uzivatel
voli ze vSech dostupnych sluzeb, prfipadné z omezeného poctu, ktery vyplyva
z technologickyjch moznosti jeho telefonniho zafizeni.

Nyni se vratme k nejpouzivanéj§imu pifipadu — SIP adrese pro spojeni se
s uzivatelem telefonniho ¢isla pomoci VoIP. SIP adresa v ENUM miiZe vypovidat
o moznosti spojit se pfes VoIP, ovSem za urcitych okolnosti mtze fikat, v jaké
siti kterého telekomunikacniho operatora se dané ¢islo nachéazi, a jak se hovory,
zpravy ¢i jiné telekomunikacni sluzby do této sité smeéruji. Zalezi na tom, kdo
se do ENUM dotazuje. Uzivatele telefonniho pristroje, ktery vola na telefonni
¢islo zajima, jestli se s ¢islem lze spojit pfes internet, protoze za pfenos hovoru
po internetu volajici neplati; na rozdil od vefejné telefonni sité, kde si operator
uctuje minutové poplatky. Telekomunikac¢niho operatora v momentu spojovani
hovoru svého zdkaznika naopak zajimé, do jaké sité ma hovor poslat, a na jaky
hrani¢ni prvek cilové sité hovor pfedat. Proto existuji dva zékladni typy ENUM.
ENUM pro uzivatele tzv. UserENUM nebo také Public ENUM a ENUM pro
operatory tzv. Infrastructure ENUM.

User ENUM

User ENUM slouzi koncovym uzivatelim (drziteltim) telefonnich ¢isel, tedy tém
kdo mayji telefon s prislusnym c¢islem na stole ¢i majitelim mobilnich telefon.
Ti jedini maji moznost do uzivatelské vétve ENUM registrovat ENUM domény
svych telefonnich ¢isel a zverejiiovat své SIP adresy. Zaroven striktné plati opt-
in princip — tj. uzivatel, ktery toto nechce udélat, své ¢islo registrovat nemusi.
Informace vlozend do User ENUM se stava vefejnou, nebot kdokoliv muize poslat
do DNS dotaz na doménu ENUM stejné jako na kteroukoliv jinou internetovou
doménu.

Pfinos informace z DNS pro volajiciho, ktery se pfed vlastnim spojenim
hovoru nejdfive dotdze do ENUM, je zfejmy. Pokud existuje moznost spojeni
hovoru pres internet, mize volajici v takovém pripadé usetfit nemalé ¢astky za
hovorné, které by jinak musel platit za spojeni hovoru pfes béznou telefonni
sit. Uzivatel ENUM tak vzdy vyuZiva ten nejméné nékladny zptisob volani, viz
obr. 1.

Moznosti hovoru zdarma bez ohledu na cilovou sif vycet pfinost systému
ENUM zdaleka nekonci. Zejména firemni uzivatelé pfivitaji moznost poskyt-
nout svym zakazniktim sluzbu, kdy se k nim dovolaji na bézna telefonni ¢isla
zdarma. DalSim pfinosem systému ENUM je uSetfeni ndkladt na provoz bez-
platnych linek nebo linek se sdilenymi néklady tzv. ,barevnych“ linek. Volajici
ma v piipadé zelené linky hovor vzdy zdarma (nebo za nizsi ¢astku u barevnych
linek), ale naklady na tento hovor hradi provozovatel linky. V pfipadé spojeni
pres internet je hovor zdarma pro obé strany.
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Obr. 1

Aby se ENUM dal plné vyuzit, musi byt splnéno nékolik podminek. Jelikoz
ENUM je o VoIP telefonovani, volajici musi byt schopen iniciovat spojeni hovoru
pres internet a volany musi umét takovy hovor pfijmout. K tomu postaci pouziti
libovolnych IP telefon na obou strandch hovoru. Na trhu je dnes Siroka skala
pristroju od stolnich, pres prenosné az ke kombinovanym IP a GSM telefontim,
VoIP uz dévno neni pouze zalezitosti softwarovych telefontt v pocitaci. Déale se
volajici musi dotazat v momentu spojovani hovoru do DNS na ENUM doménu.
To zajisti spravné nastavend ustiedna, ktera rozhodne o smérovani hovoru. U fi-
rem je to pobockova tustfedna, v domécnostem to obstara pfimo tstfedna daného
VoIP operétora. Ustfedny, které ENUM dotazy podporuji, jsou v dnesni dobé
b&zné dostupné. At uZ se jednd o open-source feSeni ala Asterisk, Open SIP
Express router nebo o vyrobky renomovanych firem typu Cisco, Kapch, Siemens
apod.

V neposledni fadé je zapotiebi mit zaregistrovanou ENUM doménu a vloze-
nou spravnou SIP adresu do DNS. Registr ENUM domén pro ¢eska telefonni ¢isla
prefixu 420 spravuje sdruzeni CZ.NIC, které je i spravcem c¢eské narodni domény
.cz. Samotny proces registrace je obdobny jako u registrace domén .cz s jedinym
rozdilem — tzv. validaci. Validace slouzi k ovéfeni, ze zadatel o registraci do-
mény je skutecné uzivatelem registrovaného ¢isla. Provadi se vétSinou pomoci
jednorazového hesla doruceného na registrované ¢islo pomoci SMS ¢i hlasového
hovoru anebo na zakladé predlozeni mési¢niho vyuctovani sluzeb od operatora.



16 Pavel Tama

Proces registrace nemusi uzivatel absolvovat nutné sdm, v optimélnim pfipadé
to za néj udéla operator v ramci balicku sluzeb, ktery nabizi. Pfestoze je User
ENUM urcen drzitelim ¢isel, ma sviij vyznam i pro telekomunikaéni operatory.

Telekomunikacni operator totiz mize ENUM a jim umoznéné hovory zdarma
pouzit jako prodejni argument pfi ziskadvani novych zakaznikl ¢i jako argument
pro prechod na VoIP. Hovory zdarma mohou slozit také jako retencéni faktor
zachovani stolnich telefont a ,pevnych“ linek navzdory trendu posledni doby,
kdy volajici prechazeji k mobilnim operatorim a pouzivaji pouze mobilni te-
lefon. VoIP a ENUM pomohou operatorim k prodeji souvisejicich produkti
a sluzeb — pfipojeni k internetu, upgrade na ENUM podporujici infrastrukturu,
apod. ENUM dovoluje operatorim nabidnout zadkaznikiim i zcela nové sluzby
zalozené na internetovém protokolu IP.

Nejen v Ceské republice, ale i v nékolika dalsich zemich Evropy a ve svété
je uzivatelsky ENUM v plném provozu. Napftiklad plny provoz u nasich sousedi
v Rakousku a Némecku je vyhodny, nebotf do téchto zemi se vold ¢astéji nez do
vzdalengjsich. Pravé v sousednich statech sidli nejvice pobocek firem podnika-
jicich i u nas. Prakticky vSechny evropské zemé jiz maji delegovanou doménu
svého narodniho prefixu. Mimo Evropu funguje uzivatelsky ENUM v nékterych
zemich vychodni Asie — napt. v Koreji, Japonsku a Ciné.

Infrastructure ENUM

Doménovy strom Infrastructure ENUM je umistén v jiné doméné nez .e164.arpa
a je zcela oddélen od User ENUM. Infrastructure ENUM je urcen telekomuni-
kacénim operatorim, kteri do néj registruji domény pro ¢isla, kterd maji ve svych
sitich. Tim davaji ostatnim telekomunika¢nim operatorim k dispozici informaci
o tom, v které konkrétni siti se ¢islo nachézi a zaroven tidaj,jak hovor na takové
Cislo smérovat do spravné sité.

Domény v Infrastructure ENUM by mély pokryvat vSechna ¢isla, kterd ma
piislusny operator ptidélena od regulatora (v nasem piipadé od Ceského tele-
komunika¢niho Gfadu), protoze je nutné zajistit ochranu tdaji pfed zneuzitim.
Pokud by byla registrovana pouze aktivni ¢isla, bylo by je mozné zjistit meto-
dou hrubé sily tj. postupnym dotazovdnim na vSechna mozné ¢éisla (v ¢islovacim
planu CR je teoreticky mozné mit jednu miliardu éisel, v praxi je to ovSem
mnohem méné) v relativné kratkém case a pomoci velmi malych prostiedki.
Neznamena to, ze je nutné mit stejny pocet domén jako telefonnich ¢isel, pro-
toze pfi téchto poctech by to bylo technicky obtizné zvladnutelné. Operatori
vlozi do registru pomoci jedné domény celé ¢iselné rady. Tyto bloky se budou
rozpadat na mensi bloky v pfipadé, Ze je néjaké ¢islo z bloku preneseno do jiné
sité. Presto pocet zaznami bude vyrazné mensi a stejné tak naroky na technické
feSeni registru.
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Konkrétni vyuziti Infrastructure ENUM je obdobné jako v pripadé User
ENUM. Pfed spojenim hovoru se na strané operatora musi vzdy provést do-
taz do registru a zjistit cilovou sit hovoru (¢ast SIP adresy za zavinicem v SIP
adrese). Dalsimi dotazy do DNS zjistit SIP server, ktery danému jménu odpo-
vida, a konec¢né se s timto serverem spojit a predat mu hovor pro konkrétniho
uzivatele (¢ast SIP adresy pied zavinafem). Cely postup ilustruje obr. 2.

3. sip:22273477A@operator.c

2. Dotazna 4.7.7.34.72220.24.ie164.arpa

1. Vytoéeni gisla a pfenos
hovoru ve zdrojove sitl

5. Smérov

IP Network R,
(Internet) NESHS0 clovd = '

6. Doruceni v
cilove siti 222743774
Network B

Obr. 2

Operatori mohou timto zptusobem vyftesit nékolik problémi naraz. Asi nej-
vétsSim prinosem pro né bude propojeni jejich IP siti — IP peering. Dalsi vyhodou
je snizeni slozitosti systémil. Dnes musi ustfedny operatort ziskavat informace
pro smérovani hovort z nékolika raznych zdroji (databaze prenositelnosti ¢isla,
statickych smérovacich tabulek a dalsich systémt). Pii pouziti ENUM ziskaji
vSe z jednoho mista. A nemusi jit jen o smérovaci informace. Do DNS je k tele-
fonnimu ¢islu mozné vlozit de facto jakoukoliv dalsi informaci, ktera operatora
zajima. Navic k témto vyhodam pridejme i vSechny dalsi plynouci z pouziti DNS,
které rozhodné nejsou zanedbatelné, protoze snizuji naklady, udrzbu a spravu
systému. Zaznamy v ENUM totiz udrzuje kazdy pouze o sobé samém, nicméné
z principu DNS maji vSichni vzdy pravé aktualni informaci o vSech ostatnich.
Vynikajici vlastnosti systému DNS je jeho velmi dobra skalovatelnost a rychlost
bez ohledu na pocet zaznami, které jsou v ném uloZeny nebo na pocet dotaz,
které do néj proudi. I pfi dnesnich miliénech pocitac¢t pripojenych k internetu je
systém schopen odpovédét na dotaz v fadech milisekund. Diky snadnému feseni
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redundance je systém DNS velmi spolehlivy. Za celou dobu jeho existence (prvni
DNS standard pochézi z osmdesatych let minulého stoleti) nemél systém zadny
vypadek!

Infrastructure ENUM je zatim spiSe otdzkou budoucnosti. A to diky dvéma
faktortiim: operatorsky ENUM na rozdil od uzivatelského neni zatim standardi-
zovan a co je neméné duilezité — vyzaduje dohodu mezi operatory o tom, jak bude
cely systém v dané zemi fungovat a to po strance technické i administrativni.
Postupné tak budou vznikat jakési ostriivky — mensi ,,federace” operatoru, ktefi
budou pouzivat néjakou formu Infrastructure ENUM mezi sebou. Ocekava se,
7e se tyto privatni ostriivky budou postupné spojovat a ze jednou vznikne stejné
globalni systém, jako je dnes k dispozici v User ENUM.

Obecny ENUM

P1i pohledu do budoucnosti se navic v pfipadé ENUM nemusime viibec ome-
zovat na telekomunikac¢ni svét a uklddani telefonnich ¢isel. ENUM totiz neni
nic jiného nez jakasi databaze, kde se vyhledava podle klice, kterym je néjaké
strukturované ¢islo, a odpovédi je seznam tudaji. Pokud zapatrate v paméti,
s jakymi strukturovanymi Cisly se bézné setkavate, zjistite, ze jich neni zrovna
malo — ¢isla ¢arovych kdéda, statni poznavaci znacky, postovni smérovaci ¢isla,
rodn4 ¢isla, ISBN, RFID tagy a mnoho dalsich. Neni tézké a vzdalené od reality
si predstavit napfiklad nasledujici situaci: vyrobce, ktery vyvazi své vyrobky
osazené RFID tagy do zahranici, umisti do svého DNS zaznamy k RFID tagim
s udaji k jednotlivym vyrobkim. Celnik, ktery na hranici kontroluje kamién
prevazejici tyto vyrobky, pomoci RFID ¢tecky precte RFID tagy, posle dotaz do
DNS a ma okamzité k dispozici informaci o tom, o jaké zbozi se jedna, odkud
pochézi apod. Dalsi uzivatelem informace muze byt prodejce, ktery si zjisti da-
tum vyroby ¢i technologické tidaje od vyrobce. I sam zakaznik ziska dotazem do
DNS na ptislusny RFID tag odkaz na uzivatelsky manuél nebo na c¢asto kladené
dotazy.

ENUM ma diky vyse popsanym vyhodam DNS Sanci stat se databézi i pro
dalsi strukturovana cisla.

Plus DNS oproti jinym databazovym systémum tkvi v tom, ze DNS je glo-
bélni, otevieny — kazdy si miuze do DNS ulozit néjakou informaci a kazdy do néj
miize poslat dotaz, a v neposledni fadé je velmi jednoduché jej pouzit.

ENUM neni zadny zazra¢ny vynalez, coz ovSem nijak nesnizuje jeho vyznam;
minimélné do oblasti telekomunikace prinasi ¢erstvy vitr a zménu. Nevime zatim
jak velkd to zména bude, ale cesta uz byla nastoupena. ..
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Strucna historie DNS

DNS (Domain Name System) je hierarchicky systém doménovych jmen, ktery
slouzi k pfevodim jmennjch ndzvi (doménovych jmen) na IP adresy pocitact
a servert (A a AAAA ziznamy), a naopak (PTR zdznamy). Mezi dalsi funkce
patii napf. poskytovani informaci o smérovéni posty (MX zaznamy), o sméro-
vani IP telefonie (ENUM) a dalsi funkce. DNS je tedy decentralizovana dis-
tribuované databaze sifovych informaci, jehoZ protokol obsluhuji DNS servery.
Preklad jmennych ndzvt na IP adresy vsak nebyl vzdy zajisfovan protokolem
DNS.

Systém pojmenovani pocitact textovymi nazvy vznikl velmi zahy po vzniku
sité ARPANET, coz byla sit, ktera se pozdéji stala zékladem toho, éemu dnes ¥i-
kéme internet. Adresace pocitaci pomoci ¢iselnych adres byla velmi neprakticka
a proto se systém velmi rychle ujal.

V uplnych pocatcich zadny systém neexistoval, kazdy pocitac si udrzoval svou
vlastni kopii souboru hosts pro preklad jmen na ¢iselné adresy. Tento soubor
byl spravovany ru¢né a zaznamy do néj pridaval ¢lovék, operator. Jak pocitace
pripojené k siti ptibyvaly, tak zacinalo byt jasné, zZe je potieba systém sjednotit.
Prvni zminku o této zméné je mozné najit v RFC 606 (pozn. autora: zkratku RFC
dobfe popisuje také Ceskd verze Wikipedie) z prosince 1973, kde je popsén névrh
centralizované spravy souboru hosts na jednom soustfedéném misté. VSechny
pocitace si pak z tohoto centralniho mista v pravidelnych intervalech stahovaly
aktudlni verzi souboru se jmény pocitaci. V této podobé fungoval systém do roku
1983.

S postupem ¢asu a narastem pfipojenych pocitact zacalo byt pocatkem osm-
desatych let jasné, ze centralizovany systém je pro spravu vétstho mnozstvi za-
znami nevhodny. Vysledek probihajici diskuze vyustil v sérii dokumentt RFC
881 az 883, kde John Postel a Paul Mockapetris vytycuji zéklady soucasného
systému DNS. Na zakladé téchto RFC dokumenti Paul Mockapetris pise tplné
prvni implementaci DNS server na svété pojmenovanou Jeeves.

O tfi roky pozdéji sepisuje Paul Mockapetris dokumenty RFC 1034 a 1035,
které shrnuji dosavadni praxi a vyvoj na poli DNS. Nutno dodat, ze tyto dva
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dokumenty stale obsahuji zdkladni definice systému DNS a a¢ byly mnohokrat
aktualizovany, tak jsou stale platné. V roce 1988 prichézi na pidé univerzity
v Berkeley (UCB) na svét prvni verze dnes stéle nejpouzivanéjsiho DNS serveru
Bind a to az do verze 4.8.3. Vyvoj verze 4.9 kratce sponzorovala firma DEC a od
verze 4.9.3 az dodnes se o vyvoj stara sdruzeni ISC. Ale to jiz trochu predbihdme,
takze se vratme zpatky do roku 1990.

V roce 1990 byl internet stile poklidné misto, kde jeho uzivatelé zili spo-
kojené a ve vzajemné harmonii. Nebo ne? V tom samém roce prichazi Steven
M. Bellovin na zasadni chybu pfi pouzivani DNS. Vzijemnda davéra mezi po-
Citaci byla v té dobé vétsinou feSena pouze na zakladé spravného doménového
jména v DNS. V zasadé se nejednéd o chybu samotného DNS, ale chybu prilisné
davéry v systém DNS. Publikace této prace byla odloZena z bezpecnostnich dui-
vodu o celé ¢tyfi roky, ale jak sdm autor poznamenéva, nebylo to ptili§ moudré
rozhodnuti, protoze informace z tohoto dokumentu stejné prosakly na verejnost
a byly zaznamenany utoky, které vyuzivaly tento nadbytek duvéry v doménovy
systém.

Po zvefejnéni tohoto nedostatku se na ptadé IETF, coz je organizace, kterd
stoji za vétsinou standardid pouzivanych na internetu, za¢ind uvazovat nad za-
bezpecenim systému DNS. Mezitim Eugene Kashpureff objevuje dalsi zrani-
telnost v soucasnych implementacich DNS servert (tedy v té dobé predevsim
serveru Bind), kterd v DNS umoziiuje podvrhnout libovolny zdznam. V roce
1997 pak pouziva tuto chybu k celosvétovému nebo spise celointernetovému pre-
smeérovani stranek registratora InterNIC na stranky své firmy AlterNIC. Jesté
v témze roce vznikad prvni dokument popisujici kryptografické zabezpeceni sys-
tému DNS — RFC 2065. Tento dokument je pak béhem dvou dalsich let rozpra-
covan a v roce 1999 je v RFC 2535 publikovana prvni verze systému DNSSEC.
DNSSEC definuje do systému DNS nové zdznamy, které kryptograficky zajis-
tuji integritu dat poskytovanou DNS servery. Pomoci DNSSEC je mozné zjistit,
zda informace, které uzivatel dostane ze systému DNS, nebyly zménény. Jedna
se o podobny princip jako u elektronického podpisu; data maji kryptograficky
vytvorenou obalku, pomoci které lze ovérit, ze obsah nebyl modifikovan zZadnou
tfeti stranou.

Prvni implementace DNSSECu dle RFC 2535 je pripravena v DNS serveru
Bind, bohuzel dalsi dva roky nasazeni DNSSECu stagnuje a v roce 2001 je vy-
pracovana studie, kterd konstatuje, ze tato prvni verze systému DNSSEC je
nevhodna k nasazeni, protoze libovolna vyména podepisovaciho klice vyZzaduje
jednak komplexni komunikaci s nadfazenym DNS serverem a jednak se tato
zména musi promitnout na vsech podfizenych DNS serverech. Tyto pozadavky
tuto verzi DNSSECu odsunuly na vedlejsi kolej, za¢ina se pracovat na verzi nové
pracovné nazyvané DNSSECbis. DNSSEChbis definuje tplné nové zaznamy, které
nejsou kompatibilni s pivodni verzi DNSSECu a rozsifuje DNS o novy druh za-
znamu — DS, ktery méa vyrazné zjednodusit komunikaci s nadfazenym serverem.
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V pribéhu let 2002 az 2003 je tato nova verze DNSSECu implementovana v DNS
serveru Bind a ukazuje se, Ze je na rozdil od své piredchiidkyné zZivotaschopna.
V roce 2004 je podpora DNSSECbis implementovana ve dvou nezavislych DNS
serverech (Bind a NSD 2) a ¢ekd se jen na standardizaci. Ta probé&hne aZ v roce
2005, kdy jsou v bfeznu vydany dokumenty RFC 4033 az 4035. V fijnu 2005,
tedy jen o par mésicti pozdéji, implementuje DNSSEC prvni TLD doména —
Svédska .se.

Ani DNSSECbis se ovSem neobesel bez problémii. V navrhu protokolu se po-
Cita s tim, ze je zapotfebi mit i kryptograficky ovéfené odpovédi o neexistenci
urcitého zadznamu. Z tohoto dtivodu vznikl DNS zaznam NSEC, ktery pro urcité
doménové jméno Fiké, ktery zaznam jej abecedné nasleduje. V pfipadé dotazu na
neexistujici zdznam DNS server vrati jména, ktera jsou ,okolo“, tato odpovéd
je kryptograficky podepsana. Tento princip ovSem otvird jeden nepfijemny di-
sledek — timto zptisobem se da projit cely doménovy prostor, jedna se tzv. zone
walk. Navrh feSeni existuje v dokumentu RFC 5155 schvéaleném letos na jafe,
ktery definuje novy druh zaznamu NSEC3. Zde je ukryta informace o dalsim
zdznamu.

Dnes se pise rok 2008 a pomoci systému DNSSEC jsou chranény pouze ¢tyfi
narodni domény (.se, .bg, .pr a .br), brzy se k nim pfipoji i doména ¢eska .cz.
Nicméné jisty posun lze pozorovat i u domén generickych — nedavno vydané nafi-
zeni administrativy Spojenych statt uklada spravci domény .gov, aby do konce
ledna 2009 podepsal doménu, kterou pouzivaji vladni afady a organizace ve
Spojenych statech. V souvislosti s nedavno zvefejnénym ttokem na DNS, ktery
poprvé odhalil bezpecnostni vyzkumnik Dan Kaminsky, je nasazeni DNSSECu
spravnou volbou.

Tento text vysel v loriském roce v Tijnu v casopise Connect.
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BENEFITY A USKALI PLOSNEHO SOUVISLEHO
SLEDOVANI IP PROVOZU NA BAZI TOKU PRI RESENI
BEZPECNOSTNICH HLASENT

Tomas Kosnar

E-MAIL: KOSNARQCESNET.CZ

Abstrakt

Prispévek rozebird mozZnosti vyuziti plosného a souvislého sledovdni IP provozu na bdzi
toki jako primé podpory pri resSeni bezpeénostnich hldseni. Vichodiskem jsou prakticke
zkusenosti s vyvojem a provozovdanim systému pro zpracovdni informaci o IP provozu
a spoluprdce se sprdvci siti a bezpecnostnimi tymy v prostredi ndrodni pocitacové sité
pro védu, vyzkum, vyvoj a vzdéldvani CESNET?2.

Uvod

Sledovani IP provozu na bazi tokt je v poslednich letech stale popularnéjsi mo-
nitorovaci metoda. Je zaloZena na sbéru a zpracovani agregovanych informaci
o IP tocich. Tyto informace o provozu lze ziskavat napiiklad z aktivnich sito-
vych zafizeni, specializovanych HW sond, ¢i sond zaloZenych na béZném pocitaci
s nainstalovanym specifickym programovym vybavenim. Koncept podle kterého
jsou tyto informace vytvareny a prenasSeny do mist zpracovani byl formulovan
okolo roku 1996 vyvojari Cisco Systems pod nazvem NetFlow. Prispévek je za-
méfen na zhodnoceni vyuziti téchto informaci o provozu jako podpory pro feseni
bezpecnostnich hlaSeni. Vychodiskem jsou praktické zkusenosti s ndvrhem, vyvo-
jem a provozovanim systému pro zpracovani téchto informaci v prostfedi patere
sité CESNET2 — narodni pocitacové sité pro védu, vyzkum, vyvoj a vzdélavani.

Pozadavky plynouci z bezpeénostnich hlaseni

Pozadavki smétrujicich do oblasti analyzy provozu sité je celd fada, ale v kon-
textu s reSenim bezpec¢nostnich hlaseni se jedna prakticky o dvé zakladni skupiny
dotazti majici za cil:
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1. potvrdit nebo vyvratit fakta specifikovana v bezpe¢nostnim hlaseni v mite,
v jaké je to na urovni informaci o provozu mozné.

Toto se tyka predevsim hlaseni s jasné vymezenou udalosti souvisejici s kon-
krétni sitovou komunikaci. Zpravidla se jedné o hlaSeni majici pFi¢inu napt.
v poruSeni uzivacich prav nebo v cilenych systematickych sitovych utocich
(DoS, DDoS, ,network scanninng“, slovnikové titoky, TCP SYN flooding
atd.), phishingu apod. Relevantni komunikaci je nutné pomoci analyzy pro-
vozu potvrdit. V nékterych ptipadech vSak také vyvratit. A to je mozné za
predpokladu, ze mame k dispozici dostateéné presné provozni informace
o vlastni siti, jde o hlaSeni o jednosmérném utoku z nasi IP sité a za-
rovenl neni principidlné vylouceno, Ze si zdrojové IP adresy mohl z ndm
pridéleného IP rozsahu ,vypujcit“ Gtocici uzel z Gplné jiné sité. Vzhle-
dem k tomu, ze v globalnim Internetu nejsou striktné aplikovany politiky
smérovani podle zdrojovych adres je takové schéma titokt naprosto bézné.

2. zkusit na zakladé indicii specifikovanych v hlaSeni nalézt na trovni provoz-
nich informaci relevantni informace, véetné plosného rozsahu a vymezeni
v Case.

Zde je vychodiskem pro analyzu provozu zpravidla ramcové vymezeni smé-
fujici k jednomu nebo vice zdrojim nebo cilim komunikace. Pozadavkem
smeérujici do oblasti analyzy provozu je potom zjistit, zda se v daném ob-
dobi ,chovaly uzly sité normalné“ nebo ne. A pokud ne, tak jakym zpu-
sobem se jejich komunikace vymykala norméalu. Takova situace nastane
napiiklad pfi podezreni na kompromitovani uzlu sité a snaze zjistit odkud
a jakym zpusobem komunikace byl uzel kompromitovan, pfipadné odkud
je aktuélné pravdépodobné vyuzivan.

Vzhledem k vyse uvedenym typickym pozadavkim na analyzu provozu je
jasné nasledujici: pro hodnotnou podporu musime zajistit maximalné vérny ob-
raz o provozu sité — tedy maximalni mozné mnozstvi provoznich informaci. Tyto
informace musime byt schopni uchovavat po nezbytné nutnou dobu a mit k dispo-
zici dostatecné vykonny a komplexni vyhledavaci aparat. To vSe za prijatelného
poméru cena/vykon.

Provozni informace na bazi IP toku

Provozni informace nebo 1épe zdznamy o IP provozu se sklddaji z informaci vy-
natych ze siti pfenasenych datovych blokt — pakett. Jedna se prevazné o infor-
mace z hlavicek IP datagramu (resp. i z nasledujicich hlavi¢ek protokoli z rodiny
TCP/IP). Ty mohou byt rozsifeny o dalsi souvisejici informace, a to v zdvislosti
na misté vzniku a jeho dalSich vlastnostech (napf. ¢isla autonomnich systémt na
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smérovacich — jsou-li k dispozici BGP tabulky nebo napi. SNMP indexy vstup-
niho a vystupniho sitového rozhrani), pfipadné o informace svizané s technologii
niz§ich vrstev (napf. MAC adresy). Takto vznikly zédznam o provozu je uréitou
dobu drZen ve vyrovnavaci paméti a po tuto dobu je upravovan informacemi vy-
natymi z nasledujicich prenasSenych paktd pfislusnych danému toku. Postupné
tak vznikd agregovana informace o provozu.

Zéznam o provozu sestava priblizné ze t¥1 skupin informaci — identifikatora
toku, objemovych informaci a pfiznaki toku. Identifikatory toku tvori klicové
udaje jednozna¢né identifikujici tok (napf. zdrojova a cilové IP adresa, protokol,
¢isla porttl) — véechny pienasené pakety piislusné danému toku maji tyto infor-
mace stejné a tato ¢ast provozniho zdznamu se s dalsimi zpracovavanymi pakety
téhoz toku neméni. Objemové informace jsou naopak ménény s kazdym pake-
tem prislusnym danému toku — jedna se o celkovy objem toku, celkové mnozZstvi
paketti tvoricich tok nebo ¢asy prichodu prvniho a posledniho paketu toku. Pti-
znaky toku obsahuji rozsifujici informace o prenosu jako jsou napf. TOS bity
(Type of Service) z IP hlavicek nebo TCP vlajecky (TCP flags). Tato ¢4st pro-
vozniho zaznamu obsahuje vSechny hodnoty pfiznaku které se v toku objevily
(funkce OR pii tpravé zaznamu na jednotlivych bitovych pozicich).

Tim, Ze provozni zdznam vznika z informaci z prvniho zaznamenaného paketu
a je upravovan informacemi z paketl, které maji stejny kli¢ — tj. identifikatory
toku, jednda se o zdznam o pfenosu dat v jednom sméru.

Po expiraci, ktera je zpravidla dana konfiguraci celého mechanismu nebo je
vynucena napfiklad nedostatkem zdroju (plné vyrovnavaci pamét) je provozni
zaznam odeslan na jednoho nebo vice mist — na tzv. kolektory, kde miize byt
dale libovolné zpracovavan. Pfenos provoznich zaznamu je zpravidla realizovan
jednim z definovanych exportnich formati pomoci UDP protokolu.

7 hlediska zachovani soukromi uzivatelli je vySe popsany princip optimalni,
nebot cely mechanismus pracuje pouze s transportnimi identifikdtory — uzivatel-
ska data jsou ignorovana.

Zdroje provoznich zaznamiui

Jak bylo uvedeno v ivodu, zdroja provoznich zdznamt muze byt mnoho, nicméné
pro potieby diikkladné provozni analyzy se zaméiime na dvé typové skupiny
zdrojit — zdroje majici charakter ,uzlu“ sité a zdroje majici charakter sondy
na lince. Jaké jsou jejich vyhody a nevyhody:

1. Zdroje charakteru ,uzel“ sité jsou zpravidla smérovace, tedy aktivni sitova
zafizeni, kterd sama zajistuji distribuci IP provozu do jednotlivych smért.
Mechanismus generovani provoznich zaznami je pfidanou hodnotou k za-
kladnim funkcim. Vyhodou je, Ze generované provozni zdznamy mohou
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pokryt v8echny sméry potencidlniho pfenosu IP provozu (tj. vSechna exis-
tujici rozhrani smérovade) a zaroven obsahuji informace o tom, ze kterého
vstupniho do kterého vystupniho sifového rozhrani zafizeni byl piislusny
tok sméfovan. Takto lze tedy ziskat provozni informace o celém topolo-
gickém celku. Naopak nevyhodou jsou zvySené naroky na zdroje (proce-
sor, pamét), které lze v pfipadé nouze korigovat konfiguraci, byt za cenu
ztréty celkové vypovidaci hodnoty (kazdopadné se pfi rozumném postupu
lze vzdy vyhnout potencidlni nestabilité zafizeni jako celku). Také pfi po-
tfebé analyzovat IP provoz v ¢isté L2 infrastruktufe je nasazeni smérovace
pouze kvuli systematickému generovani provoznich zaznami pomérné ab-
surdni. Dalsi omezeni vyplyvaji i z toho, Ze tuto funkcionalitu implemen-
tuji pouze nékteii vyrobci. V neposledni fadé je tfeba za pridanou hodnotu
priplatit — v zavislosti od vyrobce napf. za licenci k pfislusnému modulu
operacniho systému nebo za HW komponent.

2. Zdroje zaznamu o IP provozu charakteru ,sonda“ pokryji v zakladni po-
dobé pouze jednu linku. Sonda muze mit samoziejmé vétsi mnozstvi si-
tovych rozhrani, ale v tom pfipadé musime byt schopni k sondé piivést
vSechny linky nebo jejich rozbocky, pfipadné zrcadla jejich provozu, coz ce-
zvySeny utlum apod.). V tomto pfipadé také nemdme k dispozici infor-
mace o pfesmérovani na aktivnim sitovém zafizeni. Naopak ziskavame fle-
xibilitu z hlediska umisténi — nejsme-li omezeni technologicky, lze sondu
nasadit kamkoli (viz napfiklad zmifovana L2 infrastruktura). Sonda také
nepfindsi zvysené naroky na zdroje aktivnich sitovych zafizeni (s vyjimkou
pozadavki na zrcadleni provozu nebo kompenzace ttlumu pfi rozboceni).
V neposledni fadé také sonda néco stoji.

Rozmisténi zdroji provoznich zaznamut aneb
plosné vs. izolované sledovani provozu sité

Pfi tvahéch o analyze provozu plati elementarni pravidlo: o provozu, ktery netece
pres zdroj zaznamu se nic nedozvime.

TakZe musime vyfteSit otazku, zda pokryt izolované konkrétni vybrané
a v tomto smyslu vyznamné ¢asti sité (napt. ,uplink“, pfipojku WiFi infrastruk-
tury, pfipojeni serverovych farem apod.) nebo plogné cely sifovy celek (napt.
kompletni hranici MPLS patefe, vSechny pfipojky do vSech open-space kan-
celaf{ apod.). Zvolené feseni vzdy z&visi na konkrétnich potfebédch, vychozim
stavu a finan¢nich moZnostech. A rozhodné neplati, Ze vice znamend vzdy lépe.
Pro mensi koncové sité zpravidla vystac¢ime s izolovanym sledovanim provozu
ve vybranych bodech. Naopak v pfipadé siti, které maji alespon zc¢asti tranzitni
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charakter se osvédcuje plosnd metoda. Bezesporu vyhodou plosného sledovani
je fakt, ze provoz, ktery siti prochazi, projde zpravidla vice nez jednim zdro-
jem provoznich zadznami, coz vyrazné zvysuje pravdépodobnost, ze i pfi aplikaci
vzorkovacich mechanismii (viz nize) budeme mit o hledaném provozu informaci

alespori z jednoho zdroje.

Priklad rozmisténi zdroji provoznich zaznamu obou typt pro ploSny moni-

toring v topologii sité je na obrazku 1. V tomto piikladu je naznaceno

pouziti

obou typl zdroju provoznich zdznamt — sond (NetFlow probe) i smérovact
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Obr. 1 Priklad architektury pro plosné sledovani IP provozu sité
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Obr. 2 Priklad architektury pro izolované sledovani provozu sité — externi pro-
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Obr. 3 Priklad architektury pro izolované sledovani provozu sité — pripojky
k nadfazenym sitovym celkiim

vCetné naznaceni exportu dat na mista zpracovani (NetFlow collector). P¥iklady
architektury izolovaného sledovani provozu jsou na obrazku 2 — zde se jedna
o sledovani externich pfipoju sité a na obrazku 3 — s rozsifenim na citlivou ¢ast
infrastruktury — napf. bezdratovou sit.

Mnozstvi generovanych provoznich zaznamii

Mnozstvi generovanych a predevsim néasledné emitovanych provoznich zdznamt
je podstatny parametr podminujici priichodnost mechanismu nasledného zpra-
covani provoznich zaznamil na kolektorech.

Mnozstvi provoznich zdznamit zavisi na nékolika faktorech. Je zde jedno-
zna¢na souvislost s objemem provozu. Ale vzhledem k vySe popsanému mecha-
nismu vzniku téchto zdznam® ma zésadni vliv struktura provozu. Demonstrujme
to na nasledujicich ptikladech:

1. V prvnim pfikladu vyjdéme z predpokladu, ze uzivatel stahuje z webového
serveru s adresou 10.0.0.1 soubor o velikosti 4 GB na stanici s adresou
10.0.0.128 a my sledujeme smér provozu od zdroje k pocitaci uzivatele.
Pienosovy protokol je TCP, zdrojovy port 80 a cilovy napfiklad 5126.
Predpokladejme, ze stroje jsou propojeny technologii Ethernet 1 Gbps. Pii
standardnim chovani a MTU bude mit jeden pfeneseny IP datagram cca
1,5 KB a pfenos souboru se rozlozi do cca 2,7 miliénu datagramt. Cely pte-
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nos bude teoreticky trvat cca 40 vtefin pfi témér plném vyuziti prenosové
kapacity. Pokud byl pro zdroj provoznich zdznama nakonfigurovan inter-
val pro expiraci zdznami (a tedy dobu agregace) napiiklad 60 vtefin, tak
vysledkem pro prenos smérem k uzivatelské stanici bude jeden jediny pro-
vozni zadznam, prestoze bylo pfeneseno pres 2,5 miliénu datagrami. A to
proto, ze klicové identifikitory zdznamu (adresy, protokol, &isla portt) byly
po celou dobu stejné.

. Ve druhém piikladu predpokladejme, Ze tentyz uzivatel, ze stejné stanice
provede vertikalni UDP scan téhoz serveru a my budeme sledovat smeér
prenosu smérem k serveru. Pfedpokladejme UDP scan s rozsahem portt
1-60000 a jednim paketem délky 100B na kazdy port (vCetné protoko-
larni obélky). To znamend, Ze celkem bude odesldno smérem k serveru
cca 6 MB dat v 60000 datagramech. Celkova doba trvani pfenosu mize
byt teoreticky pod 1 vtefinu. Vysledkem bude 60000 provoznich zadznamu
(kazdy bude reprezentovat jeden pfeneseny datagram), protoZe v ramci
UDP scanu se ménil s kazdym odeslanym paketem jeden z kli¢ovych iden-
tifikatord toku — cilovy port.

7 predchozich prikladu vyplyva, Ze pro navrh celého systému pro zpracovani
provoznich zaznamu je tfeba vzit v tvahu jak jakousi primeérnou rychlost toku
provoznich zaznamt, tak kratkodobé spicky, které mohou vznikat t¥eba tak, jak

je uvedeno ve druhém ptikladu.

Pomér poctu emitovanych provoznich zaznamu vici poctu prenesenych IP
datagramt muze v zavislosti na uzivatelském chovani, politice pfenosu dat a rtz-
nym dal$im omezenim vyrazné oscilovat sit od sité. V pripadé sité CESNET2 se
primérné pohybujeme v rozsahu 70-100 datagramt na jeden provozni zdznam.
Pricemz maxima dosahuji zaznamy s desitkami tisic datagrami. Naopak minima
1-2 datagramy na zdznam reprezentuji vyrazné procento celkem emitovanych dat

(vSe je samoziejmé podminéno i parametry nastaveni celé soustavy).

Na obrazku 4 je ukdzka rozlozeni Getnosti paket na zdznam (pkt/rec) tak,

jak byla opakované namérena v IP pateri sité CESNET2.

100 000 provoznich zaznam{i (NetFlow)

~

A J

10% 10% 15% 25%
2 1
pkt/rec pkt/rec

Obr. 4 Priklad rozlozeni ¢etnosti IP paketi na provozni zaznam
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Opakované je nutno podotknout, ze vysledky jsou vzdy zavislé na konkrétnich
podminkéch. Nicméné v tomto piipadé (prezentovand data odpovidaji stfedni
hodnoté nékolika ndhodné vybranych vzorkt z obdobi provoznich Spicek; vzorky
vykazovaly zanedbatelny rozptyl) je zajimavé nasledujici. Primérnd ¢etnost po-
¢tu IP paketti na 1 zdznam byla v tomto pfipadé 70. Ale této pramérné hodnoty
doséhlo pouze 10 % zdznamil ze vzorku. Naopak 40 % vzorku tvofily zédznamy
s velmi nizkou éetnosti pakettt (1-2). Zdroj provoznich zédznami mél v tomto pfi-
padé nastaveno vzorkovani (viz dale) na trovni paket na hodnoté 1, kolektor
(pFijemce provoznich zdznamil) mél nastaveno vzorkovani na trovni p¥ichozich
zédznamu na hodnoté 5. Zaroven byly nastaveny velmi kratké casy expirace za-
znamil (jednotky vtefin) na zdroji. P¥i hlubsi analyze se ukdzalo, Ze toto rozlozeni
je to zplisobeno dvéma faktory — vyznamnym podilem ,provozniho smeti“ (nebo
lépe ,nevyzadaného provozu“) a pfedéasnym vynucenym exportem ziznami ze
zdroje (nedostatek vyrovnavaci paméti).

Vzorkovani

Bézné se vyskytuji pripady, kdy nékterd cast celé soustavy nemé potiebny vy-
kon ke zpracovani vSech pfichozich dat — zdroj provoznich zdznami nevyjimaje.
A vzhledem k tomu, Ze absolutni mnoZstvi dat ke zpracovéni v celé soustavé
je dano parametry provozu, coZ je z hlediska této soustavy parametr neovliv-
nitelny, je tfeba mit k dispozici mechanismy, které umozni takové situace resit.
Univerzalni metodou je vzorkovani dat. V celém fetézci pro zpracovani provoz-
nich zdznamt je nékolik mist, kde lze a zpravidla je implementovan vzorkovaci
mechanismus.

1. Na vstupu zdroje provoznich zdznamu je vétsinou (jsou i vyjimky) k dis-
pozici moznost nastavit vzorkovani na paketové tirovni. To ndm umoznuje
poslat ke zpracovani naptiklad pouze kazdy N-ty prenaseny paket. V nékte-
rych implementacich prevazné na jadrovych smérovacich se dokonce nelze
vzorkovani vyhnout a nejmensi mozna nastavitelna hodnota je napt. 1 : 10.

2. Na vystupu ze zdroje provoznich zaznamil lze v zavislosti na implemen-
taci nastavit naptiklad emulaci paketového vzorkovani, kdy je u zdznamu
urcenych k odeslani porovnavan pocet paketi které reprezentuji s hod-
notou vzorkovani. Vysledkem je to, ze nékteré zaznamy nejsou odeslany,
u nékterych mohou byt modifikovany objemové hodnoty.

3. Na vstupu kolektoru byvaji podle konkrétniho systému nasledného zpraco-
vani implementovany vzorkovaci mechanismy zpravidla na rovni zaznamu
0 provozu.
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Vzorkovanim dochazi ke ztraté vypovidaci hodnoty. V kontextu analyzy provozu
z divodi bezpecnostnich hléseni je to citliva ztrata. V této souvislosti ziskava na
vyznamu architektura plosného sledovani provozu, kdy s kazdym dalsim zdrojem
dat, pres ktery principialné musel hledany provoz téci, roste pravdépodobnost
nalezeni zdznamu o jeho uskutecnéni. Dalsim parametrem, ktery mize pomoci
je mira agresivity pro export provoznich zaznamu ze zdroju.

SniZzovanim doby, po kterou je zdznam o daném toku drZen ve vyrovnavaci
paméti zdroje (a miZe byt upravovan dalsimi pakety daného toku), docilime
rozloZeni delsich tokd do vice provoznich zaznamu a zvysime tak pravdépodob-
nost jejich zachyceni i pfi nenulovém vzorkovani. Celkové mnozstvi emitovanych
zédznamu se zvysi pouze zanedbatelné, nebot dlouhodobé toky tvoii pouze velmi
malé procento vSech zaznami. Takové nastaveni se zhodnoti naptiklad pii ana-
lyze specifickych prinikt komunika¢né neagresivniho charakteru nebo pfi ana-
lyze provozu jiz kompromitovanych zdroji, které vykazuji jakoby bézné, ustalené
,sitové chovani“.

V této souvislosti je zajimavé alesponi okrajoveé zminit disledky pouziti riz-
nych zpusobu vzorkovani pfi aplikaci statistickych metod pro detekci provoznich
anomalii (zpravidla detekce utokt agresivniho typu zaloZzena na odchylce statis-
tické hodnoty toku od priumérné statistické hodnoty provozu), kdy pfi stejném
nastaveni dochazi k zasadnim rozdilim ve vysledcich pfi vzorkovani na trovni
paketti na vstupu do zdroje provoznich zdznami a pii vzorkovani na trovni ex-
portovanych zdznamu v misté zpracovani. Pokud bychom aplikovali zpétné napf.
vzorkovani IP paket hodnoty 5 na rozlozeni uvedené na obrazku 4, tak se roz-
lozeni zméni priblizné nasledujicim zptsobem. Zaznamy s vice nez 5ti pakety
zistanou teoreticky zachovany, pocet zaznamid s 1 paketem klesne 5%, pocet
zdznami se 2 pakety klesne na 2/5 ptvodniho poc¢tu atd. Podstatné je, Ze se
vyznamnym zplsobem zméni proporce rozlozeni ve prospéch ,stabilniho“ pro-
vozu a zasadné snizi hodnota maximalnich odchylek toki od statistického stiedu
provozu.

Nastroj pro zpracovani provoznich informaci na
bazi IP toku

Jak jiz bylo feCeno vySe, pro analjzu provozu na zékladé bezpec¢nostnich hla-
Seni je tfeba mit k dispozici nastroj, ktery je schopen komplexniho prohledavani
v provoznich zdznamech. To samo o sobé nestac¢i. Bezpecnostni hlaseni se tj-
kaji provozu, ktery byl uskutecnén v minulosti, takze soucasti takového nastroje
musi byt efektivni mechanismus uklddani a skladovani dat po dobu nezbytné
nutnou pro pripadnou analyzu. Kromé efektivniho uchovavani dat a vyhledava-
cich mechanismi musi byt k dispozici i agregacni nastroje umoznujici provadét
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nad mnozinou nalezenych dat tfidéni agregati podle rozliénych kritérii — tyto
vlastnosti jsou nutné pfedevsim pro nalezeni relevantnich zdrojt provoznich za-
znamu pro druhou typovou skupinu pozadavkt bezpecnostnich hlaseni smérem
k analyze provozu (viz vyse). Z hlediska vykonu musi takovy systém spliiovat
nasledujici podminky:

1. Schopnost synchronné zpracovavat a uklddat prichozi provozni zadznamy
v objemu, ktery je dan charakterem provozu sité nebo, ktery je nezbytné
nutny (tzn. Ze je aplikovéna pfijatelnd mira vzorkovani) k tomu, aby bylo
mozné provozni analyzu realné provést a vysledky byly vzhledem k okol-
nostem duvéryhodné.

2. Zpusob ukladani, uchovani a vyhledavani dat musi byt takovy, aby pfi
zpétném vyhledavani bylo mozné ocekavat vysledky s prijatelnou dobou
odezvy, a to i v pripadé komplexnich vyhledavacich podminek a rozsahu
vyhledavani v fadech desitek hodin. To vsSe pfi paralelnim bezvypadkovém
plnéni tlozisté aktualné prichézejicimi novymi provoznimi zaznamy.

Systému na zpracovani IP provoznich zdznamu a souvisejicich podptrnych na-
stroju a ,udélatek” je k dispozici cela fada, a to jak v komercni, tak ve volné
Siritelné podobé. Vzdy je nutné nejprve peclivé zvazovat cile a opakované analy-
zovat vlastni pozadavky — mnozstvi a typy ocekdvanych vystupi a architekturu
celého schématu sledovani IP provozu a potom se teprve rozhodovat zda zvolit
hotovy systém, nebo vyuzit mnozinu polotovari a nad nimi vybudovat vlastni
nadstavbu, ¢i vybudovat o zakladt systém vlastni usity na miru vlastnim poza-
davkim.

Nastroj pro plosné a souvislé zpracovani
provoznich informaci na bazi IP toku v siti
CESNET?2

Sit CESNET?2 je hybridni multi-gigabitova velka infrastruktura jejiz pateini IP
sit mé architekturu IP/MPLS jadra s hranicemi pfiblizné vymezenymi jednot-
livymi gigabitovymi misty pfitomnosti v ramci celé CR. Zdroji IP provoznich
zdznamu jsou pateini smérovace tvorici pomyslny vnéjsi obvod IP/MPLS péteini
sité. Topologické rozmisténi zdroji je patrné z obrazku 5.

Pro plosné, souvislé zpracovani provoznich zdznamu pouzivame systém FTAS
(Flow-based Traffic Analysis System), ktery je sdruzenim CESNET vyvijen
v ramci FeSeni vyzkumného zaméru ,,Opticka sit ndrodniho vyzkumu a jeji nové
aplikace®.
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Obr. 5 Rozsah sbéru provoznich zéznamt v IP/MPLS pétefi sité CESNET2

Systém je moduldrni a umoziiuje distribuované zpracovani provoznich za-
znamu. Zakladnim prvkem je vicetcelovy FTAS kolektor, kterych muze byt
v rdmci jedné instance systému teoreticky neomezené mnozstvi. VSsechny FTAS
kolektory jedné instance systému se opiraji o centralni konfiguraci (libovolné
umisténou). FTAS kolektor se sklada ze dvou logickych celki — tlozisté (lokal-
niho nebo vzdaleného) a sady 1-M (na zakladé aktualni konfigurace) viceucelo-
vych ,procesort provoznich zdznami“, coz jsou de-facto samostatné procesy pro
konkrétni zptisob zpracovani provoznich zaznamt v rdmci hostitelského stroje.
Ulozisté je zpravidla (na zékladé konfigurace) sdilené procesory provoznich zé-
znami v ramci jednoho kolektoru. Systém je z hlediska vykonu skalovatelny az
do nejnizsi trovné 1 : 1 (jeden zdroj provoznich zdznami na jeden FTAS kolek-
tor). Systém podporuje vSechny aktuédlni exportni forméaty provoznich zaznamu.
IPv6 je podporovéno jak na tirovni importu provoznich zaznamt, tak v ramci
interni redistribuce provoznich zdznamt (v tomto piipadé f{zené na zékladé kon-
figurace).

Administraci i béznou préaci se systémem zajistuji ,, webem* distribuovana
uzivatelska rozhrani. Systém je provozovan na bézné dostupném HW serverového
typu vyssi t¥idy (vyssi naroky na I/O priichodnost) pod OS Linux. Ulozi§té je
realizovano pomoci MySQL, systém FTAS je naprogramovan v jazyce Perl.

Aktualné bézici instance systému FTAS pro IP/MPLS péter sité CESNET?2
sestava z 7 servert. Provozni zaznamy jsou distribuoviany v poméru 1 : 1 az
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6 : 1 (z hlediska po¢tu zdroji na jeden FTAS kolektor) v rdmci systému pak
dochézi k dalsim moznym redistribucim na zékladé filtra¢nich a klasifika¢nich
podminek — principialni schéma je znazornéno na obrazku 6. Na obrazku 7 jsou
pak znazornény logické vazby jednotlivych komponent systému.

AMS.IX

GEANTZ

ACONET

Obr. 6 Schéma exportu provoznich zaznamu z IP/MPLS pétefe sité CESNET2
do systému FTAS

prichozi pi

interni redistribuce p ich za
na zakladé klasifikaZnich a filtraZnich pravidel

interakce modulu uzivatelskeho rozhrani

interakce kolektordl s centrélni konfiguraci

Obr. 7 Logické vazby jednotlivych komponent FTAS systému
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Objemy provoznich zaznamu v IP/MPLS pateri
sité CESNET?2

Jak jiz bylo uvedeno vyse, je pro tucely feseni analyzy provozu z diavodu bezpec-
nostnich hlaseni optimélni mit k dispozici maximélné vérny obraz provozu sité.
To nemusi byt vzdy mozné v souvislosti s generovanym mnozstvim provoznich
informaci a vzhledem k maximalnimu vykonu celého fetézce pro zpracovani. Na
obrazku 8 je pro pfedstavu uvedena dlouhodob4 (ptl roku do konce biezna 2009)
agregovana statistika statistika celkového toku provoznich zdznami z primarnich
zdrojit IP/MPLS pétefe sité CESNET2 do systému FTAS.

Input bitrate
min=3.8M
max=49.9M
avr=17.4M

Input packets
min=330.2
max=4.3k

avr=1.5k

Obr. 8 Agregovany priibéh objemu toku provoznich zéznamii z IP/MPLS pétete
siteCESNET?2 do systému FTAS

Pfi pramérné délce provozniho zéznamu okolo 50-60B v z&avislosti na ex-
portni verzi (a vcetné podilu zdznamu na délce hlaviéek exportnich formata)
reprezentuje uvedeny pribéh v praméru 36 000 provoznich zdznamu ke zpraco-
vani za vtefinu a ve $pickach pfes 100000 zadznami za vtefinu. Z hlediska napft.
mési¢niho objemu reprezentuje tento tok pres 5,6 TB provoznich dat v zakladni
podobé (ve stejné datové reprezentaci jako v exportnim formatu).

Tento cely objem provoznich zaznamu v siti CESNET2 nezpracovavame. Nasi
snahou je udrzet pfiznivy pomér cena/vykon pfi zachovani snesitelné ztraty vy-
povidaci hodnoty a systém provozujeme na architektonicky standardnim HW.
Aktuélné nastavené hodnoty vzorkovani na tirovni exportovanych zdznamu v roz-
sahu 1: 1,61 : 7 (a v pfipadé jednoho zdroje 1 : 50 na paketové tirovni) sni-
zuji primérné mnozstvi provoznich zaznamu z jednotlivych zdroji, které je dale
nutné zpracovavat na uroveti cca 3000/s—4000/s na jeden FTAS kolektor. Toto
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snizeni vypovidaci hodnoty dat z jednotlivych zdroju je diky architekture sité
kompenzovano tim, Ze vétSina provozu je prendSena pies vice neZ jeden zdroj
provoznich zaznamt. Piiklady pribéht prichozich i redukovanych objemt pfi-
chozich provoznich zaznami jsou na obrazku 9, kde se jedna o zdroj i s povinnym
vzorkovanim na drovni pakett (1 : 50) a na obrazku 10, kde se jedna o zdroj bez
paketového vzorkovani.
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Obr. 9 MnozZstvi emitovanych a zpracovavanych provoznich zdznamu z jednoho
zdroje v IP/MPLS péteii sitéCESNET2 — zdroj se vzorkovanim na paketové
drovni
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Obr. 10 MnozZstvi emitovanych a zpracovavanych provoznich zaznami z jednoho
zdroje v IP/MPLS péteti sitéCESNET2 — zdroj bez vzorkovani na paketové
drovni
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V souhrnu se potom v IP/MPLS patefi sité¢ CESNET2 jednd v praméru o cca
17000 dale zpracovavanych provoznich zdznamu/s. Souéasti dalsiho zpracovani
systémem FTAS jsou i sekundarni interni redistribuce zdznamii — ty reprezentuji
aktualné dalsich cca 12000 zdznami/s ke zpracovani.

Doba uchovéavéani provoznich zdznamt z primarnich zdroji, coz jsou ta data,
ktera nam umoznuji provadét provozni analyzy na zdkladé bezpecnostnich hla-
Seni, se aktualné pohybuje okolo 60 dn.

Zavér

Plosné a souvislé sledovani IP provozu je bezesporu vyznamnou pridanou hod-
notou spravy sité, a to nejen pro oblast feSeni bezpecnostnich incidentt. V siti
CESNET2 bylo napiiklad za poslednich 12 meésici prostfednictvim systému
FTAS provedeno okolo 10000 vyhledavéani v provoznich informaci, coz je vzhle-
dem k velmi omezenému spektru uzivatelii (spravci patefni sité a bezpeénostni
tymy) relativné vysoké ¢islo (v prameéru vice néz 800 za mésic). Na druhou
stranu se jednd o pomérné komplikovanou problematiku z hlediska ptijatelného
poméru narokt na zdroje a vysledného efektu. Na zakladé vlastni zkuSenosti
si troufam tvrdit, Ze v této oblasti je tfeba vzdy hledat filosofii sbéru a zpra-
covani provoznich informaci v zavislosti na konkrétnich podminkéach (typ sité,
architektura sité, politika smérovani, aktivni prvky sité, struktura a typ uziva-
telit apod.) a teprve potom zadit budovat FeSeni usité na miru — a jak jiz bylo
feceno - bez ohledu na to, zda se bude jednat o hotovy systém nebo vlastni sys-
tém. Vyslednym efektem je potom obraz toho, co se v siti realné déje, a to jak
v souhrnu, tak i na irovni jednotlivych prenost dat mezi konkrétnimi uzly sité.
Takové informace maji z pohledu spravy sité a bezpec¢nostnich tymia rozhodné
nezanedbatelnou hodnotu.
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DATA LEAK PREVENTION/DATA L0OSS PROTECTION
Martin Zich

E-MAIL: MARTIN.ZICHQHP.COM

Abstrakt

Problém uniku citlivijch dat ze soukromgch a firemnich siti je stdle aktudlnéjsi. Zvldste
dnes v obdobi financni krize se ztrdta konkurencni vyhody v dusledku uniku tajnych
informact muzZe rovnat zdniku poskozené firmy. Systémy souhrnné oznacované jako
DLP (Data Leak Protection) se snazi takovym ztrdtdm co moznd nejicinéji zabrdnit.
Pruni édst clanku obsahuje nékolik motivacnich prikladu, které zretelné ilustruji stdle
vetst potrebu a aktudlnost zavedeni DLP teseni v korporatnich sitich. Dalsi cdsti se
pak zaméruji na historicky vyvoj a konecné popis konkrétnich vlastnosti a postupi,
které vyuZivaji predevsim top hrdci na tomto mladém a perspektivnim trhu. Tento text
se neupind ke konkrétnim proprietdtnim resenim, ale predstavuje produkty DLP jako
celek. Poskytuje tak obecny prehled naptic véemi dostupnymi implementacemi a dobte
tak poslouzi pri rozhodovdni o zavedeni konkrétniho produktu ne podle maketingové
kampané, ale na zdkladé konkrétnich sluZeb, které je DLP jako technologie schopno
nabidnout.

1 Ruzné to samé

Systémy DLP jsou historicky oznacovany mnoha riznymi jmény. Jako nejpo-
uzivanéjsi lze oznacit Data Leak Protection/Prevention a Data Loss Protec-
tion/Prevention, ze kterych vznikla i samotnd zkratka DLP. Dalsimi jiz méné
pouzivanymi ndzvy jsou pak Information Loss Prevention/Protection, Infor-
mation Leak Prevention/Protection, Extrusion Prevention, Content Monitoring
and Filtering, Content Monitoring and Protection. Nejjednodussi a nejpouziva-
néjsi je vsak stale varianta samotné zkratky DLP. Jiz z existence velkého mnoz-
stvi mnohdy zcela odliSnych nazvi lze odvodit, Ze neni piesné definovano co
jesté je a co uz neni DLP systém. Rlizni vyrobci chapou obsah tohoto oznaceni
odlisné. Existuje vsak jadro funkcionalit, které jsou u vétSiny produkti velmi
podobné az shodné. Rozbor pfedevsim tohoto jadra je predmétem nasledujiciho
textu.
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2 Co je to DLP

V nepiili§ vzdalené historii bylo nutné ochranit pocitac¢ovou sit vyhradné pred
atoky typu virové ndkazy, zaneseni spyware nebo spamu. Snahou bylo klast du-
raz pouze na feSeni piedstavujici ochranu pfed nebezpecnymi itoky sméfujicimi
z prostfedi Internetu nebo jiného externiho zdroje. S jistou mirou abstrakce
Ize TFici, ze hlavnim tkolem bylo fesit problémy spojené s pohybem dat zvenku
smérem dovnitf navic s dirazem na ochranu infrastruktury. Novym pristupem je
doplnéni téchto principt dalsi drovni kontroly informaci podle obsahu jak uvnitf
sité, tak pfi prenosu smérem ven. Mezi hlavni potieby firem dnes patfi moni-
toring obsahu dat obsahujicich citlivé informace. Je nutné znat pohyb takovych
dat a blokovat ¢i jinak zasdhnout proti pfipadnému tniku. V kone¢nych souctech
totiz takové udalosti vedou k obrovské porci ztracenych finan¢énich prostredki.

Predchéazeni nebo zmirnéni finanénich ztrat v souvislosti s tniky citlivych infor-
maci si kladou za cil dnesni moderni DLP feSeni. Hned na tvod je vSak tfeba
podotknout, Zze DLP neni primarné urcéeno k souboji s hackery, kteri se snazi za
kazdou cenu vydolovat konkrétni data. Na DLP se ¢asto snasi velka vina kritiky
za to, ze témér vzdy jde obejit, a ze tudiz nedokaze ochranit data proti jejich
tniku i kdyz to svym nazvem jasné deklaruje. Ve vétsiné pripadt plynou argu-
menty odptrct z nepochopeni toho, k ¢emu méa DLP primarné slouzit. Jde totiz
o systém, ktery pomuZe naucit zaméstance zachazet s citlivymi informacemi,
predejde nechténym unikdm v disledku chyby pracovnika, zabrani automatic-
kym nepozorovanym ztratdm informaci z divodu ¢innosti skodlivého software
nebo ztizi situaci pfipadnym tmyslnym narusitelim natolik, Ze o data ztrati
zajem. DLP pomtze pfeménit pocatecni chaos v tom kde a jaka citlivad data ve
firmé jsou a také kdo a jak s nimi naklada. Poskytne odpovédi na kritické otazky
uvedené na obr. 1.

Pokud dojde k tniku, je snadné dohledat pfislusnou cestu a zodpovédné osoby.
To se hodi v téch zavaznéjsich piipadech, kdy celd véc dospéje az k soudnimu
fizeni.

Velké mnozstvi nejriznéjsich studii ukazalo, Ze k nejzavazné€jsim a predevsim
nejcastéjsim ztratam s naslednym obrovskym finanénim dopadem dochézi z du-
vodu nedbalosi nebo chyby zaméstance. To znamena, ze vétSinu tvori tniky
neamyslné. Tuto skutecnost pravé zohlednuje i DLP. K dispozici je vSak i fada
prostiedki jak zabranit pfipadnym tmyslnym pokusim pfipravit firmu o jeji
informace. Je jasné, ze zadny softwarovy produkt nikdy nezabrani ve fyzickém
provedeni kradeze. Pokud se doty¢ny vloupa do objektu firmy a vyfoti si ob-
razovky s citlivymi tdaji digitdlnim fotoaparatem, DLP ndm rozhodné zadné
upozornéni neposle. Nicméné to, Ze se data na daném pocitaci nachéazeji, Ze byla
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Obr. 1 Otazky tykajici se citlivych dat, na které DLP poskytne odpovédi

oteviena, kdy k tomu doslo, zda probéhl pokus o jejich transport atd. se do-
zvime zcela bezpec¢né. Zlodéj si je také nebude moci odnést napiiklad v kopii na
USB disku nebo vytisténé, protoze takova akce bude zablokovana nebo budou
data pri prenosu zaSifrovana. Moznosti je v tomto sméru velkd spousta. DLP
tedy nesmi byt brano jako feSeni na 100% ochranu dat za jakychkoliv okolnosti.
Je vzdy soucésti komplexnéjsiho systému bezpecnosti té které firmy. Lze tedy
Fici, ze DLP je systémem, ktery se snazi poskytovat cesty jak pripadné amyslné
narusitele prinejmensim odradit nebo jim situaci ztizit az do té miry, Ze pro né
pripadna kradez pfestane byt vyhodnéd. Nedbalostni zalezitosti vSak eliminuje
takfka taplné a v tom je nutné spatfovat jeho hlavni pfinos.

3 Proc je DLP systém tak potrebny

Podle studii provedenych v souvislosti s inikem informaci bylo zjiSténo, Ze ke
ztratam dochdzi pfedevsim ¢tyfmi hlavnimi cestami. Konkrétné jde o tniky v du-
sledku kradeze pfenosného zafizeni (laptop, handheld, PDA, apod.), moZnosti
neomezeného kopirovani informaci na USB kli¢e a vypalovani na CD/DVD, pfe-
nosu prostfednictvim emailu a koneéné volného tisku dokumentt. Jako zastupci
v minulosti zaznamenanych incidentt byly vybrany nasledujici piiklady.

3.1 Ztrata CD s osobnimi udaji

K jednomu z velkych tnikt doslo v nedavné dobé ve Velké Britanii. CD s udaji
o sedmistech tisicich britskych doméacnosti, které pobiraji pfidavky na déti se
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ztratilo neznamo kam. Johnathan Bamford z Information Comissioner’s Office,
co% je britska varianta naseho Ufadu na ochranu osobnich tidaji, se nechal slyset,
7e se jedna o nejvétsi pohromu v oblasti bezpec¢nosti, kterou kdy Britanie zazila.

DLP: Pokud by bylo pomoci funkéniho DLP stanoveno, Ze dand data mesmi byt
na CD vibec kopirovdina, k uniku by touto cestou rozhodné nedoslo. Mozné by
takée bylo data pri kopirovdni Sifrovat.

3.2 Kradez pevného disku

Podle informaci zvefejnénych 10. fijna 2008 v [1] doslo na britském ministerstvu
obrany ke ztraté pevného disku z pocitace spolu s osobnimi tidaji o priblizné
100000 ptislusnicich armady a asi 600000 uchazecich.

DLP: Je otdzkou zda ministerstvo vibec védélo, Ze skladuje takové mnoZstvi cit-
livgch udaji na jednom misté. Systém DLP by na to zcela jisté upozornil a mi-
nimalné zmirnil pripadnou ztratu jiz predem.

3.3 Nechténé zverejnéni osobnich udajua

I norské ministerstvo financi mélo podle zpravy ze 17. z&¥ uvedené v [2] co
vysvétlovat. Zvefejnilo totiz pravidelnou zpravu o vysi ro¢nich pfijmt a danovych
platbach ekonomicky aktivnich Nort. Tyto iidaje jsou v zemi obecné piistupné.
Do systému se ale vloudila chybicka a ufad s témito tdaji zvefejnil i rodna ¢isla
vSech téchto obcand.

DLP: DLP jako kontrolni vrstva pohybu citlivych udaji (naptiklad rodnych cisel)
by na chybu upozornilo. Ndsledné zverejnéni na webovich strankdch by nemohlo
probéhnout, protoZe by bylo zablokovdno.

4 Jaké informace jsou tak citlivé?

Pokud se stale hovofi o ochrané citlivych informaci, je nutné uvést néjaké kon-
krétni priklady. Ktera to vlastné jsou ta data, ktera nesmi nikam nekontrolované
odejit. Odpovéd je velmi jednoduché. Pro podnikatele to mohou byt data financ-
niho razu, vSechny uzaviené smlouvy a kontrakty a také osobni idaje zamést-
nancti nebo klientt. Mezi dalsi patii zdrojové kédy, data konkurenc¢nich vyhod,
specifikace stavajicich a planovanach projektt, data vyvojovych center apod.
Tento vycet samoziejmé neni Gplny, nicméné pokryva kategorie téch nejcennéj-
Sich informaci, které se ve firemnich sitich bézné vyskytuji.
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5 Historicky jednoucelové vs. Moderné
komplexné

Pokud budeme hledat néjaké kofeny nebo historické predky dnesnich DLP, ur-
Cité je nalezneme v aplikacich, které se typicky zameérovaly na jeden konkrétni
problém a ten se snazily fesit. Mohlo se jednat o software umistény na vstupnim
prvku sité porovnavajici provoz s vlastni databazi vzorkt nebo aplikaci na cilové
stanici, ktera hlidala kopirovani dat na vymeénitelna zarizeni. V siti to dale byl
tfeba i inteligentni hardware zachytavajici pakety a provadeéjici jejich naslednou
analyzu. Rozdil mezi témito aplikacemi a modernim DLP je pfedevsim v tom, ze
nové feseni nejvétsich softwarovych hra¢t nabizeji kombinaci vsech sluzeb v jed-
nom boxu. Jasna je snaha poskytnou vSe p€kné all-in-one, coz nabizi jako jednu
ze svych vyhod centralni management, prehledné logovani a reporting. Oba pfi-
stupy pretrvaly i do dne$ni doby nicméné je jasné, Ze pro velké implementace se
jevi jako vhodnéjsi komplexni produkt s efektivni spravou misto velkého poctu
autonomnich nastroji. Mensi firmy vSak nemusi vyuzit vSechny nabizené pa-
rametry, a tak daji prednost né¢emu jednoiicelovému. Je vSak dobré dat velky
pozor, aby soucasné rozhodnuti nebylo prili§ kratkozraké a nezptisobilo vic skody
nez uzitku pfi dal§im rozsirovani.

6 Zakladni architektura

Zakladni architekturou je klient-server. Centralni server, na kterém bézi DLP,
komunikuje s klienty umisténymi na koncovych stanicich. Nékdy byva servert
vice, kdyz kazdy podleha tomu hlavnimu a fesi svoji konkrétni technologickou
oblast v ramci DLP. Klienti na stanicich jsou oznacovani jako agenti. Umoznuji
nepfetrzité fungovani systému DLP i kdyz je pocita¢ odpojen od sité. Agenti
si potifebné informace sami synchronizuji s centralnim serverem v dobé, kdy
se nachéazeji v jeho dosahu. Jejich instalace probihd u vétsiny produktt auto-
maticky a pro uzivatele zcela neviditelné. Klientem v predstavené architektute
muze kromé pracovni stanice i celd databaze nebo fileserver. Jednotliva mista
podléhajici spravé DLP se obvykle definuji pfimo v centralni konzoli.

7 Tri pohledy na data v DLP

7 pohledu DLP se vzilo dnes jiz témér standardni oznaceni druhi dat v korpo-
ratni siti. Data jsou pojmenovana podle toho, v jakém stavu se pravé nachazeji
a to konkrétné Data-at-rest (Data uloZend), Data-in-motion (Data v pohybu),
Data-in-use (Data pouZzivand).
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Obr. 2 Architektura jednoduchého DLP feSeni

7.1 Data-at-rest

Jak jiz samotny nazev napovida, jedna se o data, kterd nékde odpocivaji. Jsou
ulozend a ¢ekaji na to, Ze se dostanou do pohybu nebo budou néjak pouzita. Mo-
hou se nachéazet na pracovnich stanicich uzivateld, zalohovacich systémech, vzda-
lenych tlozistich (SAN), externich médiich, mail-serverech, file-serverech a v rtiz-
nych druzich databazi. Stoji za zminku, Ze se nejedna o data, ktera jsou ulozena
v opera¢ni paméti. Podle [5] pouzivd DLP k prozkoumdvani takto ulozenych
informaci obecné t¥i rizné zpusoby.

e Vzdaleny scan: Centralni server se v tomto pripadé pripoji ke vzdale-
nému ulozisti a provede vyhledani citlivych dat.

e Scan instalovaného agenta: Agent je pfimo nainstalovan na cilovy sys-
tém. Vyhodou tohoto feSeni je vyuziti vypocetnich prostfedki zkoumaného
uzlu sité bez zbyteéného zatizeni centralniho serveru.
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e Scan agenta v paméti: Jedna se o podobny pfistup jako v pfedchozim
pfipadé s tim rozdilem, Ze agent je po celou dobu své Zivotnosti uchovavan
pouze v operacni paméti cile.

Moderni feseni pouzivaji ve vétsiné ptipadti kombinaci téchto metod naptiklad
podle typu cilového systému. Provedenim scanu ziskame informace, kde se citliva
data nalézaji. Jedna se vlastné o provedeni néceho jako inventury v obycejném
obchodé. V mnohych pfipadech jsou administratofi pfinejmensim piekvapeni,
kde vSude se podafrilo citlivé informace dohledat.

7.2 Data-in-motion

Pokud se odpocivajici data dostanou do pohybu, stavaji se z nich Data-in-
motion. Mize se jednat o jejich piesun nebo kopirovani mezi pracovnimi sta-
nicemi nebo file-servery, pfenos pomoci emailu nebo obecny pfenost do/z jinych
siti. Patii sem také cesty mezi databazi a stanici s ni komunikujici.

Typickou komponentou DLP starajici se on tento segment dat je Network Moni-
tor (dale jen NM). Resena je predevsim komunikace mezi firemnf siti a okolnim
prostfedim a tak se zminény NM nachézi blizko hlavni gateway. V siti se obecné
mize nalézat vice NM, které si stahuji politiky a posilaji svoje reporty na cent-
ralni DLP server. Vétsina feSeni je pouze softwarova. Presto stale vice produktt
obsahuje i vlastni vyladény hardware. Monitor umi zachytavat vSechny pakety
a analyzovat jejich obsah. VSe probiha realtime. Kazdého jisté napadne, zda
dochézi k degradaci rychlosti sifové komunikace po zapnuti takového prvku. Ty-
picky objem pfenesenych dat v malé firmé je v fadech desitek MB za vtefinu,
stfedné velké firmé dosahuje az stovek MB a pokud se jedna o velkou spolec¢nost
tak mutize pfenos pohybovat na trovni GB. Dostupné produkty nemaji i s tako-
vym objemem dat problémy a podle jejich vyrobctt Vam sit nezpomali a jejich
zapnuti takika nezaregistrujete. NM mize podle konkrétniho feSeni pracovat
v rtznych moédech. Mezi nejcastéjsi patfi:

e Most: V tomto mddu jsou pakety analyzovany po jednom a pfeposilany.
Pokud je vsak zjisténa potfeba blokovat data z obsahu dalsich pozdéji
prichozich paketil, mize jiz byt pozdé.

e Proxy: Proxy tvori frontu komunikace a analyzuje vétsi celky dat. S vy-
hodou mohou byt pouzity existujici proxy (HTTP, FTP).

Jednou z dalsich, casto se vyskytujicich komponent je specializovana cast fesici
emailovou komunikaci. Vétsinou jde o néjakého mail agenta, ktery zkouma obsah
posilanych zprav. Emailova komunikace je specifickd tim, Ze ji lze popsat jako
store and forward. Mail agent muze rozhodnout o emailu jako celku a tak ho
zasifrovat, odlozit do karantény, klonovat na jiné misto apod.
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7.3 Data-in-use

Jako Data-in-use jsou oznacovana vSechna data, se kterym je nakladano v ramci
koncové pracovni stanice. Mohou byt ¢tena nebo upravovana, prenasena na
vyménitelnd zafizeni (CD/DVD, Ipody, USB kli¢e atd.), uploadovédna pomoci
HTTP POST popiipadé kopirovana na clipboard. Podobnych akei je velka spous-
ta, nicméné lze je obecné rozdélit do tii skupin.

e Sifové pFenosy: Sem pat¥i monitoring veskeré komunikace pies sitova
rozhrani stanice. Vzhledem k tomu, Ze nastavené politiky jsou vynucovany
instalovanym agentem, je samoziejmé mozné pracovat docasné i v jiné nez
firemni siti nebo offline.

e Lokalni akce: Jde predevsim o vklddani, kopirovani a modifikace mistné
uloZenych citlivych informaci.

e Interakce s perifernimi zarizenimi: Lze definovat co se s daty stane
pokud jsou pfemistovana mezi stanici a néjakou vyménitelnou paméti. Lze
nastavit blokovani, sifrovani, klonovani na jind mista, elektronické podepi-
sovani atd.

8 Hlavni pilif DLP

Hlavnim pilitem DLP je analyza obsahu dat. Nepouziva se samoziejmeé jen jediné
technika, ale mnozstvi rozdilnych algoritmi, které jsou vice ¢i méné vhodné ke
konkrétnimu ucelu. Vétsina produkti podporuje velkou skalu typt soubort jako
jsou dokumenty, obrazky, zdrojové kédy, CAD soubory apod. To vSe v ruznych
jazykovych mutacich vcetné podpory téch asijskych. Analyzovat lze dokonce
i komprimovana nebo Sifrovana data. K desifrovani musi mit DLP k dispozici
prislusné soukromé klice.

Pro analjzu obsahu se pouzivad mnozstvi nejriiznéjsi algoritmi. Zde jsou uvedeny
ty zékladni nebo ty, které se vyskytuji témér ve vSech DLP produktech. Vice
prikladt 1ze nalézt v [5] nebo [6].

e Metoda vzorku: Tato metoda je zékladem kazdého DLP. Vyuziva da-
tabdzi vzorkl textu (reguldrni vyrazy) vzhledem ke které se prohledava.
Metoda tézi z rychlé konfigurace a je zvykem, ze prvni mnozinu vzorku jiz
produkt obsahuje pfi jeho dodani vyrobcem. Problémy jsou spojeny s vy-
sokou mirou tzv. false positives. Regularni vyraz muze pokryvat i retézce,
které za nositele citlivé informace ptivodné nebyly povazovany. Vyhleda-
vaci engine to vsak nedokéze rozlisit. Pro nestrukturovana data nelze tento
pristup pouzit vibec.
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9

e Metoda otiska konkrétnich dat: V ramci tohoto pfistupu je tieba

definovat konkrétni informace, které maji byt feseny jako citlivé. Z dat
je vytvoren otisk, ktery je nasledné pouzivan pro srovnavani. Uvedeny
postup se pouziva predevsim k prohledavani databazi. False positives jsou
zde zcela eliminovany.

Metoda presné shody souboru: Na pocatku je potfeba poridit hash
souboru, ktery bude nasledné chranén. Tento zptsob se hodi ke spraveé
medialnich dat, kde selhava textova analyza. O false positives nelze témér
hovoftit a vihodou muze byt i podpora jakéhokoliv formatu. Kazdého vsak
napadne, ze pri jakékoliv zméné je hash jiny a soubor nalezen nebude. Proto
tento pristup neni vhodny pro ochranu snadno editovatelnych textovych
souborti.

Metoda shody ¢éasti dokumentti: Do systému je zaregistrovan doku-
ment, ktery obsahuje citlivé informace. DLP pak dokaze sledovat i nakla-
dani s jeho ¢astmi. To znamend, Ze pokud nékdo vezme jen kus z tohoto
zdroje, pozornosti DLP to neunikne. Z pohledu implementace se vétsSinou
jedna o pouziti cyklického hashovani v kombinaci s pocitdnim pravdépo-
dobnosti jednotlivych slov. Vhodnym pouzitim této metody se zda byt
ochrana ruznych zdrojovych kéda, CAD soubort i nestrukturovanych dat.
Ze zkusenosti jsou hodnoty false positives v tomto pripadé pomérné nizké.
Nicméné jiz proti pouziti opravdu zakladniho ,Sifrovani“ naptiklad rotaci
abecedy o 1 pozici, neméa tato metoda zddnou Sanci.

Statisticka analyza: Metoda statistické analyzy je samoziejmé zaloZena
na mnozstvi vyskytu riznjch vzorovych slov a vyrazi. Pokud je Spatné
navrzena miZe potencidlniho uzivatele zahltit hromadou false positives.
Hodi se predevsim pro bézné ¢itelné dokumenty zatimco u binarnich dat
jeji prinos lze hledat jen tézko.

Lexikon: Nékteré produkty maji prosttedky pro detekci nestandardniho
chovani uzivatele. To znamena, Ze lze zjistit, zda si naptiklad nehleda
nové zameéstnani, neprovozuje néjaky sexual harassment apod. Protoze se
mnohdy jednd o velmi vagné definovana pravidla pomoci nejraznéjsich
kombinaci predchozich technik, mtze mira false positives také pomérné
jednoduse prertist inosnou mez.

Nasazeni

Problém nasazeni systému DLP se nezda byt trividlni. Opak je vSak pravdou,
pokud se zvoli spravny postup. Ta nejlepsi feSeni obsahuji spoustu automati-
zmil, které cely proces nesmirné ulehéi a predevsim urychli. Kroky k aspésnému
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nastartovani ochrany citlivych informaci se mohou u rtuznych produkti pomérné
lisit. Nékteré maji jiz prednastaveny nejruznéjsi templaty jak to jiz byva u podob-
nych feseni zvykem. U jinych je potieba stanovit od nuly, ktera jsou ta citliva
data o néz se nechceme s konkurenci délit. Teoreticky a zjednoduSeny scénar
nasazeni popisuje nasledujici odstavec. Popis podrobnéjsiho postupu poskytuje
oddil 9.2 tohoto dokumentu.

Stanoveni Tvorba Uprava Po dikladném |
uvodni malé prvnich politik pravidel odladéni |
mnoZiny a definice — jednotlivych prepnuti do
citlivych politik. :
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Obr. 3 Uvodni nasazeni DLP feeni

9.1 Obecny postup zavadéni DLP feseni

1. Definice citlivych informaci: Na pocdatku celého procesu je tieba sta-
novit, které informace budeme chtit ochranit. Typicky se sejdou zastupci
vSech hlavnich oddéleni ve firmé jako je HR, IT, pravni oddéleni atd. a do-
hodnou se na uvodni malé mnoziné dat, kterou bude fesit DLP. Jak jiz
bylo zminéno, nékteré nastroje umoznuji tento proces urychlit nebo do-
konce preskocit, protoze jiz obsahuji typické mnoziny citlivych dat pfimo
od vyrobce (napf. formaty kreditnich karet, lékafskych zdznamt, platovych
vyméri atd.).

2. Uvodni tvorba politik a kategorii dat: Informace, které bude potieba
chranit jsou rozdéleny do kategorii, pro které jsou stanoveny jednotlivé
politiky a konkrétni pravidla.

3. Ladéni pravidel a zpétna vazba: Na zidkladé dosahovanych vysledku
je potieba nastavené politiky dale ladit. Provadi se upravy vzorkt, volba
spravnych algoritmi pro jednotlivé typy dat atd. Stoji za zminku, ze
vSechny produkty poskytuji moznost tzv. pomalého nabéhu. To znamena,
ze v prvnim kroku jsou politiky v médu upozoriiovani a stanovend pravi-
dla pfimo nevynucuji. V tomto momenté je potfeba analyzovat, jaké by
byly dopady pfi pripadném zapnuti nekompromisniho vynuceni pravidel.
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4.

9.2

Je vhodné zadat zpétnou vazbu od koncovych uzivateli a skutecné sledovat
pripadné zmény a omezeni jejich prace, aby se predeslo pozdé€jsi nezadouci
degradaci produktivity.

Zapnuti vynuceni politik: Teprve po odladéni je pfistoupeno k plnému
béhu a tudiz blokovani tniku citlivych dat.

Podrobngéjsi postup pridavani novych mnozZin
informaci

Pro pridavani dalsich informaci, které je potieba chranit, je vhodné zavést novy
proces. Jednotlivé kroky jsou velmi pékné ilustrovany v [3]. DodrZeni nasting-
ného postupu mize pomoci predejit velkému mnozstvi komplikaci. Pfidani nové
mnoziny tedy prochazi témito logickymi kroky:

1.
2.

10.

Oddéleni firmy pozadé o ochranu néjakého obsahu DLP administratory.

Na schiizce mezi témito skupinami jsou dohodnuty cile a pozadavky nové
ochrany.

. DLP administratori kontaktuji pravni oddéleni firmy, aby konzultovali

mozné rizika a omezeni.

. Nasledné je implementovana prvni verze nové politiky.

. Politika neni hned od pocatku tvrdé vynucovana, ale nastavena pouze

k upozornéni uzivatele o provadéni nepovolenych operaci. V tomto bodé
dochazi také k ladéni jednotlivych pravidel.

. DLP administratofi definuji pfislusné workflow pro zachazeni s informa-

cemi s pfihlédnutim k nové politice a informuji o ném koncové uzivatele.

. Na dalsi schiizce zhodnoti DLP administratori spolu se zastupci zadajiciho

oddéleni firmy, zda byly splnény vSechny prvotni pozadavky.

. 'V dal$im testovani je jiz vynucovano nové workflow, avSak vynuceni politik

je stale nahrazeno pouhym upozornovanim.

. Pokud je novéa politika po néjaké dobé shledana jako stabilni, je mozné po-

stoupit dale. V pfipadé, ze se objevuji jakékoliv problémy, je nutny navrat
k nékterému z predchozich bodi.

DodrzZeni novych pravidel je nakonec vynucovano v plném rozsahu.

Po provedeni téchto krokt je jasné CO, KDE a JAK je chranéno. Postup platny
pro pridavani novych pravidel a politik plati samoziejmé i pro prvni zavedeni
systému. Vzdy je potieba klast diraz na testovani, zhodnoceni funkénosti a také
nezanedbat pouceni zaméstatncti pred tvrdym vynucenim dodrzovani novych
pravidel.
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9.3 ResSeni incidentu

Po zavedeni je potfeba urcitym zptisobem umét reagovat na nastalé incidenty.
Je vhodné i pro tuto situaci stanovit konkrétni postup. Clanek uvedeny v [4]
poskytuje asi nejlepsi mozny pristup.

1. Je detekovano poruseni pravidel pro zachéazeni s citlivymi informacemi a za-
fazeno do fronty nékterého ze zpracovatelu.

2. Zpracovatel potvrdi incident a pfifadi Groven zavaznosti.

3. Pokud je zapotfebi provést néjakou dalsi akci, je incident eskalovan a ote-
vieno jeho vySetfovani.

4. Je kontaktovano oddéleni, které vlastni pfislusné citlivé informace a upo-
zornéno na zaznamenani incidentu.

5. Incident je zhodnocen obéma stranami a jsou provedeny vSechny potiebné
kroky k okamzité ochrané informaci.

6. Uzivatel je upozornén, ze narusil nastavenou politiku (napf¥. emailem nebo
jinym zptisobem).

7. Pokud je to nutné, je kontaktovan i uzivateltiv manazer, popfipadé HR
oddéleni.

8. Uzivatel je poucen o spravném postupu v podobnych situacich. V zavaz-
néjsich pripadech jsou provedeny dalsi kroky v ramci prislusnych oddéleni
firmy (HR, pravni apod.).

9. Incident je uzavten.

10 Vyvoj na trhu s DLP

Trh s DLP produkty se zacind znacné rozriistat. Nejznaméjsi znacky do néj
vstupuji predevsim formou akvizic malych firem a rist konkurence se zda byt
raketovy. Potencidlni zakaznici do nedavné doby razili taktiku vyckavani a ma-
povani trhu. Jednim z nejcastéjsich pozadavkid byla podpora Sifrovani nebo blo-
kace dat pfi jejich pfenosu na periferni zafizeni. V dneSnich dnech, kdy se diky
financ¢ni krizi stavaji informace jesté cennéjsim zbozim, pfistupuje mnoho firem
k samotné realizaci. V roce 2009 je navzdory nebo moznéa diky celosvétové recesi
ocekavan velky rozmach DLP a obecné vSech technologii na ochranu konkurencné
i marketingové zajimavych dat.
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11 Konkrétni implemenatce

Na zavér je uveden seznam nékterych konkrétnich dnes dostupnych produkti.
Mezi ty, které si zaslouzi vétsi pozornost patii: Symantec — Data Loss Prevention
(dfive Vontu), CA — Orchestia DLP, McAfee — Network Data Loss Prevention
(dfive Reconnex iGuard), Websense — Content Protection Suite, Verdasys — Di-
gital Guardian, InfoWatch — Traffic Monitor, Code Green Networks — TrueDLP
Solution, RSA — Data Loss Prevention (DLP) Suite, Trend Micro — LeakProof,
Vericept — Data Loss Prevention Solution, Workshare — Protect a dalsi.
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JAK SE SMAZI ZASOBNIK

Radoslav Bodé

E-MAIL: BODIKQCIV.ZCU.CZ

Abstrakt

Hitem soucasnijch let je a bude web, webové aplikace, SOA, XML, ... Tyto nové, uzasné
technologie viak zastinili staré bojove pole, na kterém vsak stale probihd bitva o pristup
a ochranu paméti. V tomto cldnku se pokusime shrnout a prezentovat techniky utoku
a obran na aplikace a operacni systémy typu cokoliv-overflow. Cldnek vychdzi prevdzné
z publikaci konference BlackHat 200/72008/2009.

Klic¢ova slova: buffer overflow, call stack, fandango on core, AlephOne, memory
protection, /GS, SafeSEH, DEP, PaX, W"X, ASLR, GrSecurity

Hned v vodu bych rad upozornil ¢tenare, ze vSechen nasledujici material byl
vice ¢i méné prevzat z uvedené literatury a neobsahuje zadny vlastni vyzkum.
Clanek by mél poslouzit zajemctim jako rozcestnik pro danou problematiku a p¥i-
padné aktualizaci znalosti.

O tématu stack buffer overflow bylo napsano jiz velmi mnoho materidlu,
proto zde uvedeme pouze kratkou rekapitulaci. Nasledujici ¢ast osvétli zakladni
stavebni prvky této problematiky a dusledky zneuziti chyb tohoto typu. Pted-
poklddejme, Ze cilem naseho snazeni je ziskani kontroly nad procesem pomoci
zneuziti chyby v programu. Pfipadné zajemce o hlubsi prizkum tvodni proble-
matiky viz [1].

4 4 v 4 v v ’, », ’,
Vyrovnavaci pameét, preteceni a zasobnik

Buffer je spojity blok paméti, ktery obsahuje pole prvki jednoho datového typu,
ne vzdy nutné pole znakt. O prete€eni/overflow bufferu hovotime v pfipadé,
Ze pii praci s vyse zminénym bufferem dojde k zapisu do paméti za jeho hranice.
RozloZeni ¢asti programu v adresnim prostoru (u poéita¢d s von Neumanovou
architekturou) procesu ukazuje obrazek 1. Text pfedstavuje kéd programu, data
jeho staticka data, heap jeho dynamicky alokovana data a stack jeho zasobnik.
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0000
text
data
heap
stack
FFFF

Obr. 1 RozloZeni adresniho prostoru procesu

V dnesnich pocitacovych systémech jsou programy strukturovany do pro-
cedur a funkci které se navzajem volaji. Pro udrzeni informaci o pribéhu pro-
gramu, tj. zanofovani jednotlivych funkei, pouzivaji programy k ulozeni potieb-
nych dat a metadat pamétovy prostor nazyvany stack. Stack je pouZivany pro:
predavéni parametri, ukladdni navratovych adres (RET/%EIP), uloZeni poin-
tert pot¥ebnych pro zietézovani/Fizeni stacku a praci s jeho daty (SFP/%EBP),
ulozeni lokalnich proménnych funkci, na Windows navic pro ukladani adres ob-
sluh vyjimek.

0000
lokalni proménné
frame pointer
RET
parametry
argv
FFFF sen

Obr. 2 Data na zasobniku
Volani funkce programu ma zpravidla 3 ¢asti:

e prologu — Casti, kde probiha priprava parametru volani funkce, uloZeni ad-
resy na které ma program pokracovat po navratu z funkce, zapamatovani
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ukazatele na aktualni stack frame a vytvofeni prostoru pro lokalni pro-
ménné volané funkce,

e téla funkce — samotného téla funkce,

e epilogu — Casti, kde se Fizeni programu vraci do volajici funkce pomoci
ulozené adresy RET a obnoveni stacku volajici funkce.

Protoze v soucasnych pocitacich neni oddélen adresni prostor fidicich dat na
stacku (SFP, RET) a lokalnich dat programu/funkce, mize za uréitych okolnosti
dojit k pfepséni Fidicich dat (adresy RET) ...

void function(char *str) {
char buffer[32];

strcpy(buffer,str);
}

void main(int argc, char *argv[]) {
function(argv[1]);

Obr. 3 Ukazka programu s chybou buffer overflow

Ve vyse uvedeném prikladu je nejjednodussi ptipad pro stack overflow. Po-
kud bude jako parametr programu piredan fetézec vétsi nez 32 znakd, dojde na
stacku k pfepsani névratové adresy (i frame pointeru) a program, pii navratu
z funkce, skonéi skokem do neznédma. .. Utoénik se miize pokusit vlozit takovy
fetézec, ktery do RET vlozi né€jakou smysluplnou hodnotu, aby tak program
pokracoval na zvoleném misté a udélal néco pro utoc¢nika ... napiiklad spustil
execve(/bin/sh), tj. nahradil souc¢asny proces shellem, aby mohl Gto¢énik spoustét
dalsi prikazy. Pokud by byl vyse uvedeny program oznacen jako setuid, ziskal by
vysledny shell pfislusna prava.

Vkladanému Fetézci se zpravidla Fika shellkéd a musi spliiovat nékolik pa-
rametri v zavislosti na pouziti:

e musi byt zapsan spravné pomoci instrukci pro dany procesor,
e nemél by obsahovat zaddné absolutni adresy (PIC),

e nemél by obsahovat znaky 0x0, které neprojdou pres funkce, které zpraco-
vavaji fetézce.
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int main(void) {
char buf[] = "Hello world!\n";
write(1, buf, sizeof (buf));
exit (0);

Obr. 4 Predlohla pro shellkéd

hAAAAXSAAAAHPPPPPPPPahOB20X5Tc80Ph0504X5GZBXPh445AX5XXZaPhADOOX5wx
xUPTYITI19hA000X5s0kkPTYITI19h0000X5cDi3PTY19I19I119I119h0000X50000Ph0
AOAX50yuRPTY19I19I119I119h0000X5w100PTYIII19h0A00X53s0kPTYI19h0000X5
0cDiPTYI19I19hA000X5R100PTYIII19h00A0X500yuPTYI19I119h0000X50w40PTY
IT19T19h0600X5u800PTYIIT19h0046X53By9PTY19I119T119h0000X50VEuPTYI191
19h0000X5LCOOPTYIII19h0060X5u79xPTY19I19T119I119h0000X5000FPTY19I19h
2005X59DLZPTYI19h0000X500FuPTYI19TI19h0010X5DLZOPTYII19h0006X50Fu9p

TY19I19I19I119h0000X5LWOOPTYITII19h0D20X5Lx9DPTY19h0000X5000kPhAOAOX
5ecVOPTYI19T19h0OBOAXSFXLRPTY19h6550X5Z272ZePTYI 194

Obr. 5 Vysledny ascii shellkéd s aplha loaderem [17]

V reédlnych pripadech neni situace tak jednoducha jako v nasem prikladu. Pro
aspésné zneuziti potfebuje ttocnik: jakkoli nahrat vlastni kéd do paméti pro-
gramu, pripadné najit adresu kde se uzitecny kéd jiz nachézi a prepsat zasobnik
tak, aby RET zacal ukazovat do mista kam byl shellkéd vlozen.

Nicméné zjistit spravnou adresu nemusi byt vzdy jednoduché ani pro jed-
noduché programy, nehledé na to, Ze rtizné kompildtory pouzivaji rtizna za-
rovnavani a optimalizace, takze na rtznych pocitacich mize byt stack frame
zneuzivané funkce ve velmi odlisnych mistech. Tento fakt se da obejit nékolika
zpusoby:

e zvétsenim shellkédu pomoci nékolika instrukci NOP, tim zvétsime rozsah
pameéti, kam mtze RET ukazovat,

e pokud je buffer ptili§ maly a mtzeme kontrolovat proménné prostredi, mu-
zeme shellkéd vlozit do nich, protoze jsou vzdy na zacatku stacku a mohou
byt libovolné veliké,

e pokud ani na to neni prostor je mozné pouzit navrat na néjaky registrovy

skok (jmp %reg),
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e muzeme skdkat na adresu funkce z nékteré sdilené knihovny (ret2lib),

e pripadné do textového segmentu samotného programu.

Nékteré zajimavé priklady z praxe ukazuji, ze tento typ chyb je i pfestoze
velmi stary, stale rozsifeny a mezi ito¢niky oblibeny:

e Morris worm — pro $ifen{ zneuzival chybu v unixovém démonu finger (1988)

e Slammer worm — se §ifil pomoci chyby v Microsoft’s SQL serveru (2003)

Blaster worm — §ifil se diky chybé v Microsoft DCOM (2003)

Witty worm — pro Sifeni zneuzival chybu ve firewallu Internet Security
Systems (2004)

Conficker A — pro $ifeni vyuzival chybu v RPC (MS08-067; 2008)

Obrany a jejich obchazeni

Proti vyse uvedené chybé bylo vynalezeno nékolik vice ¢i méné ti¢innych ochran,
vS8echny vSak byly porazeny velmi zahy po svém uvedeni.

Odstranit pricinu

Prvni moznosti kterd se samoziejmé nabizi je naucit programatory nedélat
chyby — coz je nemozné. Druhou je pokusit se pouzivat zabezpecené varianty
problematickych funkei (libsafe), buffer overflow vSak nenastdva pouze pfi praci
s Tetézci. Dale se nabizi staticka kontrola kédu, ale ani splint ani valgrind neni
vSemocny, nehledé na to Ze by jejich pouziti muselo byt béznou soucasti vyvo-
jového procesu.

Existuji i rozsifeni pieklada¢t (gcc FORTIFY_SOURCE), které kontroluji
praci s buffer pfi prekladu, tato ochrana funguje pouze pro nékteré programové
konstrukce. Téz je moZné kontrolovat programy za béhu (bounds checking), tato
technika je vSak vykonnostné narocna.

Také bychom mohli pouzivat pouze jazyky, které nepodporuji primé ukaza-
tele do paméti (Java, Python, Ruby), ale kdo by chtél psat operaéni systém
v Jave.
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NX/XD/XN/DEP — nespustitelné stranky

Myslenka jednoduchd, rozsifit metadata stranek o dalsi bit (RW > RWX) a ozna-
¢it pamétové stranky stacku jako nespustitelné. Pokud do takové stranky umisti
atocnik sviij kéd a pokusi se jej vykonat procesor mu to nedovoli. Tato vlastnost
je do procesorii implementovana od zhruba od roku 2004, ale i pfed tim byly
projekty (PaX, ExecShield, W"X) které to dokazali softwarové emulovat. . .
Implementace této ochrany vyzaduje jak podporu v opera¢nim systému, tak
i ve spousténém programu. Ne vSechny jsou ale schopné s timto korektné fun-

govat. Napf: Java, Lisp, Xserver, ... pouzivaji stack pro dynamické vytvareni
a spousténi kédu (trampoliny, ...) a proto pro né musi byt vytvofeny vyjimky.

Softwarové verze této ochrany lze nékdy vypnout odskokem (pomoci RET)
pres volani mprotect(), které s nastavenim zabezpeceni stranek manipuluje.

Windows XP maji podporu NX od SP2 s defaultni politikou Optin (stejné
tak Vista), ktera fikd Ze DEP je zapinano na pozadani, Windows 2003, 2008
maji politiku OptOut. Na 64bitovych Windows jsou jiz vSechny programy se
zapnutym DEP, ktery nejde vypnout, ale Internet Explorer zde zistava stale
32b proces a podléha vyse uvedenym politikdm a lze tuto ochranu vypnout [2].
Stejné tak DEP nepodporoval Firefox 2.

Hlavnim zpusobem jak obejit tuto ochranu je vSak technika return-into-
-libe [3]. Pokud neni mozné vykondvat kéd ulozeny na stacku, neni nic jedno-
dussiho nez pouzit jiz existujici kdd, ktery je urcen ke spusténi — kéd sdilenych
knihoven nebo samotného programu. Oblibenou technikou je tedy pfiprava pa-
rametru na stack a skok do funkce system() z knihovny libc. Pfiprava stacku pro
tuto funkci mize vyzadovat zvétseni parametru’.

V pripadé novych procesort x86_64 se predavani parametri volani provadi
nikoliv paméti na stacku ale registry procesoru, toho je mozné dosdhnou tech-
nikou ret code chunking — gadgets [4, 8, 5]. Nejdiive odsko¢it na né&jaké misto
v paméti, kde se nachézeji instrukce typu ‘pop %rdi; ret’ které natdhnou hod-
notu ze stacku do registru a az poté odskocit do funkce system/(). Takto je mozné
zretézit vice potfebnych instrukci nebo funkeci.

ASLR — prostor plny nahody

Jak je vidét, jednu z hlavnich roli v buffer overflow hraje znalost adres kédu nebo
dat, které ttoc¢nik potifebuje, at uz se jednd o jim vloZzeny shellkéd, nebo adresy
uziteénych funkci. Pfed ASLR byly vSechny ¢asti programu, sdilené knihovny
i stack mapovany na stejnd mista ve virtudlnim adresnim prostoru procesu.
Resenim by tedy mohlo byt, zménit toto statické mapovani tak, aby mél kazdy
proces knihovny, kéd, data i stack pokazdé na jiném misté v paméti. To by mélo

"Napt: ///////1/111/-111111/]//in/sh
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znemoznit atoc¢nikovi nalézt potfebné adresy. Jako prvni navrhl a implementoval
tuto myslenku projekt PaX v roce 2001 [9].

V Linuxu je od jadra verze 2.6.12 znahodnéna ¢ast virtualni adresy, 8 bit pro
x86-32 a 28 bitil na x86-64 [5]. Windows podporuji tuto ochranu od verze Vista,
napt. haldu zndhodiuji v rozsahu 2 MB. Implementace ASLR na Mac OS X je
v plenkach, zndhodnuji se adresy knihoven, ale uz ne dynamického linkeru ze
kterého 1ze pak informace ziskat [10].

Bohuzel, kéd programu, musi byt pfizptisoben k relokaci a mnoho softwaru
dodnes neni (napt. pluginy browsertl). Utoénik mtize vlozit do stranky takovy
EMBED objekt, ktery zptisobi natazeni nerelokovatelného pluginu a potom jej
zneuzit za znalosti adresy kam se nahral. Stejné tak implementace nemusi byt
bez chyby, v linuxovém jadfe (< 2.6.20) nebyla zndhodnéna adresa na kterou
se mapovala knihovna linuz-gate.so — knihovna, ktera poskytuje programu moz-
nost volat jadro bez pouziti preruseni (které je pomalé). Tato chyba umoznila
provadét return-into-libc i na systémech s ASLR. Navic, neni v linuxu defaultné
znédhodnéno mapovani samotného programu.

Linuxovych 8 bitt (pro x86-32) neni dnes ptili§ a tak se d& adresa odhadovat
i hrubou silou [7]. Volani fork() totiz zachovava nadhodnost adresniho prostoru
a tak je zde prostor pro pokusy spravnou adresu odhadnout. Proti tomuto atoku
zavedl projekt GrSecurity+PaX znemoznéni volani fork() pokud proces spadl
vicekrat nez je za Casovy usek zdravo, navic pouziva vétsi miru znahodnéni
adresy (podobné jako ExecShield).

Dalsi moznosti [2] je sprejovani. Pokud miize Gtoénik alokovat dostatecné
mnozstvi mista na shellkéd (fadoveé megabajty az stovky megabajti), mize zvy-
§it své Sance pro uspésné odhadnuti potiebné adresy. Manipulace s proménnymi
prostfedi nebo pouzivani jazykua jako JavaScript, Java, Flash tyto alokace dovo-
luji. Na obrazku 6 je ukizka z exploitu pro Internet Explorer [18].

Metodou ¢asteénych prepisti (partial overwrites), mize Gtoénik zachovat za-
klad adresy, tu ¢ast ve které je zndhodnéni, a prepisem 1 nebo 2 nejméné vy-
znamnych bitd pfesto dosdhnout potfebnych manipulaci s paméti na zakladé
znalosti relativniho umisténi objektt v paméti.

Pokud vSechny vyse uvedené metody selhavaji miize se atoc¢nik pokusit zna-
hodnéni prostoru odhalit pomoci chyb formatovani fetézct.

Ziejmé nejnovéjsi technika [6] zneuziva dalsi chyby implementace ASLR
v soucasném linuxovém jadre. Zde je ndhodnost rozlozeni zavisla na PID procesu
a case. PTi svém vyzkumu Fritsch zjistil, Zze existuje ¢asové okno veliké az 2 mi-
nuty, kdy dokéaze ttoc¢nik nasimulovat stejna, nebo velmi podobné, zndhodnéni
pro rtizné procesy za pomoci manipulace s PID, které dokaze ovladat pomoci
volani fork(), execve() a usleep(). S pomoci ziskanych hodnot pak zjistit adresy
potfebné pro tspésné zneuziti buffer overflow, to za pouziti nékolika malo pokust
(na platformé x86_64).
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var shellcode = unescape ("%ue8fc%u0044%u0000%ud58b%u8b3ciu057c
%u0178%u8bef/ul84f...");

var block = unescape("%u0cOc%ul0cOc");

var nops = unescape ("%u9090%u9090%u9090") ;

while (block.length < 81920) block += block;

var memory = new Array();

var i=0;

for (;i<1000;i++) memory[i] += (block + nops + shellcode);

document .write("<iframe src=\"iframe.html\">");
</script>
</html>

<!-- jiframe.html
<XML ID=I><X><C><![CDATA[
<image
SRC=http://&#3084;&#3084; . XXXXX.0rg
>
11></C></X></XML>

Obr. 6 Ukazka exploitu MS IE XML Parser Remote Buffer Overflow

A nakonec Kanarek

V roce 1997 piiSel Cristin Cowan s dalsim napadem (StackGuard), v prologu
funkce umistit na stack mezi lokalni proménné a navratovou adresu néjakou
hodnotu/kanérka/cookie a v epilogu, pfed skokem na RET, zkontrolovat, zda
nebyla zménéna. Pokud by doslo v pribéhu funkce k atoku, byla by tato hodnota
pfepséna a ttok odhalen [13].

Zhruba 24 hodin po zverejnéni projektu se ukazalo, ze statické hodnoty nejsou
zéddnou realnou ochranou a bud se daji odhadnout hrubou silou, nebo z paméti
precist ¢i prepsat jejich predlohu. Postupem c¢asu byla technika této ochrany
vylepSena na ndhodny XORovany kanarek, ktery se velmi $patné odhaduje, pfi-
padné kanarek ktery se nedéd kopirovat funkcemi pro préaci s fetézci (tzv. termi-
nator cannary — NULL(0x00), CR (0x0d), LF (0x0a) a EOF (0xff)).
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Obr. 7 Ukézka zasobniku s kanarkem

Nicméné, puvodni implementace nechranila frame pointer, pomoci jehoz pre-
pisu (nebo pfepisu jeho ¢asti) bylo dale mozné manipulovat se stackem a lokal-
nimi proménnymi volajici funkce (caller’s frame pointer) [14]. Pozdéji byl ka-
narek posunut (prvni Microsoft/GS, posléze i gcc) mezi frame pointer a lokalni
promeénné.

I presto vSak zbyva prostor pro atok, Gtocnik muze stile prepisovat lokalni
proménné, coz v pripadé prepsani pointeru muize vést k zapisu na libovolnou ad-
resu v paméti podobné jako u heap overflow. Timto zptisobem se mizZe Gto¢nik
pokusit prepsat pointer na funkci, ktera je pozdéji za jeho pomoci volana nebo
se muze pokusit pfepsat GOT/PLT [16], tabulku kterd drzi informace o adre-
sach relokovanych knihovnich objekta a funkci, které jsou pouzity jesté pred ¢i
dokonce pti kontrole kanarka a nebo obecné, dosdhnout zapisu na vybrané misto
v paméti.

Na podobném principu pracuje zneuziti handlerd vyjimek. Na systémech
Windows, jsou na stacku uloZeny i adresy obsluhy vyjimek (SEH), ty jsou sice
ulozeny az za kanidrkem a mély by tedy byt chranény, ale pokud nastane ve
funkci vyjimka (napt. pfi pfeteceni néjakého counteru s naslednym piistupem do
nealokované paméti), dojde k pouziti této adresy jesté pred kontrolou kanérka.
Windows se snazi implementovat SafeSEH, tj. mit v paméti seznam bezpecénych
obsluh vyjimek, ale opét je tato vlastnost zapnuta pouze v pripadé plné podpory
DEP a SEH v programu a mnoho knihoven tuto ochranu dosud nepodporuje.

Kolem roku 2004/2005 byly kompildtory obohaceny o schopnost preskladé-
vat lokalni proménné tak, aby byly zneuzivané buffery uloZeny pred ostatni lo-
kalni proménné a navic doplnit stack o kopii parametri funkce (projekt Pro-
Police). Pokud tedy dojde k pfeteceni nékterého z bufferti, neovlivni to lokalni
proménné, ani parametry funkce a navic dojde k prepsani kanarka, coz je pfi
navratu z funkce detekovano a proces je ukoncen.
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/* sgl.c *
* specially crafted to feed your brain by gera@corest.com */
int func(char *msg) {
char buf[80];
strcpy (buf ,msg) ;
// toupper(buf); // just to give func() "some" sense
strcpy (msg,buf) ;
}

int main(int argv, charx*x argc) {
func(argc[1]);

Obr. 8 Z4apis na vybrané misto v paméti [14]

Prace a kanarkem, ale pfidava do programt nezanedbatelnou rezii, proto ne-
byvalo jejich pouzivani implicitné zapnuto a navic jsou timto zptisobem chranény
pouze nékteré funkce, zpravidla ty které pouzivaji znakové buffery o délce vétsi
nez 4. Stale tedy zbyva dostatek funkci, které chranéné nejsou a piesto se daji
zneuzit (CVE-2007-0038, CVE-2006-3747).

V neposledni fadé muze, podobné jako u ASLR, doji chyb forméatovacich
Fetézcl ¢i nechranénych frame pointert k vyzrazeni hodnoty kanarka a tudiz
eliminaci této ochrany. Snad posledni chybou do vy¢tu chybi, byla implementac¢ni
c¢ast v GCC, kde je inicializa¢ni ¢ast kanarka zavisla na statickych hodnotéach
a ¢teni ndhodnych dat z /dev/random byvalo z vykonnostnich divodi defaultné
vypnuto [5]. Distribuce Debian zapnula tuto ochranu ve verzi 5.0/Lenny.

Alternativou ke StackGuardu je StackShield, ten klonuje navratovou adresu
do mista v paméti které se neda prepsat, a pred navratem z funkce ji vraci na
ptvodni misto bez porovnani. Tato ochrana je celkem silné, nicméné stéle nepo-
skytuje ochranu proti manipulaci s lokalnimi proménnymi, argumenty nadrazené
funkce a prepis GOT, navic nedetekuje pokusy o utok, pouze ¢aste¢né eliminuje
jejich dopad [16].

Zaveér

V tomto c¢lanku jsem se pokusil shrnout metody, které byly navrzeny a imple-
mentovany jako obrana proti chybam typu stack buffer overflow. Na vétSinu
z nich byl nalezen protiitok velmi zahy po uvedeni ochran. Podle vyzkumu
ktery provedl Hagen Fritsch [5], jsou ochrany zasobniki pomoci kanarkd zatim
nejucinnéjsi, ale hlavné v kombinaci s ostatnimi technikami ASRL a NX.
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Obr. 9 Ukézka stacku pri pouziti ProPolice

Mohlo by se zdat, ze hlavni chybou je pouziti von Neumanovy architek-

tury, ale nejnovéjsi vyzkumy ukazuji, ze se daji nalézt techniky pro permanentni
vkladani a spousténi kédu i na platformach zalozenych na Harvardské architek-
tuie [15].
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LINK LOAD BALANCING I PRO BFU

Jan Jezek

E-MAIL: JJEZEK@QKERIO.COM

Abstrakt

Cldnek popisuje funkci rozdélovdni zdtéZe mezi vice internetowyjch pripojeni tak, jak
je implementovdna ve firewallu firmy Kerio Technologies. Rozebere pristup k vesent
takto relativné slozitého technického problému tak, aby mu porozumél i Bézny Franta
UZzivatel. Provede vas cestou jak vznikala zmiriovand funkce se zamérenim na zajimavé
technické problémy, na které se béhem vyvoje nardzelo.

Co je link load balancing

Pojmem link load balancing v Kerio WinRoute Firewallu chdpeme schopnost
vyuzit kapacity nékolika internetovych pripojeni a dynamické rozdélovani zatéze
mezi tyto pripojeni. Ta mohou byt zcela heterogenni od rtznych poskytovatela
a na riznych technologiich, af uz je to pronajaté linka, kabelové pfipojeni, ADSL,
ISDN, apod.

Predchozi odstavec v podstaté presné vystihuje to, co jsme védéli zcela na
zacatku vyvoje této funkce, nic vic, nic min. Dale se budu vénovat cesté od této
hrubé definice k redlné a fungujici implementaci. Pro upfesnéni jesté dodam, ze
nas zajimaly pouze protokoly z rodiny IPv4, nikoliv IPv6, kde by byla situace jina

vvvvvv

a méné vodopadovita, nez je zde popsano, ale podstata je, myslim, vystihnuta.

Studie proveditelnosti

Na to, abychom mohli rozkladat zatéz mezi vice linek, potfebujeme smérovat
provoz do kazdé linky podle jejiho aktualniho vytiZeni. Z pozice, ve které se
firewall nachéazi, vSak dokaZe smérovat pouze odchozi provoz, tj. z vnitini sité ven
do internetu, pfichozi provoz, a o ten nam jde predevsim, smérovat nemuze. Se
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spolupraci ze strany poskytovatell nelze pocitat, smérovaci protokoly nebyvaji
na koncovych pfipojkach podporovany.

Vychézejme z toho, ze firewall vidi veskera odchozi spojeni do internetu a ze
v 99,9 % (kvalifikovany odhad, nikoliv vSak pfesné €islo) pfipadd nasazeni je
pouzita technologie prekladu sifovych adres, NAT. Budeme-li tedy spojeni pre-
klddat na IP adresu né€kterého z poskytovateld internetu, dosdhneme toho, ze
i pfichozi provoz bude smérovan pres prislusného poskytovatele a tedy i pres
prislusnou linku. RozloZeni zatéZe pak dosdhneme stiiddnim poskytovateld, at
uz jednoduse stylem round-robin a nebo sofistikovanéji, napr. podle celkové ka-
pacity a aktualniho vytiZeni.

Touto jednoduchou metodou je tedy technicky mozné funkci link load balan-
cing implementovat bez jakychkoliv nestandardnich narokt na typ pripojeni.

Jak budeme funkci prezentovat uzivateli

Kerio WinRoute Firewall odjakziva“ umi pracovat s jednim internetovym pii-
pojenim, at uZ pevnym nebo s vytadenym na zadost. Ano, vytaceni na zadost
se i dnes ve specialnich pripadech stale pouziva. Déle existuje moznost definovat
druhé pfipojeni, ale pouze jako zalozni pro pfipad vypadku primarni linky.

s lncalliost - Admisisteation Console far Kerio Winkoute Finmall =]

Fle Help

5 Eetin Winfloute Firewall ~
= (3 Configuration H Interfaces
- erfaces
b Traffic Posicy
D Bandvdceh Limeer
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Interface = 1P adckess Mk Adagiber name Bdapter mfo
= () Contert Fhenng B Lccal v Connaction  172.20,0.32 250552550 Lol Arms Connaction  VMiars Accelarsted AMD |
2 TP Polcy B DI
2 PP Poicy 4 VPN Sarver 10.250.52.1 25 2T2B0 0 chertls) comnected
5] Arthins
0 OHCF Server
T DNS Forwarder
= (W Dafintions
L& Ak Groups
LS URL Grops
L Tine Rranwges
) Servioes
& Dud on Demand
Jle Routing Tatde
o AEEOLURENG
o Advanced Options
= £ users and Groups
N Users
g Groves
= (=2 Stotus
B Active Hosts
3 Cornactions < 3|

Statisties

_': 'HP'\I-’-:-I.-» [ ad +]| e e G Hang-Lk Refresh | ~
£ Alert Messages Rege

O Logs

Ay

£

£ Kerio WinRoute Frowall | Corfiguration | Inberfaces 1 iocabost:a4333  [1 Acmin 34y Ready

Obr. 1
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alhost - Administration Consobe for Kerfo WinRoute F
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@ HTTP Poley z
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(& Antivirus Hast Probing
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> M () Use the folowing specied TP addresses &5 the probe hasts:
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Ly URL Groups
L3 Time Ranges Lice camicoions | | ) bo separate indwvidual entrie
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&t on Demand Prinary Conniection
J= Routing Table Irkerface; B Local Asea Cornection % | Auto debect
;;:‘::w Defouk gateway:  [172.20.0.1
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B users T the primary Inkernet debected datie, use the fFob
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Obr. 2

V uzivatelském rozhrani jsou dvé relevantni obrazovky. Jedna zobrazuje se-
znam sifovych rozhrani s pfisluSnymi stavovymi informacemi jako je IP adresa,
brana, atp. (obr. 1) a na druhé z nich se zapind a nastavuji se parametry zalozni
linky.

Nase nova funkce logicky bude zapadat do téchto obrazovek, otazka ovsem
je jak, aby to uzivatel co nejlépe pochopil a hlavné aby to bez Skoleni a studia
navodu dokézal nastavit a pouzivat. Neni redlné pouze pridat dalsi nastaveni,
protoze uz v tuto chvili je ovladacich prvkt prespfilis a jsou komplikované.

Nésleduje faze, ve které jsme délali design uzivatelského rozhrani. Ja zde vy-
pravéni ponékud zestruénim a rovnou feknu, ze navrhti postupné vzniklo nékolik
a vitéznym se stal az ten s porfadovym ¢islem 11.

Jednotlivé navrhy byly podrobovany tzv. usability testim. Ty probihaji ve
strucnosti tak, Ze jeden Clovék v roli laboratorni mysi se posadi pred prototyp
aplikace a je mu moderdtorem zadan urcity tikol, ktery musi splnit (obr. 3).
V nasem pripadé to bylo nastaveni link load balancingu. Moderator ani nikdo
jiny béhem testu nijak aktivné nezasahuje, pouze sleduje jak dany ¢lovék reaguje
na rozhrani aplikace a jak se mu dari kol splnit. Vysledky se pak vyhodnoti,
rozhrani se poupravi a nebo v pripadé velkého netispéchu kompletné prepracuje.
To celé se nekolikrat opakuje.
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Select how the firewall is connected to the intemet:
| Muttiple Intemet Links - Load Balancing x|
Name | IP Address | Mask | Gateway | DNS | Status | Intemet
) Intemet
-G ADSL 85.160.13.45 255.255.255.255 85.160.1.1  Active Balancing weight: 5
~MRGTS 195.39.55.20 255.255.255.0 195.39.55.1 19539554 Active  Balancing weight: 10
=8 Trusted/Local Networks
L mRLAN 192.168.1.1  255.255.255.0 192.168.1.10 Up
<| | 2
Add | Edit Delete | Dial | Hangup | Refrash |

Obr. 4

Ze dvou obrazovek vznikla jedind. V horni ¢asti je volba typu konektivity
(jedna linka, zalozn{ linka, link load balancing) a v tabulce, kde ptivodné byl jen
pasivni vypis sifovych rozhrani, 1ze nyni pfimo nastavovat parametry jak zalozni
linky tak i rozkladani zatéze. Od skutecnosti v pozdéji vydaném produktu se
tento navrh jiz prakticky nelisi.
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Muzeme programovat. ..

Tady bych mohl skoncit, protoze programovani byva obvykle uz to nejjednodussi
na celé praci na nové funkci. Nicméné tak, jak to obvykle byva, nic neni tak
ruzova, jak se na prvni pohled muze zdat. I v tomto pfipadé totiz nastal efekt,
kterému v Keriu fikdme ,betonova zed*. Z ni¢eho nic pfijde poznéni, Ze tak, jak
si to ¢loveék napldnoval, to neni mozné realizovat.

Co se stalo? Jako kazda firma vyvijejici tzv. krabicovy software provozujeme
prakticky jediny skutecné efektivni model testovani, a sice testovani sami na
sobé. V angli¢tiné pro to je pékny vyraz ,eat your own dogfoot“. Nedlouho
potom, co jsme prvni alfa verzi link load balancingu nasadili a poridili jsme
si na to k nasi gigabitové lince dvé ADSL pfipojeni, zac¢ali se trousit kolegové
s problémy:

e _Néjak mi v posledni dobé blbne web.“

e _Nedélate s tim néco? Nefunguje mi video na YouTube.“
e _Vibec mi nefunguje pfistup na e-mail pres web.“

e _Odhlasuje se mi webovy ICQ klient.*

Po tom, co jsme eliminovali moznost né€jaké trividlni chyby v kédu, jsme museli
pFipustit, Ze chyba bude uz patrné v samotném navrhu. Webové aplikace (princi-
pielné se problém ale nemusi omezovat jen na né) totiz typicky v rdmci jednoho
sezeni vytvori desitky i stovky TCP spojeni. Pokud pro kazdé z nich je nasim
algoritmem rozhodnuto, ze se posle pfes jinou linku a tudiz z jiné IP adresy,
mize dojit k tomu, Ze server takové spojeni odmitne, protoze z jeho pohledu
pochézi od dvou riznych klientd. Mize se domnivat, ze doslo k odcizeni session
cookie, a spojeni ukonéi (viz obr. 5).

Pokus o FeSeni ¢. 1

Prvnim ndpadem jak danou situaci fesit bylo svazat rychle po sobé jdouci spojeni
mezi tymz klientem a tymz serverem s jednou internetovou linkou. Toto feSeni
pomohlo pro vétsinu webovych aplikaci. Nicméné napf. YouTube a zminovany
webovy ICQ klient stale nefungovali spravné.

Pokus o FeSeni ¢. 2

Zkoumanim jsme zjistili, ze ICQ klientovi nestaci to, co my povazujeme za
,rychle po sobé jdouci“. Zkusili jsme tedy prodlouzit interval, v némz zistava
pro stejného klienta a stejny server linka konstantni, az na minuty, konkrétné
15 minut.
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Obr. 5

Samoziejmé, ze toto Feseni jiz citelné ovliviiuje efektivitu algoritmu pro rozdé-
lovani zatéze, zejména pro mensi sité. Bohuzel, zdkaznik neoceni vysoce efektivni
algoritmus, ktery mu vSak znefunkénuje jeho aplikace.

ICQ se nyni pfestalo odpojovat, ale co stale nefungovalo, byla videa z You-
Tube.

Reseni ¢. 3

Duvod se ukézal byt prosty. YouTube je totiz z celkem pochopitelné distribuo-
vana aplikace. Z jiného serveru stahuje HTML kéd svych stranek, z jiného kéd
flashového prehravace videa a z jiného vlastni video data. Pokud v8ak kdykoliv
v tomto procesu dojde ke zméné IP adresy klienta, dojde k chybé a video se
nezobrazi.

Pro néas to znamena to, ze musime svazovat s konkrétni linkou nikoliv dvojici
klient-server, ale dokonce pouze samotného klienta. Jinymi slovy, kazdy klient
v lokalni siti bude v rdmci 15 minutovych intervald vzdy svizan s jednou in-
ternetovou linkou a nebude pfepinan na jinou. Efektivita algoritmu se tim jesté
déle snizuje. Specielné v malych sitich pouze o né€kolika pocitacich muze dojit
k nevhodnému rozlozeni klientti mezi jednotliva internetova pfipojeni.
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Happy End

ProtoZe ponechat vyslednou funkci tak neefektivni se ndm nezdéalo vhodné, roz-
hodli jsme se, ze v aplikaci umoznime uzivatelsky zvolit rezim, ve kterém se ba-
lancovani bude provadét. Kazdy rezim ma sva pozitiva a negativa. V tabulce 1
je vidét, jaké rezimy to jsou:

Tabulka 1
Rezim Efektivita | Kompatibilita
rucni - vysoka
automaticky dle pocitacti | nizka vysoka
automaticky dle spojeni vysoka nizka

Ve vychozim stavu, nenastavi-li uzivatel v konfiguraci nic, se pouzije balanco-
vani automatické dle pocitacu, tj. algoritmus sice s relativné nizkou efektivitou,
zejména pro malé sité, ale s vysokou kompatibilitou s online aplikacemi (obr. 6).

Mame Source Destination Service Action | Translation
NAT Setting o Trusted/Local 2 Internet & Any v NAT
Obr. 6

V piipadé, zZe si to uzivatel preje, mtize pro konkrétni provoz, napi. pro VoIP
aplikace pouzit ru¢ni rezim, ve kterém konkrétni protokolim, napi. SIP, prifadi
natvrdo konkrétni internetovou linku bez zadného automatického balancovani.
Je to takova obdoba policy routingu (obr. 7).

Name Source Destination Service Action | T
Fred uses ADSLL =) fred 2 Internet & Any v MAT (ADSL)
B Browsing via ADsL2 % Trusted|Local < Internet 5 HTTP v |NaT(aDSL2)
4 HTTPS
Other traffic via ADSLI | #8) Trusted/Local < Internet & Any v |maT(apsi1)
Obr. 7

Naopak pro provoz, o kterém jsme si jisti, Ze neméa problémy s kompatibili-
tou pfi ménici se IP adrese klienta, mize uzivatel nastavit, aby se balancovani
provadélo pro kazdé spojeni zvlast (obr. 8).
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Mame Source D | Service Action | Translati
B waT Setting ) TrustedjLocal 2 Internet & Any v  [nar
Balancing Per Connection
Obr. 8

Na zaveér si dovolim uvést jeden strip z Dilberta, ktery, myslim, pé€kné ukazuje
pozici vyvojafe, Fesi-li rozpor slozitost vs. snadnost pouziti (obr. 9):

DILBERT by Scott Adams

YOUR USER REQUIRE-
MENTS INCLUDE FOUR
HUNDRED FEATURES.

WwW.dlIber COM  scofiadama® sl com

DO YOU REALIZE THAT
NO HUMAN WOULD BE
ABLE TO USE A PRODUCT
WITH THAT LEVEL OF
COMPLEXITY?

)

-||';-||u © 7001 Uniied Festuis Syndlsste, lnc,

Obr. 9

GOOD POINT.
10 BETTER ADD
"EASY TO USE"
TO THE LIST.
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VULNERABILITIES — ZRANITELNOSTI

Ales Padrta
E-MAIL: APADRTAQCIV.ZCU.CZ

Abstrakt

Se zranitelnostmi (anglicky termin vulnerabilities) se célenové CSIRT, ale také admi-
nistratort 1 bezni uzivatelé, setkdvaji témér na kaidém kroku. Jednd se o slabda mista
systéma, ktergm musi byt vénovdna dostatecnd pozornost, jinak je mohou potencialni
utocnici pouzit pro napadeni daného systému. Prispévek se komplexné shrnuje proble-
matiku od definice pojmu zranitelnosti a jeho kontextu, pres klasifikaci a Zivotni cyklus,
aZ po informacni zdroje, které se zabyvaji identifikact a popisem zranitelnosti. Soucdsti
jsou takeé priklady konkrétnich zranitelnosti.

Abstract

CSIRT members, system administrators and also user have encountered many vulne-
rabilities in their lives. A vulnerability means some week parts of systems, which can
be used to attack that system. The paper is concentrating on vulnerability description,
its context, classification, life cycle, and information source related to vulnerability
identification and description.

1 Uvod

Setkavani se se zranitelnostmi je nedilnou soucasti profesniho zivota vsech ¢lent
CSIRT a administratort systémi, ale také béznych uzivatel. Vulnerabilites, jak
jsou zranitelnosti nazyvany v anglickém jazyce, predstavuji slaba mista systémi,
kterym musi byt vénovana dostateénd pozornost. V opacném pripadé je mohou
potencialni itoc¢nici pouzit pro napadeni daného systému. Tento ¢lanek si klade
za cil komplexné seznamit ¢tendfe s problematikou zranitelnosti od obecného
avodu az ke konkrétnim prikladium.

V kapitole 2 je vénovana pozornost vlastni definici zranitelnosti a také jejimu
kontextu. Kapitola 3 seznamuje s riznymi typy zranitelnosti a jejich klasifikaci.
V kapitole 4 je nésledné popsan zivotni cyklus zranitelnosti od jejiho vzniku
az po jeji eliminaci. Kapitola 5 pfedstavuje informacni zdroje tykajici se zrani-
telnosti a struény navod jak s témito informacemi nakladat. Vztah CSIRT ke
zranitelnostem je predstaven v kapitole 6. Na zavér jsou v kapitole 7 popsany
vybrané konkrétni zranitelnosti.
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2 Definice zranitelnosti

Pojem zranitelnost (anglicky vulnerability) je v prostfedi IT relativné znamy
pojem. Slouzi k oznaceni slabych mist, kterd mohou byt zneuzita k poruseni
integrity a naruseni bezpecnosti systémi. Zpravidla se jedna o moznost zneuzit
néjakou funcionalitu nebo chybu systému. V nékterych kruzich je za zranitelnost
také povazovana neznalost uzivatele.

Pro tvodni pfedstavu o roli zranitelnosti pri itoku slouzi obrazek 1. V levé
Casti jsou naznaceny aktivity, které utocnik provadi k dosazeni svého cile, na-
pravo pak konkrétni priklad. Vhodné vybrana zranitelnost je nedilnou soucasti
atoku [1]. Valna vét$ina zranitelnosti je vSak zneuzitelnd pouze za velmi speci-
fickych podminek nebo dokonce jen za podminek, které mohou existovat pouze
teoreticky. Samotné existence zranitelnosti tedy nemusi nutné znamenat pro-
blém.

Utoénik Script Kiddie

provadi J
Utok Flooding
vyuzivajici =
Zranitelnost Software .
pro dosazeni p
Vysledek utoku DoS
pro splnéni )
Celkovy cil Ziskat proslulost |

Obr. 1 Role zranitelnosti pfi utoku

Pro vyhodnoceni nebezpecnosti dané zranitelnosti pro urcity systém nebo or-
ganizaci slouzi analyza rizik. Vazby mezi zranitelnosti a ostatnimi souc¢astmi pro
management rizik dle ISO/IEC TR 13335 jsou ilustrovany na obrazku 2. Zra-
nitelnost je zde nedilnou soucasti vSech aktiv (systémil), svou existenci zvySuje
rizika, protoze muze byt vyuzita nékterymi hrozbami.

Detailn€jsi popis analyzy rizik neni naplni tohoto dokumentu, nicméné je
dobré si uvédomit, Ze samotna existence zranitelnosti neznamend automaticky
moznost uspésného utoku. Pfitomnost zranitelnosti je pouze nutnéa, ale nikoliv
postacujici podminka pro provedeni ttoku.
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Obr. 2 Role zranitelnosti v analyze rizik podle ISO/TEC TR 13335

3 Klasifikace zranitelnosti

Tato kapitola je vénovana zékladni klasifikaci zranitelnosti. Ctenaf tak miize
zjistit, s jakymi typy zranitelnosti se 1ze setkat. Prakticky lze zranitelnosti kla-
sifikovat do tii zédkladnich skupin, byt existuje celd fada zptsobt jejich t¥idéni.
Zakladni ¢lenéni je na zranitelnosti vzniklé

e nevhodnym névrhem,
e nevhodnou implementaci a
e nevhodnym pouzivanim.

Kazdou zranitelnost lze pritadit pravé do jedné z vyse uvedenych skupin, pricemz
jeden systém muze obsahovat vice zranitelnosti rtiznych typd. Detailnéjsimu
popisu jednotlivych skupin jsou vénovany nasledujici podkapitoly.

3.1 Zranitelnosti vzniklé nevhodnym navrhem

Do této kategorie spadaji zranitelnosti vyplyvajici z néjakého nedostatku nebo
opomenuti pfi ndvrhu systému (ang. design flaw, méné Casto téz design weak-
ness). Typickym piikladem zranitelnosti této kategorie mohou byt plaintextové
prenasené pristupové tdaje v protokolech ftp a telnet. Problematické u tohoto
druhu zranitelnosti je, ze v dobé navrhu systému miize byt vSe v poradku a zrani-
telnost mtize vzniknout az za néjaky cas, coz obvykle souvisi se zménou prostiedi,
ve kterém je systém provozovan, a s technickym pokrokem (napft. kvili vy$Simu

vvvvv

v

Odstranéni zranitelnosti vzniklé nevhodnym névrhem je nejbolestivéjsi ze
vSech druhti zranitelnosti. Pouzita technologie totiz musi byt zdsadné inovovana
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(napf. ftps namisto ftp) nebo nahrazena (napf. pouzivani ssh misto telnetu).
Piipadné mizZe byt ddle provozovéana ve velmi omezenych podminkach (napf. jiz
zminovany telnet). Nalezeni vhodného FeSeni pro tento typ zranitelnosti obvykle
presahuje ramec jednoho dodavatele a vyzaduje Sirsi spolupraci na mezinarodni
arovni.

3.2 Zranitelnosti vzniklé nevhodnou implementaci

I kdyz je navrh systému zcela v poradku, lze v praxi oCekavat zranitelnosti
zpusobené nevhodnou realizaci tohoto ndvrhu, at uz jde o vyrobu hardware
nebo vytvareni software.

Nejcast&jsim zastupcem této kategorie jsou softwarové zranitelnosti (ang.
software vulnerabilities). Statistika udavd, ze na kazdych 1000 faddek progra-
mového kédu se v praméru vyskytuje 5 az 15 chyb [1]. Nagtésti pouze nepatrna
Cast z nich souvisi s bezpecnosti a lze je tedy oznacit jako zranitelnosti, ale i tak
Ize predpokladat, ze jich existuje nezanedbatelné mnozstvi. Docasnym fesenim
mize byt vypnuti zranitelné ¢asti systému, coz obvykle vede k omezeni funk-
cionality celého systému. Trvalym fesenim tohoto typu zranitelnosti je pouze
instalace bezpecnostich zaplat pro danou zranitelnost.

Méné cGasto se lze setkat také s hardwarovymi zranitelnostmi (ang. hardware
vulnerabilities). Typicky se miZe jednat o zneuzitelné chyby BIOSu, procesoru
nebo jiného zafizeni. V pripadé objeveni takovéto zranitelnosti byva feseni pro-
blémové, protoze nezbyva nez vadné zafizeni celé vymeénit. Nékteré zranitelnosti
hardware lze také odstranit tpravou jejich Fidictho software (firmware).

Odstranéni zranitelnosti vzniklé nevhodnou realizaci je obvykle zalezitosti
konkrétniho dodavatele systému. Organizace pouzivajici pfislusny systém vsak
také mohou, zejména v pripadé svobodného software, vyvijet vlastni docasné
feSeni.

3.3 Zranitelnosti vzniklé nevhodnym pouZivanim

I v pfipadé, Ze by navrh systému i jeho implentace byla bezchybna, se lze se-
tkat se zranitelnostmi, které ma na svédomi Spatné pouzivani daného systému.
Administrator jej totiZz nejprve musi nastavit pro specifické prostiedi organi-
zace a uzivatelé systému jej pak pouzivaji. Obé tyto ¢innosti lze vsak také délat
Spatné, s negativnimi dusledky pro bezpecnost.

Pokud administrator nezna dostatecné spravovany systém, jeho moznosti
a prostiedi v némz je provozovan, muze snadno vytvofit konfiguracni zranitel-
nost (ang. configuration vulnerability). Typickym piikladem takového jednani
je ponechani administratorského 1¢tu s prednastavenym heslem nebo dokonce
bez hesla, ponechani nepouzivané sluzby v béhu nebo volny ptistup ke sdile-
nym prostfedkim. Vzhledem ke slozitosti a rozsahlosti soucasnych systému se
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jednéa o velmi béZnou zalezitost. Odstranéni takovéhoto druhu zranitelnosti je
ve srovnani s ostatnimi druhy relativné jednoduché, protoze je plné v moznos-
tech organizace, pod kterou administrator spada. Jedinou moznou prevenci je
kvalifikovany administrator a také co nejjednodussi systém.

Dalsim kritickym mistem pro bezpecnost jsou samotni uzivatelé, ktefi mo-
hou i bezpecény systém pouzivat nebezpeénym zptisobem, a tak vytvorit zra-
nitelnosti vychdzejict z uZfvani (ang. usage vulnerabilities). Za charakteristické
zranitelnosti lze povazovat napr. nevhodné zachéazeni s heslem nebo spusténi
nebezpecné prilohy e-mailu. Dalsim typickym piikladem je nizkd odolnost uzi-
vatell proti socidlnimu inZenjrstvi, phishingu apod. ReSeni, ale i preventivni
odstranéni takovychto zranitelnosti spoc¢ivad ve skoleni uzivateld. V souvislosti
s uzivateli jsou obéas také zminovany zranitelnosti zdsad bezpecénosti (ang. po-
licy vulnerabilites), které jsou zptsobeny neexistenci nebo nedodrzovanim pii-
slusnych zasad. Zde je potreba odpovidajici navody a postupy vytvorit a primeét
vSechny zameéstnance, aby se jimi fidili.

Zranitelnostem vzniklym nevhodnym pouzivanim se lze vyhnout pouze za-
méstnanim zkusenych administratort a dostate¢nym vzdélanim uzivateld, proto
je nutné vénovat pozornost pribéznym skolenim.

4 Zivotni cyklus zranitelnosti

V této kapitole jsou popsany jednotlivé faze zivota zranitelnosti a predstavena
zékladni terminologie spojena s touto problematikou.

Zranitelnosti vznikaji zpravidla nechténé, at uz jde o nevhodny navrh systé-
mu, jeho implementaci nebo nepfedpokladanou zménu podminek, ve kterych je
systém provozovan. Vzhledem k tomu, ze zranitelnosti vznikaji mimo ptuvodni
plan, nikdo o nich v dobé jejich vzniku netusi. Takto skryté mohou v systému
prebyvat i velmi dlouhou dobu a nékdy se na né za celou dobu pouzivani daného
systému ani nepfijde.

Rada dodavatelii systémii, ale i riiznych skupin nadSencii se intenzivné za-
byjva hledanim zranitelnosti v zajimavych systémech. Cést tak ¢ini proto, aby
se snizil pocet chyb v systému a zvysila se tak jeho bezpec¢nost, zatimco jini
hledaji vhodné skulinky pro svij ttok. A tak ¢asem muze dojit k tomu, ze je
zranitelnost objevena (ang. discovery). Po tomto objeveni existuje uréité obdobi,
kdy je znalost zranitelnosti dostupna pouze velmi omezené skupiné lidi, ktera ji
mize vyuzivat pro své potteby.

V priibéhu ¢asu dojde také na zvefejnéni (ang. disclosure) zranitelnosti. Zve-
fejnénim se rozumi publikovani informaci o zranitelnosti duvéryhodnymi zdroji
dostupnymi pro vSechny zajemce. Na zranitelnost mtze byt takovyto zdroj upo-
zornén objevitelem zranitelnosti, pripadné je odhalena poté co ji nékdo zacal
zneuzivat k atokum.
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V souvislosti se zvefejniovanim zranitelnosti vyvstavé také otazka, je-li tato
aktivita obecné pfinosna, kdyz se informace dostavaji nejen ke spravcim a doda-
vatelim systému, ale také k Sirsimu okruhu potencidlnich tto¢nikid. Je znamym
faktem, Ze bezpecnost zalozena na tajemstvi je velmi kiehka, protoze tajemstvi
dfive ¢ pozdéji vyjde najevo a nelze jej znovu skryt [3]. Vhodné&jsim p¥istupem
nez se snazit problém utajit, je snaha o jeho vyfeseni. Zvefejnéni informaci k to-
muto TeSeni prispivd — dodavatel vi, Ze ma néco opravit a nemuiize se snazit pro-
blém utajit. Uzivatele védi, ze si maji davat pozor a nasledné instalovat pfislusné
zaplaty. Také mohou lépe odhadovat rizika a pfijimat vlastni protiopatfeni. Jis-
tota, ze informace maji k dispozici vSichni zucCastnéni, je akceptovatelnéjsi nez
moznost, ze se informac¢ni vyhoda mize ptriklonit pouze k tto¢nikiam.

V momenté kdy se potencialni ttoénik dozvi o existenci zranitelnosti — bud ji
sam objevil nebo se dozvédél o jejim zverejnéni — zapocnou prace na tzv. exploitu
(v soucasné dobé neexistuje ¢esky ekvivalent k tomuto terminu). Jde o nalezeni
zpusobu, jak zranitelnost vyuzit pro své potfeby. Obvykle také vznikne néjaky
nastroj, kterym lze na zranitelnosti postizeny systém provést utok. Od této chvile
je zranitelnost prakticky zneuzitelna. Zejména je-li exploit také publikovan ve
formé jednoduchého nastroje pouzitelného i nekvalifikovanymi utocniky.

Po svém zverejnéni se informace o zranitelnosti samoziejmé dostane také do
rukou vyrobce pfislusného systému. Pokud jde o chybu SW vydavaného solidni
organizaci, je ¢asem vydana zdplata (ang. patch), kterd zranitelnost odstrani.
Obcas se také stava, ze zranitelnost nelze odstranit a je potfeba se s jeji existenci
smifit (napf. plaintextové pfendSené piistupové udaje v protokolu ftp) nebo
danou technologii zdsadné inovovat, pripadné zcela opustit. Pokud zranitelnost
objevi sam dodavatel nebo jemu spfiznény jedinec, muze byt zaplata vydana
jesté pred vlastnim zvefejnénim zranitelnosti.

Zde je na misté podotknout, Ze mezi zvefejnénim zranitelnosti, zpfistupnénim
zéplaty a zpiistupnénim exploitu existuje velmi tizka souvislost. Pokud nastane
jedna z téchto udélosti, zbylé dvé na sebe nenechaji dlouho c¢ekat, protoze ze
zaplaty lze zpravidla zpétné zjistit, co opravuje a na jejim zakladé vytvorit ex-
ploit a pouzivanim exploitu dojde ke zvefejnéni zranitelnosti. Statistika téchto
¢asovych souslednosti za 1éta 1996-2007 je pékné popséna v ¢lanku [2].

Vydané zaplaty jsou nasledné instalovany na zranitelné systémy. Prakticky
je takovych systémt vysoky pocet a miize trvat relativné dlouho, nez se spravci
dozvi, Ze zaplata existuje a nez bude nainstalovana, protoze ne kazdy spravce
miize kdykoliv odstavit systém kvuli idrzbé. Zranitelnost je tak malokdy zcela
vymycena ze vSech systémi, protoze o fadu systémil jejich spravci dostateéné ne-
pecuji. Zranitelnost tedy nelze nikdy povazovat za globalné zcela eliminovanou,
ale vzdy pouze ve vztahu k ur¢itému systému.

Vyse popsané klicové momenty v zivoté zranitelnosti jsou ilustrovany na ob-
razku 3. Uvedena posloupnost uvazuje nejcastéjsi situaci, tj. zaplata je k dispozici
az po zverejnéni zranitelnosti.
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Obr. 3 Klicové momenty v Zivoté zranitelnosti

e Do svého objeveni neni zranitelnosti zneuzitelné, protoze o ni nikdo netusi.

e V obdobi mezi objevenim a zvefejnénim muize na zranitelnost reagovat —
vyrobou exploitu, zaplaty nebo provizorniho zabezpeceni — pouze omezena
skupina, ostatni o ni nevédi a ztistavaji tak nepfipraveni.

e Teprve po zvefejnéni zranitelnosti ziskaji pfistup k informacim vsichni
a mohou je vyuzit. Situace se oproti pfedchozimu stavu mirné zlepsila,
administrator uz vi, ze jeho systému hrozi nebezpeci a miize se pokusit
vlastnimi silami vhodné reagovat.

e V momenté, kdy dodavatel systému vyda prislusnou zaplatu, je situace
mnohem pfFiznivéjsi. Je totiz zndm zpisob jak zranitelnost ze systému ro-
zumné odstranit. Informovanost je na svém vrcholu — kazdy muze zjistit,
7e zranitelnost existuje a jak ji odstranit.

e Zranitelnost je na danych systémech eliminovana az po instalaci pfislusné
zaplaty.

e Co se tyka exploitu vyuzivajiciho danou zranitelnost, tak je pro urcity
systém pouzitelny od svého vzniku az do doby, nez je na systém instalovana
prislusna zaplata.

Na obrazku 4 je zndzornén typicky pribéh poctu zneuzivani zranitelnosti
v Case. Po svém objeveni a néasledné i zvefejnéni je zranitelnost nejprve zneu-
zivana malo, protoZe vétsina lidi neni schopna vyuzit informaci o zranitelnosti
sama a jeji masivni zneuzivani tak zapocne az poté, co je exploit dostupny ve
snadno pouzitelné formé (skript, aplikace). Po prudkém nartstu poctu zneuziti
se jejich pocet zacne pomalu sniZzovat postupnou instalaci zaplat na jednotlivé
systémy. Jak uz bylo feceno dfive, mize byt tento proces oddélen nebo viibec
nespustén z riznych duvodt, proto je snizovani velmi pozvolné.

5 Prace s informacemi o zranitelnostech

Nasledujici odstavce popisuji, kde najit informace o zverejiovanych zranitelnos-
tech a jak se v nich orientovat. Také jsou zminény souvisejici standardy.
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Obr. 4 Zneuzivani zranitelnosti v ¢ase: Objeveni (1), zvefejnéni zranitelnosti (2),
zvefejnéni exploitu (3), vytvoreni zaplaty (4), zahdjeni instalace zaplat (5)

5.1

Informacni zdroje

Je v zajmu kazdého administratora systému, aby védél jaké zranitelnosti tykajici
se jeho systémi byly zvefejnény. Pro v¢asnou informovanost je tedy vhodné
sledovat informacni zdroje zabyvajici se zranitelnostmi. Zpravidla se jedna o

stranky pfislusného CSIRT (Computer Security Incident Response Team),
stranky nebo mail-list dodavatele konkrétniho systému,
stranky nebo mail-list specializovaného serveru — nap¥. Bugtraq [4] a

¢lanky v odbornych publikacich — zde vSak mtze byt urcité ¢asové zpozdéni
mezi zvefejnénim zranitelnosti a vydanim publikace.

Sledovanim vyse uvedenych zdroji lze zajistit véasné zachyceni konkrétnich zra-
nitelnosti. Nicméné je uzitecné sledovat i zdroje zabyvajici se také zobecnénym
pohledem na zranitelnosti a bezpe¢nostni doporuceni jako jsou

WWW.root.cz,
www.securityfocus.com,
www.isc.sans.org,

www.schneier.com (zejména sekce ,,Crypto-gram Newsletter* a ,,Crypto-
graphy and Computer Security Resources“) nebo

www.securiteam.com.

Pro pohodlnéjsi a prehlednéjsi sledovani vétsiho mnozstvi informacnich zdroja
je vhodné vyuzivat RSS kanaly (vét$ina vyse uvedenych zdroji jej nabizi). Infor-
mace ze vSech zdroju tak mohou byt soustfedény na jedno misto napt. webovou
stranku a neni nutné pravidelné prochézet stranky jednotivych zdroju.
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5.2 Identifikace chyby

Vzhledem k mnozstvi pouzivanych systémi a jejich rozsahlosti jisté nikoho ne-
prekvapi, ze pocet existujicich zranitelnosti je velmi vysoky. Nékteré jsou sice
Casem opraveny, ale vyvojari hbité pridavaji dalsi a dalsi. I kdyz je objevena
a posléze zverejnéna pouze Cast z téchto zranitelnosti, porad se jedna se o vy-
soké ¢islo. Souvisejici informace jsou rozprostieny po celé fadé serverd vénujicim
se bezpecénostni tématice a sehnat vSechny materialy ke konkrétni zranitelnosti
je bez jeji jednoznac¢né identifikace prakticky nemozné. Proto jsou jednotlivym
zranitelnostem pridélovany identifikatory ulehcujici vyhleddvani a agregaci in-
formaci.

V roce 1999 bylo spusténo popisovani zranitelnosti identifikditorem CVE
(Common Vulnerabilities and Exposures) a v soucasné dobé jde o nejrozsite-
néjsi verejné dostupny identifikator zranitelnosti, ktery je vSeobecné akceptovan.
Kazda takto katalogizované zranitelnost obsahuje

e identikdtor CVE — napt. CVE-2008-1447,

e kratky popis zranitelnosti — jakych systémi se tykd, co mtze zpusobit za
problém, apod.,

e vybrané odkazy — slouzi pro upfesnéni zranitelnosti, nejde o uplny vycet,

e status — bud kandidét na zépis (candidate) nebo zapsana polozka (entry),
zéavisi na tom zda byl editory schvalen a

e datum pridéleni identifikatoru.

Do kompletniho katalogu zranitelnosti s identifikdtorem CVE lze nahlédnout
na jeho domovské strance [7], pfipadné na jingych strankach, které obsahuji jeho
kopii, nap¥. [8]. Rozumné vyhledavéni zranitelnosti pro jednotlivé systémy po-
skytuje také napf. [9].

5.3 Zavaznost zranitelnosti

Pro kazdou zvefejnénou zranitelnost je potieba vyhodnotit jeji zadvaznost, tj.
zjistit za jakych podminek je prakticky zneuzitelnd a k ¢emu vSemu muze do-
jit. Aby stejnou préaci nemuseli délat vSichni administratofi systémi, existuje
standard pro ohodnocovdni zdvaznosti zranitelnosti oznacovany zkratkou C'VSS
(Common Vulnerability Scoring System) [5].

Ze zpusobu jakym je zavaznost urcovana, lze ziskat komplexni pohled na
fungovani zranitelnosti a jejich nasledné vyhodnocovani. Nejprve jsou zdkladni
metrikou popsany vlastnosti zranitelnosti, které ztstavaji po celou dobu exis-
tence zranitelnosti neménné. Sklada se z vyhodnoceni
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e vektoru pfistupu = odkud je zranitelnost dostupna (lokalni uzivatel, lokalni
sit nebo vzdaleng),

e slozitosti ttoku=zda existuji dalsi omezeni (nap¥. ¢asovd, konfiguraéni,
apod),

e zplisobu autentizace = zda-li je nutné se autentizovat (pfipadné kolikrat),

e dopadu na divérnost = jakym zptisobem bude narusena divérnost cilového
systému (viibec, ¢asteéns, Gplné),

e dopadu na integritu = jakym zptisobem bude narusena integrita cilového
systému (viibec, ¢astecns, tplné) a

e dopadu na dostupnost =jakym zptisobem bude omezena dostupnost cilo-
vého systému (viibec, ¢dsteéné nebo tplné vypnuti).

Déle je definovana casové promeénnd metrika, vyvijejici se béhem Zivota zrani-
telnosti. Bere v potaz

e zneuzitelnost = aktudlni moZznosti pro zneuziti zranitelnosti (neni zndmo
jak zranitelnost zneuzit, je znam princip nebo jiz existuje exploit, ptfipadné
neni exploit potieba),

e eliminovatelnost = jakym zptisobem lze zranitelnost odstranit (viibec, ne-
oficidlni zaplata, oficidlni zaplata, komplexni feSeni) a

e davéryhodnost zprav o zranitelnosti=jakym zptisobem je o zranitelnosti
a moznostech jeji eliminace informovano (neovéteny zdroj, neoficidlni zdro-
je, dodavatel systému).

Jako posledni je uvazovana metrika prostredi, které se snazi popsat nebezpecnost
zranitelnosti pro prostiedi, ve kterém se zranitelné systémy bézné vyskytuji. Bere
ohled na

e moznosti soubézného poskozeni = jaky vliv na okolni systémy muze dana
zranitelnost mit,

e rozlozeni cili = kolik systémil s danou zranitelnosti existuje a
e dtisledek = jak vadzné mohou byt dopady.

Na zakladé vySe uvedenych kritérii je pak, podle ur¢itého matematického vzorce,
ke kazdé zranitelnosti prifazena zévaznost reprezentovana ¢islem od 0 do 10.
pozornost. Databazi zranitelnosti i s odhodnocenou zavaznosti 1ze nalézt napft.

na [10].
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5.4 Nékteré dalsi standardy

Jednotlivé tymy a organizace, které se zabyvajici hledanim, zvefejiiovanim, ka-
talogizovanim a vSeobecné problematikou zranitelnosti, si potfebuji mezi sebou
vymeénovat data. Proto existuji né€které dalsi standardy.

CAIF (Common Announcement Interchange Format) — standard formatu pro
vyménu informaci o zranitelnostech, detailni informace na strance [11].

AVDL (Application Vulnerability Description Language) — standard OASIS
pro format popisu zranitelnosti aplikaci.

WAS (Web Application Security) — standard OASIS pro format Sifeni infor-
maci o zranitelnostech.

EISPP (European Information Security Promotion Programme) — projekt
EU pro vytvofeni sdilené DB o zranitelnostech.

6 Zranitelnosti a CSIRT

Obsahem této kapitoly je popis funkce bezpec¢nostniho tymu CSIRT v souvis-
losti se zranitelnostmi. V prvni fadé CSIRT interaguje se svgmi uZivateli (zékaz-
niky), pomdh4 jim s informovanosti ohledné zranitelnosti a vysvétluje praktické
dtisledky. Pripadné muze také dojit k vlastnimu zkoumdni zranitelnosti nebo do-
konce ke spoluprdci s ostatnimi CSIRT pii tomto vyzkumu. V praxi je zpravidla
k vidéni pouze prvné zminovana funkce.

6.1 Sifeni informaci mezi zakazniky

Zakladni funkci CSIRT tymu v souvislosti se zranitelnostmi je $ireni prislus-
nych informact (ang. distribution). Tato sluzba pfedpokldda, Ze cilovi uzivatelé
(zdkaznici) pouze nemaji ¢as sami sledovat v8echny informaéni zdroje, pfipadné
nejsou schopni komunikovat v cizim jazyce, ale po pfedani prislusné informace
jsou schopni spravné reakce. Pro Sifeni téchto informaci je vhodnou formou
webova stranka bezpecnostniho tymu nebo mailing list pro pfislusné spravce.
Oboje by mélo byt vhodné zajisténo (SSL, digitalni podpis), aby se zamezilo
podvrhnutym raddm. Kazda zprava o zranitelnosti by méla obsahovat

e referencni ¢islo (pro lepsi orientaci ve zpravach),

e informaci pro koho je zprava uréena (manazer, spravce, uzivatel),

e typ zpravy (pfedbézné upozornéni, pribézné zprava, koncové feseni),
e Ceho se zranitelnost tyka (SW, sluzba, uzivatel, apod),

e jaké mohou byt disledky (vypadek sluzby, naruSeni integrity, apod.),
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e jakd je Sance, Ze zranitelnost nékdo vyuzije (tizce souvisi s CVSS),

jak zjistit, Ze zranitelnost je zrovna u mne (aplikace, skript nebo jiny test),

jak problém vyfesit (existence zéplaty, neoficiilni FeSeni, nelze odstranit) a
e jaké mohou byt dopady FeSeni (co se nadpravou zranitelnosti mize zménit).

Veskeré takto sifené zpravy je dobré archivovat zejména pro studijni a statistické
ucely.

6.2 Vysvétlovani

Svét neni idedlni, takze nemalé mnozstvi uzivateli (zdkaznikd) neni schopno
samostatného zpracovani pfedavané informace o zranitelnosti. Jednak nemusi
rozumét odbornému textu a jednak nemusi spravné vyhodnodit dtsledky. Proto
fada bezpecnostnich tymu CSIRT k sifenym informacim poskytuje také vysvét-
lend (ang. interpretation). Obsahem je shrnuti pro laickou vefejnost a pfesny
navod co je potfeba udélat, napr.

e spustit zaplatu, véetné odkazu ke stazeni,

e zmeénit konfiguraci, nejlépe se vzorovym konfiguraénim souborem a obraz-
kovym névodem,

e neprovadét urcité aktivity, napt. necist e-maily s hlavickou ,,Nigérijské na-
rodni loterie“ apod.

Sifeni informaci spolu s jejich vysvétlovanim se v zadné piipadé neobejde bez
spoluprace s HelpDeskem, kam budou uzivatelé volat a klast zvidavé otazky. Je
tedy vhodné kazdou zpravu vysvétlit také operatorim HelpDesku, aby tazatelim
odpovidali konzistentné.

6.3 Vlastni vyzkum a spoluprace s ostatnimi

Nechce-li dany CSIRT pouze ¢ekat na informace o zajimavé zranitelnosti, maze
se také sam pustit do jejtho zkoumdni (ang. investigation). Cilem je zejména
lepsi porozumeéni danému problému a hledani docasného feseni do doby, nez
bude k dispozici oficidlni zaplata.

Jsou-li ambice tymu jesté vyssi, dochéazi k soucdinnosti (ang. coordination)
s ostatnimi CSIRT tymy zabyvajicimi se stejnou zranitelnosti. Vysledkem tohoto
snazeni pak obvykle byva navrh docasného nebo dokonce tplného reseni dané
zranitelnosti.
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7 Popis vybranych zranitelnosti

Tato kapitola predstavuje vybrané zranitelnosti a principy jejich fungovani. Pti-
klady jsou vénovany zranitelnostem vzniklym nevhodnou implementaci, se kte-
rymi se Ize velmi Casto setkat.

7.1 Buffer overflow

Tento typ zranitelnosti je zndm jiz velmi dlouho (pfes 30 let), nicméné stale jde
0 nejcastéji zneuzivanou zranitelnost. Dtivodem je fakt, Ze je lze nalézt témér
vsude a utoc¢nikovi umoznuji relativné pohodIné spustit libovolny kéd.

V paméti pocitace jsou ulozeny dva druhy informaci — data, se kterymi apli-
kace pracuje a vlastni kéd aplikace. Buffer overflow vyuziva skutecnosti, ze pii
spusténi aplikace nejsou tyto oblasti nijak zfetelné oddéleny a je mozné zaridit,
aby data byla interpretovana jako kéd. Prakticky je toho dosahovano tak, ze
vstupni data maji vétsi objem nez oblast, do které jsou ukladéna. Dojde tak
k prepsani obsahu paméti sousedici s cilovou oblasti. Vzhledem k tomu, ze se
tam muze vyskytovat také kod aplikace, 1ze ¢innost dané aplikace iplné zménit.
Potencialni itocnik tedy musi pfepsat obsah paméti vhodnymi daty — v opacném
pfipadé nedosédhne svého ptivodniho cile a zpravidla dochazi k padu aplikace.

Skutecnost, Ze je umoznéno zapsat data také do paméti, kde nemaji co délat,
je zptsobena chybou programéatora. Nejcastéji se jedna o

e nehlidané hrani¢ni indexy poli,

e Spatné implementované indexovani, nevhodné pouzivani jinak bezpecénych
funkei (napf. strncpy() apod.) a

e problematické zachézeni s ¢iselnymi typy.

Ochrana proti buffer overflow neni nikterak jednoduché a neexistuje univer-
zalni TeSeni. Eliminace této zranitelnosti mize byt v idealnim pfipadé dosazeno
bezpecnym programovanim, prakticky pak pomahé rozd€leni pameéti na datovou
a aplikacni ¢ast (napf. pomoci technologie NX pro novéjsi procesory), ochrana
kritickych dat (napf. navratové adresy) v zasobniku (stack) proti pfepsani nebo
ndhodné umisténi oblasti zadsobniku a hromady (heap), které znesnadiiuje sesta-
veni vhodného fetézce pro zneuziti dané aplikace.

Dalsi uziteéné informace o buffer overflow lze nalézt napi. v [12, 13].

7.2 Format string vulnerabilities

Moznost zneuziti formatovani fetézce byla objevena v druhé poloviné roku 2000
a od té doby patfi, spolu s buffer overflow, k nejéastéji zneuzivanym zranitelnos-
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tem. VétsSina téchto zranitelnosti se vyskytuje v programech psanych v jazyce
C/C++, ale lze se s nimi také setkat i jinde.

Ma-li byt fetézec vypsan na vystupni zafizeni, je pro tento ucel pouzita pfi-
slusné funkci (napf. printf()). Aby mohly byt vypsiny také rtizné proménné,
mohou byt soucasti Fetézce také tzv. Fidici sekvence (napt. %d, %20s, %n, apod.).
Kazdé tidici sekvenci by v programovém kédu mél odpovidat jeden parametr
funkce, nicméné pocet neni samotnou funkci nijak kontrolovan a automaticky
je vzdy brana proménnd na vrcholu zésobniku. Prakticky se tedy mtze stat, ze
pocet argumentti funkce a pocet fidicich sekvenci je rizny. Formatovaci funkce
funguje tak, ze postupné prochézi fetezec a vypisuje jej do zvoleného vystupu.
Narazi-li na fidici sekvenci, sdhne do zasobniku a pfislusnd data vypise. Prak-
ticky je tedy pro kazdou fidici sekvenci vypsana cast paméti, pficemz velikost
a zpusob zobrazeni jejiho obsahu je definovan touto sekvenci. Nyni je na misté
podotknout, Zze v zasobniku je také ulozen vlastni forméatovaci fetézec a tedy
podobné jako u buffer overflow nejsou data a instrukce k jejich zpracovani (zde
spouze“ formatovani fetézce) zfetelné oddélena. Pokud je tto¢nikovi umoznéno
ovlivitovat zpusob forméatovani vypisovaného Fetezce, tj. je mozné zadat Fidici
sekvenci pro forméatovaci funkci, pak jde o format string vulnerability. Typic-
kym ptikladem je mize byt napt. zobrazeni hlasky Neznamy pf¥ikaz: <zadany
piikaz>, kde sta¢i vhodné zadat onen neznamy piikaz. Tento typ zranitelnosti
1ze zneuzit k nékolika typtm utoki:

o ukonceni (pad) sluzby, coz mize Gto¢nikovi poslouzit, nap¥. zajimavou
sluzbu pfinuti k vypisu paméti (core dump) nebo sluzbu odstavi, aby mohl
podvrhnout vlastni verzi. Pfinutit néjakou aplikaci k padu je relativné jed-
noduché, staci zadat vice fidicich sekvenci nez je pocet parametrt prislusné
funkce a dfive ¢i pozdéji dojde k pokusu o vypsani obsahu paméti, ke které
proces nema pristup a naslednému padu.

o 20brazeni obsahu paméti, ve které se mohou nachéazet zajimavé idaje. Tento
zpusob zneuziti jiz vyzaduje hlubsi analyzu dané sluzby, protoze miize
snadno dosdhnout vySe uvedeného disledku (pad aplikace). P¥i pouziti
pokrodilych technik neni nutné se omezit pouze na pamét zasobniku.

e prepsdni obsahu paméti, coz je snem kazdého itoc¢nika, protoze muize zmé-
nit navratové adresy funkci a vlozit vlastni kéd. Pro tento tcel je pouzivana
fidici sekvence %n, kterd do zvolené proménné (parametr funkce) zapise
pocet aktudlné vypsanych byt. Vhodné zadany fetézec pak muize zptsobit
prepsani paméti zvolenou hodnotou.

Detaily o technice zneuzivani format string vulnerabilites jsou pifehledné popsany
v [6]. Jedinou moznou ochranou je ¢isté zachazeni s Fidicimi fetézci formatovacich
funkeci.
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7.3 SQL injection

S dotazy formulovanymi v SQL (Structured Query Language) se lze v soucas-
nosti setkat takika u vSech databdazi. Zptisob vytvareni strukturovanych dotazt
totiz umoznuje jednoduchym a pruznym zpiisobem ziskat data, ktera jsou po-
tieba [14].

Soucasné je vSak SQL také nachylné ke zneuziti pomoci tzv. SQL injections.
Princip této zranitelnosti spo¢iva v umisténi uzivatelem zadavaného retézce do
SQL dotazu. Typickym pfipadem je nasledujici dotaz, ktery zprostieduje tdaje
o uzivateli dle zadaného jména a hesla

SELECT * FROM users WHERE user=’$name’ AND password=’$psswd’.

Pokud tutoc¢nik zada do fetézci $name nebo $passwd vhodny fetézec, muize
zcela zménit puvodné zamysleny vysledek dotazu. Prakticky mutize provést itok
z nésledujicich kategorii [15]:

e SQL manipulation — nejcastéjsi a nejdéle znamy zpusob SQL injections.
Zakladni myslenkou je modifikace daného dotazu tak, aby umoznil pii-
stup k vice zdznamim, nez mé dany uzivatel dovoleno. Napiiklad zadanim
uzivatelského jména i hesla ve tvaru > OR 1=1 -- lze docilit, Ze dotazu bu-
dou vyhovovat vSechny zadznamy. S pouzitim dalsich direktiv jako UNION
1ze docilit i mnohem zajimavéjsich vysledkt.

e (Code Injection — toky z této kategorie se neomezuji pouze na zménu
parametri zneuzivaného dotazu, ale pridavaji za néj dalsi, uzivatelem vy-
tvoreny, dotaz. Napt. smazani tabulky lze provést zadanim hesla ve tvaru
’>; DROP TABLE users;. U nékterych databazi je nasobné vykonavani do-
tazi v ramci jednoho pozadavku zakazano, takze jsou proti této verzi ttoku
imunni.

e Function Call Injection — fada databazi umoziiuje v ramci dotazu pouzivat
ruzné standardni funkce jako jsou prevody mezi forméaty, zména velikosti
pismen, ale také posilani http pozadavk apod. Nékteré databaze pod-
poruji také TSQL (Transact-SQL), takZze se v rdmci SQL dotazu muze
vyskytnout napf. shutdown with no wait. Oboji muze zkuSeny tutocnik
mize vyuzit pro své potieby

e Buffer overflow — funkce zminéné v pfedchozim bodé mohou obsahovat
dalsi zranitelnosti a vhodnym zadanim parametri 1ze dosdhnout preteceni
zasobniku. Nasledky byly naznaceny jiz v kapitole 7.1.

Pokud atoc¢nik zna strukturu jednotlivych tabulek a jejich vzajemné vazby, ma
vyrazné ulehcenou praci. Nicméné i databaze, jejichz struktura neni vefejné
znama, nejsou vuci této zranitelnosti imunni. Neohlidana chybova hlaSeni mo-
hou ¢asto prozradit potifebné informace, nehledé k tomu, ze bezpecnost zalozena
na tajemstvi nemé dlouhého trvani.



88 Ales Padrta

Ochrana proti tomuto typu zranitelnosti spociva v peclivém oSetfeni uZi-
vatelskych vstupt, omezeni uzivatelem spousténych funkci a omezeni obsahu
chybovych hlaseni [15].

8 Zavér

Po precteni tohoto dokumentu by ¢tenafr meél védét co si predstavit pod pojmem
zranitelnost (vulnerability) a s jakymi druhy zranitelnosti se miize setkat. Déle
byla vénovana pozornost zivotnimu cyklu zranitelnosti od jejiho vzniku az po jeji
eliminaci, ptricemz bylo popsano, kde se daji informace o vzniklych zranitelnos-
tech najit a jak s nimi nakladat. Néasledné byl objasnén vztah CSIRT k fenoménu
zranitelnosti. Na zavér pak byly podrobnéji popsany vybrané zranitelnosti.
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CLOUD COMPUTING

Dalibor Kaé¢mar

E-MAIL: DALIBOR.KACMARQ@QMICROSOFT.COM

Abstrakt

Cloud computing je v soucasné dobé téma, které zaméstnavd celou tadu IT odborniki
a vyvojariu. Microsoft ohldsil podporu této formy realizace IT na podzim roku 2008
pod nazvem Platforma sluzeb Azure. V prezentace bude proto vénovand jak pohledu
na konkrétni prinosy vyuZiti cloud computingu, ale i konkrétnim ukdzkim dostupnych
sluzeb, které muze kazdd firma i koncovy uZivatel dnes ziskat. Podivdme se i na integraci
cloud platformy s ostatnimi online sluzbami a popiseme si na praktickych prikladech
jak mohou firmy jiZ dnes Microsoft Azure sluzby vyuZit.

Autor prispévék nedodal.
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R0OZPOZNAVANI RUKOU PSANEHO TEXTU
VE WINDOWS 7

Stépan Bechynsky

E-MAIL: STEPAN.BECHYNSKY@QMICROSOFT.COM

Podpora pro rozpoznavani rukou psaného textu se v opera¢nim systému Win-
dows objevila poprvé v listopadu 2002 s prichodem Tablet PC a Windows XP
Tablet PC Edition. Tablet PC jsou typicky notebooky s , dotykovou obrazov-
kou“, kterd funguje na podobném principu jako tablet, takze vétSinou potiebu-
jete specialni pero. Diky moznosti otocit viko notebooku obrazovkou nahoru jsou
Tablet PC uzptisobené pro psani i ve chvili, kdy musite notebook drzet v ruce
a nemate moznost si ho polozit. Pro nas podstatna zména ve Windows 7 je pod-
rukopis nékolik set lidi z fad zaméstnanci ceské pobocky spolec¢nosti Microsoft,
jejich ptribuznych a znamych. Cilem bylo ziskat co nejvétsi spektrum rukopisi
od malych déti, které pisi ,krasopisem“ az po ,,vypsané®“ ruce starsich ro¢nikt.
Posledni sbér rukopisii probéhl v tinoru 2009, kdy se nasbiralo kolem padesatky
dalsich vzork.

Pokud mate nainstalovanu podporu pro Tablet PC, mate k dispozici panel
pro zapis textu rukou, ktery se aktivuje pfi priblizeni pera k obrazovce.

R Eo — Ele b [ 7]
@i@ Sk & v Oprava Odstrafiovani Rozdéleni Pa'-ip;]'-c'wéni 2 7

Obr. 1

Pokud je rozpoznani textu chybné, mate moznost text opravit a tim se cely
systém uci. Jak vidite na snimku obrazovky, béhem oprav jsou vam nabizena
dalsi potencionalné spravna slova. Systém tedy nepracuje jen s analyzou tahi
perem, ale také spolupracuje se slovnikem. Tim se tispésnost rozpoznani vyrazné
zvysuje.
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Obr. 2

Druha moznost je hned na zac¢atku pouzivani Tablet PC spustit aplikaci, kde
opisete 50 predpripravenych vét a tim systém naucite 1épe rozpoznat vas rukopis.

() # Individusini nastaveni rukopisu - Cetina (Cesks republika) —

e e e s _ R e _—— —  pp——

PfizpGsobit rozpoznavani rukopisu

U nékterych jazykd mizZete zadat ukazky vaieho rukopisu, a zvyiit tak pravdépodobnost, Ze vas rukopis
bude spravné rozpoznan. Nejlepiich vysledki doséhnete, pokud zacnete u specifickych znakd i slov, které
Jsou pfi€inou chyb rozpoznavani rukopisu.

Chyby rozpoznavani specifické pro cil
A o Poskytnéte ukazky rukopisu pro specifické znaky ¢i slova, kterd jsou rozpoznavana
nespravng,

“';' ol Naucit modul rozpoznévani rukopisu svij styl rukopisu

£ A Poskytnéte rozsahlejsi sady ukazek rukopisu. Zaénéte zde, pokud je kvalita rozpoznavani
Fie rukopisu celkoveé Spatna.

Souvisejici dkoly:
Odstranit ukdzky rukopisu zadané pro aktualni jazyk
Individualni nastaveni rukopisu pro jiny jazyk

Obr. 3
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Panel pro matematicky zapis

Dalsi z novinek ve Windows 7, ktera vyuziva moznosti rozpoznavani rukou psa-
ného textu je ,Panel pro matematicky zapis“, ktery oceni zejména studenti
a vyucujici technickych obort. Tato aplikace je urcena pro prevod rukou napsa-
ného matematického vzorecku do forméatu MathML (http://www.w3.org/Math/).
Takto vytvoreny vzorecek aplikace ulozi do schranky, odkud si pak mutzete vzo-
recek vlozit do cilové aplikace, kterda musi podporovat format MathML, napf.
Microsoft Word 2007. Pokud potfebujete vzorecky ve formatu TEX, muzete vyu-
7it existujici Sablony XSLT pro transformaci, které najdete na internetové adrese
http: //www.raleigh.ru/MathML/mmltex/index.php?lang=en. K pfevodu formatu
MathML do formatu, ktery vyzaduje Microsoft Word 2007, se ostatné také po-
uziva XSLT. Tyto Sablony najdete v adresari, kde je nainstalovian Microsoft
Word 2007, v souborech MML20OMML.XSL a OMML2MML.XSL.

Panel pro matematicky zapis mutzete také vkladat pfimo do vlastni aplikace
jako COM objekt.

)
¥

Obr. 4
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InkCanvas a InkAnalyzer

InkCanvas je objekt z .NET Framework 3.0 a jednd se v podstaté, jak na-
zev objektu napovida, o kreslici plochu. Jednotlivé tahy, které do InkCanvas
nakreslite, mizete pak analyzovat pomoci objektd ze jmenného prostoru Sys-
tem.Windows.Ink, ktery je soucasti Tablet PC SDK.

InkAnalyzer ia = new InkAnalyzer();

ia.AddStrokes (inkText.Strokes); // object inkText je datovOho typu
InkCanvas

ia.SetStrokesLanguageId(inkText.Strokes, 1033);

ia.Analyze();

string s”= ia.GetRecognizedString();

Podobnym zptsobem miuzete ,odhadovat® nakreslené tvary (kruh, ¢tverec,
trojahelnik, ...).

M InkAnalysis =) &
FEi E I /] E I
" e ———

Obr. 5
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WINDOWS 7

Karel Florian

Novy klientsky operacni systém spolec¢nosti Microsoft pfinasi mnoho zaji-
mavych novinek. At uz jde o vylepseni ovladéni, grafického rozhrani ¢i novinek
skrytych uzivateli. Tedy zmény v jadru OS, zabezpeceni, moznosti spravy atd.

Stavajici verze operac¢niho systému, Windows Vista, nastolila smér, kterym
se nadale prostfedi a schopnosti opera¢niho systému od spole¢nosti Microsoft
budou ubirat. Hlavni zaméfeni funkcionality tedy ztstalo stejné:

e snadna dostupnost informaci a pristup odkudkoli
e vyssi efektivita prace

e ergonomie a pfimocaré ovladani

e bezpecnost

Pokud bychom rozdélili hlavni funkéni zmény a vylepSeni do dvou zakladnich
kategorii, dostali bychom zhruba nasledujici seznam.

Koncovy a domaéaci uzivatel:

e Zcela novy taskbar a tzv. jump-listy, které zjednodusuji orientaci
ve spusténych programech a pomahaji uzivateli efektivnéjsi manipulovat
s procesy a oblibenymi programy.

e Vylepsené vyhledavani a tzv. federation search. Oboji pomah4 uzi-
vateli nalézt pozadované informace jak na daném pocitaci, tak i v inter-
netu, popi. oblibenych a definovanych serverech.

e Windows Explorer a knihovny. Snazsi organizace slozek do tzv. kniho-
ven, které mohou sdruzovat jednotlivé vybrané adresafe a uzivatel tak na-
jde v8e na jednom misté.

¢ Homegroup. Tedy zjednoduSené a velmi rychle nastavitelné sdileni in-
formaci, hudby, filmt v rdmci domaci sité béhem nékolika malo kliknuti
mysi.
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e ZaFizeni a tiskarny, ovladace, streamovani médii. To vSe na jednom
misté, ve vylepsenych ovlddacich panelech a zjednoduSenym privodcim
konfigurace.

e Internet Explorer 8. Zcela novy prohliZe¢ s mnoha systémovymi a kli¢o-

vymi vylepSenimi poskytne bezpecnéjsi, rychlejsi a pohodlnéjsi cestu k in-
formacim na internetu.

IT odbornici/korporatni sféra:

e Nasazeni pomoci systému image soubori, jejich sprava a konfigurovatel-
nost.

e Mnohem §ir§i moznosti v rdmci skupinovych politik (zv1asté ve spojeni
s Windows Serverem 2008 R2) a také skupinovych preferenci pro detailni
nastaveni klientské stanice.

e Zabezpeceni systému za pomoci vylepseného a konfigurovatelného User
Account Control (UAC).

e Novy Internet Explorer 8 s moznosti nastaveni za pomoci skupinovych
politik, popf. vytvoreni vlastni konfigurace IE pro koncové uzivatele.

e Direct Access, neboli sluzba, ktera umozni uzivateli pfipojit se do prace ¢i
kancelate bez pouziti VPN klienta ¢i softwaru tieti strany, pfimo za pomoci
nativniho Windows prosttedi, samoziejmé pti dodrzeni vysoké bezpecnosti,
Sifrovani a vSech autentizacnich nélezitosti.

e Problem Steps Recorder (PSR) je novou funkci, kterd umoziuje uzi-
vateli ,nahrat“ problémové chovani pocitace a odeslat jej spravci béhem
par vtefin k vyTeSeni.

Funkci a vylepseni je samozfejmé mnohem vice a mohli bychom ve vyc¢tu
pokracovat na dalSich X stranach tohoto ¢lanku. Nicméné pro utvoreni alespon
zékladniho pfehledu toho, co vse od Windows 7 mizeme ocekéavat to postacuje.

Pokud pri¢teme dramaticky upraveny kernel systému s mnohem vyssim viyko-
nem, rozdéleni jeho vrstev do nékolika Grovni kvili zabezpeceni procesti a fizeni
jejich logiky, spravovatelnost za pomoci Powershell V2 a podporu vSech vir-
tualiza¢nich technologii (MED-V, APP-V), termindlovych sluzeb, Application
Locker a spoustu, spoustu dalsiho, dostaneme obrazek vyspélého, vykonného,
bezpecného a velmi schopného operac¢niho systému, ktery pokracuje ve sméru
nastoleném Windows Vista.

Spolecné ve spojeni se serverovych operacnim systémem Windows Server
2008 R2 budou Windows 7 tvorit velmi silnou a schopnou dvojici, ktera uspokoji
jak naroc¢né korporatni uzivatele a administratory, tak jesté naro¢néjsi uzivatele
domaci.
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AGILE PROJECT PLANNING
(DOES YOUR PROJECT NEED GANTT CHART)

Vaclav Pergl

E-MAIL: VPERGLQKERIO.COM

Motto:
“These days we do not program software module by module;
we program software feature by feature.”

Marenka Poppendieckova

Introduction

Planning is important, even for agile projects and this article introduces agile
planning practices and describes how to use it in multi-team project.

In agile methods, loading a team with work is done through iteration plan-
ning. Due to the shortness of the iteration (typically two weeks) a plan reduces
in importance and planning gains in importance. For small projects it may be
sufficient to plan only a single iteration at a time. The experienced disadvantage
of iteration planning when applied to projects that run for more then a few it-
erations or with multiple teams is that the view of the longer term implications
of iteration activities can be lost. In other words: the view of ‘the whole’ is lost.

A solution is to add planning levels to incorporate the current view of ‘the
whole’. In plan driven and waterfall methodologies this problem is overcome
through a large upfront design, aiming to predict accurately how much work
is involved in each project task. This leads to a large investment early in the
project, when it is by no means certain that the designed functionality is actually
the functionality desired by the product owner. An approach with multiple levels
of planning has to avoid the reintroduction of the big design up front.

Planning activities for large-scale development efforts should rely on five
levels:

e Product Vision
e Product Roadmap

o Release Plan
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e Sprint Plan
e Daily Commitment

Each of the five levels of planning addresses the fundamental planning principles:
priorities, estimates and commitments.

product vision yearly by the product owner

product roadmap bi-yearly by the product owner

release plan quarterly by the product owner and teams

daily by the individuals

Figure 1

1 Strategic Level

1.1 Strategic Product Vision

The Product Vision is designed to present the big picture of the product. The
vision defines the mission and the boundaries within which we will work to
achieve the desired results. The release goal should be directly traceable to a
corporate strategic objective.

Possible structures for a visioning exercise are to create an elevator statement
or a product vision box. The principle of both exercises is to create a statement
that describes the future in terms of desired product features, target customers
and key differentiators from previous or competitive products. The following
structure of the elevator statement is suggested:

“For (target customer) who (statement of the need) the (product name) is
a (product category) that (product key benefit, compelling reason to buy). Un-
like (primary competitive alternative), our product (final statement of primary
differentiation).”
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Product Vision describes a desired state that is one year or more in the
future. Further planning activities will detail the vision, and may divert from
the vision because the future will bring us a changed perspective on the market,
the product and the required efforts to make the vision reality.

2 Product Level
2.1 Product backlog

In anticipation of the next planning stage a list of desired features needs to be
built — the product backlog. In its simplest form, such a backlog is a table
(spreadsheet) of product requirements, briefly described so a development team
can provide estimates for the realization of each feature. Most importantly, the
list has to be prioritized. The success of a project depends on the early delivery
of the highest priority features. Since the success of a project is measured in
business terms, the prioritization of the feature list is the responsibility of the
business.

Interaction with the development teams is required. Without a discussion of
the features it will be hard for the development team to produce estimates that
have an acceptable inaccuracy. Characteristics of a product backlog include:

e One product backlog for all teams (see the whole)
e Large to very large features (themes)

e Feature priority based on business priorities (discovered through market
research)

e Technology features (sometimes called non-functional features) are limited
to those that have a direct impact on the success of the product in the
market.

Typical backlog includes the following mandatory fields:

ID a unique identification, just an auto-incremented number
Name a short, descriptive name of the story
Priority the priority for this story (1=MAX, ..., 5=MIN). or
labels (acronym MoSCoW):

e Must,

e Should,

e Could,

o Wont.
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Complexity e Size category. The simplest way to rate features is

by size category: small, medium, large, extra-large (“T-
shirt size”) or serial numbers (1 =MIN, ..., 5=MAX).

e Story points. Non-dimensional units of complexity
that are assigned by estimators to each feature.

e Ideal man-days. Very good understanding of the fea-
ture and the team’s abilities are required. This gran-
ularity of estimation also risks misleading that people
can be traded for features and time (classic fallacy of
the “mythical man-month”.) Just use them with care.

Auxiliary fields can be:

Acceptance | a high-level description of how this story will be

test demonstrated at the sprint demo. If you practice test-driven
description | development this description can be used as pseudo-code for
your acceptance test code.

Notes any other info, clarifications, references to other sources of
info, etc.

2.2 Impact Analysis Form

Impact Analysis Form contains assessment of effort, risks, constraints and de-
pendencies of features/themes or requested changes. Is used for assessment of
“top ten” Product Backlog items (feasibility, human resource allocation, third
party dependencies, risks or budget planning).

2.3 Product Roadmap

The creation of the roadmap is largely driven by the product owner. This stage
has limited influence of technology constraints. In a meeting or series of meetings
the roadmap will be drawn by the product owner. This can be quite literally,
through a graphical representation of the releases, or more formally in a written
document outlining the dates, contents and objectives of the foreseen releases.

A product roadmap shows how the product will evolve over the next two
to three releases. The product roadmap is a high-level representation of what
features or themes are to be delivered in each release, the customer targeted, the
architecture needed to support the features, and the business value the release
is expected to meet.
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3 Release Level

3.1 Release Vision/Scope Document

Release Vision/Scope Document defines release date, goal and planned features.
It can also include any assumptions, dependencies, constraints, decisions made,
concerns, risks, or other issues that may affect the release. Approved version
is binding for project maneger. The Vision/Scope document is organized into
sections:

o Business Opportunity: a description of the market situation and needs

e Solutions Concept: the approach the project team will take to meet the
needs

e Scope: the boundary of the solution defined though the range of features
and functions, what is out of scope, a release strategy, and the criteria by
which the solution will be accepted

e Solution Design Strategies: the architectural and technical designs used to
create the customer’s solution

e Release tradeoff matrix: an agreement regarding the default priorities when
making tradeoff decisions

D,

y - ,* | Fixed | | Chosen | |H.diumh|e

[Romwes ]| 4
Dz

Features /

Figure 2

Release Vision/Scope document is written at the release planning level and
is used for developing more detailed technical specifications and release plans. It
provides clear direction for the project team; outlines explicit, up-front discussion
of release goals, priorities, and constraints.

NOTE: The word “release” does not solely mean a product release to the end
customer — it can also mean an internal release to fulfill integration milestones
and continue to confirm that the product is “potentially releasable”.
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4 Iteration Level

4.1 Iteration Planning

During release planning the delivery of features was determined, taking depen-
dencies between the features and between teams into consideration. Due to the
lack of detail the estimates are rough and have an acceptable uncertainty.

For iterations within the release, a planning session takes place. During the
session, detail is added to the features through decomposing into tasks. Adding
detail increases accuracy of the estimates.

The agenda for the planning meeting bears great similarities with the one
from the release planning meeting, with the prime distinction of the planning
horizon: only a single iteration is observed in all activities. The core of the
activities is carried out on a team-by-team basis:

e The individual teams determine their actual capacity, or the amount of
work it can get done within the iteration.

e The individual teams decompose as many features as seem to fit in the
next iteration into tasks — this can be done in preparation.

e Every task is estimated, with a typical task size of a half a day to two
days.

5 Daily Level

5.1 Daily Plan

Our agile teams have taken on the habit of a daily meeting: the SCRUM stand-
up meeting. In a 10-minute session, the team members update their status:

e what did I do yesterday,
e what will I do today,
e I am blocked by. ..

This daily meeting is not often seen as a planning session, but certainly is. The
people look a day ahead, have learned from the earlier days in the iteration and
tell each other what they plan on doing. Issues are raised, possibly addressed,
and the success of delivering the desired features within the iteration can be
determined after the meeting.

Like other planning activities, the daily plans need to be synchronized be-
tween teams. This takes place in a coordinating stand-up meeting (‘Scrum of
Scrums’). Representatives of each team report the status, plans and impedi-
ments to each other in an identical format. The three questions answered are
the same as in the individual stand-up meetings
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EXTREMNI PROGRAMOVANT

Martin Junek

E-MAIL: MARTIN.JUNEK@AIMTEC.CZ

Abstrakt

Extrémni programovdni (XP) je promysleny ptistup k vjvoji software. Od roku 1996,
kdy byla tato metodika formdlné popsdna, ji ovérilo mnoho vyvojovych spoleénosti riz-
nych velikosti v riznych odvétvich v celém svéte. Vivojovée oddélent spolecnosti Aimtec
uspésne vyuziva XP jiZ nékolik let. Cilem této predndsky je nejen sezndmit vds s prin-
cipy XP. Dozvite se také, jaké prinosy mélo zavedeni metodiky pro efektivitu celého vy-
vojového oddéleni. Rozkryjeme také nejcastéjsi problémy vsech vyvojovych tymai, které
se zdaleka metykaji pouze programdtoriu. Extrémni programovdni si klade za cil nejen
zefektivnit vyjvoj, ale ma byt také motivacni pro cely tym. Jinymi slovy, prdace must byt
predevsim zdabavnd.

Autor prispévék nedodal.
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GIT ANEB SPRAVA VERZI TROCHU JINAK

Jan Kasprzak

E-MAIL: KASQFI.MUNI.CZ

Abstrakt

V oblasti systémi pro ddrzbu a spravu verzi zdrojovych kddi (SCM) doslo v poslednich
letech k bourlivéemu vyvoji, ktery je charakterizovdn prechodem od centralizovanych
systémi typu CVS (a pozdéji Subversion) k plné distribu- ovanym systémim. Systém
Git, predstaveny v tomto prispévku, nepatri mezi nejstarsi mezi podobnymi systémy,
nicmeénée v mnohém se témi starsimi nechdvd inspirovat, a naopak v jinych pripadech
st jde svou vlastni cestou. V prispeévku se zamerime hlavné na vnitini fungovdni Gitu,
a z toho pak vyplynou mozné zpisoby pouZiti.

Abstract

In the last few years, there has been an intense development in the area of source code
management systems (SCM). This can be characterized mainly by the movement away
from the centralized systems like CVS (and later also Subversion) to fully distributed
systems. The Git system, introduced in this paper, is not the oldest amongst the similar
systems, but it is inspired by the older systems in many ways, but it also uses its own
way of doing things in several other cases. In the paper we will focus on the internals
of Git, and this will lead us to possible use cases.

Kli¢ova slova: Version control sytems, distributed source code management,
Git, Linux
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1 Uvod

S pojmem werzovaci systém' se setkal asi kazdy, kdo nékdy pracoval pobliz vyi-
voje softwaru. Pod timto pojmem rozumime software, do kterého Ize ukladat
verze zdrojovych texti tak, aby bylo mozno se pfipadné v budoucnu mohli vra-
tit k nékteré starsi verzi. Nejprve zdkladni pojmy z oblasti verzovacich systémi:

repozitaF (repository): misto, kam si verzovaci systém uklad4d informace
o tom, jak vypadaly starsi verze, a dalsi svoje metadata.

checkout: zkopirovani nékterého z uloZenych staviu z repozitafe do lokalniho
souborového systému.

pracovni kopie: data vyexportovand z repozitife akci checkout.

commit: akce ulozeni zmén v pracovni kopii do repozitare. Nékdy se vSak timto
pojmem oznacuje i verze dat timto procesem vytvorena.

Ukladani verzi je zakladni funkce SCM systému. Déle verzovaci systémy ob-
vykle poskytuji nasledujici vlastnosti:

vétveni: z jednoho stavu v ¢ase muze vychézet vice paralelnich vétvi vyvoje
(napt. stabilni a vyvojova vétev). Je nutno Fict, Ze podpora slucovani vétvi
(merge) je ve vétsiné systému velmi slabé.

komentéare: ke kazdé zméné (commit, changeset) je mozno pfipojit popis dané
zmény a piipadné odkaz na systém pro spravu chyb.

paralelni pFistup: vétSina systému se néjakym zplisobem snazi FeSit pristup
vice vyvojarta ke zdrojovym textim a pripadné zamykani.

hacky: skriptovatelné akce, vykonané v riznych fazich prace s verzovacim sys-
témem (napfiklad automatizované spusténi regresnich test p¥i commitu
do hlavni vétve).

Stitky: textové nazvy verzi. Jednotlivé verze pak miZzeme adresovat podle ¢asu
vzniku, interniho c¢isla verze ve verzovacim systému a se Stitkem i podle
Stitku dané verze. Stitek mtize napiiklad odrazet fakt, Ze ,tato verze byla
zvefejnéna jako 1.0.1¢.

Verzovaci systémy se mohou lisit v nékterych vlastnostech, jako napriklad
jestli podporuji ukladani binarnich nebo jen textovych dat, jestli je mozno ukla-
dat metadata typu UNIXova pristupova prava, MIME typy souborid a podobné,
jestli pracuji nad jednotlivyemi soubory (RCS, SCCS, CVS) nebo nad celym
stromem adresait (Subversion), detekei poruseni repozitare, atd.

Lalternativni pojmy: systém pro spravu verzi, systém spravy zdrojovych texti, source code
management system (SCM system), version control system (VCS)



34. KONFERENCE EUROPEN.CZ 109

2 Distribuované SCM systémy

2.1 Centralizované systémy

A7 do pomérné neddvné doby mély vSechny verzovaci systémy centralizovanou
architekturu. To znamena, Ze repozitaf pro dany projekt byl na jednom serveru,
ke kterému se jednotlivi vyvojafi pfipojovali, at uz s pravem c¢teni (stahovani
verzi, vypis historie, atd.) nebo i s pradvem ménit data (pravo commit). Vyvojar
si pak vzdy stahnul aktudlni verzi na svij stroj, provedl zmény, a tyto pak
promitnul do repozitare.

2.2 Problémy centralizovanych systému

Centralizovany pristup s sebou nese nékolik problémi. Ten nejméné zavazny je,
ze pro vyuziti vyhod verzovaciho systému je tfeba mit sitovy piistup k repozi-
tari. Neni tedy mozno vzit si praci na chalupu a pfitom kromeé psani programu
délat operace typu ,,zjisti kdo psal tenhle kus kédu“ nebo ,,oprav preklep v do-
kumentaci ve vétvi, jejiz checkout jsem si neudélal predem®.

Tim se dostavame k dalsimu problému: centralizované verzovaci systémy nuti
vyvojare, aby commit nedélali pfili§ Casto. Obvykla praxe je, Ze vyvojar udéla
commit jen na konci pracovniho dne. Jednotlivé commity ve verzovacim systému
jsou pak citelné jen jako ,zkompilovatelné stavy projektu”, ale uz ne jako logické
k sobé patfici zmény. V centralizovaném systému je pomérné tézké ,odlozit si“
pravé rozpracovanou rozsahlejsi ¢innost a opravit trivialni chybu nebo pteklep
ve formé samostatného commitu.

Asi nejvétsim problémem centralizovanych verzovacich systému je prekvapiveé
jejich centralizovanost. Centralizovanost znemoznuje naptiklad nékolika ,,okrajo-
vym“ vyvojaitim bez prava zapisu do hlavniho repozitare dohodnout se a ad-hoc
spolupracovat na néjaké ¢asti vyvoje, véetné vymeény svych ¢asti kédu za pomoci
verzovaciho systému. Centralizované systémy tak pfrinaseji do projektd znacnou
miru politikafeni a rozdélovani svéta na ,core team“ s prdvem commit a ,ty
ostatni®, ktefi mohou vyhod verzovaciho systému pouzivat jen velmi omezené.

2.3 Distribuované systémy

Distribuované SCM systémy pfedstavuji kvalitativné novou droven prace s ver-
zovacim systémem. Zakladni vlastnosti je neexistence jednoho centralniho repo-
zitafe, do kterého maji pfistup (nékteti) vyvo jariZ. V distribuovaném verzovacim
systému muZe existovat (a redlné také existuje) mnoho rtznych repozitait. Na

2u vétsiny projektd samoziejmé ,néco jako“ centralni repozitdl existuje i nadale. Jeho
status ale neni dan funkéné (ze by kazdy vyvojaf potfeboval mit k nému prévo zapisu), ale
deklarativné (je to ten konkrétni z mnoha moznych a funkéné ekvivalentnich).
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(" ( bisect improve error message when branch checkout fails
/ | / send-email: fix nasty bug in ask() function
"l Update draft release notes to 1.6.3

Sync with 1.6.2.2
" ; vig22| GIT1622
~| Merge branch jjc/maint-1.6.0-blame-s' into maint
Merge branch fjs‘maint-diff-temp-smudge’ into maint
Merge branch js‘maint-1.6.0-exec-path-env' info maint
11 Merge branch ‘bc/maint-1.6.1-branch-deleted-was' into maint
N Merge branch tr/maint-1.6.1-doc-format-patch--root' into maint
Merge branch dm/maint-docco’ into maint
send-email: ensure quoted addresses are rfic2047 encoded
\ . &, send-email: correct two tests which were going interactive

b Merge branch ‘effast-export’
‘ builtin-fast-export.c: handle nested tags

builtin-fast-export.c: fix crash on tagged trees

builtin-fast-export.c: turn error into warning
test-suite: adding a test for fast-export with tag variants
Merge branch ‘mhformat-patch-add-header
format-patch: add arbitrary email headers
= Merge branch tr/maint-1.6.1-doc-format-patch--root'

[ ] Documentation: format-patch --root clarifications
Merge branch ‘maint’
Merge branch ‘maint-1.6.1"into maint
) ( Merge branch ‘maint-1.6.0" into maint-1.6.1

Documentation: Remove an odd "instead”
fix portability problem with IS_RUN_COMMAND_ERR

Obrazek 1 Graf verzi v projektu Git

rozdil od operace checkout u centralizovanych VCS je zde operace clone, ktera
znamend vytvoreni lokalni kopie repozitare, véetné veskeré historie.

Obvykld metoda prace pak je vytvoreni klonu néjakého repozitafe, prace
uvnitt lokalni kopie (s pfipadnym sdilenim dat s jinymi repozitafi) a zpfistupnéni
vlastnich zmén ve formé svého vlastniho repozitatre, odkud si spravce projektu
(anebo kdokoli jiny) muZe dle svého uvadZzeni zmény vzit a pouzit.

Dalsi rozdil je pak ve zpisobu nahliZzeni na data. Zatimco centralizované sys-
témy povazuji jednotlivé verze za snimky dat v ur¢itém ¢ase®, distribuovany
systém uvazuje v intencich posloupnosti zmén v datech (angl. changesets). Cely
vyvoj pak je zobrazitelny nikoli ve formé posloupnosti, ale orientovaného acyk-
lického grafu. Jednotlivé verze jsou pak charakterizovany nikoliv svym obsahem,
ale seznamem zmén (obvykle oproti spoleénému pfedkovi), které byly do dané
verze zahrnuty. Pfiklad grafu zmén v projektu s distribuovanym SCM je na
obrazku 1. Komunikace mezi jednotlivymi repozitafi muze byt jak nativni —
prostiedky konkrétniho verzovaciho systému — tak i obecna, naptiklad zasilanim
soubort ve formatu programit diff(1) a patch(1).

Vyznamnou vlastnosti distribuovanych SCM systémn je, ze typicky poskytuji
girokou gkélu metod Cteciho piistupu k repozitafi. Repozitafem pak muze byt

3V Subversion dokonce linearng uspoiadané do posloupnosti.
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i libovolny staticky adresar, zpristupnény protokolem HTTP nebo FTP. Timto
je umoznéno, ze svoji vlastni praci muze i s vyhodami verzovaciho systému zve-
fejnit opravdu kazdy, kdo mé aspon néjaky HTTP server. Neni tfeba ani pravo
zapisu do centralniho repozitare, ani provozovani vlastniho serveru pro verzovaci
systém, ani vytvoreni ,oficialniho* projektu naptiklad na SourceForge. Kdokoli
takto mutize snadno zvefejnit svoje upravy libovolného jinde dostupného projektu
se vSemi vyhodami pouziti verzovaciho systému.

3 Systém Git

3.1 Historie

Operacni systém Linux byl pomérné dlouho vyvijen bez pouziti verzovaciho sys-
tému. Hlavni spravce vyvoje — Linus Torvalds — dlouho necht€él zadny verzovaci
systém, protoze pole néj by tehdejsi systémy jej spiSe brzdily nez by prinasely
zlepSeni. A% v roce 2002 Larry McVoy, autor verzovaciho systému pro potieby
Sun Microsystems TeamWare, prisel s projektem verzovaciho systému BitKee-
per, ktery byl jednim z prvnich plné distribuovanych systémi. Linus Torvalds
pak zacal BitKeeper pouzivat pro vyvoj jadra Linuxu. BitKeeper ovsem nebyl
Open Source, coz vzbudilo nevoli nékterych dalsich vyvojaia.

Ptiblizné ve stejné dobé zapocal vyvoj nastroje GNU Arch, ktery byl prv-
nim Open Source distribuovanym verzovacim systémem. Arch ovSem mél nékolik
praktickych omezeni (zejména vykon, z uzivatelského hlediska pak pomérné slo-
7ity zpusob prace a slozité pojmenovavani verzi a vétvi), takZe jeho nasazeni
v redlnych projektech bylo spise sporadické.

Dalsim vyznamnym distribuovanym verzovacim systémem byl Monotone, je-
hoz autofi ptisli s myslenkou, kterd do znacné miry FeSila problematiku celo-
svétové jednozna¢ného pojmenovavani sad zmén (changesets) v distribuovaném
prostfedi. Napad spocival ve vyuziti kryptograficky silné hashovaci funkce pro
oznaceni verze souboru nebo i stromu soubori. Pouhym spoc¢tenim SHA1 souc¢tu
souboru mizeme celosvétoveé jednoznac¢né adresovat jeho obsah.

V dubnu 2005 Larry McVoy ukoncil licenci BitKeeperu pro vyvoj jadra Li-
nuxu (divodem bylo to, ze autor Samby Andrew Tridgell zvefejnil vysledky
svych pokusi o reverzni inZenyrstvi sifového protokolu BitKeeperu) a Linux se
ocitl zpét v bodé nula. Linus Torvalds se rozhodl na nékolik tydnt prerusit vyvoj
Linuxu a vénovat se vytvoreni verzovaciho systému. Torvalds na zakladé zku-
Senosti s BitKeeperem a na zakladé informaci o dalsich verzovacich systémech
navrhl systém Git [1]. I kdyz z pivodni implementace toho v soucasném Gitu
mnoho nezbylo, zdkladni architektura, zajistujici extrémné rychlou odzevu, se
pouziva dodnes.
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4 Architektura Gitu

V nésledujici kapitole si ukdzeme principy, na jakych Git stavi. Vyklad je volné
inspirovén ¢lankem [2]. Neni to uzivatelskd pifirucka ani rychlokurz. Pro tyto
typy dokumentace odkazujeme na [3], resp. [4].

4.1 Konfigurace

Pro praci s Gitem je vhodné, aby u zmén byl uveden smysluplny autor. Toho
dosédhneme piikazem git-config(1), napiiklad:

$ git config --global user.name ’Jan "Yenya" Kasprzak’
$ git config --global user.email kas@fi.muni.cz

Git uklada globalni nastaveni v souboru .gitconfig v domovském adresaii.
Bez prepinace —--global lze upravovat nastaveni jen pro konkrétni repozitar.

4.2 Repozitar

Repozitar je v Gitu bézny adresar. Pokud vedle repozitare maji byt téz vykopi-
rovany zdrojové texty v néjaké verzi, rikd se jim pracovni kopie. Repozitar pak
ma svoje data v podadresari . git v kofeni pracovni kopie. Pokud pracovni kopii
nepotifebujeme (napiiklad pii zvefejnéni repozitére pres HT'TP), jednd se o tzv.
holy repozitdar (bare repository), ktery je adresafem (obvykle) s pfiponou .git.
Repozitaf lze vytvorit budto jako uplné novy (pro sviyj vlastni projekt) nebo
jako klon jiného repozitafe (pro upravy existujictho projektu):

$ mkdir mujprojekt; cd mujprojekt; git init [--bare]
$ git clone [--bare] http://server/projekt.git; cd projekt

4.3 Blob, tree, commit

Git je v podstaté obsahové adresovatelna databaze soubord. Kazdy soubor je
identifikovan SHA1 hashem svého obsahu a je oznacen pojmem blob. Hodnotu
SHA1 hashe neni tfeba uvadét celou, staci libovolny prefix, ktery hodnotu jed-
noznacné identifikuje v rdmci repozitarte:

$ echo ahoj > pozdrav.txt

$ git hash-object pozdrav.txt
36a0e7cf17ffe584221529d45113d821e70764a9
$ git add pozdrav.txt

$ git cat-file -p 36a0e7cf17

ahoj
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Jak vypadal dany projekt v urcité verzi je popsano v objektu typu tree. Tento
objekt obsahuje jména souboru které v daném case do projektu patfily a SHA1
hashe jejich obsahti v dané verzi.

$ git write-tree

£1d1e2642787c59d61£01075e44b780e60ede900

$ git cat-file -p fid1

100644 blob 36a0e7cf17f£e584221529d45113d821e70764a9 pozdrav.txt

S objekty typu tree obvykle uZivatel nepfichazi do styku pfimo. Jednotlivé
verze jsou identifikovany objekty typu commit. V nich se nachazi odkaz na verze
souborti (objekt typu tree), odkaz na rodi¢ovsky commit (nebo commity) a dalsi
metadata.

$ git commit -m ’Prvni verze’
Created initial commit f2ebc71: Prvni verze
1 files changed, 1 insertions(+), O deletions(-)
create mode 100644 pozdrav.txt
$ git cat-file -p f2eb
tree £1d1e2642787c59d61£01075e44b780e60ede900
author Jan "Yenya" Kasprzak <kas@fi.muni.cz> 1240789610 +0200
committer Jan "Yenya" Kasprzak <kas@fi.muni.cz> 1240789610 +0200

Prvni verze

Objekt typu commit v sobé jiz zahrnuje mimo jiné ¢as vytvoreni, takze jeho
SHAT1 hash se na rozdil od vyse uvedenych bude na vasem pocitaci lisit, i kdyz
budete vysSe uvedené piikazy zadavat doslova. Prvni commit nemé zadného ro-

dice. V dalsich je ale SHA1 hash rodice nebo rodi¢ zminén:

$ echo nazdar >> pozdrav.txt
$ git add pozdrav.txt
$ git commit -m ’Pridan pozdrav "nazdar".’
Created commit b400b96: Pridan pozdrav '"nazdar".
1 files changed, 1 insertions(+), O deletions(-)
$ git cat-file -p b400b96
tree £3424e549969f£3293ddb04970bde3128c836887
parent f2ebc71c3cad437c668c99731f6ael3efelcb2f18
author Jan "Yenya" Kasprzak <kas@fi.muni.cz> 1240790025 +0200
committer Jan "Yenya" Kasprzak <kas@fi.muni.cz> 1240790025 +0200

Pridan pozdrav "nazdar".
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Timto SHA1 hash commitu jednoznacné identifikuje nejen commit samotny
coby sadu zmén proti rodiéi, ale (protoZze commit zahrnuje i SHA1 hashe rodiét)
celou historii zpétné az ke vzniku projektu. Toto je vyznamna bezpecnostni
vlastnost Gitu — neni mozno bez pov§imnuti modifikovat zpétné historii. Navic
takto lze detekovat i poruseni integrity repozitare

4.4 Vétve, stitky

Jednou z nejsilnéjsich vlastnosti Gitu je prace s vétvemi. Uzivatel si mze snadno
vytvafet vétve (i dodasné), kopirovat mezi nimi zmény a spojovat vétve mezi
sebou. Vétev neni nic jiného neZ pojmenovana hlava (head), tedy commit ktery
nemé potomky. Pii commitu dalSich zmén do vétve se odkaz piepiSe na noveé
vznikly commit. Stitek (tag) pak je textovy odkaz na jeden pevny commit.
Vétve jsou uchovavany uvnitt repozitafe v podadresdfi refs/heads, stitky
v refs/tags. Implicitni vétev se jmenuje master.

$ git checkout -b japonsky
Switched to a new branch "japonsky"
$ git branch
master
* japonsky
$ echo konnichiwa >> pozdrav.txt
$ git add pozdrav.txt
$ git commit -m ’japonsky pozdrav’
Created commit celbbf5: japonsky pozdrav
1 files changed, 1 insertions(+), O deletions(-)
$ git checkout master
Switched to branch "master"
$ cat pozdrav.txt
ahoj
nazdar
$ git merge japonsky
Updating b400b96..celbbfb
Fast forward
pozdrav.txt | 1+
1 files changed, 1 insertions(+), O deletions(-)
$ cat pozdrav.txt
ahoj
nazdar
konnichiwa
$ 1s .git/refs/heads/
master japonsky
$ git branch -d japonsky
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5 Dalsi vlastnosti Gitu

Na vyse popsané architektuie Git stavi pomérné silné uzivatelské rozhrani. Neni
cilem v tomto ¢lanku popsat typické pouziti Gitu. V této kapitole zminime né-
které vybrané vlastnosti a principy, kterymi se Git odliSuje od jinych podobnych
systémii:

5.1 Produktem je zaplata

Jednou ze zakladnich myslenek Gitu je, ze produktem prace programétora nema
byt pouhy novy nebo opraveny kus programu, ale ze timto produktem ma byt
yzaplata“, tedy rozumné vytvoreny, zdokumentovany a logicky izolovany popis
zmeény oproti pfedchozi verzi. S témito zaplatami je pak mozno zachazet rtzné,
napiiklad pouzit jen nékteré, ménit jejich poradi a podobné. Tomuto cili Git pod-
fizuje i styl prace. Napfiklad v Gitu neni historie cosi neménného. Koneckoncti
jde stale o lokalni soubory na programétorové disku. Cili dokud programétor
nepublikuje svoji praci vefejné, mél by mit moznost upravovat svoje commity
dle libosti.

Cast4 je napiiklad situace, kdy programétor commituje novou funkci, ale za-
pomene ji popsat v manudlu. Git umoznuje pomoci piikazu git-commit
—--amend editovat posledni commit: pfidavat do ného dalsi zmény, upravovat
popis, a podobné. Nova verze commitu ma pochopitelné novy SHA1 identifi-
kator, ale u dosud nepublikovanych committ tohle nijak nevadi. Git umoziuje
podobnym zptisobem editovat i starsi commity.

Git ma podporu pro export napiiklad celé vétve jako sady zaplat, poslani
této sady e-mailem a na druhé strané aplikovani né€kolika maild jako zaplat do
zadané vétve.

5.2 Bisect

Méme-li jednotlivé tpravy jako logicky oddélené sady zmén (a ne naptiklad
sady zmén typu ,Moje prace za ten a ten den®), je i snadné&jsi odhalovani chyb
na strané uzivatele. Nastrojem git-bisect (1) je mozno oznacit si ktera verze
je funkéni a ktera nefunkéni, a Git pomoci pitileni intervalu® umozni vytvaret
mezilehlé verze, které pak uzivatel otestuje a oznaci, jestli tato verze funguje
nebo ne. S jistou davkou stésti pak muize uzivatel dospét k jedinému commitu,
ktery dany problém zpusobuje.

4Pojem wpuleni intervalu“ je zde pouzit jen velmi volné. Pfipominam ze distribuovany
verzovaci systém nemad zmény jako striktné usporadanou posloupnost, ale jako acyklicky ori-
entovany graf.
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Master

Obrazek 2 Spojovani vétvi — merge

5.3 Staging area

Pozorny ¢tenaf znajici i jiné verzovaci systémy si jisté povsiml, ze ve vySe uve-
denych ptfikladech bylo pouzito pfikazu git-add castéji, nez by ocekaval. Je
to kvili vlastnosti Gitu, kterou se tento systém odlisuje od jinych verzovacich
systému: staging area, nékdy téZ méné vystizné nazyvana indez.

Piikaz git-add (1) zde ma odli$ny vyznam od piikazi add z jinych verzova-
cich systému. Tam tato akce v podstaté znamena ,zacni sledovat tento soubor
verzovacim systémem®. V Gitu tato akce znamené ,do pfistitho commitu zahrn
tento soubor s pravé timto obsahem®. Git kromé pracovnich (vyexportovanych)
area — data napladnovand pro pfisti commit. Takto si programator miize commit
konstruovat postupné po jednotlivych souborech. Do commitu tedy nejsou au-
tomaticky zahrnuty vSechny modifikované soubory z pracovni oblasti, ale jen ty
explicitné oznacené.

Pro uzivatele pfechézejici z jinych verzovacich systémt méa nicméné Git prikaz
git commit -a, ktery déla totéz co commit v jinych verzovacich systémech, tedy
potvrzuje vSechny zménéné soubory.

5.4 Merge a rebase

Vétsina verzovacich systémt podporuje v néjaké formé slu¢ovani vétvi (merge).
V Gitu je sluovani vétvi pomérné jednoduché — hledaji se vSechny commity
které jsou potomky spolec¢ného rodice vétvi a jsou predky téch hlav vétvi, které
se pravé slucuji. Tyto se pak zahrnou do vyslednych dat, jak je naznaceno na
obrazku 2.

Mnohdy je vSak zadouci svoje zmény vystavit v podobé pro uzivatele Citel-
néjsi, a to jako zmény proti aktudlni oficilni verzi (nazvéme ji tfeba master).
Git toto Fesi pomoci akce rebase. Pfi rebase Git vezme zmény z dané vétve (které
jesté nejsou obsazeny v master vétvi) a vytvoii z nich nové commity se stejnym
obsahem, které ale navaze jako potomky hlavy vétve master. Nové commity
maji pochopitelné jiny SHA1 hash, protoZe se zejména lisi jejich rodié¢. Situace
je naznacena na obrazku 3.
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Master

Master

A’ B’

Obrazek 3 Spojovani vétvi — rebase

5.5 Stash

Chece-li vyvojar mit nejen ¢itelny kdd, ale i smysluplné a logicky oddélené com-
mity, narazi obcas na situaci, kdy by mél opravit trivialni chybu v situaci, kdy
ma rozdélanou néjakou vétsi praci. Git pro tyto ucely poskytuje nastroj stash:

$ vi pozdrav.txt # rozpracovana vetsi vec

$ git stash

Saved working directory and index state

"WIP on master: celbbfb... japonsky pozdrav"

HEAD is now at celbbfb japonsky pozdrav

(To restore them type "git stash apply")

$ ... oprav trivialni chybu ...

$ git commit ...

$ git stash apply # vracim se k rozpracovane veci

Stash umoznuje mit i vice takto rozdélanych a odloZenych praci. Nicméné
u vice rozpracovanych déletrvajicich ¢innosti je spi§ doporuceno davat kazdou
takovou ¢innost do samostatné vétve.

’ Y
6 Zaveér
Mezi distribuovanymi verzovacimi systémy zaujima Git vyznamnou pozici.

I kdyz historicky je mu vyc¢itana slabsi aroven dokumentace, v poslednich letech
se tento problém definitivné odsunul do FiSe urban legends. Nékteré vlastnosti
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jako je staging area mohou uzivatellim jinych systému pripadat neintuitivni, ale
pfi ¢astéjsSim pouzivani se stanou neocenitelnymi pomocniky. Neddvné oznameni
migrace nékolika velkych projektt (Perl, GNOME, Wine, X.org, ...) na Git ¢ini
z tohoto systému daleko nejrozsifenéjsi distribuovany systém spravy verzi na
svété. Budete-li zaCinat s novym projektem nebo uvazovat o zméné verzovaciho
systému stavajiciho projektu, zahrite Git do svych avah.
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JASNA A TEMNA MIiSTA PROCESU TESTOVANI
V SOFTWAROVEM PROJEKTU

Petr Zemla
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Abstrakt

Prispevek mapuje nékterd uskali procesu testovdni, jak je navrZen, Tizen a vyhodno-
covdn v praxi softwarového vyvoje. Zdklad pro analyzu tvori koncepty, na michZ jsou
zaloZeny metodiky rodiny ,, Unified Process®, zejména édsti tykajici se testovani, requi-
rements, issue managementu a configuration managementu. Chdpdni a pouZivdni zd-
kladnich pojmu a postupu v oblasti testovdani softwaru nent zdaleka tak stabilizované
(relativné) jako v tradiénich primyslovych disciplindch, dokonce ani jako v samotném
vyvogi softwaru. To vede v praxi k notorickému opakovdni problému, které byvaji ve své
podstate celkem jednoduché, ale mivaji zdsadni dopady na kvalitu produktu, dodrieni
terminu a jako konsekvence casto i ma vztahy wvnitt tymu. Pritom pri véasném od-
halent téchto typovych problémi je lze casto vyresit nasazenim pomérné jednoduchych
opatreni — dobrd zprdva obsaZend v prispévku se tykd prdvé téchto osvédcéenych postupu
a jednoduchych nastroji.

V prispévku uvddéné historky cerpd autor zejména z vlastni praze organizace a pro-
vddént testiu. V rozsahu mozném se dotkneme i vybéru a nasazeni ndstroju pro podporu
testu.

Autor prispéveék nedodal.



