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FEDORA A RED HAT ENTERPRISE LINUX

Miloslav Trmad

E-MAIL: MITRQREDHAT.COM

1 Operacni systém Linux

Linux je plnohodnotny operaéni systém Unixového typu', ktery lze pouzit jako
béznou uzivatelskou stanici, sitovy server, nebo v mnoha specializovanych pro-
stiedich (napf. clustery pro narocné vypocty, WiFi routery, mobilni telefony).

,Bézny“ uzivatel na Linuxu oceni Siroky zabér dostupného software: soucasti
operac¢niho systému je kromé zakladniho prostiedi cela fada aplikaci véetné kan-
celarského baliku OpenOffice.org, schopného pouzivat souborové formaty MS Of-
fice. Linux byl od zacatku koncipovan tak, aby mohl byt pouzivan nékolika
uzivateli zaroven; tato koncepce (napf. striktni oddéleni role bézného uzivatele
a spravce systému) vede k vysoké tirovni stability a bezpecnosti.

Spravcim pocitact poméhd to, ze Linux je slozen z velkého mnozstvi po-
mérné oddélenych komponent, coz usnadriuje hledani pfi¢in problémt a dava
spravci pomérné velké moznosti na rozhrani téchto komponent systém prizptiso-
bovat svym potfebam. Linux obsahuje velmi silné prostiredky pro psani skripti
(ad hoc programovani podle potieby uzivatele, nap¥. automatizace ¢asto pro-
vadénych ¢innosti). Psani skript usnadiiuje i to, Ze vétSina dat v systému je
uloZena v textovém formatu, ktery lze zpracovavat univerzalnimi nastroji.

Pro organizace nasazeni Linuxu obecné nabizi flexibilitu, nezavislost na jediné
firmé dodéavajici software, a nizsi naklady na spravu.

2 Vyvojovy model Open Source

Linux je mezi mainstreamovymi operacnimi systémy unikatni svym vyvojovym
modelem: Zatimco vétsina softwarovych produktil je nabizena firmami, které
plné kontroluji vyvoj produktu a vyzaduji platbu za kazdou nasazenou kopii,
Open Source software lze volné kopirovat, nasadit a dale sifit zcela zdarma.
Bezplatné dostupné nejsou jen spustitelné kopie software, ale — a to hlavné —
ijeho zdrojovy kdd, forma programu, se kterou pracuji programatori. To kazdému

IDiive bylo mo#né mluvit o klonu Unixu, dnes spige piebiraji Unixové opera¢ni systémy
technologie z Linuxu.
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umoznuje zkoumat, jak program funguje, a provadét v ném tpravy podle vlast-
nich potfeb. Tyto Upravy pak uzivatel miize poslat ptivodnim autortim (nebo
spiSe spravcium) programu. Program tedy neni vyvijen néjakou uzavienou orga-
nizaci, ale $irsi komunitou zainteresovanych uzivateli.

Bezprostiednim disledkem tohoto modelu je relativné vyssi kvalita a spo-
lehlivost software (uzivatelé mohou pomoci s hleddnim a opravou i téch chyb,
na které ptivodnim autortim nestaéi kapacita), a jeho pfizptisobeni pro potieby
(obzvlasté programujicich) uzivatelii. Software také neni existencéné zavisly na
svych pavodnich autorech; v pfipadé, ze ptivodni autor praci na programu z li-
bovolného divodu ukonéi, diivéjsi uzivatelé jej mohou dale udrzovat a vyvijet.

Model Open Source je vyhodny i pro neprogramujici uzivatele: Protoze zdro-
jové kédy software jsou k dispozici, uzivatel neni vydan na milost dodavateli.
Kdyby dodavatel pfestal z libovolného divodu uZivateli vyhovovat (nedosta-
teénd kvalita sluzeb, prudké zvySeni cen, vynuceny upgrade na novéjsi verzi),
miuZe si uzivatel nechat software spravovat a vyvijet jinym dodavatelem. Firmy,
které se zivi tvorbou a tpravami Open Source software, tedy nemohou ,usnout
na vaviinech“ a jsou nuceny kazdodenné o své klienty bojovat kvalitou svych
sluzeb.

Vysoké skoly a jiné vzdélavaci instituce maji v Open Source software k dispo-
zici vyborny nastroj pro praktické vzdélavani studentt. Studenttim lze na Open
Source software ukazat, jak jsou v praxi implementovany a pouzivany technolo-
gie, o kterych se ve skole ué¢i (napf. jadra operacnich systémii nebo piekladace),
bez slozitého vyjednavani o zptistupnéni zdrojovym kédim software.

Open Source je také uzitecné pro zadavani praktickych studentskych praci
(ro¢nikovych projektt, bakaldiskych nebo diplomovych praci). Student mifize
svij program po odevzdani misto odlozeni ,,do Supliku“ dat pod Open Source
licenci k dispozici uzivatelim na celém svété, ¢imz ziska cenné zkusenosti s prak-
tickymi potiebami uzivatelii a komunikaci s nimi. V pfipadech, kdy by napsani
samostatného vétsiho programu bylo pro studentskou praci prili§ rozsahlé, mo-
hou studenti misto toho pracovat na vylepsSenich existujicich Open Source pro-
gramu.

3 Fedora a Red Hat Enterprise Linux

Fedora a Red Hat Enterprise Linux jsou distribuce operac¢niho systému Linux.
Linux neni jednolity projekt vyvijeny jednou komunitou programatori: existuji
stovky drobnéjsich komunit, z nichz se kazda vénuje jednomu baliku software.
Ukolem ,,distribuce® je z takovych balikii software vybrat ty nejdtlezitéjsi a nej-

Kazda distribuce napt. nabizi jednotny mechanismus pro instalaci aktualizaci,
takze se zakladni knihovny, ovladace zafizeni, serverové aplikace, kancelarsky
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software nebo zasuvné moduly do WWW prohlize¢t vSechny aktualizuji jednot-
nym mechanismem.

Fedora je distribuce Linuxu zaméfena na rychly vyvoj a inovace Linuxové
platformy; nové verze vychazi pravidelné dvakrat roéné a jsou udrzovany pfi-
blizné 13 mésict. Nové technologie vyvijené v Linuxu nebo pro Linux (napf.
SELinux, PulseAudio, IcedTea, NetworkManager, SystemTap) jsou do distri-
buce zatazovany v dobé, kdy jsou uzitecné pro vétSinu uzivateld, i kdyz vyvoj
neni aplné dokoncen nebo kdyz nova technologie neni schopna dokonale nahradit
predchozi implementaci: Fedora funguje jako platforma, kde jsou tyto technologie
v praxi nasazeny u velkého mnozstvi uzivateli a kde jsou dokoncéeny a upraveny
podle zkuSenosti z téchto nasazeni.

Vyvoj distribuce Fedora je sponzorovan spolec¢nosti Red Hat; kromé zamést-
nanct firmy Red Hat se ale na vyvoji podili vice nez dvacet tisic jinych progra-
matort, autori dokumentace, prekladateli a jinych spolupracovniki.

Red Hat Enterprise Linux (déle ,RHEL") je operaéni systém zaloZeny na dis-
tribuci Fedora, uréeny pro bézné nasazeni v podniku, v€etné ,mission-critical®
aplikaci. Vyvojovy cyklus je podstatné delsi (18-24 mésicii mezi hlavnimi ver-
zemi), a kazda hlavni verze je podporovéana alesponi 7 let. Novéa hlavni verze
RHEL vznikne z vybrané verze Fedory vybérem dilezitych a spolehlivych kom-
ponent, a prochazi vice nez ro¢nim testovanim, ladénim vykonu, a dalsimi tpra-
vami. Red Hat nové funkce pro RHEL primarné vyviji v distribuci Fedora: uzi-
vatelé Fedory tedy ziskaji nové technologie, a Red Hat mutze vyuzit zkuSenosti
uzivateli pro jejich zdokonaleni. RHEL je pro zékazniky dostupny bez licenc-
nich poplatkt; uzivatelé plati jen pravidelné ro¢ni poplatky za podporu, ptistup
k aktualizacim a dalsi sluzby.

Fedora a RHEL obsahuji plné integrovanou virtualizaci zalozenou na tech-
nologii KVM: virtualni stroje lze spoustét, spravovat a migrovat pfimo z pro-
stfedi opera¢niho systému, bez potfeby instalace oddéleného virtualiza¢niho
feSeni.
lepSovani Linuxové platformy, je zvySovani bezpecnosti systému. Diive Slo o me-
chanismy ztézujici zneuziti bezpecnostnich dér, souhrnné nazyvané Exec Shield
(non-executable data, randomizace adres, automaticka kontrola pfeteceni bufferu
nebo paméti na haldé). V dnesni dobé je primarni oblasti SELinux, ,,Manda-
tory Access Control“ mechanismus ptivodné vyvinuty americkou NSA. SELinux

prifazuje kazdému objektu (soubor, proces, socket, ...) informace o ,typu“ ob-
jektu a definuje pravidla pro to, jak spolu mohou interagovat objekty ruznjych
typu.

Zasadnim rozdilem tohoto mechanismu oproti obvyklym opravnénim u sou-
bor je, ze pravidla SELinuxu jsou zavazna pro vSechny uzivatele; uzivatel tedy
nemtze (nechténé ani Gmyslné) zpfistupnit objekt jinym uzivateltum nebo objek-
tim zpusobem, ktery odporuje nastavenym pravidlim. Tak lze napf. zabranit
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zasuvnym modulim WWW prohlizece ¢ist uzivatelim soukromy SSH kli¢, nebo
omezit programy bézici jako uzivatel root tak, aby mohly ménit jen ty aspekty
systému, které jsou pro jejich préaci nezbytné nutné. I kdyby se utoc¢nikovi po-
darilo pfevzit kontrolu nad nékterym procesem, pravidla SELinuxu ttocénika
omezuji (itok na WWW server by napiiklad mohl umoznit Gtoénikovi zménit
obsah nabizeny pfes WWW, ale nenechd jej vytvaret dalsi sitova spojeni pfimo
pfistupovat k hardware).

4 Novinky v Red Hat Enterprise Linux 6

Novéa hlavni verze RHEL 6, se blizi dokonceni; 21. dubna byla vydana prvni
vefejnd beta verze. Uzivatelim dava pfistup k novym funkcim vyvinutym na
Linuxové platformé za posledni 3 roky (nékteré z nich jiz byly zpétné integrovany
do RHEL 5). RHEL 6 bude nabizen pro 32-bitové a 64-bitové architektury x86,
IBM System z a 64-bitové IBM Power.

V jadfe Linuxu obecné doslo k tpravam pro lepsi vyuziti velkého mnozstvi
procesoru a paméti. , Tickless kernel“, modifikace, kdy pro ¢asovani neni tieba
zbytecné pravidelné budit procesor, snizuje spotfebu napajeni a zvysuje efek-
tivitu virtualizovanych systému. Spotfebu napajeni dale Setii podpora ALPM
(docasného vypinani SATA spojeni). Jadro také podporuje ,control groups”,
které umoznuji spravci systému rezervovat urcitou ¢ast vykonu (CPU, paméti,
sitové kapacity) pro konkrétni procesy, nebo naopak spotiebu konkrétnich pro-
cestl omezit.

Jako vychozi systém souborii se nové pouziva ext4, nabizejici napft. zvétseni
limit pro velikost jednotlivych soubort a celého systému soubori, pouzivani
yextentu® a rychlejsi kontrolu konzistence systému soubort. Jako alternativa
pro velmi velké systémy soubort je nové k dispozici XF'S.

RHEL 6 pouziva pro virtualizaci technologii KVM, ktera je dostupna i pro
nejnovejsi verze RHEL 5. Nové je podporovano pridavani PCI zafizeni za béhu
virtudlniho stroje a sdileni paméti mezi bézicimi virtualnimi stroji. RHEL 6
nadéle mize bézet jako virtualni stroj v Xen.

Z hlediska bezpecnosti systému doslo k dalsimu rozvoji SELinuxu: nova je
moznost uzaviit konkrétni proces do ,sandboxu®, kde ma velice malé moznosti
interagovat s okolim, integrace SELinuxu do X11 (XACE, umoziiuje omezit ko-
munikaci mezi X klienty), a pouziti SELinux pro ochranu virtuéalnich poéitact
mezi sebou navzajem (sVirt). Nova je také podpora pro ,key escrow* kli¢t po-
uzivanych pro Sifrovani diski.

Pro nasazeni uzivatelskych stanic s centralné spravovanymi ucty je uzitecny
novy démon sssd, ktery zprostredkovava pristup k centralnim databazim in-
formaci o Gc¢tech, a je schopen tyto informace ulozit do cache pro pripady, kdy
centralni databéze neni dostupna.
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Vyvojari oceni mimo jiné novou verzi debuggeru gdb, ktera je rozsifitelna
v jazyku Python; takové rozsifeni se automaticky pouziva pro vypis hodnot
standardnich tfid jazyka C++ (napf string, list).

»2Automatic Bug Reporting Tool* sbira informace o padech aplikaci a umoz-
nuje uzivateli predat potfebné informace vyvojartum. Standardni nastaveni posila
informace do systému pro sledovani chyb u spolec¢nosti Red Hat, spravce systému
ale muze misto toho tyto informace sbirat a vyhodnocovat lokalné v ramci firmy.

Grafické uzivatelské prostfedi bylo samoziejmé aktualizovdno na nejnoveéjsi
verze X11, GNOME a KDE.
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PROHLIDKA SYSTEMU ANDROID

Michal Zbortek

E-MAIL: MICHALQZBORTEK.CZ

Abstrakt

Tento prispévek predstavi hlavni vlastnosti nového operacniho systému Android od spo-
le¢nosti Google. Bude ukdzdano, s ¢im se potyka bézny uzZivatel ve vétsiné pripadi, jaké
vghody spatiuje a zdarover, které funkce mu chybi. UkdzZe se, zda piujde vétsina téchto
nedostatki doplnit aplikacemi. Ddle bude nastinéna vnitini architektura systému a moz-
nosti vyvoje aplikact pro tuto platformu.

1 Uvod

Android je pomérné nova mobilni platforma vznikajici za ucasti spolecnosti Go-
ogle. Systém je postaven na jadie Linux a je naprogramovan v jazyce Java.
Zatim se vyskytuje pouze v mobilnich telefonech, ale je planovan i do netbookii.
Android byl vydan pod licenci Apache 2.0.

2 Historie

V ¢ervnu v roce 2005 Google koupil spole¢nost Android Inc., ktera nastartovala
zéklady systému. V listopadu 2007 byla zalozena Open Handset Alliance a sou-
¢asné ohlasena platforma Android. V tomto mésici byla vydéna prvni predvadéci
verze vyvojového baliku, obsahovala zakladni nastroje véetné emulatoru, doku-
mentace a ukazkovych programu. Prvni ostra verze 1.0 byla predstavena v zari
2008 a v fijnu byl Android uvolnén jako open source.

Prvnim telefonem se systémem Android se na konci zafi roku 2008 stal
T-Mobile G1, ktery vyrabéla firma HTC. Nasledovaly ho telefony HTC Magic
a HTC Hero. Ostatni spole¢nosti jej zacali také zafazovat do svych produkti,
mezi né patil Samsung, Motorola, Sony Ericsson a dalsi. V dnesni dobé je jiz
uvolnéno celkem 34 zafizeni.
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Android se neustéle vyviji. Na konci dubna 2009 vznikla aktualizace 1.5 (ké-
dové jméno Cupcake), kterd nové obsahovala softwarovou klévesnici, lepsi pod-
poru bluetooth a riizné vylepsSeni a zjednodussSeni na ovladani. Verze 1.6 (kédové
jméno Donut) pfinesla v poloviné srpna moznost nahravani videa a podporu pro
vy$si rozliseni WVGA. Aktudlni verze je 2.1 (kédové oznadeni Eclair) dodala
lepsi optimalizace pro vyuziti hardware, zménu uzivatelského rozhrani, podporu
blesku fotoaparatu, a jiné.

3 Z pohledu obycejného uzivatele

Po vybaleni telefonu a prvnim spusténi nas ¢eké pruvodce nastavenim. Muzeme
spustit nabizeny tutoridl, ktery nas provede zakladnimi ¢innostmi, jako je na-
priklad zadavani textu. Nasledné méame moznost nastavit prihlaseni k G¢tu na
serverech Google, je to nepovinny krok a ziskdme tim moznost synchronizace
kontaktt, kalendafe, a dalsich sluzeb. Na poslednim dialogu se systém zepta na
povoleni sbéru dat pro statistické ticely, po jehoz zavieni se dostavame na hlavni
domovskou obrazovku.

Domovska obrazovka je aplikaci, ktera se spousti pri stisknuti tlac¢itka Home
na telefonu. Slouzi pro spousténi aplikaci a pro organizaci plochy, na kterou
muzeme vkladat zastupce, zkratky do konkrétnich sekci, slozky a zivé soucasti
nazyvané jako widgety. Ty bézi jako samostatné programy a instaluji se aplné
stejné jako obycejné aplikace. Téchto ploch je nékolik a pfepindme mezi nimi
gesty doprava a doleva. Od verze 2.1 ma android novou verzi této domovské
aplikace, ktera navysila pocet ploch ze tii na pét a obsahuje drobné vylepseni
uzivatelského rozhrani.

SUN MON

Jabiru Ermail 198

GIED (=D CGZD

Home v Android 1.1 Home v Android 2.1
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Prvni verze Androidu nemély softwarovou klavesnici, protoze tehdy jediny
model telefonu mél vlastni QWERTY klavesnici. Po uvolnéni pfistroji bez ni
android vyTesil tuto situaci klavesnici zobrazenou na displeji.Vyhodou je, ze bézi
jako samostatna aplikace a miZeme ji vyménit instalaci jiné. Zadavani textu
vyvolame stiskem do prostoru edita¢niho pole.

Pro 1cel snadné instalace programii a spravy aktualizaci, Google vytvofil
databazi aplikaci, na kterou pfistupujeme pfes aplikaci Market. Systém auto-
maticky kontroluje vSechny nase nainstalované soucéasti a upozornuje na nové
aktualizace. BohuZel v Ceské republice mdme k dispozici pouze aplikace, které
jsou zdarma, protoze Google stile nema zafizené podminky pro jejich nabizeni
na ¢eském trhu.

V Androidu byl od poc¢atku nativné implementovan multitouch, avsak kvili
sporim ohledné patentu spolecnosti Apple byl zakdzan v jadie systému. Od
verze 2.0 je multitouch v systému plné podporovan a je na aplikacich, zda jej
zacleni do svého ovladani.

4 7 pohledu zkuseného uzivatele

ZkusSengjsi uzivatelé (geekové) oceni, Ze Android je zaloZeny na systému Linux
se vSemi jeho vyhodami. Mezi nejvétsi vyhodu bude patfit konzole, kde mame
moznost pres prikazy nékteré procedury provést efektivnéjsim zpisobem.

Ovsem v zékladu bez prava superuzivatele (root) bychom toho moc nedoké-
zali. NaStésti témér kazdy pristroj se da tzv. ,rootnout®, rozdily jsou v naroc-
nosti tohoto tikonu. Prvni model T-Mobile G1 ve svém prvnim buildu obsahoval
chybu, ktera zptisobila, ze cokoliv bylo napsano na klavesnici, bylo vykonano pod
uzivatelem root. Bylo tedy potieba provést downgrade na tuto verzi a pozdéji
znovu aktualizovat. Nexus One mé tento proces o dost snadnéjsi, stac¢i pouze
spustit prikaz, ktery umozni instalace libovolného buildu Androidu.

Mezi dalsi vyhody patii:

e Aplikace uloZené na SD karté — u aktualni verze systému stale jeSté ne-
existuje moznost ukladéni aplikaci mimo hlavni pamét. Za pomoci skripti,
které vétsina buildt jiz obsahuje, mizeme tento nedostatek vyplnit.

e Tethering — je sdileni pfipojeni pro dalsi zafizeni, nejcastéji pocitac. Mo-
difikovany systém umoznuje sdileni pres Bluetooth, Wi-Fi i USB kabel.

e Optimalizace vykonu — upravené buildy systému ¢asto obsahuji vlastni
jadro, které miva tpravy pro lepsi vyuziti operacni paméti a celkové hard-
ware.
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5 Z pohledu vyvojare

Vétsina operac¢niho systému je napsana v jazyce Java. PTistroje, na kterych bézi,
maji podporu Javy pfimo v procesoru.

Google nabizi vyvojovy balicek SDK, ktery je k dispozici pro 3 nejvétsi desk-
topové operacni systémy Windows, Linux a Mac OS X. Jako nejvhodnéjsi vy-
vojové prostfedi nam nabizi platformu Eclipse, pro kterou existuje plugin, ktery
mnohem zesnadnuje praci. Obsahuje graficky editor GUI a zajistuje spousténi
aplikaci v emulatoru nebo pfimo v zafizeni.

Protoze Java muze byt na nékteré kritické operace pomalejsi, Google za-
¢al pracovat na dalsim vyvojovém baliku, které ma oznaceni NDK. Umoziiuje
vytvareni knihoven do nativniho kédu v jazyce ,,C“.

6 Zaveér

Operacni systém Android je stile ve vyvoji, ma plno nedostatki, ale jeho vy-
voj jde neustale kuptedu a podle téchto tendenci by mél zanedlouho obsahovat
vsechny dulezité soucasti, které jsou uzivateli vyzadovany.

Literatura

[1] Android Developers. http://developer.android.com/

[2] Forum XDA Developers. http://forum.xda-developers.com/
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SYNCHRONIZACE S KLIENTSKYMI APLIKACEMI

Pavel Dobry

E-MAIL: PDOBRYQKERIO.COM

Abstrakt

Klientské aplikace tvori pro uZivatele zdkladni pracovni prostredi. V ndsledujicich ka-
pitoldch si ukdZeme jakd uskali a problémy se mohou vyskytnout pri synchronizaci e-
maild, kalenddri a kontakti ze serveru do téchto klientiu. Objasnime si zdklady synchro-
nizacni teorie a strucny prehled pouzivanych protokoli. Zameérime se také na aktudlni
situaci na poli synchronizace s mobilnimi telefony.

Uvod

klientskych aplikaci, ve kterych uzivatel pracuje se svymi daty. Jako groupware
oznacujeme veskera data a programy slouzici k efektivni a produktivni spolupraci
vice uzivateld. Zahrnuje e-mailové zpravy, kalendarové udalosti, planovani tkola
a sdileni vSech téchto informaci mezi uzivateli. Kazdého hned jisté napadne, ze
pristup k grouwarovym datim je mozné realizovat online napf. prostfednictvim
webového klienta. ZFejmou nevyhodou této moznosti je podminka trvalého spo-
jeni se serverem. Naproti tomu samostatné klientské aplikace, které funguji jako
e-mailovy, kalendarovy nebo adresafovy klient nabizi vétsi moznosti, véetné re-
zimu préce off-line, tedy bez okamzitého pfistupu na server. Je ale tfeba data ze
serveru na klienta a opac¢né prenaset, tj. synchronizovat.

Synchronizace je opakujici se proces vymény informaci mezi dvéma aplika-
cemi, jehoZ vysledkem je stav, kdy obé strany (aplikace) obsahuji shodna data.
Tohoto idealniho stavu dosdhnout pouze v pripadé, Ze obé strany jsou stejné
aplikace a data se v podstaté replikuji. Tolik stroha definice. V pripadé synchro-
nizace groupwarovych dat (e-mailt, kalendait nebo kontakt) se ale mnoZina
synchronizovanych dat 1isi podle moznosti klienta, zptsobu prace s nim nebo
s ohledem na technickd omezeni pti prenosu dat.
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Synchronizaé¢ni metody

Zaméfme se nyni na mozné zpusoby, jak lze informace synchronizovat. Zaklad-
nim pozadavkem na proces synchronizace je schopnost prenaset zmény prove-
dené na serveru nebo klientovi na opac¢nou stranu. Ne vzdy je ale nutné prenaset
zmény obéma sméry. Jednosmérnd synchronizace (one-way sync) se vyuziva pfi
vytvafeni archivu dat nebo pro klienty slouzici k prezentovani informaci. Pti-
kladem muze byt tfeba vefejné pristupny webovy kalendar. Server predstavuje
jediny a primérni zdroj a role klienta neumoziuje data jakkoliv modifikovat.
Tato metoda synchronizace je viditelné jednodussi na implementaci ovSem jeji
vyuziti je omezené.

Naproti tomu obousmérnd synchronizace (two-way sync) je mnohem rozsi-
fenéjsi. Uzivatel zcela pfirozené ocekava, ze muze svd data v klientovi ménit,
posilat e-maily a pozvanky na schiizky. A Ze vSechny zmény budou na server
ulozeny.

Groupwarové servery pouzivaji nejc¢astéji pfimou obousmérnou synchronizaci
s klienty. Topologie spojeni ma tvar hvézdy, server slouzi jako centralni bod pro
synchronizaci vsech klienti. Zaroven také obsahuje vSechna data v kompletni
podobé. Klienti pak synchronizuji jen urcité podmnoziny dat z uzivatelskych
schranek. Podmnozina muze byt definovana éasovym intervalem (jen emaily do-
§lé v minulych 3 dnech), typem synchronizovanych dat (pouze kalendaf) nebo
jejich organiza¢nim uspofadanim (jen konkrétni e-mailovéa slozka).

Synchronizace je vzdy spousténa klientem a klient také fidi jeji prubéh,
zejména rychlost a poradi v jakém se prendseji jednotlivé bloky polozek. Sa-
motny stav synchronizace pak muze byt kontrolovan jednou nebo i obéma stra-
nami. Stav synchronizace urcuje, jakd data uz byla na klienta (server) odesldna
a které zmény je tfeba v dalsim synchronizacnim pozadavku jesté poslat.

Aktudlnost dat zajistuje opakovani synchronizace. Dalsi synchronizace muze
byt bud pravidelnd podle definovaného asového intervalu, nebo okamzité, pri
jakékoliv zméné v datech. Nastane-li zména na klientovi, muze klient spustit
synchronizaci ihned. O néco slozitéjsi je situace, pokud zména nastane na serveru.
Pro tyto pripady navazuji synchroniza¢ni protokoly tzv. zpétny kanal, ktery
umoziiuje serveru poslat na klienta notifikaci o nastalé zméné (Push notifikace).
Klient pak na zakladé notifikace miize zahajit synchronizaci. Zpétnym kanalem
byva nejcastéji trvale navazané HTTP spojeni.

Synchronizac¢ni konflikty
Konflikty jsou prirozenou soucasti synchronizac¢niho procesu. Konflikt nastava,

pokud doslo ke zméné konkrétni synchronizované polozky na obou stranach
a tato zména neni shodna. Napf. pokud se zméni telefonni ¢islo v kontaktu
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uloZeném na serveru a uzivatel mezitim ve svém klientu provede tutéz zménu
a zada jiné telefonni ¢islo. P¥i nasledné synchronizaci se tyto zmény potkaji
a vznika konflikt.

Synchroniza¢ni konflikty musi byt vzdy vyfeseny, aby byla synchronizace
Uspésna.

Existuje nékolik rtznych strategii pro feseni konflikt:

e Dat uzivateli vybér, necht rozhodne, kterd zména plati.
e Server vzdy vyhrava.
e Klient vzdy vyhrava.

Jak je vidét, zadné z téchto TeSeni neni idedlni. Uzivatel je obtézovan rozho-
dovanim a potvrzovanim. Toto 1ze akceptovat, pokud data patii pouze jednomu
uzivateli. V piipadé dat sdilenych mezi uzivateli nebo informaci umisténych ve
verejnych slozkach ale uzivatel nemusi byt schopen urcit, kterd zména je vlastné
»,Spravna“. Strategie ,jedna strana vzdy vitézi“ je vyhodnéjsi, protoze zarucuje
konzistentni pristup k feseni konflikti.

Pouzivané protokoly

Pro synchronizaci groupwarovych dat existuje nékolik protokoli. Nékteré proto-
koly jsou standardizované a nékteré hojné rozsitené. Na projektu naseho group-
warového serveru jsme postupné implementovali vSechny pouzivané protokoly.

V e-mailovych klientech se pouziva nejéastéji POP3 a IMAP. Tyto protokoly
nelze povazovat za Cisté synchronizac¢ni, nicméné jejich rozsifeni a vSeobecna
podpora je fadi do kategorie povinnych v kazdém groupware serveru.

Asi nejznaméjsim predstavitelem otevieného synchroniza¢niho protokolu je
SyncML [2] (Synchronization Markup Language). Protokol je standardizovany
pod hlavickou Open Mobile Alliance. Umoziiuje synchronizovat prakticky libo-
volny typ dat a je velmi univerzalni. Jako transportni protokol se pouziva nej-
castéji HT'TP. Relativni nevyhodou SyncML je jeho slabsi rozsifeni a podpora.
Pouzivaji jej zejména mobilni telefony, nicméné se velmi rizni v tom, jaka data
Ize se serverem synchronizovat. Casto je mozné synchronizovat pouze PIM data
(kalendér, kontakty, pozndmky) V podnikové sféfe ma velmi silné konkurenty,
za kterymi pokulhava, i kdyz je v mnoha ohledech univerzalnéjsi. Na viné je
zejména nedostateéna podpora pro spravu vzdalenych zafizeni.

Dominantni postaveni ma v tomto sméru firma Microsoft a jeji proprietarni
protokol Exchange ActiveSync [1]. Diky obrovské zékladné serveri v podni-
kovém prostiedi se firmé podarilo tento protokol pasovat na ,,standard“ v oblasti
synchronizace mobilnich zarizeni.



18 Pavel Dobry

SyncML ani ActiveSync se prili§ nehodi pro synchronizaci desktopovych apli-
kaci nebo velkych objemt dat. Proto se firmy spojené v organizaci CalCon-
nect rozhodly vypracovat nové protokoly zaloZené na standardu WebDAV, které
by umoznily synchronizaci kalendart a kontaktt. Protokoly CalDAV a Car-
dDAV [3] jsou oteviené a je mo’né je pouzit i pro synchronizaci mobilnich
zafizeni. Prikopnikem v této oblasti je firma Apple a jeji produkty iPhone, iPod
a iPad.

Otevieny nebo uzavieny protokol?

Nejvétsi nevyhodou uzavienych protokolt je fakt, ze byvaji patentovany a s jejich
pouzivanim jsou spojeny licenéni poplatky. Pro komercéni produkty je rozsahlost
ekosystému a mnozZstvi zafizeni, které tyto protokoly nativné podporuji, velkym
lakadlem, které dokaze vyvazit naklady.

Ze zkuSenosti lze Fici, ze z hlediska implementacni slozitosti nebo problémt
s kompatibilitou zde neni mezi protokoly zadny rozdil. Vse se odviji od poctivosti
vyrobcl software pro mobilni telefony a serverovych feSeni. Ani otevieny stan-
dard s detailnim popisem protokolu automaticky nezarucuje plnou kompatibilitu
se vsemi klienty.

Desktopové aplikace

Typickym prfikladem groupwarové desktopové aplikace je klient Microsoft Out-
look nebo Microsoft Entourage.

Klientské aplikace bézici na desktopu prakticky nemaji omezen diskovy pro-
stor pro ukladani dat. Tato vyhoda predstavuje paradoxné zaroven i problém.
Chceme-li synchronizovat vSechny e-mailové slozky se vSemi zpravami nebo kom-
pletni kalendate, dostava se do hry casovy faktor. Ziskat a prenést nékolik GB
dat ze serveru na klienta muze trvat desitky minut, nékdy fddoveé i hodiny, pokud
server obsluhuje nékolik desitek ¢i stovek klientti najednou. Synchronizace mimo
lokalni sif byva navic zpomalovana kapacitou internetového pripojeni. Béhem
této doby uzivatel nemize plnohodnotné pracovat, protoze nemé e-maily nebo
kontakty dostupné.

Mozné feseni si miizeme ukazat na praktickém ptipadé vyvoje nového klienta.
Pro kazdého vyvojarie serveru je takova situace lakava, nebot méa pod kontrolou
obé strany a mtze vytvorit skutec¢né efektivni feseni. Jaké moznosti tedy mame?

e Prednostni synchronizace dulezitych polozek. Nejpotfebnéjsi data, ktera
uzivatel vyzaduje pro praci, synchronizujeme prednostné. Napt. kontakty,
kalendar a slozka s dorucenou postou.
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o Césteéna rychla synchronizace. Pfi synchronizaci e-mailovych zprav hla-
vicky e-mailu a jeho t extovou ¢ast synchronizujeme jako prvni a objemné
prilohy az poté.

e Synchronizace dat podle stari. Nejnovéjsi e-maily se stahuji jako prvni.

V praxi se ukazuje, ze tento problém je vhodné fesit jen u té ¢asti group-
warovych dat, kterd predstavuje nejvétsi objem. Jednad se hlavné o e-mailové
zpravy, které spolu s prilohami zabiraji bezkonkurenéné nejvétsi prostor. Ka-
lendafe, poznamky, tkoly nebo seznamy kontakti jsou v porovnani s e-maily
mnohem mensi a synchronizuji se najednou.

Mobilni zarizeni

Synchronizace mobilnich telefoni, PDA, tabletd a dalSich pfenosnych zafizeni
zazivd v soucasné dobé boom. Zasluhu na tom ma& i nevidané rozsifeni ,chyt-
rych“ mobilnich telefond. I kdyz se jedna o technicky velmi vykonné pristroje,
ve srovnani s desktopovymi pocitaci je zde par podstatnych odliSnosti:

e Omezena velikost paméti.
e Pomalejsi datové pripojeni.
e Provoz na baterie.

Tyto specifické vlastnosti se prfimo dotykaji i pozadavkl na jejich synchroni-
zaci a strukturu synchronizacniho protokolu.

Limitovand velikost flash paméti na mobilnim zafizeni omezuje mnoZstvi dat,
ktera muze klient ulozit. Pro synchronizaci je tedy nutné néjakym zptsobem de-
finovat pouze podmnozinu vSech dat dostupnych na serveru, které se budou
prenaset. Toto zdkladni nastaveni provadi uzivatel pfimo v klientovi pii defino-
vani pfistupu na serverovy ucet. U e-mailovych slozek je mozné vybrat, které se
maji synchronizovat, a také jak staré zpravy chce uzivatel mit na svém telefonu.
Kontakty se synchronizuji vZdy kompletni, nebot ziroven slouzi jako telefonni
seznam v telefonu. Pro kalendar je k dispozici omezeni na stafi udalosti podle
jejich vyskytu, napf. pouze jeden mésic zpatky.

Dalsim ovliviiujicim faktorem je rychlost pfipojeni k serveru. Pokud se ne-
nachézime v dosahu volné Wi-Fi sité, je jedinou dalsi moznosti datové pfipojeni
mobilnich operatort. Jeho rychlost je znac¢né kolisava, od pomalého GPRS az po
UMTS. Nékdy je dokonce takové pripojeni zpoplatnéno podle prenesenych dat.
V praxi se proto snazime o maximalni snizeni objemu pfenasSenych dat. Nékteré
synchroniza¢ni protokoly s tim podcitaji, jako napt. Exchange ActiveSync, ktery
prenasi data v tokenizované podobé zakédované do WBXML[4]. Dalsi tspory lze
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dosdhnout vyuzitim moznosti transportniho protokolu HTTP, ktery se takika
vyhradné pouziva. Zapojenim gzip komprese prenasenych dat a vyuzitim keep-
alive HTTP spojeni se snizi mnozstvi pfenesenych dat. U zabezpecenych HT'TPS
spojeni navic odpada rezie SSL/TLS vrstvy pfi navazovani kazdého spojeni.

Mobilni telefony prakticky

Asi nejvétsi problém pii synchronizaci mobilnich telefont predstavuje jejich velka
variabilita. Kazdy vyrobce ma svoji pfedstavu o funkcich telefonu a toho co je
mozné synchronizovat. To ¢asto vede ke zklaméni na strané uzivatele i na strané
vyvojare serveru.

Slychame pak casto podobné otazky:

e Proc¢ nevidim u kontaktu fotku?
e Jak to, ze tam viibec nemam kalendar?
e Muzu vidét i jinou slozku nez Inbox?

Pric¢inou je ve vSech pfipadech omezeni na strané mobilniho telefonu. Ani ne
tak hardwarové, jako softwarové.

Pro synchronizaci jsou telefony obycejné vybaveny jednim z klientd pod-
porujicich SyncML nebo Exchange ActiveSync. SyncML mé v podnikovém pro-
stiedi zatim velmi slabou pozici, slouzi predevsim k zalohovani kontakti a kalen-
dara. Existuje i nékolik hostovanych sluzeb v Internetu, které nabizi zalohovani
zdarma. ActiveSync naproti tomu umoziiuje synchronizovat vse véetné e-mailu
v ramci jednoho snadno nastavitelného #¢tu. Navic podporuje i dalsi sluzby
jako vyhledavani kontakti ve vefejném adresafi na serveru, planovani udalosti
na serveru, nastavovani automatické odpovédi v nepfitomnosti nebo vzdéalené
vymazani zafizeni pfi jeho ztraté nebo odcizeni.

Pojdme se nyni zaméfit na nejpouzivanéjsi mobilni telefony, a co vSechno
umi.

Windows Mobile

Platforma Windows Mobile ma nejdelsi historii v oboru synchronizace. Postupem
¢asu se spektrum synchronizovanych informaci rozsifuje a v nejnovéjsi verzi 7
zahrnuje napft. i uklddani SMS na server. Windows Mobile si stale zachovava
v oblasti synchronizace status etalonu, ke kterému se snazi ostatni mobilnich
zarizeni dostat. I tak zde nalezneme jistd omezeni jako napf. zobrazeni pouze
jednoho kalendare nebo adresafe s kontakty.



36. KONFERENCE EUROPEN.CZ 21

Apple iPhone

Mobilni telefon iPhone, stejné jako iPod Touch a nebo soucasna novinka iPad,
nastavil zcela nové standardy v ovladani mobilnich zafizeni. Podpora protokolu
ActiveSync byla do iPhone pridana ve verzi 2.0 a doplnila tak stavajiciho e-
mailového klienta, ktery umél pouze IMAP a POP3. S verzi 3.0 predstavenou
lonsky rok prisla i o¢ekdvana zména a prichod podpory protokoli CalDAV a iCa-
lendar pro synchronizaci kalendai.

iPhone umi synchronizovat jakoukoliv e-mailovou slozku a jako jediny je scho-
pen také synchronizovat i vice kalendait nebo kontaktovych slozek ze serveru.
Plné podporuje planovani udalosti a vyhledavani e-mailti a kontaktt na serveru.
iPhonu chybi aplikace pro spravu tkolu.

Nokia

Nokia ma velké spektrum mobilnich telefond s rtiznymi verzemi operacnich sys-
témt Symbian a Maemo. Pro vétSinu z nich dodava zdarma aplikaci Mail for
Exchange, ktera synchronizuje groupwarova data s ActiveSync serverem. Diky
velkému rozptylu ve verzich a modelech telefoni se ale jedna o nejvice problémo-
vou platformu. Verze aplikace Mail for Exchange se lisi pro kazdy model telefonu
a stejné tak i jejich funkcionalita. Vydavani updati pak vice nez co jiného pfi-
pomind chaos.

Problém s kompatibilitou, ktery se u Nokii ¢asto vyskytuje, je zapfi¢inén
hlavné ledabylou implementaci protokolu s fixaci na funkénost jediného serveru —
Microsoft Exchange. Pro vyvojare serveru je to hotova no¢ni mura.

S cerstvé vydanou verzi Mail for Exchange 3.0 konecné prichézi moznost
vybéru e-mailovych slozek, které se maji synchronizovat. Kalendar maze byt jen
jeden, je ale mozné synchronizovat tkoly. Kromé synchronizovanych kontaktu je
mozné vyhledavat v globalnim adresafi na serveru a také nastavit automatickou
odpovéd v nepfitomnosti.

Palm

Novy opera¢ni systém WebOS (nyni ve verzi 1.4.1) pfinesl na Palm koneéné
spolehlivou a stabilni verzi klienta pro Exchange ActiveSync. Chybi pouze syn-
chronizace tkolti. Vcelku bezproblémovy a velmi dobfe kompatibilni klient.

Android

AzZ do verze 2.1 byl Android omezen pouze na podporu IMAPu a POP3 nebo
synchronizaci s Gmail G¢tem. Vyrobci mobilnich telefoni v cele s HTC tento
nedostatek vyfesili po svém a chybéjiciho klienta pro ActiveSync synchronizaci
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dopsali sami. Spolu s tim nahradili i vychozi aplikace pro e-maily a kalendaf.
Piikladem je HTC Hero nebo HTC Magic s Android 1.5 a 1.6.

Od verze 2.1 jiz Android umi synchronizovat postu a kontakty s Active-
Sync serverem. Chybéjici synchronizace kalendafe (umi jen Google Calendar) je
opét Tesena v rezii vyrobce telefonu. Piikladem muze byt Motorola Droid nebo
Motorola Milestone. Nevyhodou tohoto stavu je fakt, Ze synchronizace e-maili
a kalendafe probiha nezévisle dvéma riznymi aplikacemi. Ani pridané aplikace
zatim neuméji synchronizovat tikoly.

Zavér

Synchronizace groupwarovych dat s klienty predstavuje pro vyvojare sadu za-
jimavych problémi k feseni. Af uz se jednd o snahu pienaset data co nejefek-
tivnéji nebo zajistit co nejlepsi kompatibilitu s existujicimi klienty. V kone¢ném
dtisledku se bude vzdy jednat o kompromis mezi rychlosti a objemem prenase-
nych dat. Naopak synchronizace mobilnich telefont uz davno neni jen pfijemnou
funkei a stala se jiz zakladni vlastnosti modernich groupwarovych feseni.

Literatura

[1] Ezchange Server Protocol Document.
http://msdn.microsoft.com/en-us/library/cc425499(EXCHG.80).aspx

[2] Wikipedia — SyncML. http: //en.wikipedia.org/wiki/SyncML
[3] The Calendaring and Scheduling Consortium. http: //www.calconnect.org/

[4] WAP Binary XML Content Format. http://www.w3.org/TR/wbxml/



36. KONFERENCE EUROPEN.CZ 23

TRENDY V OBLASTI CIPOVYCH PLATEBNICH KARET

Martin Chlumsky

E-MAIL: MARTIN.CHLUMSKY@QHP.COM

1 Posun v zabezpeceni proti kopirovani karet

Pokud platba ¢ipovou kartou probihd online, mé autoriza¢ni centrum banky
moznost zkontrolovat tzv. aplika¢ni kryptogram, coz je forma zabezpeceni trans-
akénich informaci algoritmem 3DES MAC (Message Authentication Code) a kli-
¢em sdilenym mezi kartou a autoriza¢nim centrem vydavatele. Cipové karty
ovSem umoznuji také provadéni offline transakci, kdy je cely pribéh platby
z diavodu urychleni uskutecnén bez spojeni s autoriza¢nim centrem. Krypto-
gram s nezbytnymi informacemi je pro potfeby vyuactovani odeslan do banky
pozdéji, napi. ve vecernich hodinach. V takovém pfipadé musi byt k dispozici
alternativni metoda, kterd dovoli terminalu jiz v pribéhu transakce né&jakym
zpusobem zjistit, zda na karté byly provedeny neopravnéné zmény nebo zda jde
o falesnou kartu. Na zakladé vysledku takové kontroly mutze terminal zabranit
neopravnénému schvéleni transakce.

Standard EMV definuje tfi rizné metody offline ovéreni karty. Nejjednodussi
je statickd autentizace (SDA — Static Data Authentication), kde je kontrolo-
vana pripadna modifikace vybranych datovych objektu karty. Pokrocilejsi dyna-
mickd autentizace (DDA — Dynamic Data Authentication) umoziuje zjistit, zda
jde o duplikat, nejvyspélejsi metoda Combined DDA and Application Crypto-
gram Generation (CDA) pak navic dovoli terminalu ovéfit, Ze rozhodnuti karty
o schvaleni transakce neni podvrzeno tto¢nikem.

e SDA metoda je zaloZena na principu verifikace podpisu vybranych static-
kych dat karty. Vydavatel vlastni certifikdt podepsany certifika¢ni autori-
tou platebni asociace. P¥i pfipravé dat jsou dillezita data karty podepsana
privatnim klicem vydavatele (banky), pfi¢emz podpis dat a piislusny cer-
tifikat vydavatele jsou ulozeny na kartu. Kazdy terminal obsahuje sadu
vefejnych kli¢t asociaci s riznymi délkami. Terminal nejprve zkontroluje
vhodnym klicem certifikat vydavatele na karté a posléze ziskanym klicem
vydavatele i digitalni podpis nac¢tenych dat. Tak ziska informaci o tom,
zda nebyla dilezita data karty od jeji vyroby pozménéna. Karta v procesu
SDA nijak neparticipuje, proto je mozné pro tento druh karet vyuzit levné



24 Martin Chlumsky

Cipy bez podpory RSA. Neni zadnym tajemstvim, Ze z tohoto prozaického
davodu byly SDA karty doposud nejrozsifené;jsi.

Takovou kartu lze ovSem snadno zkopirovat véetné platného digitalniho pod-
pisu. Terminal pak neni schopen nijak zjistit, Ze jde o kopii. JelikoZ nelze z karty
kopirovat zadné klice, tj. offline PIN ani kli¢e pro generovani kryptogrami, nelze
takovou kartu pouzit pro online platby, kde by autoriza¢ni systém zjistil nesou-
lad v hodnoté aplika¢niho kryptogramu. Pfi vhodném vybéru obchodu muze ale
ato¢nik provadét s duplikdtem mensi offline platby. Hodnota offline PIN je na
takové karté pochopitelné nastavena podle vlastnich preferenci podvodnika.

e DDA poskytuje dodate¢nou zaruku, ze karta nebyla zkopirovana. K tomu
je ale potfeba, aby kazdéd karta byla vybavena svym unikdtnim RSA pa-
rem a schopnosti podepisovat data. DDA karty tedy nevystaci s 3DES
Poznamenejme, ze tyto karty navic nabizeji Sifrovany zptisob verifikace
PIN mezi terminalem a kartou.

Béhem procesu DDA termindl provéri, zda dilezita data karty nebyla od per-
sonalizace zménéna a zda je karta originalem, tj. ma-li svij privatni kli¢ s pa-
tricnym certifikatem podepsanym vydavatelem. Ovéreni autenticity dat karty
probih& podobné jako u SDA pouze s tim rozdilem, Ze statickd data jsou verifi-
kovana soucasné s certifikdtem karty — hash dulezitych dat karty je soucasti cer-
tifikatu karty. Termindal navic pozada kartu o vygenerovani digitalniho podpisu
vybranych dat, ktery je nasledné terminalem ovéren prostiednictvim diive zkon-
trolovaného certifikatu karty. Procesu Dynamic Data Authentication se v tomto
pripadé tcastni aktivné karta i terminal.

Prestoze je termindal schopen zjistit, zda je karta origindlem nebo duplika-
tem, nema zaddnou garanci, ze vygenerovany aplika¢ni kryptogram s rozhodnu-
tim o schvaleni ¢i zamitnuti transakce byl vygenerovan skute¢né kartou a niko-
liv ito¢nikem, ktery mize vstoupit do komunikace mezi kartou a terminalem.
Obdobné jako u SDA plati, Ze terminal nema zadné prostiedky k verifikaci apli-
ka¢niho kryptogramu, nebot verifikace kryptogramu miZe byt provedena pouze
v autoriza¢nim centru.

e CDA je vylepsenou verzi DDA, pficemz je obvykle vyuzit stejny typ karet
jako u metody DDA odliSujici se pouze nastavenim. Tato metoda zahrnuje
do podpisu generovaného kartou i spoc¢teny aplika¢ni kryptogram, ¢imz
termindl ziskava garanci, ze aplika¢ni kryptogram (MAC transakénich dat)
s patfiénym rozhodnutim o schvaleni byl vygenerovan skutecné kartou.
Proces verifikace je velmi podobny DDA, je pouze presunut v pribéhu
transakce az na dobu generovani aplika¢niho kryptogramu.

CDA je nejvyspélejsi metodou zabezpeceni statickych dat i dynamickych dat
generovanych kartou. Nevyhodou tedy muze byt pouze vypocetni narocnost,
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ktera je spojena s asymetrickou kryptografii. Vzhledem k tomu, ze u CDA je di-
gitalni podpis a jeho verifikace spojena s generovanim kryptogramu, je mozné, ze
bude tato ¢asové naroc¢na operace provedena v jedné transakci dokonce dvakrat
(prvni kryptogram spojeny s poZzadavkem o online zpracovani a druhy kryp-
togram obsahujici findln{ rozhodnuti karty). To miize mit teoreticky dopad na
prodlouzeni doby trvani transakci.

Doposud nebyl asociacemi ¢inén zadny tlak na pouzivani nékteré z vyse uve-
denych metod. Banky nejcastéji inklinovaly k levnému feseni SDA karet, které
pochopitelné oproti necipovym kartam pfineslo vyznamné zvyseni bezpec¢nosti.
Od roku 2011 jiz bude ale povinné vydavat nové karty bez podpory SDA. Jeli-
koz jsou produkty umoznujici provedeni DDA nebo CDA shodné, zdalo by se,
Ze banky sdhnou rovnou po nejvyspélejsi metodé. Realita miize byt ovsem pie-
kvapivé jina. Ukazuje se, Ze maly podil CDA karet i terminali v soucasném
platebnim prostiedi pfinasi mnozstvi chyb v implementacich, zejména na strané
terminald. Vyznamnym kritériem pro rozhodovéani vydavatele karet mtze byt
i rychlost transakce. Jestlize v ovéfeni DDA najdeme jednu verifikaci podpisu
karty, u CDA transakce mize terminal ovéfovat i dva podpisy. To mtze negativné
ovlivnit rychlost transakce na starych terminalech, na modernich platformach je
zpozdéni z pohledu pribéhu celé platby neznatelné.

Dalsim zajimavym faktorem je zvolena délka RSA paru karty. Pro délky klic¢a
vydavatele jsou sdruzenim EMV pravidelné vydavana zavazné pravidla. V sou-
Casné dobé se bézné pouzivaji klice s délkou modulu 1152 nebo 1épe 1408 bitii.
Klice karet mohou mit délku maximélné shodnou s klicem vydavatele. Jelikoz
soucasné karty disponuji dostatenym vykonem, bylo by tedy mozné vydavat
karty s kli¢i 1408 bitd. OvSem ani tady neni situace pfilis rtizova. Délka klice
se obvykle odrazi na délce zabezpecenych dat prenasenych mezi kartou a ter-
minalem. K reprezentaci délky dat je pouzivino BER kdédovani, takze pro klice
s délkou od 1024 biti (128 B) je potieba dvou byti. Mnoho terminélii ovsem
ocekava délku pouze v jediném bytu, coz zpusobuje vazné problémy. Asociace
tedy doporucuji pouzivat klice kratsi nez 1024 biti, napt. 896 biti.

Hlavni pti¢inou téchto problém je nedisledné testovani vyrobcii, ale zejména
i nedostatecné testy asociaci pfi provadeéni certifikaci. Je az zarazejici, ze za
téchto okolnosti tlaci asociace vydavatele karet k migraci na novéjsi technologie,
pricemz je zfetelné, Zze banky nemohou za investované penize ziskat to nejlepsi
mozné zabezpeceni.

Vyuziti karet k autentizaci drzitele
Asociace MasteCard pfisla s programem CAP (Chip Authentication Program),

ktery by mél prispét k zabezpeceni e-banking, e-commerce a telebanking trans-
akci prostrednictvim vicefaktorové autentizace zalozené na soucasné ¢ipové tech-
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nologii EMV. Jednoduché kapesni zafizeni (PCR — Personal Card Reader) vyge-
neruje po uspésné verifikaci PIN jednorazovy kéd (token), ktery muze byt pouzit
k zabezpeceni elektronické transakce nebo ovéfeni drzitele rtiznymi kandly (In-
ternet, telefon). Asociace Visa adoptovala tuto specifikaci pod ndzvem DPA —
Dynamic Passcode Algorithm.

Cely koncept je zalozen na dvojici zakladnich schopnosti EMV karet: ovérit
drzitele prostfednictvim offline PIN a generovat aplika¢ni kryptogram. Aplika¢ni
kryptogram je hodnota MAC (Message Authentication Code), ktera zabezpecuje
3DES klicem sdilenym mezi kartou a bankou zakladni transakéni informace: po-
fadové cislo transakce, ¢astku, ménu transakce, ndhodné ¢islo generované ter-
minédlem, rozhodnuti karty o schvéleni ¢i zamitnuti transakce a ptiznaky re-
prezentujici jeji interni stav. Nejjednodussi priklad pouziti CAP mtze vypadat
nasledovné: po zasunuti karty do kapesni ¢tecky je drzitelem zvolena pozado-
vana operace. Nasledné je uzivatel vyzvan k zadani PIN. Po uspésné verifikaci
PIN je kartou vygenerovan kryptogram, ktery je spole¢né s nékterymi informa-
cemi vhodnou formou prezentovan na displeji kapesniho zafizeni. Tato zobrazena
hodnota predstavuje autentizac¢ni token, ktery je drzitelem prepsan do formulare
internetového bankovnictvi.

Specifikace CAP definuje nékolik médi: jednorazové heslo, vyzva—odpovéd,
podpis nebo volitelné i podpis transakénich dat. Z pohledu karty jde v principu
vzdy o offline transakci. Vstupy do vypoctu aplika¢niho krytpogramu jsou v za-
vislosti na zvoleném maédu vloZeny uZivatelem na klavesnici kapesniho zafizeni
nebo jsou jednoduse nahrazeny nulami. Napfiklad pro rezim vygenerovani jed-
norazového hesla neni kromé PIN uzivatel nucen zadéavat zadné dalsi informace,
v rezimu vyzva—odpoveéd pak uzivatel vklada také vyzvu zaslanou bankou a tato
hodnota je ve vstupnich datech algoritmu aplika¢niho kryptogramu pouzita jako
nahodné ¢islo generované terminalem.

Specifikace CAP byla koncipovana tak, aby bylo mozné pouzit jiz dfive vy-
dané platebni karty. Generovani autentiza¢nich tokent mé ale v takovém ptipadé
dopady na risk management karty, protoze ovliviiuje jeji interni ¢itace offline pla-
teb. To mtze v dusledku znamenat, ze karta nemusi byt schopna po nékolika
vygenerovanych tokenech provést skutecnou transakci, pokud se napf. terminal
v obchodé nemiiZze spojit s autoriza¢nim centrem a interni ¢ita¢ poctu po sobé
jdoucich offline transakci je jiz prekrocen. K napravé dojde az pri transakci, kdy
je karta v kontaktu s autorizaénim centrem a kdy jsou opét resetovany interni
¢itace karty. Jelikoz je navic sdileni kli¢t platebni aplikace se systémem pro au-
tentizaci v rozporu se zakladnimi bezpecnostnimi praktikami, je vhodnéjsi na
platebni kartu personalizovat oddélenou CAP aplikaci s vlastnim klicem.

V bézné platebni transakci je verifikace aplika¢niho kryptogramu celkem jed-
noduchou zalezitosti. Zprava zasilana z terminalu do autoriza¢niho centra obsa-
huje zakladni transakéni data (¢astka, datum, pfiznaky termindlu a karty, ¢ita¢
transakei karty apod.) a vlastni kryptogram zabezpecujici tato data. Systém si
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odvodi na zakladé ¢isla karty, popf. i ¢itace transakci, jedine¢ny kli¢, pomoci né-
hoz spocte vlastni hodnotu kryptogramu nad obdrzenymi transakénimi informa-
cemi. Ta je srovnana s hodnotou zaslanou v autorizacni zpravé. To ovsem nelze
realizovat v transakci CAP. Pokud by mél uzivatel pfepisovat autentiza¢ni to-
ken, ktery by v sobé prenasel veskeré potfebné informace, byl by natolik dlouhy,
Ze by pri jeho prepisovani nebo diktovani po telefonu s velikou pravdépodobnosti
dochazelo k chybam. Nastésti 1ze ¢ast informaci na strané autentizacniho serveru
v bance ziskat jinym zptsobem nebo predikovat. Vydavatel zna verzi pouzitych
algoritmt nebo kli¢t na vydané karté, znd hodnotu provadéné transakce apod.
Aby byla délka tokenu pro uzivatele pfijatelnd, je jeho obsahem pouze ¢ast apli-
ka¢niho kryptogramu spolecné s udaji, které nelze jinou cestou ziskat. Vybér
téchto informaci pii sestavovani tokenu je na strané ¢tecky fizen bitovou ma-
pou IPB (jakysi filtr). Ta je uloZena na karté a je optimalizovina vydavatelem,
ktery presné zna chovani svych karet. Pokud tato mapa na karté chybi, pouzije
terminal default hodnotu. Ta ovSem postrada optimalizaci a prenasi tak vétsi
mnozstvi informaci. Tokeny pak maji obvykle délku vétsi nez dvanéct znaka.

Pokud je karta vybavena samostatnou autentizac¢ni aplikaci, je situace mno-
hem priznivéjsi. Vnitini pfiznaky autentizacni aplikace nejsou ovliviiovany pla-
tebni aplikaci, jsou tedy statické a neni tedy nutné prenaset jejich stav. Token
pak prenasi pouze Cast aplikacniho kryptogramu a interniho ¢itace transakci.
Takové tokeny je mozné v zavislosti na pozadované rovni bezpecnosti stlacit do
sedmi az deviti ¢islic.

Zejména pii vyuziti platebni aplikace pro generovani autentizacnich tokent
je nutné brat v potaz, ze ackoliv se samotny token muze zdat dostate¢né dlouhy,
jeho velkou ¢ast tvoii ¢ita¢ transakci a interni pfiznaky karty. Pokud dtocnik
odchyti takovy token, muze vyznamnou ¢ast dalsiho tokenu celkem snadno pre-
dikovat. Napf. vyuziti implicitni hodnoty bitové mapy IPB karet VISA dava
utoc¢nikovi i pfi zdanlivé velké délce tokenu s dvanacti ¢islicemi sanci 1 ku 65535,
protoze z aplika¢niho kryptogramu je pfenaseno pouze 16 bitd a ostatni infor-
mace lze celkem snadno odhadnout z dfive zachycenych dat (éita¢ transakei
se inkrementuje a interni pfiznaky budou patrné stejné). Vezmeme-li v tivahu
také fakt, Ze platebni asociace specifikaci CAP vefejné nepublikovaly a nebyla
tedy nijak provéfena $irsi skupinou bezpec¢nostnich experti, je ponékud disku-
tabilni, zda muze takové FeSeni skutecné dosdhnout pozadované irovné bezpec-
nosti. Presto se fady i pomérné kritickych odbornikid shoduji na tom, Ze proti
statickym heslim jde o vyrazny krok kupredu.

Bezkontaktni platby

MasterCard PayPass a Visa payWave, to jsou loga, kterd béhem tohoto nebo
pristiho roku zacneme i u nas vidat na mistech, kde jsme doposud platili béznymi
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kartami. Ceska republika je jednim z ostriivkil pomyslné mapy vyspélejsi ¢asti
svéta, kde tato technologie doposud nebyla implementovana a spusténa alespon
v pilotnim provozu.

Bezkontaktni transakce vychézeji prevazné z EMV. Jelikoz ale existuje velka
¢ast trhu, kterad tento standard doposud neakceptovala, existuje i varianta MSD
(Magnetic Stripe Data), kterd je vhodnd pro prostfedi spoléhajici na karty s mag-
netickym prouzkem (napt. USA).

Hlavni vyhodou bezkontaktnich transakci mé byt pohodli a rychlost. Tomu
je podrizeno vSe — bezkontaktni platby v nasem regionu budou probihat pte-
vazné offline. To znamena, ze karta nebude ¢ekat na schvaleni ziskané online
komunikaci s bankou. Navic nebude pro tyto platby vyzadovana zadnéa verifikace
drzitele, tj. PIN nebo podpis. Je tedy patrné, ze ptjde predevs§im o platby men-
sich ¢astek v fadu nékolika set korun. Bezkontaktni platby ovsem nejsou omezeny
pouze na offline rezim, mohou byt provedeny i online, pfi¢emz je mozné spoléhat
také kontrolu online PIN nebo podpisu. Prislusné nastaveni neni zavislé pouze
na rozhodnuti banky, ale je regulovano pro kazdy region platebnimi asociacemi.

Online komunikace karty bude vyzadovana tehdy, pokud bude ¢astka presa-
hovat stanoveny limit, nebo se karta sama rozhodne, Ze jiz bude lepsi kontaktovat
banku. Online platba muze probéhnout v bezkontaktnim rezimu nebo bude dr-
zitel vyzvan, aby kartu zasunul do standardni kontaktni ¢tecky, kde probéhne
bézné online EMV transakce. Pouze kontaktni transakce ale umozni, aby doslo
k vynulovani internich ¢itac¢a a karta byla opét nachystana k provadéni dalSich
bezkontaktnich offline plateb na mistech, kde pfipojeni neni mozné.

Zajimavosti je, ze bezkontaktni transakce nemuseji byt provadény nezbytné
kartou. Asociace predstavily i jiné formaty: privésky na klic¢e, hodinky, mobilni
zafizeni apod. V nejbliz§i dobé se zfejmé setkdme pouze s béznym formatem
karet vybavenych dualnim rozhranim.

Bezkontaktni technologie ovsem miize vyvolat i obavy klientt. Je takova
technologie bezpecna? Komunikuje karta skuteéné na vzdalenost do 10 cm nebo
je mozné informace z karty ziskat i na vétsi vzdalenost. Lze pak takovou kartu
zkopirovat, aniz by drzitel néco zjistil? Nebude tedy lepsi vlastnit starou, vyzkou-
Senou kontaktni kartu? Z tohoto diivodu nelze vyloucit, Ze bude mit klient banky
i nadale moznost sahnout po karté vybavené pouze kontaktnim rozhranim.

Nedostatky EMYV reseni

Univerzitni tymy v posledni dobé nékolikrat poukéazaly na slabiny feseni posta-
venych na standardech EMV. Ve zkratce si pfedstavime t¥i nejznaméjsi studie.

Autentizace CAP

V predchozi ¢asti jsme si stru¢né popsali vyuziti EMV karet ke generovani auten-
tizaCnich tokenti. Védci se bez znalosti specifikace CAP vrhli do analyzy tohoto
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feSeni a poukézali na nékolik vice ¢i méné zavaznych nedostatkt. Nékteré z nich
jsou zajimavé pouze pro paranoidni jedince, z nékterych ovSem plyne, Ze pii
nevhodné implementaci muze byt zamyslena troven bezpecnosti ponékud de-
gradovana. Uvedme si nékolik odlignych typt nedostatkt, aby bylo patrné, z jak
rozdilnych pohledt 1ze koncept posuzovat.

Specifikace CAP definuje nékolik rtznych méda — jednorazové heslo, chal-
lenge-response, podpis dat apod. Z pohledu karty jde ale vzdy o pouhé vygenero-
vani aplika¢niho kryptogramu. Jelikoz vybrany rezim neni nijak zakomponovan
do vstupnich dat, nelze zpétné zjistit, k jakému ucelu byl token vygenerovan.
Ve vstupnich polich pro vypocet kryptogramu jako jsou ¢astka, ndhodné ¢islo,
popf. ména, jsou bud nuly, nebo potfebna informace. Utoénik tedy miize pozé-
dat pritele, aby vygeneroval token v rezimu vyzva—odpovéd s vyzvou ze samych
nul. To ptitel patrné nebude povazovat za problém, protoze banka by takovou
vyzvu urcité nikdy neposlala. S timto kédem se ovSem tuto¢nik mizete jit za-
kerné prihlasit na ucet duvéfivce, jelikoz aktudlni platné jednorazové heslo by
bylo spoc¢teno zcela shodnym zpisobem (ndhodné ¢éislo — vyzva — je v takovém
pfipadé vyplnéno nulami).

Reseni rovnéz nijak nezamezi nékterym ttoktim Man-in-the-middle. Pokud
atoc¢nik vstoupi do komunikace mezi uzivatelem a bankou, mize zadrzet platny
token, nahlasit uzivateli chybu aplikace a poté se s tokenem prihlasit k bankovni
aplikaci misto uzivatele. Za nedostatek je povazovana i absence ¢asového omezeni
platnosti tokenu.

Bylo rovnéz poukazano na to, Ze na bankomatu nebo platebnim terminélu
je s ohledem na cetné pouzivani mnoha lidmi jen tézko zjistitelné z otiski na
klavesnici, jaky PIN mate. Pokud vam ovSem nékdo zcizi kartu véetné c¢tecky,
budou s nejvyssi pravdépodobnosti omackané predevsim ty klavesy, které pouzi-
vate pro zadavani PIN. To muze zvysit Sanci na uhadnuti PIN béhem tfi bézné
dostupnych pokusti na 3/24. Doposud také nemél zlodé&j karet k dispozici zddné
bézné dostupné zafizeni, které by jasné prokézalo, zda je hodnota PIN spravna
¢i nikoliv. CAP ¢tecka, kterd generuje token pouze za predpokladu, Ze vlozite
spravny PIN, umoznuje utoc¢nikovi ovéfit, ze hodnota PIN, kterou z vas nasilim
ziskal, je platnd, a to bez rizika zkouseni na bankomatu pod dohledem kamer.
Za zminku stoji, ze pouziti nasili k ziskani PIN neni zcela ojedinélou zaleZitosti.

YES-Cards

YES cards — to je ndzev pro upravené duplikdaty SDA karet. Tym univerzitnich
pracovnik poukédzal na moznost zhotoveni duplikdtit SDA karet, jejichz na-
staveni definované bankou preferuje offline platby a verifikaci offline PIN. Toto
nastaveni je typické pro vétsinu soucasnych ¢ipovych karet. Falesné karty pocho-
pitelné nemaji spravné klice pro generovani aplika¢nich kryptogrami, mohou mit
ovSem vlastni hodnotu offline PIN a dostatecné nastavené limity pro provadéni
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offline plateb. K provedeni podvodné transakce pak staci najit vhodny obchod
s podporou offline plateb. SDA karty obsahuji podpis vybranych dat, ktery je
spole¢né s ostatnimi datovymi objekty spravné zkopirovan na falesné karty. Ter-
mindl tedy nezjisti Zadnou nesrovnalost a nema z tohoto pohledu zadny divod
posilat transakci k online ovéfeni. Pokud nakup nepfesdhne jeho limity pro prove-
deni offline transakce a verifikace offline PIN probéhne tispésné (vlastni hodnotu
PIN neni tézké zadat ;-), pozada termindl kartu obvykle o schvéleni. A karta
odpovi ANO. Kartou spocteny aplika¢ni kryptogram sice neni spravny, ale to
terminal nemé moznost zjistit. Tento stav muze odhalit banka az ve chvili, kdy
offline transakce dorazi do jejiho centra (nap¥. béhem noci). Tato platba jiz ale
byla schvélena a jediné, co mtze banka ucinit, je pfipadné zakazat tuto kartu.
Zaslani online skriptu na kartu s pfikazem zablokovat aplikaci ovSsem také nijak
nepomiize, protoze faleSnéd karta nemé nikdy snahu komunikovat s autorizacnim
centrem. Navic by takovy prikaz velmi pravdépodobné ignorovala. Pak je tedy
nutné dat kartu na jakousi ¢ernou listinu, aby terminaly cislo této karty neak-
ceptovaly. Poznamenejme, Ze banky v nékterych pfipadech offline kryptogram
jiz schvalené transakce dokonce ani nemohou kontrolovat, protoze nedostavaji
vzdy dostatek informaci k jeho verifikaci.

Chip and PIN is broken

Posledni a asi nejvice diskutovany vysledek zvidavych hochu z univerzit pouka-
zal na moznost presvédcit terminél o tom, Ze zadand hodnota PIN je spravna
mtize dojit ke schvaleni takové transakce. Utoénici vyuzili toho, ze komunikace
mezi termindlem a kartou nevyuziva zadné zabezpeceni. Pozada-li tedy terminal
kartu o verifikaci offline PIN, neni tézké do této komunikace zasdhnout, prikaz
na kartu viibec nezaslat a terminalu vratit odpovéd, Ze verifikace PIN probé&hla
bez chyby. Pfiznaky risk managementu karty a terminalu obsahuji fadu zaji-
mavych informaci, ale obvykle jde spise indikace chyb, netspésného provedeni
néjaké operace apod. V tomto pfipadé karta nedostala ptikaz verifikace PIN, neni
tedy nastaven zadny priznak, ktery by indikoval, ze zadand hodnota PIN byla
Spatné. Neni rovnéz nastaven priznak provedené verifikace PIN. Jelikoz karty
Casto podporuji ovéreni drzitele podpisem a existuji i terminaly, které verifikaci
nevyZaduji (parkovné apod.), nelze takovy stav jednoduSe oznacit za chybny.
EMV bohuzel nedefinuje zadny mechanizmus, ktery by umoznil vzajemnou do-
mluvu karty a terminalu na zptisobu verifikace drzitele a naslednou kontrolu, ze
k tomuto ovéfeni doslo. Pfestoze lze povazovat tyto nedostatky za zasadni sla-
biny v navrhu, nemusela by situace byt tak vazna, pokud by autoriza¢ni centrum
provadélo dostatecné kontroly pred odeslanim odpovédi se schvalenim transakce
(karta tvrdi, Ze neprobéhla verifikace PIN, termindl tvrdi, Ze verifikace PIN pro-

MY v

béhla Gspésné). Nékteré banky ale neprovadéji diislednou kontrolu jednotlivych
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priznakt a jejich vzajemné porovnani, druhym faktem je, Ze provozovatelé POS
terminald neodesilaji vzdy dostatek informaci, které by pro takové testy byly
potfebné. Z toho je ovSsem neni mozné zcela vinit, jelikoZz asociace prenos nékte-
rych informaci nevyzaduji. Pfestoze demonstrace zneuziti karty v televizi BBC
vypadala bombasticky, neni dle mého soudu situace tak zavazna. Predevsim
jde o karty, které byly odcizeny, pricemz majitelé nezajistili jejich zablokovéani.
Druhy fakt je ten, Ze na ¢ip je nutné priletovat kabel vedouci k notebooku,
ktery vstupuje do komunikace mezi kartou a terminalem. Pro ttoc¢niky je tedy
i nadéle jednodussi provadét podvodné transakce prostrednictvim magnetickych
prouzki, které jsou stale soucasti platebnich karet.

Zajimavé mohou byt ivahy o zneuziti téchto slabin v bezkontaktnich plat-
béach. Nejpalcivéjsim problémem této nastupujici technologie je moznost vzdale-
ného c¢teni obsahu karet. Pak je tedy ale teoreticky mozné bez nutnosti kradeze
karty vytvorit kopii, pochopitelné bez originalnich kli¢ a PIN. To by mohlo
vést ke snadné vyrobé diive zminénych YES cards. Nastésti je éra SDA tech-
nologie u konce, a u duplikdti karet s autentizaci DDA nebo CDA terminal
snadno zjisti, Ze nejde o origindly. Také vysSe zminény problém s verifikaci offline
PIN neni pro bezkontaktni svét vyznamny. Bezkontaktni platby jsou uréeny pro
transakce s malymi ¢astkami, a proto budou obvykle odbaveny bez jakékoliv
verifikace drzitele. Pokud bude verifikace nezbytna, je k dispozici pouze online
PIN nebo podpis drzitele. Verifikace online PIN neprobihd dfive zminovanou
komunikaci mezi terminalem a kartou, nybrz pfimou verifikaci zaSifrované hod-
noty PIN u vydavatele karty (terminal komunikuje s bankou). Utoé¢nik do této
komunikace nemtze rozumné zasdhnout.

Zavér

Na zévér malé bilancovani. Je patrné, Ze asociace by mély pii pripravé spe-
cifikaci nechat provéfit navrhované feseni SirSi odbornou vefejnosti. Udrzovani
specifikaci v tajnosti nemusi byt dostateénym opatfenim k zajisténi pozadované
bezpec¢nosti. Ukazuje se, ze vyznamnou roli hraje i konkrétni implementace.
Zejména snaha o prilisné zjednodusovani mize ptrinést skryté zranitelnosti sys-
tému. Rovnéz nedisledné testovani vede vysledné ke zpomaleni nasazovani bez-
platbam. Pravdou ale zistava, ze dokud budou karty vybaveny magnetickym
prouzkem, bude pro organizované skupiny nejjednodussi zneuzivat tuto historic-
kou technologii. Teprve po odstranéni tohoto magického prouzku lze oc¢ekavat,
ze se skutecné zvysi podil a troven utoku na ¢ipovou technologii.
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KALENDAROVY SERVER SOGO

Milos Wimmer

E-MAIL: WIMMERQCIV.ZCU.CZ

Abstrakt

Prispévek je vénovdn popisu vybéru aplikace kalenddrového serveru pro zaméstnance
i studenty Zdpadoceské univerzity, jeho vlastnostem i zkuSenostem s provozovdnim.
Zvoleny svobodny software SOGo nabizi sluzby kalenddri, ukoli a kontakti a integruje
je s externim postovnim systémem a s adresdiovou sluzbou. Spolecné s nimi tak tvori
groupwarovy systém. Umoznuje pristup pres vlastni prostredi webmailu i z externich
klientiu podporugicich standardni protokoly CalDAV nebo SyncML, jakymi jsou napt.
Mozilla Thunderbird, iCAL, PDA, apod.

Obdobi pred SOGem

V prostiedi pocitacové sité Zapadoceské univerzity se od jejiho vzniku v roce
1990 pouzivala elektronicka posta. Sluzby postovniho systému umoznujici pii-
stup pfes standardni protokoly IMAP a POP a pfistup pies webové prostiedi
Horde uzivatelim plné vyhovovaly a o nadstavbové sluzby groupwarovych sys-
tému neprojevovali dlouho realny zajem. Poptavka po nich se objevila ze strany
organizacnich struktur skoly po roce 2000.

S ohledem na podporu vytvareni e-learningovych kursi, pro moznost provo-
zovat systém v opera¢nim systému Linux i z dalSich divodu byl tehdy vybran
komeréni groupwarovy systém Lotus Notes. Kviili licen¢ni politice Lotusu byl
groupwarovy systém poskytnut omezenému okruhu lidi v fddu nékolika desi-
tek uzivatelti. Az na vyjimky se vSak mezi nimi nesetkal s privétivym pfijetim
a to ani mezi témi, ktefi po groupwarovych sluzbach volali. Hlavnim dtvodem
ziejmé bylo nezvyklé uzivatelské prostfedi Lotus Notes a také interni systém
elektronické posty, ktery byl oddéleny od centralniho postovniho systému ZCU.

V koneéném disledku se tak systém Lotus Notes pouzival mezi vybranymi
uzivateli ZCU jen v malé mife a nenaplnil oéekavani, kterd mél piinést.
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Obdobi hledani

Coby spravce centralniho postovniho systému ZCU a zastdnce svobodného soft-
ware jsem byl na jafe 2008 pozadan, abych se pokusil najit alternativni ne-
komercéni groupwarovy systém — v zésadé kalendafovy server. Groupwarovou
kalendafrovou sluzbu povazuji za uziteCnou pro vétsinu uzivateld, chapu ji jako
soucast ,,messagingovych® sluzeb a jsem presvédcen, ze by méla byt integrovana
s poStovnim systémem, proto jsem souhlasil. Navic zde byla vyzva dokazat, ze
svobodny software nabizi lepsi feSeni i na tomto vysostném poli komercénich
systémil. . .

Nejprve jsem si chtél ujasnit, jaké pozadavky ma kalendarova sluzba spliovat.

Podminky nutné:

e bude dostupnd pro vSechny zaméstnance i studenty (20 000+ kont)

e umoznuje pristup z webového rozhrani i z nativnich desktopovych klienti
e lze ji integrovat se stavajicim (externim) postovnim systémem

e webové rozhrani integruje postu i kalendar

e podporuje Fizeny sdileny ptistup

e je v nasi spraveé

e umoznuje pfihlaseni v duchu systému Orion a integraci s nim. Uzivatelé
tedy budou pouzivat své existujici jméno/heslo, kterym se ovéiuji u vech
sluzeb v siti ZCU.

e je lokalizovana nebo lokalizovatelna

Bylo by dobré, kdyby:

e podporovala zpFistupnéni rozvrhi studentii a vyucujicich generovanych ze
studijni agendy

e podporovala planovéni sdileni zdrojt (projektor)

e podporovala synchronizaci s PDA

e bylo mozné ji integrovat s ndmi podporovanym postovnim klientem Thun-
derbird

Doufal jsem, Ze v této aplikacni oblasti bude situace obdobna jako u web-
mailovych systémii, tedy Ze bude na vybér mezi nékolika nejcastéji pouzivanymi
a osvédcenymi systémy, které se budou lisit provedenim, funkcemi a moznostmi
integrace s okolnimi sluzbami, ale zakladni kalendarové funkce budou podporovat
standardné. To byl hluboky omyl. Dival jsem se na fadu systému a bezmaéla deset
z téch, které mély papirové spliiovat mé pozadavky, jsem se pokusil zprovoznit.
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Vysledek byl tristni. Chybéjici funkénost, nekomfortni uzivatelské rozhrani, pro-
blematicka instalace, fatalni problémy pfi béhu systému, nespolehlivost, potize
s integraci s okolnimi sluzbami, $patnd podpora kalendarovych standardt a s tim
souvisejici Spatné interoperabilita s kalendarovymi klienty, to vSechno byly pre-
vazujici pruvodni jevy. Po vice nez mésici inavné prace jsem byl nucen pfiznat,
Ze rozumny alternativni groupwarovy systém ze svéta svobodného software jsem
nenasel.

Po roce jsem byl osloven se stejnym pozadavkem. Tentokrat jsem uz mél
zkuSenosti z pfedchoziho hledani, takze zjistovani aktudlniho stavu kalendafo-
vych systémi probihalo rychleji. Podrobnéji jsem se dival na tyto kalendarové
systémy:

e Bedework

Zimbra

e Open-Xchange
e Horde
e OBM

Oracle Calendar

Webcalendar

CalendarServer

Chandler

SOGo (OpenGroupware)

a srovnaval jsem je s:

Lotus Notes

Google Calendar

e MS Exchange

U nékterych systémii doslo ke zlepseni, ne€které zlstaly stat beze zmény. Pro
nas zameér se pouzitelnymi zdaly Horde a SOGo. Oba systémy jsem tedy uvedl
do testovaciho provozu a ve skupiné asi 30 lidi jsme je 3 mésice pouzivali.
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Horde

Systém Horde je webova aplikace vyvijena v PHP pod GNU licenci. Obsahuje
fadu moduli, které 1ze kombinovat. Na nasem produkénim webmailu pouzivame
moduly Horde, IMP a Turba pro prostiedi klasického webmailu. P¥idani modulu
Kronolith, ktery systém rozsifuje o kalendarovou sluzbu, by tedy pro nas zna-
menal evolu¢ni krok, protoze celé prostiedi webmailu by ztstalo stejné, rozsitila
by se jen jeho funkénost. Pro ukladani dat se pouziva databize MySQL.

Obecnou nevyhodu Horde vidim v tom, Ze je diky PHP tézkopadnéjsi, poma-
lejsi a nelze dobfe skalovat. Jeho prostfedi nevyuziva moderni dynamické webové
technologie jako napf. AJAX, takze je pro uzivatele méné komfortni. V tvahu
je t¥eba vzit i jeho hodné pomaly vyvoj (v poslednim roce témétr stagnoval)
a pomalé reakce vyvojaia.

Diky otevrenosti PHP kddu a ptipravené koncepci tzv. hookti Ize do prostiedi
snadno vlozit automatické pfipojovani externé dostupnych kalendari, coz jsem
s vyhodou vyuzil pro vlozeni kalendafe s osobnim rozvrhem kazdého studenta
a vyucujicitho generovanym serverem studijni agendy.

Béhem testovaciho provozu jsme ovérili, ze zakladni kalendafové sluzby Horde
jsou pii praci ve webovém prostiedi funkéni a koncepéné jsou dobfe integrované
s prostfedim webmailu. Podpora externich klientt je problematicka. Horde neméa
zédného ,svého* externiho kalendafového klienta. Pro pristup ke kalendarové
sluzbé z prostiedi desktopu jsme proto pouzivali klienta Mozilla Thunderbird
s rozsifenim Lightning. Kalendéfe se musely definovat ru¢né v podobé ICS sou-
bord dostupnych na vzdaleném HTTP serveru. Synchronizace kontaktti nebyla
mozna. Nékteré funkce jsou z externiho klienta nedostupné, coz je citelné zejména
u free/busy informaci potiebnych pro planovani schizek s jinymi lidmi anebo
pri delegovani pristupovych prav jinym uzivatelim. Problematicka je i synchro-
nizace s PDA. Na nich jsme pouzivali SyncML klienty Funambol a Synthesis.

SOGo (Scalable OpenGroupware.org)

Systém SOGo je zaloZzen na projektu OpenGroupware.org. Vyuziva prostiedi
GNUstep a webovy aplikac¢ni framework SOPE. Je napsany v Objective-C a vy-
vijen pod GNU licenci. Poskytuje sluzbu webového prosttedi pro postu, kalendar
a kontakty a soucasné vzdaleny pristup ke kalendarové sluzbé. Pro ukladani dat
se nejéastéji pouziva databaze PostgreSQL.

SOGo bézi v systému jako binarni program, ktery si spousti uréeny pocet in-
stanci. Je rychly, byl navrzen i pro velké instalace a jeho koncepce dovoluje velmi
dobrou skalovatelnost. Klienti k nému nepfistupuji pfimo, ale prostfednictvim
libovolného HTTP serveru. Webové prostiedi SOGo pouziva moderni dynamické
technologie (AJAX) a je velmi komfortni. Koncepce prostfedi kopiruje prostiedi
klienta Mozilla Thunderbird. Opticky i zptsobem ovladani jsou obé prostiedi
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Obr. 1 Ukazka webového prostiedi kalendarového serveru SOGo

témér shodné, coz povazujeme za vyhodu, protoze uzivatelé Thunderbirda pra-
cuji i pfi webovém pristupu k posté ve znamém prostiedi.

SOGo je aktivni projekt, ktery se dynamicky rozviji. Vyvojari aktivné spolu-
pracuji s komunitou uzivateld, jejich reakce jsou vétsinou velmi rychlé. Komunita
ma pristup k vyvojovému stromu, takze 1ze pouzivat nejcerstvéjsi zdrojové kddy
obsahujici opravené chyby i nové funkce.

SOGo podporuje kalendarové standardy a externim klientim umoziuje pri-
stup pres protokoly CalDAV a CardDAV. Pro plnohodnotny p¥istup ke vSem
sluzbam a funkcim kalendéafového serveru z prostfedi postovniho klienta Thun-

derbird udrzuje vyvojovy tym upravenou verzi rozsifeni Lightning-Inverse Edi-
tion spolu s dvojici dalsich rozsifeni.
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Béhem testovaciho provozu jsme ovérili, Zze zakladni kalendarové sluzby SOGo
jsou pri praci z webového prostfedi i z externich klientd funkéni a koncepéné jsou
dobfe integrované s elektronickou postou. Podpora externich klientd je vyhovu-
jici. PDA zafizeni s podporou CalDAV komunikuji se SOGo serverem piimo,
ostatni se mohou synchronizovat pfes protokol SyncML. Pro SyncML synchro-
nizaci jsme pouzili aplikacni server Funambol, ktery je se SOGem propojen jeho
vlastnim konektorem. Na PDA jsme pouzivali volné dostupné klienty Funambol.

P1i provozu jsme objevili také néjaké chyby, ty vyznamnéjsi vyvojari rychle
odstranovali.

Po vyhodnoceni zkuSenosti a zvazeni vSech aspektil jsme se rozhodli nasadit
kalendarovy server SOGo jako centralni sluzbu pro vsechny zaméstnance a stu-
denty ZCU a to nejprve do 8irsiho testovaciho rezimu.

Obdobi se SOGem

Kalendarovy server SOGo je vyvijen pod GNU licenci, je urcéen pro operacni
systém Linux, l1ze ho provozovat bezplatné a bez potfeby licenci pro jednotlivé
uzivatele. K dispozici je ve formé zdrojovych texti i balicki pro nejrozsitené;jsi
linuxové distribuce.

Popis sluzeb SOGo serveru
Kalendarovy server nabizi tyto zakladni sluzby:

e hlavni osobni kalendar uzivatele
e libovolné mnozstvi jeho dalsich osobnich kalendara

e piistup ke kalendarim jinych uzivatelt, ktefi k nim nastavili prislusna
préava

e read-only pristup ke vzdéalenym kalendaiim — ICS soubortim dostupnych
pres vzdalené HTTP servery jako napft. rozvrh, statni svatky, Google ka-
lendafe, ...

e osobni seznam kontaktil i verejny seznam kontakti, coz jsou kontakty po-
skytované LDAP serverem

e seznam ukollu

e pridélovani pristupovych prav k osobnim kalendaitim pro jiné uzivatele
serveru

e funkce free/busy dostupnd ovéfenému uZivateli kalendafového serveru
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e pozvanky na udalosti jsou automaticky zapisovany do osobnich kalendaru
pozvanych ucastnikd a navic je jim elektronickou postou zasilana zprava
obsahujici ICS soubor s danou udéalosti

e import a export udalosti i kontaktt

e piistup k témto zdrojim je mozny lokalné pfes www rozhrani i vzdalené
pres standardni pf¥istupové protokoly CalDAV a SyncML

Navaznost na jiné sluzby

Vsechny udélosti, tkoly a osobni nastaveni jsou na kalendafovém serveru ukla-
dany do SQL databaze. Zakladnim databazovym serverem je PostgreSQL, alter-
nativné lze pouzit i MySQL nebo Oracle. Uéet uzivatele na SOGo serveru vznika
automaticky az pfi jeho prvnim ptihlaseni.

Webové rozhrani serveru integruje kalendarovou sluzbu s postovnim Gétem
prihlaseného uZzivatele, k némuz se pfipojuje pfes standardni IMAP protokol.
Postovni server tak mtze bézet na nezavislém stroji.

Pro planovani schiizek i adresovani zprav vyuziva SOGo tzv. Vefejné kon-
takty, coz jsou kontakty poskytované LDAP serverem. Dalsi nezbytnou kompo-
nentou je tedy jakykoliv standardni LDAP server.

Zpravy elektronické posty odesilané z webového prostiedi mohou byt preda-
vany lokalné bézicimu SMTP serveru anebo na libovolny vzdaleny SMTP server.

LDAP
directory

s0L
database

Obr. 2 Vazba SOGo serveru na potiebné okolni sluzby

Pro moznost synchronizace externich klientd nepodporujicich protokol Cal-
DAV bych seznam potiebnych okolnich sluzeb rozsitil jesté o Funambol server,
ktery funguje jako prevodnik nebo proxy server mezi SyncML klienty a SOGo
serverem. Funambol server je nezavisly aplika¢ni SyncML server vyvijeny pod
GNU licenci v Javé. Do néj lze vlozit komponentu konektoru pro spojeni se
SOGo serverem.



40 Milo$§ Wimmer

Jak jsem uvadél, klienti pfistupuji k bézicimu démonu SOGo serveru pres
lokalné bézici HTTP server. Na jeho pozici lze s vyhodou pouzit Nginx nebo
Apache.

Pro ovéfeni pristupujictho uzivatele se pouzivaji sluzby LDAP, C.A.S. nebo
SQL. V prostfedi sité ZCU pouzivame technologii jednotného ovéfeni Single
Sign-on (SSO) WebAuth. Tato sluzba je podporovand modulem do HTTP ser-
veru Apache a proto jsem pouzil pravé tento server. S vyvojari SOGa jsme se
domluvili na doplnéni kédu, ktery akceptuje ovéieni WebAuthu a tim jsme mohli
SOGo server zatadit mezi ostatni nase servery pouzivajici SSO.

Topologie groupwarové sluzby
Cela topologie groupwarové sluzby v prostiedi sité ZCU je tvofena témito ser-
very:
e prediazeny antispamovy/antivirovy postovni server
— operacni systém Linux Debian-amd64

— postfix, postgrey
— MailScanner, clamav, spamassassin, ...

e centrdlni postouni server

— operacni systém Linux Debian-amd64
IMAP a POP server dovecot
— postfix

doruc¢ovani do uzivatelskych slozek formatu Maildir na souborovém
systému xfs

kalenddrovy + webmail server

— operacni systém Linux Debian-amd64
— apache+webauth modul, postgresql
— sogo, funambol

— postfix

e LDAP server

Do webového prostiedi webmail/kalendafového serveru pfistupuji uzivatelé
prostfednictvim WWW klient protokolem HTTPS. Z prostfedi nativnich kli-
entu pristupuji k poStovnimu ucétu protokoly IMAP nebo POP a ke kalendato-
vému serveru protokoly CalDAV (napf. Thunderbird + Lightning, Apple iCAL)
nebo SyncML (MS Outlook, PDA).

Webové prostiedi SOGo podporuje rizné jazykové mutace. S pivodni ¢eskou
lokalizaci jsme nebyli iiplné spokojeni, proto jsem ji pfepracoval, aby se co nejvice
shodovala s ¢eskou lokalizaci Thunderbirdu. Tyto pravy jsem samoziejmeé vratil
zpét do projektu.
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Obr. 3 Pristupy klient

Zkusenosti s realnym provozem

SOGo server nyni bézi v testovacim provozu, kdy se k nému muze prihlasit kazdy
uzivatel pocitacové sité ZCU. Na serveru ma vytvoreny tcet zhruba 1200 uzi-
vateld, denné k nému pfistupuje pramérné 500 uzivatelt.

Aplikacni software mé prekvapivé malé naroky na systémové zdroje a ser-
ver (2x CPU E5430 @ 2.66 GHz) pfili§ nezatézuje. S vlastnim béhem aplikace
nemame problémy, je stabilni.

Podstatné je prijeti sluzby ze strany uzivateld. To je zatim velmi dobré.
UtZivatelim se libi komfortni dynamické webové prostfedi v duchu Thunderbirdu
a ocenuji i jeho rychlé odezvy. Stejné tak pfiznivé jsou ohlasy uzivatela, kteri
s kalendafovou sluzbou pracuji v prostfedi Thunderbird/Lightning.

SOGo je relativné mlady projekt, ktery se opravdu dynamicky vyviji. S roz-
§ifovanim jeho funkci a souvisejicimi ipravami kédu obcas dojde k tomu, Ze se
objevi chyba. V pripadé citelnéjsich chyb neni problém vratit se zpét k pted-
chozi verzi (v provozu je to otédzkou asi 3 sekundového vypadku sluzby). Chyby
se hlasi vyvojarum pres jejich bug tracking systém a jejich reakce povazuji za
uspokojivé.

Opensource jako zaméstnani

Vyvojovy tym tvori nékolik méalo lidi z Montrealu. Na vyvoji SOGa a dalsiho
zndmého sifového programu PacketFence pracuji ve své firmé Inverse Inc. na
plny Gvazek. Nabizeji sluzbu placené podpory pro svij software a umoznuji také
sponzorovat vyvoj. Toho jsme vyuzili kdyZ jsme zaplatili vyvoj funkci a tprav,
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které jsme v serveru postradali a které se ndm hodi v nasem prostiedi - jako
napi. podporu vzdéalenych kalendaia, automatické vlozeni odkazu na kalendar
s rozvrhem do kalendait kazdého uzivatele a fadu dalsich.

Vyvojari maji sviij strategicky plan budoucich praci, ale kdokoliv si mize
objednat vytvoreni nové funkcionality nebo upfednostnéni realizace urcité prace
finan¢ni thradou. I tyto placené tpravy se stavaji soucasti celého programového
baliku, takze jsou k dispozici ostatnim.

Vyvojari samoziejmé pfijimaji i Upravy a navrhy na zlepsSeni a na dalsi smeé-
fovani vyvoje od ¢lenti komunity.

Monolit nebo skladanka

Je zfejmé, Ze popsany groupwarovy systém je tvoren slozenim nékolika na sobé
nezavislych komponent, které jsou i nezavisle vyvijeny. Jejich vzadjemna koo-
perace je zalozena na prostém faktu dodrzovani standard. Tato koncepce je
v protikladu s monolitickymi systémy.

Jakkoliv nemam v timyslu zpochybiniovat vyhody monolitickych feSeni, jsem
priznivcem téch slozenych. Vyhodu vidim v moznosti rozvijet systém evolu¢né,
po mensich krocich a bez rizika, ze 1zké misto jedné ¢asti systému bude paraly-
zovat cely systém. A soucasné, v pripadé objeveni tizkého mista béhem provozu,
mam moznost ho eliminovat nasazenim jiné, vhodnéjsi komponenty, aniz by to
zasadné ovlivnilo ostatni ¢asti celého systému.

V tomto konkrétnim ptipadu bych mél napf. obavy nahradit centralni pos-
tovni server poStovnim systémem, ktery by byl nedilnou soucasti uceleného
groupwarového serveru. Nas systém s vice nez 20 tisici aktivnich kont si bez
vétsich problémil poradi i s doruc¢enim hromadné zpravy do nékolika tisicti kont
souCasné béhem nékolika minut a to za plného provozu pii pfihlaseni vice nez
tisice uzivateld.

V pripadé nasazeni systému pro mensi a obvyklé instalace je toto riziko sa-
moziejmé mensi.
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INTEROPERABILITA FORMATU PRO GROUPWARE
Otakar Leopold

E-MAIL: OLEOPOLD@QKERIO.COM

1 Uvod

Pojem interoperabilita dnes slychame stale castéji. Je jedno, zda se jedna o rizné
organizace, které spolupracuji nebo o softwarové produkty. Skoro se da fici, ze
je toto slivko mdédnim trendem a ten, kdo by jej ignoroval, bude znevyhodnén
oproti konkurenci. Dokonce ani ty nejvétsi softwarové firmy si nemohou dovolit
ignorovat interoperabilitu a vyvijet uzaviend, byt kompletni softwarova feSeni.
Pojdme se podivat na troven interoperability v oblasti groupwarovych feSeni.
Nejdiive si predstavime dnes nejrozsitenéjsi standardy. Potom se zamyslime nad
tim, zda stavajici standardizace forméatt postacuje pro ispésnou interoperabilitu,
a podivame se na zakladni problémy dnes existujicich groupwarovych program.
Abychom si mohli jednoduse ukazat nékteré problémy, uvedeme si pro né priklad
na modelové situaci. Zamyslime se nad pri¢inou problému, a pokud to bude
mozné tak si fekneme, jestli existuje zptsob reseni.

2 Standardy

V soucasné chvili existuji dva hlavni standardy definujici format uloZeni group-
warovych dat. Prvnim je iCalendar popsany v RFC 5545 [2] a druhym je vCard
popsany v RFC 2426 [3].

Formaét iCalendar byl navrzen skupinou Calendaring and Scheduling Working
Group ze sdruzeni IETF. ZaloZen je na star$im formatu vCalendar, ktery defino-
vali v Internet Mail Consortium(IMC) [4]. Pfijat byl v roce 1998 jako RFC 2445
a loni v srpnu byl aktualizovan na dnesni podobu. Definuje uloZeni zakladnich
kalendatrovych objektt, jako jsou kalendarové udalosti, ukoly, poznamky, free-
busy, popis ¢asové zény a alarmu. VSechny tyto objekty musi byt jesté vlozeny
do hlavniho objektu, ktery nese informaci o groupwarovém klientovi a o verzi
formatu pouzitého pro ulozeni dat. Tento objekt si lze predstavit jako kontejner,
do kterého se vkladaji jednotlivé groupwarové objekty.

Standard vCard byl ptivodné navrzen Versit Consorciem v roce 1995 a o rok
pozdéji preslo jeho vlastnictvi pod IMC [4]. Slouzi k ukladani elektronickjch
vizitek, které mohou byt snadno sdileny napti¢ internetem.
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Oba zde uvedené standardy pouzivaji pro ukldadani dat jednoduchy textovy
format, ve kterém jsou hodnoty ukladany ve tvaru ,nazev;parametry:hodnota®.
Kdédovani znakové sady je utf-8 a pro zakonceni fadek je pouzit dvojznak CRLF.
Radky by nemély byt delsi nez 75 znakfi a proto je ve formatech definovana
moznost jejich zalomeni, kdy na zac¢atku pokracujiciho fadku musi byt mezera
nebo tabulator.

Priklad kalendarové udalosti:

BEGIN:VCALENDAR

VERSION:2.0
PRODID:-//hacksw/handcal//NONSGML v1.0//EN
BEGIN:VEVENT
UID:19970610T172345Z-AF23B2@example. com
DTSTAMP:19970610T172345Z
DTSTART:19970714T170000Z

DTEND: 19970715T040000Z

SUMMARY:Bastille Day Party

END: VEVENT

END: VCALENDAR

Priklad kontaktu:

BEGIN:VCARD

VERSION:3.0

N:Gump;Forrest

FN:Forrest Gump

ORG:Bubba Gump Shrimp Co.

TITLE:Shrimp Man

TEL; TYPE=WORK, VOICE: (111) 555-1212

ADR; TYPE=WORK: ; ;100 Waters Edge;Baytown;
;30314;United States of America

LABEL; TYPE=WORK: 100 Waters Edge\nBaytown,
30314\nUnited States of America

EMAIL; TYPE=PREF, INTERNET:forrestgump@example.com

REV:20080424T195243Z

END:VCARD

3 Standardy v praxi

Po seznameni se standardy muzeme nabyt dojmu, Ze napsat vlastniho klienta
podporujiciho groupware je v podstaté jednoduché. Ze sta¢i implementovat ukla-
dani dat do presné definovaného formatu a nas program bude plné funkéni
s kterymkoliv klientem, ktery pouziva stejny standard. Bohuzel nas svét neni
perfektni a tak velice brzo za¢neme narazet na problémy pfi implementaci a tes-
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tovani naseho programu. Pojdme se podivat na nékteré problémy na které mu-
zeme béhem tvorby klienta narazit.

Predstavme si modelovou situaci, kde tym vyvojait dostal za tikol napsat
groupwarovy program podporujici standardy iCalendar a vCard. Jednim z cild
projektu je spoluprace s co nejvétsim mnozstvim programii. Vsichni vyvojafi jsou
zkuseni, a proto prvni véc, na kterou se zaméri, je studium standardt. Standard
pro iCalendar ma pfiblizné 170 stran a pro vCard je dlouhy 42 stran. Asi nema
cenu Cist standard jako celek, ale precist pouze zakladni ¢asti pro vSeobecny
prehled a zbytek aktualné vyhledavat. Kdyz se tak stane, pfijde na radu vyvoj
vlastniho programu, ktery je doprovazen neustalym procitanim standardu. Pro
nas pripad neresime vibec problém komunikace, ale pouze praci s jednotlivymi
groupwarovymi objekty.

Jakmile je k dispozici funkéni verze, tak se skupina pusti do testovani vza-
jemné spoluprace s jinymi programy. Ackoliv nas program plné podporuje stan-
dardy, tak testovani s ostatnimi programy rozhodné neni bezproblémové. Pojdme
se podivat na jednotlivé problémy blize.

4 Problémy

4.1 Cas konce udalosti

Jeden z testovanych klientti Spatné zobrazuje dobu trvani udélosti vytvoiené
v nasem programu, ale udalost vytvofena v problémovém klientovi se zobrazi
dobfe i v nasem programu. Podrobnym prozkouménim pfijdeme na to, ze klient
nemé plné implementovany standard. Ten umoziiuje zapsat do udélosti bud ¢as
pocatku a Cas konce, nebo ¢as pocatku a délku jejiho trvani. Klient ale dokaze
pracovat pouze s druhou variantou. Takze pokud je v udalosti uloZen cas konce,
je délka udalosti vyhodnocena jako nulova a jako takova je také zobrazena. Po-
kud vyrobce testoval pouze v uzavieném prostiedi, tak mu bez problému vse
fungovalo a nikdy nepotifeboval implementovat podporu i pro druhy zpusob ulo-
Zeni.

Tady je tézké urcit, kde lezi podstata problému. Nékdo bude tvrdit, zZe to
je nedostatek standardu, ktery by mél byt striktnéjsi. My ale mame dvé moz-
nosti feseni, bud se prizpisobime a budeme vsude striktné pozivat dobu trvéani,
nebo kontaktujeme vyrobce a upozornime ho na nedostatek v jeho implemen-
taci. Prvni zpisob feseni je snazsi, ale asi méné spravny, a druhy je komplikovany
a bude trvat néjakou dobu, nez bude chyba opravena. Nevhodny je i z toho po-
hledu, Ze nékteré firmy nejsou ochotny chyby aktivné opravovat a i kdyby je
opravili, stejné se vyskytne skupina uzivateld, ktefi neprovedou update napfti-
klad kvili cené.
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4.2 Organizator

Pii testovani jsme si vSimli, Ze nékteri klienti zobrazuji zakladatele udalosti
dvakrat. Po chvili zkouméani této zahady dojdeme k zajimavému zjisténi. NaSe
implementace nepovazuje organizatora udalosti automaticky za jejiho tcastnika,
a proto jej pridame i mezi Gcastniky. Druhé aplikace ale organizatora automa-
ticky fadi mezi icastniky, takze jej zobrazi dvakrat presné podle ulozenych dat.
Sama pri zaloZeni udalosti organizdtora mezi Gcastniky neptida, takze nase apli-
kace jej nezobrazi jako tcastnika.

Po konzultaci se standardem zjistime, Ze ani jedna interpretace mu neodpo-
ruje. Ale co je tedy spravné? Jedna strana namitne, Ze organizator by se mél
vzdy Gcastnit, ale druha to tak nevidi. V tomto pfipadé je standard nedostacujici
a tento pripad by mél definovat.

4.3 Celodenni udalosti

Béhem zkousSeni naSe vyvojare zarazilo chovani celodennich udalosti v riznych
casovych zénach. Ackoliv je udalost zaloZzena v jedné ¢asové zoné, v jiné je zobra-
zena od zacatku do konce dne lokéalniho ¢asu. Podle RFC se ¢as zacatku takovéto
udélosti ukldda bez informace o ¢asové zéné a pouze jako datum. Takze je to
v poradku.

To jestli je spravné, ze celodenni udalost je nezavisla na casové zéné je spise
filozofickd otazka. Jednim z pripadd, kdy je takovéto chovéani smysluplné jsou
narozeniny. Své narozeniny budete chtit mit v kalendari vzdy nastavené na kon-
krétni datum bez ohledu na to, kde se budete pravé nachézet. Ale to vede k pro-
blémtim pfi vypoctu free-busy. To podle standardu obsahuje ¢asové udaje v GMT
a server pfi vytvafeni odpovédi nemé Sanci vytvofit spravnou odpovéd. Chybi
mu vazba udalosti na ¢asovou zdénu. Jeden z klientd to fesi po svém, udélost
ukladé s lokalnim ¢asem a do objektu ulozi idaj o celodennosti do vlastni po-
lozky. Tomu ostatni programy nerozumi a zobrazuji udalosti jako necelodenni.

4.4 Casové zény

Na Casové zony si nasi vyvojafi stézovali uz pri implementaci programu, protoze
prevadéni ¢ast mezi riaznymi zénami je komplikované. A u testovani tomu neni
jinak. Pokud chceme ulozit ¢as s konkrétnim casovym pasmem, tak k datim
musime zapsat i plnou definici ¢asové zény. To je dokonale prenositelné, ale také
nepraktické. Kazdy klient musi implementovat algoritmy pro préaci s definici
casovych zon. Diky slozitosti definice zén tak mnoho klientti neméa plnou podporu
pro standard, a to samoziejmé zptisobuje potize.
Priklad ¢asové zény:

BEGIN:VTIMEZONE
TZID:America/New_York
LAST-MODIFIED:20050809T050000Z
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BEGIN:STANDARD
DTSTART:19671029T020000
RRULE: FREQ=YEARLY ; BYMONTH=10;
BYDAY=-1SU;UNTIL=20061029T060000Z
TZOFFSETFROM: -0400
TZOFFSETTO:-0500

TZNAME:EST

END: STANDARD

BEGIN:DAYLIGHT
DTSTART:19760425T020000
RRULE: FREQ=YEARLY ; BYMONTH=4;
BYDAY=-1SU; UNTIL=20060402T070000Z
TZOFFSETFROM: -0500
TZOFFSETTO:-0400

TZNAME:EDT

END:DAYLIGHT

BEGIN:DAYLIGHT
DTSTART:20070311T020000
RRULE: FREQ=YEARLY ; BYMONTH=3;
BYDAY=2SU

TZOFFSETFROM: -0500
TZOFFSETTO:-0400

TZNAME:EDT

END:DAYLIGHT

BEGIN:STANDARD
DTSTART:20071104T020000
RRULE:FREQ=YEARLY ; BYMONTH=11;
BYDAY=1SU

TZOFFSETFROM: -0400
TZOFFSETTO:-0500

TZNAME:EST

END: STANDARD

END:VTIMEZONE

V definici zény muze byt zapsana kompletni historie pravidel pro prechody
mezi letnim a zimnim ¢asem, ale v praxi drtiva vétSina klientti podporuje pouze
jedno pravidlo pro pfechod na letni ¢as a jedno pro prechod na zimni. To je
podpofeno i nékterymi operac¢nimi systémy, které se chovaji také tak.

Dalsim problémem je zména pravidel pro zménu letniho a zimniho casu.
Pokud se pravidla zméni, budou po jejich aktualizaci v programu vsechny jiz
existujici udalosti posunuty. Posun se projevi v tseku mezi pocatkem puvod-
niho a nového letniho ¢asu a koncem puvodniho a nového zimniho ¢asu. To je
zpusobeno pravé ukladanim definice ¢asové zény do udalosti.

Néktefi klienti se to snazi fesit mapovanim ¢asovych zén v udalosti na sys-
témové Casové zony. Ani to bohuzel neni FeSenim, protoze takovi klienti maji
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problémy s udélostmi z jinych operacnich systému, kde jsou naprosto jinak de-
finované stejné casové zony.

Mize nas napadnout ukladat vSechny ¢asy v GMT, ale ani to nAm nepomiize
prave kvili pfechodim mezi zimnim a letnim ¢asem. Takové udélosti by v letnim
Case zacinali o hodinu pozdéji nez v zimnim. Ke spravnému zobrazeni udalosti
v cilové casové zoné musime k ¢asim pfi¢ist posun oproti GMT, a ten je v letnim
¢ase o hodinu vétsi.

4.5 Slozita opakovaci pravidla

Pokud potfebujeme vytvorit pravidelné se opakujici udalost, definuje standard
takzvana opakovaci pravidla. Kazdé pravidlo potom definuje mnozinu vyskyta
vytvorené udalosti.

Béhem testovani opakovanych udalosti jsme narazili na obtize pfi editaci opa-
kovaciho pravidla v rtiznych klientech. Samotné vyskyty udalosti jsou zobrazeny
korektné, ale v detailech je Spatné zobrazeno opakovaci pravidlo. Porovname uzi-
vatelské rozhrani programu a zjistime, Ze néktera pravidla pro opakovani jdou
zadat pouze v jednom z klienta.

Zamysleme se nad tim, jak tento problém vznikl. Zapisovani opakovacich
pravidel je ve standardu velice komplexni. Jdou tedy zapsat vSechna myslitelna
opakovaci pravidla a néktera dokonce vice zpusoby. Diky tomu je standard uni-
verzalni, ale dnesni programy se snazi vytvorit co nejjednodussi uzivatelské roz-
hrani. Pokud by uzivatel dostal graficky nastroj na plnou podporu pravidel,
dozajista by nebyl jednoduchy a uzivatelsky privétivy. Vyvojafi to fesi poskyt-
nutim uzivateli pouze rozumné podmnoziny opakovacich pravidel. Naptiklad jen
malokdo bude potifebovat zadat pravidlo kazdou sudou stfedu kazdy tfeti mésic,
proto jej klienti ani neumoznuji. To ale nutné vede k vyse zminénému problému.
Opakovani zadané v jednom programu nelze zobrazit v programu druhém. Kazdy
z vyvojarskych tymu povazoval za rozumnou jinou podmnozinu opakovacich pra-
videl a tyto dvé skupiny se ne zcela prekryvaji. Tento problém je zase feSitelny
pouze dohodou mezi vyrobci programi nebo prizpusobenim jednoho z nich.

4.6 Vyjimky z opakovanych udalosti

Dalsi véci, kterou kazdy program fesi trochu jinak jsou vyjimky z opakovanych
udalosti. Pokud mame udalost pravidelné se opakujici kazdou stiedu, tak muze
nastat situace, kdy jeden vyskyt budeme chtit pfesunout na ¢tvrtek. Na to je
standard pripraveny a definuje jak takovou vyjimku uloZit. Ale uZ nefiké, jak
ma byt s vyjimkou nalozeno, pokud dojde ke zméné pavodni udalosti.

Takze ¢ast klienti se chova tak, ze do vyjimky ulozi pouze povinné a zménéné
polozky, a zbylé vezme z ptivodni udalosti. Tento zptisob je vyhodny pokud do-
jde ke zméné polozky, ktera neni vyjimkovana a zména se projevi i do vyjimky.
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U téchto klientt je problém napiiklad odebrat tcastniky z jedné vyjimky. Po-
lozka tcastnika je vicehodnotova a neni zpisob jak ve vyjimce Fici, Zze z ptuvodni
mnoziny hodnot jednu odeberte.

Zbytek klientti udéla kompletni kopii vyskytu. Diky tomu je vyjimka ne-
zéavisla. Tyto programy maji problém s nekompletnimi vyjimkami z ostatnich
klientti. Ale zase mohou snadno napfiklad odebrat jednoho tucastnika z jednoho
vyskytu. Na druhou stranu pokud nékoho trvale pridate, tak se jeho jméno ne-
objevi ve vyjimce.

Oba zptsoby jsou v souladu se standardem, ale navzajem nejsou plné kom-
patibilni a maji svoje nevyhody.

5 Zavér

Nakonec nase skupina potfebovala na odladéni programu do pouzitelné podoby
nékolikanasobné vice ¢asu nez na vlastni implementaci. Samoziejmé zde jsme si
neuvedli v8echny problémy, na které bychom narazili pti testovani. Ale z uvede-
nych prikladd je ziejmé, ze pouhy standard neni postacujici k vytvoreni group-
warového FeSeni, které by bylo univerzalné pouZzitelné. Ani mohutné testovani
nam nezajisti plnou interoperabilitu, protoze jsou chyby klientti, které nemtzeme
oSetfit na nasi strané. TakZe jedinou moznosti, jak vyfesit uspokojivé vsechny
nedostatky, je udrzovat komunikaci s ostatnimi softwarovymi vyrobci. Za timto
ucelem vznikl CalConnect [1]. Jednd se o konsorcium vyrobcit groupwarovych
feSeni. Jeho cilem je praveé zlepseni interoperability kalendarovych a planovacich
dat napfic¢ vSemi programy a platformami. Souc¢asti pravidelnych setkani je tak-
zvany interop, na kterém se testuje pravé vzajemnd kompatibilita groupwaru.
Samozriejmé ani CalConnect nevyfesi vSechny problémy, ale napoméaha vzajemné
komunikaci mezi jednotlivymi firmami.
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PROTOKOLY PRO SYNCHRONIZACI
GROUPWAREOVYCH DAT

Stépan Potys

E-MAIL: SPOTYSQKERIO.COM

1 Uvod

Prestoze se internet dnes stéava dostupnym i tam, kde to pred par lety nebyvalo
zvykem, je jednim ze zakladnich pozadavkd uzivateli na groupwarové néastroje
moznost offline pfistupu k dattim. Tzv. online klienti, jako jsou napf. rtzné
webové aplikace, vyzaduji dostupné pripojeni ke groupwarovému serveru a jsou
proto velice vhodné spise v situaci, kdy uzivatel pfistupuje na server z riuznych
pocitact. Dnesni uzivatelé vSak zpracovavaji e-maily, planuji svij ¢as a pracuji
s adresafem kontaktd i na cestach, kde je pfipojeni k internetu nedostupné.
Nastroje, které k praci pouzivaji tedy uchovavaji kopii vsech, nebo alespon né-
jaké rozumné podmnoziny, dat lokalné na klientském pocitaci. K naplnéni této
predstavy, jak si ukazeme déale, je zapotfebi robustni mechanizmus, tzv. synchro-
nizaéni protokol, zajistujici celou fadu operaci, o kterych cilovy uzivatel velice
Casto vubec nevi a ani by podobnymi detaily byt zatéZovan nemél. O tom jaké
protokoly jsou v soucasnosti k tomuto ucelu k dispozici, o jejich schopnostech,
jednoduchosti a kompatibilité si povime v nasledujicim textu.

2 Zakladni principy synchronizace

Nejdfive se zaméfme na to, jak cely synchroniza¢ni proces probihé. Zcela za-
kladnimi operacemi, které musi kazdy synchronizac¢ni protokol umoznovat, je
stazeni dat ze serveru a naopak jejich ulozeni na server. V praxi se operace sta-
zeni dat jesté rozdéluje na tzv. kompletni download a inkrementélni download.
Kompletnim downloadem, nebo téz plnou synchronizaci, se rozumi stazeni vSech
dat ze serveru. Potfeba inkrementalniho downloadu, nebo téz inkermentalni syn-
chronizace, je vzhledem ke stale rostouci velikosti synchronizovanych dat zcela
logickym krokem ve vyvoji synchronizac¢nich protokolid. Klient pfi ni stahuje jen
ta data, ktera jesté neméa. Pokud se klient synchronizuje poprvé, je plné a inkre-
mentalni synchronizace totozna, protoze na klientovi jesté nejsou zadna data.
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Kazda dalsi inkrementélni synchronizace vSak uSet¥{ spoustu ¢asu a sifového
provozu. Plnéa synchronizace se tedy pouziva jen v pripadech, kdy dojde k né-
jaké zavazné chybé napt. ke korupci dat na klientovi. Upload je ve své podstateé
vzdy inkrementalni, protoze provadéné zmény se synchronizuji pribézné a ne-
davalo by smysl ukladat na server data, kterd uz tam nepochybné jsou. Slovem
synchronizace budeme dale oznac¢ovat oboji, download zmén ze serveru i upload
zmén na server a budeme predpokladat, Ze se mohou pii jedné synchronizaci dit
vzdy obé operace.

Ukolem synchronizace je tedy udrzeni konzistentnich dat na obou komuniku-
jicich stranach. V idedlnim pripadé je na obou stranach shodné kopie dat. K na-
ruseni konzistence dochézi ve chvili, kdy na jedné strané, feknéme na klientovi,
dojde ke zméné. V takovém pripadé je zapotiebi pfenést tuto zménu i na ser-
ver. Cim déle tuto operaci budeme odkladat, tim vice zmén se nahromadi a tim
vétsi bude pravdépodobnost, Zze dojde ke zménam na obou stranach zaroven —
jiny klient provede zménu a ulozi ji na server. Rovnéz se zvysi pravdépodobnost,
7e nastane zména na obou strandch ve stejnych datech (tzv. konflikt), tj. pfi-
pad, kdy jiny klient zméni stejnd data a uloZi je na server diive nez nas klient.
MnozZstvi zmén, ani zmény na obou komunikujicich stranach, v praxi nebyvaji
problém, avsSak feseni konfliktl je jeden z nejhtife uchopitelnych problému pti
synchronizaci, protoZze v obecném pripadé nikdy nelze zcela s jistotou fici, jakym
zpusobem konflikt vyfesit. Zpisob feseni konfliktt je tedy potfeba volit s ohle-
dem na aktudlni situaci az za provozu. Tento fakt je jistou vyhodou pro vyvojare
servertl, nebot zodpovédnost za feSeni konflikti pfenasi na klienta. Ten umozni
nastavit defaultni strategii, pfipadné necha rozhodnout uzivatele pokazdé, kdyz
se konflikt vyskytne. Existuji v zasadé t¥i moznosti:

1. client wins — prepsat konfliktni idaj na serveru verzi z klienta,
2. server wins — prepsat konfliktni idaj na klientovi verzi ze serveru,

3. merge — zkombinovat hodnoty obou verzi.

Prvni dvé moznosti vzdy zahazuji néjaka data a v pripadé Spatné volby dojde
ke ztraté dat. Merge zase neni vzdy pro dana data pouzitelny. Pokud bychom
napiiklad zménili telefonni ¢islo zakaznika, bylo by v pfipadé konfliktu mozné
zachovat obé verze telefonniho cisla. Je zfejmé, ze v pripadé ¢isla bankovniho
uctu by toto feseni nebylo prili§ vhodné.

3 Rozsirené funkce

Kromé standardniho stazeni a uloZeni nabizeji protokoly ¢asto specialni funkce,
které umoznuji klientim snaze ziskavat a ukladat data, ktera potiebuji.
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e Vyhledavani — Nékteré protokoly vyuzivaji vyhledavaci dotazy, aby ome-
zily mnozstvi dat pfenasenych po siti na klienta. Nékdy je naptiklad po-
tfeba se dotazat jen na kontakty s urcitou kategorii nebo udalosti, které
nezacinaji prilis daleko v budoucnosti ani nekonéi ddvno v minulosti.

e Souhrnné dotazy — Umoznuji stahovat data z vice URL najednou nebo
tfeba rekurzivni prochézeni podslozek. Zjednodusi se tak dotazovani kli-
enta, nebot misto dotazu na kazdou slozku v hierarchii je mozné poslat
jeden souhrnny dotaz.

e Zpétny kanal — V pripadech, kdy vice klientu sdili stejna data, je zapotiebi,
aby se po uloZeni zmény na server ostatni klienti dozvédéli, ze ke zméné
doslo a aktualizovali své lokalni kopie. To je mozné zajistit periodickymi
dotazy klienta na server, kde se klient pté, zda doslo k néjaké zméné. Dru-
hym zptisobem je tzv. zpétny kanal, kterym server mize na zmény aktivné
klienta upozornit. Nékdy se tato upozornéni posilaji prostfednictvim UDP
paketi ke klientovi, jindy klient pouzije specidlni dotaz, na ktery server
neodpovi okamzité, ale az v pripadé, kdy dojde na serveru ke zméné, nebo
uplyne predem domluveny timeout. Tato technika je mnohem spolehlivéjsi
nebot UDP pakety se ze serveru na klienta nemusi dostat. UDP zpétny
kanal je tedy vhodné kombinovat s periodickymi dotazy.

e Synchronizace celych objekt vs. synchronizace po propertach — Néktefi
klienti vyuzivaji moznosti ulozit na server napf. jen tu ¢ast kontaktu, kterd
se zménila. Misto posilani celého kontaktu tak klient uploaduje jen napft.
telefonni ¢islo, které uzivatel pravé zménil.

e Pristupova prava — Nékteré protokoly spoléhaji na to, Ze klient, ktery se
aktualné na server pripojuje, dostane od serveru jen ta data, kterd smi
vidét. Tyto protokoly vsak klienttim neumoziuji, aby uzivatel mohl nasta-
vit sdileni dat s jinymi uzivateli. Protokoly postavené na WebDAVu tuto
moznost poskytuji.

e Informace o uzivatelich — Sdileni dat s jinymi uzivateli ¢asto vyzaduje, aby
uzivatel, ktery sdileni nastavuje, mél moznost ziskat zakladni informace
o ostatnich uzivatelich, kterym chce dat pristup ke svym datim.

e Specialni dotazy — Protokoly navrzené pro praci jen s jednim typem group-
warovych dat, jako napt. CalDAV a CardDAV, mivaji nékteré specialni
dotazy optimalizované pravé pro dany typ dat. Napf. v pfipadé protokolu
CalDAV je mozné stdhnout ze serveru udalost, véetné jejiho opakovaciho
pravidla a konkrétni vyskyty dopocitat na klientovi, nebo vyuzit speci-
alni dotaz, ktery klientovi da tyto vyskyty spocitané. Tim se zjednodusuje
logika klienta.
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4 Existujici standardy

V soucasnosti jsou nejpouzivanéjsi protokoly pro synchronizaci groupwarovych
dat postaveny na technologiich HT'TP a XML. Vyhodou HTTP je zejména jeho
priichodnost pres firewally, XML je zase rozsifenym standardem pro serializaci
dat.

e Microsoft WebDAV

Je postaven na protokolu WebDAV (RFC2518) a je pouzit napf. v Micro-
soft Entourage k synchronizaci e-maild, kontakti a kalendarovych udalosti.
Umoznuje vyhledavani pomoci specidlnich SEARCH requestt obsahujicich
dotazy obdobné SQL. Stahovéni dat je realizovano but po celych objektech
ato HTTP metodou GET, nebo po jednodlivych polozkach metodou PRO-
PFIND. Obdobné je tomu u uploadu metodami PUT a PROPPATCH.
Souhrnné dotazy jsou realizovany davkovymi metodami SEARCH, BPRO-
PFIND, BPROPPATCH, atd. Zpétny kanal fesi pomoci HTTP UDP pa-
ketil, které vSak mohou byt filtrovany firewallem a nejsou prili§ spolehlivé.
na serveru k néjakym zménam v uzivatelském mailboxu. Protokol pracuje
s pristupovymi pravy, avsak ta jsou velice izce uzpusobena implementaci
prav v Microsoft Exchange.

e Microsoft Exchange ActiveSync

Tento protokol je pouzivan na mnohych mobilnich zafizenich a byl vyvinut
firmou Microsoft. Data se pfenaseji ve WBXML. Je v nékterych ohledech
rovnéz prizpusoben architektuie Microsoft Exchange napt. predpoklada
existenci Global Address Listu. Dotazuje se vzdy po slozkach a pristupova
prava nechava vyresit serverovou stranu. Zpétny kanal realizuje trvale na-
vazanym HTTP spojenim. Protokol umoznuje sychnronizovat kontakty,
kalendare, ukoly a emaily.

e Exchange Web Services

Posledni protokol z dilen Microsoftu. Je implementovan napf. v posledi
verzi Microsoft Entourage for EWS. Tento protokol je uzpiisoben pro syn-
chronizaci klienta s Microsoft Exchange serverem a poskytuje funkce znamé
z MAPI (Messaging API — rozhrani pro pfistup k dattim na MS Exchange
pouzivané ve vSech verzich MS Outlooku). Umoziiuje synchronizaci vSech
typu groupwarovych dat.

e CalDAV

Standard definovany v RFC 4791. Je specialnim protokolem navrzenym
k synchronizaci kalendait a kalendarovych udélosti. Tomu odpovidaji
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i jeho specialné formulované dotazy napf. na stazeni vyskyta vSech udalosti
v daném casovém intervalu. Protokol umoziuje vyhledavani uzivatelt na
serveru, pristupova prava ke sdilenym slozkdm (pfevzato z rodi¢ovského
protokolu WebDAV). Jednotlivé udélosti jsou do XML serializovany do
bloku CDATA ve formétu VCALENDAR popsaném v RFC5545.

e CardDAV

Stale jesté ve formé draftu. Je protokol navrzeny pro synchronizaci kon-
taktti. Podobné jako CalDAV je postaven na WebDAVu a poskytuje speci-
alni dotazy pro praci s kontakty. Ty jsou rovnéz do XML serializovany do
bloku CDATA ve formatu VCARD popsaném v RFC2426. Ze své podstaty
je tento protokol mnohem jednodussi nez CalDAV.

e SyncML

Podobné jako ActiveSync je protokol SyncML nejcastéji pouzivan na nej-
ruznéjsich mobilnich zafizenich. Data jsou prenasena ve WBXML. Umoz-
fiuje synchronizaci riznych typa groupwarovych dat, nejcastéji kontakti,
kalendart, tkolu a emailt.

5 Zavér

V predchozich odstavcich jsme si vyjmenovali moznosti nékterych soucasnych
synchronizac¢nich protokoli, které ve skutecnosti fesi totéz, jen je kazdy z nich
navrzen za ruznych okolnosti, pro rizné typy zafizeni ¢i za tcelem optimali-
zace nékterych operaci. Pfestoze jsou vSechny postaveny na HTTP a XML, je-
jich struktura je zcela odlisna, coz je ¢ini vzajemné nekompatibilnimi. Situace
s kompatibilitou je vSak jesté slozitéjsi. Diky komplikovanosti nékterych proto-
koltl je jejich plna implementace prakticky nemoznéa. Jako piiklad uvedme pro-
tokol WebDAV, ktery je zédkladem protokoli CalDAV a CardDAV. Kdybychom
se podivali na RFC4791 standardu CalDAV a zakladni dokumenty potiebné
k implementaci protokolu — RFC2445, RFC2518, RFC3744,RFC3253, dostaneme
definici standardu ¢itajici vice nez 500 stran textu. Pritom samotné RFC3744
definujici pristupova prava ve WebDAVu je natolik obecné a komplikované, ze
neexistuje snad zadna implementace, ktera by jej plné zahrnovala. Pti takovéto
komplexnosti neni divu, ze se stale setkavame s klienty, ktefi si rtizné ¢asti stan-
dardt vykladaji po svém, coz zptusobuje mnohdy zcela zasadni problémy pti
synchronizaci. Témto potizim se snazi predejit riznéa sdruzeni, poradajici testy
interoperability, jako je napriklad IOP-testing poradané sdruzenim CalConnect.
Nutnost G¢asti na podobnych testovanich vsak na druhou stranu zhorsuje do-
stupnost standardu tém, ktefi se téchto akci z néjakého divodu ticastnit nechtéji,
nebo nemohou.
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KERBEROS V PROSTREDI MICROSOFT WINDOWS

Ondiej Sevecek

E-MAIL: ONDREJQSEVECEK.COM

Autentizacni protokoly

Od roku 2000 kdy firma Microsoft vydala opera¢ni systém Windows 2000 je
zékladem jejich pocitacovych siti LDAP databaze Active Directory. Uklada pri-
marné uzivatelské GCty a tedy i jejich autentiza¢ni a nékteré autorizac¢ni infor-
mace. Jsou to loginy, hesla (obvykle jen jejich hese), uzivatelské skupiny a jejich
¢lenstvi a nékteré specialni dalsi autoriza¢ni parametry jako jsou parametry Ker-
beros delegace apod. Tato databaze nahradilo diivéjsi SAM (Security Accounts
Manager) databazi pfitomnou ve Windows NT a postavenou na technologii re-
gistrovych souborti.

Viceméné integralni soucasti databaze je sluzba LSA (Local Security Autho-
rity) poskytujici dva sifové autentiza¢ni (a v pfipadé Kerberosu i autoriza¢ni)
protokoly Kerberos v5 a LM/NTLM/NTLMv2 (tfi vyvojové nésledujici proto-
koly, nadéle oznac¢ované jako rodina NTLM). Oba protokoly pouzivaji databazi
uctti/hesi a maji do této databdze divéryhodny pfistup préavé k hesim (loginy
miZe ¢ist libovolny uzivatel i vzdalené). Protokol Kerberos v5 prisel také teprve
s Windows 2000 a je podporovan pravé pouze v Active Directory doménéch a na
operac¢nich systémech Windows 2000, XP, 2003 a novéjsich (rodina NT). V ta-
kovém prostiedi je vychozi a preferovanou autentiza¢ni metodou, rodina NTLM
je vsak stale k dispozici kvili zpétné kompatibilité a v nékterych specialnich
ptipadech, kdy neni mozné pouzit Kerberos.

Kryptografické, ale i infrastrukturni kvality Kerberosu jsou lepsi nez v pii-
padé NTLM. Cilem tohoto pfispévku je seznamit posluchace s témito principi-
alnimi rozdily a ukézat jim nékteré zajimavosti, které Kerberos umoznuje pravé
v prostfedi s Microsoft Windows. V nasledujicim textu je mnoho kryptografic-
kych a technickych a infrastrukturnich informaci zjednodusenych kviili jedno-
duchému pochopeni, avSak ne nepravdivych. Neni cilem protokoly definovat, ale
poskytnout rychlé porozuméni a porovnani.
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Challenge-response In-band vs. out-of-band

Obr. 1 Obr. 2

Single-Sign-On

V podnikovych sitich se autentizacni protokoly pouzivaji s cilem poskytnout
uzivatelim tzv. single-sign-on (SSO). Mysli se tim cil, aby uzivatel sluzeb nebyl
nucen zadavat pfistupové informace (login/heslo) vicekrét nez jednou pii prvnim
pristupu k systému.

Vzhledem k tomu, ze Microsoft nabizi tyto dva protokoly, vSechny sluzby do-
davané firmou také tyto dva protokoly podporuji. Jako priklad je mozné uvést
sdilené soubory (SMB), RPC/DCOM, RDP (Terminal Services), ale i HTTP
(Microsoft IIS web server, ISA Server firewall apod.), SMTP, POP3, IMAP4
(Microsoft Exchange Server mail server), DNS (DNS dynamic update client
a Microsoft DNS Server) a IPSec.

Rodina protokolt NTLM

Jedn4 se historicky o tfi verze protokolu vyvinutého firmou Microsoft pro potteby
IBM OS2 a Microsoft Windows v poloviné 80. let. Implementace byla firmou
chranéna az do roku cca 2005 kdy firma detaily oficidlné zvefejnila.

Jedna se o protokoly LM, NTLM a NTLMv2. Protokoly funguji na principu
challenge-response kdy autentizacni server generuje ndhodné ¢islo jako challenge
a porovnava vysledek jejiho zaSifrovani hesi uzivatelského hesla s tim, co méa
uloZeno v databézi (viz obr. 1).

Tabulka 1 sumarizuje algoritmy a parametry vSech tii protokoli.

Z pohledu infrastrukturni bezpecnosti je zajimavy pfenos autentiza¢ni infor-
mace skrz sluzbu, ke které se klient pfipojuje, tzv. Pass-Through (viz obr. 2).
To je zasadni problém pro least-privilege prostiedi.
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Tab. 1
Protokol | Algoritmus Hes Poznamky
LM DES DES, heslo tragicky slabé
rozd€leno na
2 x 7 znak1,
US-ASCII, jen
velka pismena
NTLM DES MD4, heslo neexistuje vzajemna
64 znaki autentizace, slaba ochrana
Unicode proti replay atoku
NTLMv2 | HMAC-MD5 | MD4, heslo za urcitych podminek
64 znaki vzadjemna autentizace,
Unicode ochrana proti replay ttoktim
pomoci kontroly casu
client/server v rozsahu
30 minut

Pokud vynechame z tvah moZnost odposlechu siftové komunikace, privatni in-
formace (i kdyz v zasifrované podobé) zbytecné prochazi rukama spravce sluzby,
kterd k nim vibec nema mit pristup. Druhy zasadni problém je absence vza-
jemné autentizace, takze klient nevi, zda sluzba, se kterou komunikuje je ta,
kterou ocekava.

Kerberos

Implementace protokolu pouziva MD4 k vypoctu hese uzivatelského hesla a RC4,
3DES, nebo AES 256 (od Windows Vista/2008) k Sifrovani pfenosu. Pokud uzi-
vatel pozaduje piistup k néjaké sluzbé, a tato sluzba mé sviyj ucet (heslo/hes)
uloZenou v divéryhodné databazi, uzivatel si pro tuto sluzbu vyzada pristupovy
tiket od autentizacniho serveru. K vydani tiketu pro sluzbu je (velmi zjednodu-
Sené fefeno) potieba pouzit uzivatelovy pfihlasovaci udaje.

Na rozdil od NTLM vsak jejich pfenos probiha pouze mezi klientem a au-
tentizacnim serverem. Protoze sluzba musi mit v databazi také svij ucet, jsou
nésledné transakce vzajemné ovéfeny (viz obr. 3 a 4).

Pro zajimavost se zminime o jedné vlastnosti implementace, ktera je obvykle
Spatné chapana. Na rozdil od NTLM, které pouziva ¢asova razitka, aby omezilo
pouze pravdépodobnost replay tutoku, Kerberos pouziva ¢asova razitka tak, ze
replay utok (vici jedné stejné autentizaéni databédzi) neni mozné provést. V této
souvislosti existuje politika, kdy autentizacni databaze vyzaduje synchronizaci
¢asu s klientem (ve vychozim stavu v rozsahu £+5 minut).
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Authentication compared In-band vs. out-of-band

Obr. 3 Obr. 4

Téchto 5 minut je chapano jako bezpecnosti mira, tedy pokud bychom cas
prodlouzili, snizili bychom bezpe¢nost (zvysili pravdépodobnost replay ttoku).
Ale jednd se ve skute¢nosti pouze o vykonnostni charakteristiku. Autentiza¢ni
server si totiz ve skute¢nosti pamatuje vSechna ¢asova razitka prichazejicich od
klientti. Musi si je ale pamatovat pravé jen na dobu onéch 2 x 5 minut.

Podstatnou infrastrukturni schopnosti této implementace Kerberosu je ale
tzv. delegace. Starsi NTLM ji totiz neumozinuje a omezuje tak moznosti SSO

vvvvvv

Delegace

Delegaci je mozno popsat na néasledujicim prikladu. Klient se prihlasuje na néja-
kou sitovou sluzbu, napriklad web server s webovou aplikaci. Aplikace potfebuje
dale pristup na dalsi zadni sluzby, jako jsou napriklad databazové servery. Pti-
stup dozadu ale opét vyzaduje prihlaseni pavodniho uzivatele, protoze databaze
ma implementovanu autorizaci pravé na bazi identit uzivateli bez ohledu na to,
zda do ni pFistupuji pfimo, nebo pies néjakou sluzbu (viz obr. 5 a 6).

Protokol NTLM toto neumoziiuje, protoze predni sluzba nezna pristupové
informace uzivatele — ty jsou zaSifrovany a pouze preposilany mezi klientem
a autentiza¢nim serverem. Ten také nema co by mohl poskytnout sluzbé, aby to
mohla sama pouzit smérem na zadni databazovy server.

V pripadé kerberosu je to jinak. Z normaélniho principu funkce umi auten-
tizac¢ni server vydavat tikety pro sluzby. Pokud je to tedy néasledné povoleno,
jedna sluzba, ktera dostala tiket od uzivatele, si mize na jeho zakladé vyzadat
tiket pro sluzbu jinou (podle obr. 7).

Vydani tiketu je tedy mozné na zakladé uzivatelova autentizovaného poza-
davku, nebo v tomto p¥ipadé na zékladé jiného sluzebniho tiketu (samoziejmé
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Without Delegation

“

With Delegation

Obr. 5 Obr. 6

Delegation

Obr. 7

jen, pokud je to povoleno v politice sluzby). Vydéni tiketu je ale mozné i Gplné
bez jakéhokoliv ,dukazu“, tedy naprosto ,zadarmo“, pokud si o ného pozada
dtvéryhodna sluzba. Tato metoda se nazyva protocol transition.

Protocol Transition

V predchozim piipadé delegace se ¢ekalo, ze klient ma prihlasovaci udaje, diky
kterym si mtze od autentiza¢niho serveru vyzadat tiket. Toto ale neni vzdy
mozné. Autentizac¢ni databaze obsahuje pouze MD4 heSe hesel. Pokud by bylo
potfeba ovéfovat uzivatele jinym zpusobem, napiiklad certifikdtem, otiskem
prstu, sitnici, jinym typem heSe apod., nebylo by mozné pouzit tikety a tuto
Kerberos implementaci viibec. To by sniZovalo moznosti aplikaci a omezovalo
SSO. Od Windows 2003 je vsak i na toto feseni v podobé protocol transition.
Jedn4 se presné o prevod jedné autentizacni metody na Kerberos.
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Protocol transition Smart Card Logon

Obr. 8 Obr. 9

Pokud je néjaka sluzba spravcem zdivéryhodnéna, muize si vyzadat tikety
uplné bez jakékoliv pfed-autentizace (viz obr. 8).

Prihlasovani ¢ipovymi kartami

Autentiza¢ni databaze obsahuje pouze MD4 hese hesel. Pro Windows infrastruk-
turu bylo vSak potreba zajistit moznost prihlasovani certifikaty a public-private
kli¢i. V pripadé predchozi protocol transition je ale potieba, aby sluzba byla
zduvéryhodnéna. Problém je, Ze si potom muze vyzadat tiket pro libovolného
uzivatele. Davéru tedy spravce vyslovuje jen ve velmi specidlnich pripadech,
protoze nebezpecnost takového nastaveni je jisté velika.

Naopak kazdy uZivatel a stanice/server by méla byt schopna pfihlagovat uzi-
vatele na zakladé PKI certifikatti, aniz by tato informace byla vibec ulozena
v Active Directory, a i kdyz viibec nema nic spole¢ného s heslem uzivatele.

Kerberos tedy byl rozsifen o protokol PKINIT umoznujici pfed-autentizaci
pomoci PKI certifikdtu uzivatele. Autentizacni server potom vydava tikety pouze
na zakladé divéry certifika¢ni autorité, ktera takovy certifikat vydala (viz obr. 9).

Zavér

Microsoft implementace Kerberos v5 protokolu je velmi zajimavé z pohledu ve-
liké integrace do Windows prostiedi. Vétsina podnikového autentizac¢niho pro-
vozu je obvykle realizovana pravé timto protokolem. Kerberos tedy zasadné
ovliviiuje infrastrukturni bezpecnosti vychodiska a kazdy spravce i designer siti
by si jich mél byt dobfe védom, protoze jejich pochybeni a neporozumeéni vytvari
velmi bezpecnostné citlivé diry do infrastruktury.
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1 Terminologie tivodem

Mikroplatby jsou slovem, které mame v prostiedi ¢eského internetu moznost
okrajové vidat zhruba od konce devadesatych let. Jak slovo samo napovida,
jedna se o zpusob plateb, a to za sluzby i hmotné a digitalni zbozi. Ackoli
u nas mikroplatby zatim nedoznaly valného rozmachu, zejména pro nehostinnou
legislativu [6], ve sv&té tento progresivni obchodni model kvete. Lze doufat, Ze se
tak v dohledném case stane i u nas; mj. i proto, ze mikroplatebni zptisob i¢tovani
ladi do not priikkopnikiim modernich paradigmat jako cloud computing ¢i SaaS
(Software as a Service, software jako sluzba) [4]. Tento p¥ispévek piedstavi nejen
mikroplatby jako takové, ale i pravé vznikajici otevieny mikroplatebni systém,
nevyhne se diskuzi nékterych tuskali takového poc¢inani a nacrtne kli¢ové pouzité
algoritmy.

Vyklad otevieme zavedenim kli¢ového pojmu ze zkoumané oblasti, a to (elek-
tronického) platebniho schématu ((E)PS), které lze chépat jako mnozinu pravi-
del a protokolt, které umozni provozovat prodej digitalniho i hmotného zbozi.
Rizna PS mohou nabidnout rizné vlastnosti jako napf. bezpecnost, vypocetni
efektivitu, jednoduchost ¢i anonymitu Gcastnikt. Ti jsou v PS obvykle rozvrzeni
do nésledujicich t¥i roli:

e prodejce;
o zdkaznik/uzivatel/ kupugict,

e broker: duvéryhodné treti strana schopna prevést realné penize od zakaz-
nika k prodejci.

V typickém PS zakaznik posila prodejci jakési digitalni platidlo — virtualni
mince — vyménou za zbozi. Broker je naproti tomu schopen prodejci tyto mince
proménit za redlné penize, které odebere z majetku zdkaznika. O brokerovi lze
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bez podstatné ijmy na obecnosti uvazovat jako o bance ¢i firmeé a o zakaznikovi
jako klientu této banky, resp. zaméstnanci firmy. Majetek zakaznika, kterym
pak broker disponuje, je v prvém pripadé zlstatek na Gétu, v druhém ptipadé
vyplata pro nadchéazejici mésic.

Transformace virtualnich minci na realné penize si vsak zada jisty provadéci
vydaj. Ten je ve svété bank a béznych bankovnich prevodt obvykle ve srovnani
s prevadénou ¢astkou zanedbatelny. Predstavme si vSak, Ze virtudlni mince maji
prifazenu nominalni hodnotu mensi nez 1 K¢ a Ze prodej zboZi o takové malé
hodnoté ¢i hodnoté jednotek K¢ neni nic neobvyklého. Kdyz k tomu ptridame
jesté vysokou frekvenci (nékolikrat za minutu na jednoho realného zdkaznika) ta-
kovych miniaturnich transakci, ukazi se konven¢ni bankovni prevody jako zcela
nevhodné. Na Internetu (a nejen tam) lze skuteéné spatfovat piilezitosti pro
takovéto frekventované a nizkohodnotové nakupy — tedy mikroplatby: G¢tovani
sledovani internetové televize po minuté ¢i uctovani za kazdé jedno kliknuti pri
pohybu navstévnika na webu a dalsi. PS, jehoz Gcelem je vyporadat se se spe-
cifiky mikroplateb a uéinit je realizovatelnymi, se pak nazyva (elektronické) mi-
kroplatebni schéma. Dluzno dodat, ze predchozi vétu skuteéné nelze brat jako
definici, nebot neni jednotné stanoveno, kde kon¢i konvencéni PS a za¢inaji mi-
kroplatebni schémata. Zatimco v akademické sféfe se pojmem ,mikroplatebni*
zpravidla rozumi ,disponujici dostateénymi zjednodusenimi jednotlivych trans-
akci, takze rezijni manipulacni naklady na prevody realnych penéz jsou tnosné
navzdory nizkym hodnotam prodavaného zbozi“, zdkon vymezuje mikroplatby
(i kdyZ ne nutné doslova pod timto jménem) jemnéji a spiSe za jejich charak-
teristiky povazuje omezenou hodnotu a zptisob zpracovani (pro stav v CR viz
zékon ¢. 124/2002Sb.).

Jednotliva PS se vyrazné lisi tim, jak c¢asto probihd transfer realnych penéz
mezi prodejci a jejich zdkazniky. Aby k pfevodu mohlo vibec dojit, pfislusné
virtualni mince se musi napfed dostat do rukou brokerovi. U tzv. on-line PS se
broker po siti aktivné tcastni kazdé jednotlivé prodejni transakce mezi prodejcem
a zdkaznikem. Mince se tak k nému dostavaji hned pfi ndkupu zbozi. U off-line
PS broker neni tcasten a mince mu jednotlivi prodejci zasilaji po davkach dle
dohody. Zminény rozdil mezi on-line a off-line schématy mé dalsi podstatné
dtisledky; tabulka 1 uvadi nékteré ze zajimavych.

2 Projekt pod vlajkou FI MU a Y Soft s.r.o.

Jak bylo naznaceno, projekt, o kterém bude fe¢, se tyka mj. vyvoje pavodniho
PS (at uz do jakékoli miry mikroplatebniho); konkrétné ve spolupraci Fakulty
informatiky Masarykovy univerzity (http://www.fi.muni.cz) a firmy Y Soft s.r. 0.
(http://www.ysoft.cz), primyslového partnera fakulty. Firma Y Soft zde hraje roli
zadavatele a sponzora a nékolik pracovnikti Laboratofe bezpecnosti a aplikované
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Tab. 1: On-line versus off-line PS

off-line PS lev on-line PS
autentizace byva zadouci alespon neni nezbytné nutna:
nakupcdciho prodejci na urovni pseudonymu | pouze broker se dozvi,
a naopak (ID) kdo nakupuje a ptidéli

prodejci realné penize
od ptvodce, ktery
zustava pro prodejce

anonymnim
autorizace transakce | neni realizovatelna — je realizovatelné —
brokerem broker se o probéhlém | broker tak mtize
prodeji dozvi az okamzité blokovat
pozdéji uzivatele, stanovovat

penézni limity na
utraceni apod.
stalé, zajisténé neni nutné je nutné

a zabezpedené
sitové spojeni mezi
brokerem a prodejci
¢asova naroc¢nost v mezich vhodnych pro | nevhodné pro

jedné transakce pouziti bezkontaktni bezkontaktni ¢ipovou
¢ipové karty nakupcéim | kartu

kryptografie fakulty roli fesitele. Budiz znovu zdidraznéno, ze vyvoj PS neni
zdaleka u konce a pfedstaven zde bude ve své aktualni pracovni verzi.

Cilené PS ma byt schopné obslouzit uzivatelské zakladny citajici desitky az
desetitisice uzivateli s fadou prodejct nabizejicich zbozi jako pouziti pocitace na
jistou dobu, parkovné, tisk na mistni tiskarné, potraviny z prodejnich automati
a dalsi drobné predméty a sluzby, které spotiebovavaji lidé v prostiedi firemnich
budov. Nejedna se tedy v tomto pfipadé jen o prodej po Internetu. Nakupcimi
zde mohou byt jak zaméstnanci firem, ktefl nakupuji u svych zaméstnavatelt
i jinde, tak nezavisli jednotlivci. Nakup¢i disponuji bezkontaktni ¢ipovou kartou,
mobilnim telefonem se specidlnim SW a vhodnym komunikaénim rozhranim ¢i
podobnym zafizenim, které za né vykonava nakup formou protokolt predepsa-
nych platebnim schématem. Prodejce pak zastupuji jednotlivd PC, automaty
a dalsi zafizeni, kterd uzivateli néco nabizeji a kterd jsou pro tento ucel vyba-
vena bezdratovym komunikaénim rozhranim.

Pro maly kus HW, kterym je zminéna uzivatelska ,,¢ipova karta“, je predem
nutné stanovit pevné pozadavky, nebof PS se nesmi svou vypocetni a komuni-
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kaéni slozitosti vymknout dosahu podobnych malyjch zarizeni a zaroven je tieba
vystacit s cenové pramérnym zafizenim. Stanovujeme proto, ze ¢ipovd karta, jak
bude zafizeni nadale pro jednoduchost oznacovano,

e neumi sama mérit cas;

e m4 vypocletni vykon a pamétovou kapacitu béZné programovatelné ¢ipové
karty;

e nema vlastni zdroj energie;

e neumi samovolné detekovat, kdy ji byl odebran (vniténi stav karty je zmra-
7en) a navracen (karta pokracuje tam, kde skonéila) pfisun energie;

e komunikuje bezdratové s parametry signalu podobnymi zafizenim pro
RFID;

e nema zadné vstupni rozhrani pro komunikaci s ¢lovékem pfimo;

e miZe mit maly displej (drzitelé karet bez displeje mohou byt v nékterych
situacich znevyhodnéni).

Co se tyce bezpecnostnich vlastnosti ¢ipové karty, nebyly stanoveny zadné
exaktni naroky. Akceptujeme tu moznost, Ze dostatecné schopny a majetny toc-
nik bude moci napiiklad pfeéist pamét karty, naklonovat ji a eventudlné poté
dokonce provést cilené modifikace extrahovaného obsahu karty. Zabranit zcela
vSem moznym utoklim tohoto charakteru ¢isté v ramci PS je nemozné, imple-
mentujeme proto v mezich moznosti vice ¢i méné silna opatieni v riiznych bodech
navrhu PS dle citu a kolektivni zkuSenosti (podrobnéji ke klasifikaci ttoki na
¢ipové karty a podobnd zafizeni viz [9]). Redlnym cilem je uéinit mozné utoky na
kartu jako takovou cenové nevyhodné a dostatecné rychle detekovatelné. Presto
nezastirdme skuteénost, ze broker (pfipadné spolu s prodejcem) ¢eli moZnosti
jisté (inosné) finanéni ztréty.

Nasleduji nékteré dalsi vstupni axiomy navrhu netykajici se pfimo Cipové
karty.

e Off-line PS: a priori byla vyfazena on-line schémata, nebot jejich vrozené
naroky na sitovou infrastrukturu se zdély pfiliSnym a zaroveri ne nezbyt-
nym bifemenem. Zaroven je umoznéno nasazeni pohodlnych bezkontaktnich
¢ipovych karet.

e Izolace zakaznik® navzajem a prodejcil navzajem: nikdy spolu nekomuni-
kuji prodejci navzajem a stejné tak uzivatelé navzajem.

e Kazdy prodejce je v kontaktu s kazdym relevantnim (viz kap. 4) broke-
rem alespon 1x za ptreddefinovanou, konstantni dobu — polocas Zivotnosti
mince (Cp). Spadd do rozsahu 1-3 dny a broker s prodejcem si béhem
kazdého tohoto pravidelného setkdni (zpravidla formou elektronické ko-
munikace) vyméni nashromdzdéné mince, informace o zablokovanych uzi-
vatelich apod.
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Do mezi navrhu PS nespadaji mj. nasledujici problémy.

e Prevody realnych penéz: schéma nestanovuje, zda si budou subjekty pre-
davat realné finance bankovnimi pfevody mezi Gcty, strhavanim z platu,
formou SMS s navysenou cenou, hotovostné ¢i néjak jinak. Ocekava se,
ze kazdy broker bude smluvné svazan s kazdym prodejcem, od néhoz pri-
jimé mince k proplaceni a s kazdym uzivatelem, jehoZ redlnym majetkem
disponuje, aby byla zajisténa potfebna diuvéra mezi nékterymi stranami,
vymahatelnost skod, postizitelnost kradezi atd. Formulace téchto smluv
rovnéz nespada do hranic schématu.

e Pravidla pro udrzeni a vyfazeni uzivatelt, prodejct ¢i brokeri ze smluvnich
vztahtli: tato budou oSetifena ve smlouvach mezi relevantnimi subjekty.

e Rizeni piistupu ztcastnénych osob k jednotlivym kustim hardwaru a dal-
stho fyzického vybaveni, které se néjak tyka prodejni infrastruktury: toto
téma nabyva na dulezitosti napfiklad u zpoplatnéni tiskovych tloh produ-
kovanych na spole¢nych tiskarnach a vylouceni situace, kdy si pro vytistény
material pfijde diive né€kdo jiny nez ptuvodce a platce tiskové tlohy.

e Volba kryptografickych algoritmu: PS pouziva hasovani a symetrické a asy-
metrické Sifrovani a nestanovuje, jaky algoritmus konkrétné bude nasazen.
V planu vyvoje PS je vSak rozvaha kroki, které je tfeba ucinit v krizovém
bodé prolomeni nékterého z algoritmu v aktualnim uzivani.

Konecné, cilené PS méa byt skalovatelné a konfigurovatelné, aby tak mohlo
nabidnout rtiznou troven komplexnosti, bezpec¢nosti a dalsich parametri na miru
riaznym scénarum nasazeni. Celd specifikace PS méa byt neproprietarni. To je
jednou z motivaci pro projekt jako t akovy: ku znalosti vSech osob zucastnénych
na projektu v soucasné dobé existuji bud schémata, kterd jsou oteviend, ale chybi
jim nékteré kli¢ové vlastnosti (zabezpeéeni, konfigurovatelnost a obecnost, ... ),
anebo schémata, ktera sice dosahuji téch kvalit, kterych bychom radi dosahli
i my, ale jsou uzavfena.

3 PayWord a slepé cesty vyvoje

Zapoceti tvah o tvaru PS predchazelo zkoumani existujicich schémat. Vyplynuly
z n&j klicové pozadavky na cilové schéma — napt. absence siftového spojeni mezi
prodejcem a brokerem. Schéma, které se zdalo nejvhodnéjsi coby startovni bod
vyvoje, byl PayWord [7] R. Rivesta a A. Shamira. Argumenty proti kandidatim
budou nasledovat za pfehledovym popisem PayWordu samotného.

Inicidlnim bodem v PayWordu je registrace uzivatele u brokera (napf. ote-
vieni u¢tu v bance). Broker uzivateli vystavi certifikdt, ktery obsahuje

e identifikator uzivatele;
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e identifikdtor brokera;
e vetejny kli¢ uzivatele;
e dobu platnosti certifikatu.

Certifikat je digitalné podepsany brokerem a podava informaci o tom, ze
uvedeny broker je schopen proplatit virtualni mince, které budou podepsané
soukromym klicem pfislusnym k uvedenému vefejnému kIici.

Drzitel certifikatu — zédkaznik — je schopen vystavovat mince, které prodejce
pfijme. Ten tak ucini, nebotf existuje broker, ktery mu je proplati za realné
penize. Pfi ndkupu zdkaznik nejprve posle prodejci tzv. zdvazek (commitment),
ktery je podepsany zakaznikovym soukromym klicem a obsahuje

aktualni datum a cas;

e identifikator prodejce;

e certifikat zakaznika;

e kofen hashového Tfetézce (viz dale).

Zavazek je prvni ¢asti pomyslné mince, ktera vérohodné specifikuje, kdo od
koho kupuje. Nespecifikuje ovsem ¢astku, kterou zakaznik zaplatil — ta je repre-
zentovana tzv. hashovgm retézcem. Jde o uspordadanou mnozinu (n+1) bindrnich
fetézcl (élankd) Wo, Wi, ..., W, vypoctenych dle nasledujiciho algoritmu:

e necht W,, je ndhodné;
e pro kazdé (n — 1) > n > 0 necht W,,_1 = hash(W,,).
Klicovou charakteristikou je, Ze za znalosti pouze Wy je

e snadné ovérit, zda libovolny dany binarni fetézec je ¢i neni ¢lankem hasho-
vého Tetézce (jisté rozumné omezené délky) a pokud ano, tak jak vzdéleny
je od kotene;

e nemozné odvodit predchozi ¢lanky hashového fetézce.

Wo je nazvan korenem Tetézce a je pritomen v zavazku, ktery zdkaznik za-
sle prodejci. Pouze zdkaznik zna predem ostatni ¢lanky fetézce, protoze jej sdm
sestrojil. Tim, Ze prodejci zasle ¢lanek W, zakaznik zaplati = jednotek redlné
mény (cena jedné jednotky je v systému pevné stanovena pfedem). Prodejce
mize ovérit zopakovanim x hashovacich cykli na W,, ze tento méa skutecné
hodnotu x jednotek. Z vlastnosti hashového fetézce vSak vyplyva, ze prodejce
sam neni schopen vypocitat W, pro zadné n > = > 1, a tedy neni schopen tcto-
vat zakaznikovi vice nez kolik zdkaznik skutecné zaplatil. Zavazek spolu s W,
pak tvori celek virtualni mince. Broker pfi jejim proplaceni provadi hashovaci
cyklus na W, tak dlouho, nez se dostane ke kofeni ulozeném v zavazku. Odpo-
vidajici pocet jednotek mény pak v podobé redlnych financi pfevede do majetku
prodejce vyznaceného v zavazku.
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Schéma dale prirozené podporuje jistou formu ,pfihazovani“ k jiz zaplacené
Castce: ma-li zdkaznik predpocitany retézec délky n, ale zaplatil ¢lankem W,
kde = < n, tak mize v rdmci jedné oteviené transakce pfiplatit ke stejnému
zévazku dalsi penize tim, Ze vyjevi prodejci Wy, kde n > y > z. Tim zdkaznik
pfiplatil (y —z) jednotek mény. Prodejce pak muze W, zahodit a minci pak tvofi
zavazek a Wy, Tato vlastnost hashovych fetézct a PayWordu — agregace plateb —
usnadnuje praci brokerovi, ktery muze zpracovat prodej nékolika polozek jako
jedinou transakci.

Toliko k zadkladni struktufe protokoli PayWordu bez jakychkoli volitelnych
drobnych modifikaci, které autori navrhli pro demonstraci adaptability sché-
matu. Proti jinym existujicim off-line schémattim mluvil jeden ¢i vice nasleduji-
cich argumenti:

e poditaji s pouzitelnosti ¢asovych razitek (napt. [8]);

e neimplementuji samy o sobé absolutni limit na utraceni v souctu pres
vS8echny prodejce;

e jsou v néjakém smyslu neohrabané, vypocéetné naroc¢né ¢i neefektivni (napi.
(7,5, 3]);

e vyzaduji infrastrukturu nerealizovatelnou v nasem reilném kontextu ([2]
a jind).

Pro PayWord pak hovofi pfedev§im vypocetni efektivita, (z hlediska prak-
tické realizovatelnosti) nemoznost vytvafet mince ,nacerno® (neoriginalni, ale
platné) a nemoznost dvojiho zaplaceni stejnym platebnim prvkem (zde pravdé-
podobné nikoli minci) u jednoho prodejce. M4 samoziejmé i nedostatky, z nichz
nékteré budou podrobné vysvétleny v druhé puli aktualni kapitoly a o nékterych
se vyslovuji i jini autofi. Napf. [1] identifikuje nasledujici neduhy PayWordu
rozsifeného o nékteré vlastnosti, které jsou esencialni pro praktickou uzitelnost
schématu a které navrhli jiz autofi v [7].

e Predpokladejme, Ze soucasti certifikitu zakaznika je i idaj o limitu na
utraceni u jednoho prodejce za dobu platnosti certifikitu. Dale predpo-
kladejme, ze broker disponuje uzivatelovym majetkem, ktery o mnoho ne-
presahuje zminény limit. Pak zdkaznik miiZe utratit vic penéz, nez kolik
je z jeho majetku posléze schopny vydat broker prodejciim, a to tim, Ze
u nékolika prodejcti utrati ¢astku blizkou limitu.

e Predpokladdejme, Ze je v existenci seznam zablokovanych uzivatelt (blac-
klist), ktery je rozsifovan od brokera k prodejctim jednou denné. I potom
Ize vsak vykonat titok uvedeny v predchozim bodé, a to po dobu jednoho
dne.

e Politika mtzZe byt nastavena tak, ze prestoze neni uzivateltiv absolutni
limit na utraceni u vSech prodejctt v souc¢tu uveden na jeho certifikatu,
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a sdélen tak prodejctim, broker zacne odmitat proplacet prodejctim mince
v momenté, kdy vyéerpa (prodejcim nezndmy) absolutni limit pro dané
obdobi. Znamena to, ze pravé prodejci budou tratni, aniz by tomu mohli
zabranit, pokud uzivatel provede ttok popsany v prvnim bodé. Broker pak
miuZe na prodejce zautocit tim, ze vytvori fiktivniho uzivatele, na jehoz acet
nakoupi u riznych prodejcii zbozi v celkové hodnoté XY a pfi sbéru minci
pak odmitne proplatit z uzivatelova uctu ¢astku celkové vyssi nez AB, kde
XY > AB.

Vyvoj naseho PS formou modifikovani PayWordu se velmi dlouho nesl v du-
chu udrzovani zajimavé ideje reprezentace ceny hashovym fetézcem v centru
pozornosti. Nicméné predstava, ze sam zakaznik generuje mince, se jevila jako
nepiijatelna dle obecnych bezpec¢nostnich zasad — hovofime nyni o dobé, kdy
se pfi vyvoji mnohem vice dbalo o pfedchézeni a detekci moznych néasledki
hackovani uzivatelskych ¢ipovych karet. Uloha generovani minci byla proto de-
legovana na brokera. Ten mél vytvofit pro kazdého zakaznika Fetézec (¢i fetézce)
takové délky, ktera vzdy bude dostacujici a nahravat fetézce na ¢ipové karty pri
pravidelnych navstévach uzivateld u brokera — shodné s expiraci uzivatelskych
certifikatl, které mély mit platnost v fadu jednotek tydnu.

K implementaci limitu na utraceni uzivatele u vSech prodejcti v souctu za
dané obdobi, tj. dalsi dilezité vlastnosti, kterou PayWord postradal, byla zmé-
néna sémantika hashového fetézce: ¢ipova karta by nepouzivala jeden fetézec
pro kazdou transakci (¢i, v krajnim pfipadé, pro kazdého prodejce) zvlast, ale
jeding dlouhy fetézec pro veskeré transakce u vSech prodejcti. Cipova karta by
formou vysSe popsaného paywordovského , pfihazovani“ jednoduse postupovala
po tomto fetézci smérem od kotene tak, jak by uzivatel nakupoval stfidavé u rtz-
nych prodejci. Kazda mince méla obsahovat mimo jiné

e posledni ¢lanek, ktery karta pouzila v bezprostiedné predchézejici trans-
akci — ten se tim stava pomyslnym kofenem pro podfetézec aktualni nad-
chézejici transakce;

e clanek vzdalenéjsi od skutecného kotfene, nez je vyse zminény pomyslny ak-
tualni kofen; tento vzdalenéjsi ¢lanek pak reprezentuje ¢astku zaplacenou
pti aktudlni transakci.

Disledkem tprav popsanych v predchozich dvou odstavcich bylo, Ze broker
znal vSechny platné hashové fetézce v obéhu, a to v celé jejich délce, a mohl
tak nejen detekovat hacknutou ¢ipovou kartu, ktera se pokusila o utraceni jedné
subsekvence z fetézce dvakrat (u riznych prodejcti), ale mohl rovnéz chronolo-
gicky usporadat transakce kazdého uzivatele: stacilo by jednotlivé subsekvence,
které brokerovi vraci prodejci, usporadat do iplného hashového fetézce. Na dru-
hou stranu by ovSem prodejce, kterého zakaznik navstivi alespon dvakrat, mohl
v omezené mite zjistit, zda zakaznik navstévuje i jiné prodejce a kolik u nich
utraci.
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Uvedeny systém s jednim fetézcem, ktery by umoznil uzivateli zaplatit jaké-
koli povolené mnozstvi penéz po dobu aZz nékolika malo mésicti, vsak narazel na
prilisnou vypocetni slozitost. Kdyby byl hashovy fetézec, ktery broker predkla-
dal uZivateli, reprezentovan trojici (Wy, W,,, nominalni hodnota jednoho kroku
v Tetézci), uzivatel by musel pfi prvnim ndkupu vykonat (n — z) hashovacich
cykld nad W, kde = je pocet Clentu Tetézce potfebnych k zaplaceni. Takové
mnozstvi operaci by ¢ipové karté zabralo nesmirné mnozstvi ¢asu, pokud uva-
zime, ze nominalni hodnota jednoho kroku v fetézci musela byt stanovena dost
nizko na to, aby bylo mozné prodavat mikrohodnotové polozky. Témér stejné
mnozstvi hashovacich cyklt by bylo nutné provést i pfi druhé operaci, o néco
mensi mnozstvi pii tfeti atd.

Tento problém byl vyfesen predpocitanim mezilehlych ¢lankd v fetézci bro-
kerem a ulozenim téchto mezi¢lankd uzivateli na kartu spolu s celym novym
fetézcem. Jediny dlouhy fetézec byl dale nahrazen ¢tyfmi fetézci, z nichz mél
kazdy jinou nominalni hodnotu jednoho kroku: 0,05, 0,5, 5, resp. 20 K¢. Kli¢ové
datové struktury PS pak vypadaly dle nasledujiciho prehledu:

e mince = (zdvazek, starti, konec, starts, konecs, starts, konecs, starty,
konecy)(z;

e zivazek = ((kofen Tetézcep, kofen Fetézces, kofen Fetézces, kofen fetézcey,
identifikdtor p, identifikdtor z)(p))(z);

e kofen fetézce; = (identifikatorp, 0,05 K¢, Wo 1) (m);
e kofen fetézcep; = (identifikatorp, 0,5 K¢, Wo 2)m);
e kofen fetézcez = (identifikatorp, 5 K¢, Wo 3)m);

e kofen fetézcey = (identifikatorp, 20 K&, Wo 4)(5];

e fetézec; = (kofen Fetézce;, ukazatel na posledné pouzity ¢lanek, Wi 1,
Wi00,1, Wis0,15 -+ Wa1);

e fetézeco = (kofen Fetézces, ukazatel na posledné pouzity ¢lanek, Wi 2,
Wi00,2, Wis0,25 - -+ Wh2);

e fetézecs = (kofen Fetézces, ukazatel na posledné pouzity ¢lanek, Wi 3,
Wi00,3; W150,35 - -+, Wh3);

e fetézecy = (kofen Fetézces, ukazatel na posledné pouzity ¢lanek, Wi 4,
Wi00,4; Wis0,45 -+, Whoa).

Kde

e (...)[x): struktura digitdlné podepsana entitou X (Z — zakaznik, P — pro-
dejce, B — broker);

e mince: struktura nejvyssi irovné reprezentujici platbu;
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e start,: ¢lanek Tetézce,, ktery byl pfi predchozi transakci pouzit jako po-
sledni;

e komnec,: ¢lanek fetézce, vzdalenéjsi od jeho kofene nez start,; reprezentuje
cenu zaplacenou prodejci;

e ukazatel na posledné pouzity ¢lanek: je nastaven na aktualni konec, bez-
prostfedné po skonceni kazdé transakce; inicidlné ukazuje na koten fetézce;

e 7adny z fetézci; neni sdélen prodejci.

Zamysleny efekt nasazeni nékolika fetézct, tj. redukce Casové slozitosti na-
kupni operace, se vSak nedostavil. Vyplyva to z faktu, ze v krajnim pfipadé
miuze zakaznik chtit nakoupit mnoho pfedmétt ¢ sluzeb o cené 0,45 K¢, a tak
délka Fetézce; musela byt alesponi (L/0,05), kde L je uzivateliv limit na utraceni
v sumé pres vSechny prodejce. Takovy fetézec sam by stacil na pokryti jakych-
koli myslitelnych transakci, které by uzivatel v mezich limitu mohl chtit provést.
Uvedené schéma by mohlo trpét i nepfijemné dlouhym trvanim jedné transakce:
to by mohlo prekrocit ¢asovy limit, ktery by uzivatel bezkontaktni ¢ipové karty
povazoval za pohodlny.

Schéma bylo po dalsich apravach angazujicich méné hashovani, ale vice asy-
metrické kryptografie, opusténo jako prilis slozité a v druhé poloviné lonského
roku doslo k dramatické proméné PS tim, ze z né€j byly hashové fetézce vytlaceny
zcela. Doposud popisovand anabéze spéjici do tohoto mrtvého bodu zde ma za cil
demonstrovat, jakym zptsobem probiha vyvoj podobného systému a naznadit,
ze slepych cest bylo mnoho — pokud je viibec mozné je v béhu myslenek izolovat
a jednotlivé uchopit — a vyvoj proto trva déle, nez se muze na prvni pohled zdat
ocekavatelné.

Od cistého PayWordu k PS, jak bylo prozatimné specifikovano v ¢ase psani
tohoto pfispévku a jak bude nacrtnuto v nasledujici kapitole, spéje vsak relativné
dobte definovatelny most stojici na dvou fundamentalnich myslenkach, které
stoji za zvéazeni, kdykoli se bude jednat o navrh off-line PS s relativné bohatou
mnozinou vlastnosti.

Tou prvni je optimalizace na nezddoucim misté: silnym bodem efektivity
PayWordu je ona agregace mnoha malych plateb do jedné: dostane-li broker
k proplaceni dvojici (kofen, ¢lanek Fetézce), nevi, zda si zékaznik u daného pro-
dejce poridil jednu nakladnéjsi véc naznacené ceny XY, anebo nékolik levnéj-
§ich véci v celkové cené XY. Toto je vlastnost, kterd z PayWordu déla schéma
vskutku mikroplatebni — agregace redukuje slozitost zpracovani transakce na
strané kupujiciho, prodejce, ale hlavné brokera. Pokud by naopak broker zpra-
covaval v extrému kazdou jednu prodanou polozku jako oddélenou transakci,
mohl by byt vysledny systém roven mnoha a mnoha nizkohodnotovym bankov-
nim pfevodim (poloZime-li brokera rovného bance) se standardni rezijni cenou,
ktera se na jeden takovy bankovni pfevod penéz vaze.
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Nicméné umét rozlisit i na strané brokera jednotlivé prodané predméty ¢i
sluzby, je vlastnost, ktera se ukazala jako nepostradatelna. Tento zavér nevy-
plyva z diskuzi o tvaru schématu samotného, jakozto spise z pribézného ujas-
novani scénard z realného svéta, ve kterych se subjekty pouzivajici PS mohou
ocitnout. Efektivita v tomto sméru tedy dala prednost rozsireni jiné mnoziny de-
viz PS. Dusledkem je niZe prezentované schéma, které uz hashovy retézec vibec
nepouziva a elektronické mince se podobaji spise Sekim v tom, Ze

e jsou vazané na konkrétniho vydavatele;
e jsou vazané na konkrétniho prijemce;
e maji vyznacenu pevnou, ale libovolnou cenu.

Druhou kli¢ovou myslenkou premostujici PayWord a vlastni schéma je au-
tentizace prodejce nakupujicimu. PayWord chape zalezitost tak, Ze nezalezi na
tom, kdo se vydaného zavazku a prislusného ¢lanku fetézce zmocni a prinese je
brokerovi — broker vZdy dé penize prodejci vyznac¢enému na zavazku. A z toho
vyplyva, ze kazdy prodejce je pfi prodeji motivovan kontrolovat, Ze je na zavazku
spravné identifikovan pravé on.

Ve skutecnosti se tato volna identifikace prodejce vSak nesnési s rozsifenim
zékladni kostry PayWordu o brokerem uvalené limity na utraceni daného uzi-
vatele za ¢asovou jednotku u jednoho kazdého prodejce. Minimalné uzivatelova
Cipova karta si bude muset interné udrzovat povédomi o tom, kolik penéz drzitel
uz utratil v daném casovém okné u jednotlivych prodejcti, aby mél dotyény vzdy
prehled o tom, kolik jesté muze utratit a aby karta mohla pfipadné limit presa-
hujici transakce zamitnout (v pfipadé, Ze je tato zodpovédnost delegovana mj.
na kartu). Prodejce ABC pak muZe znemoznit drziteli karty nakupovat u pro-
dejce XYZ tim, ze se za XYZ bude 1zivé vydavat. Cipova karta se bude domnivat
dfive, nez to odpovida realité, ze drzitel uz u XYZ utratil limitni mnozstvi penéz.
Tomuto Gtoku se nase PS brani fadnou autentizaci prodejcii pomoci certifikatu
pri kazdé transakci.

4 Aktualni znéni protokola PS

V nésledujicim prehledu protokolt PS bude opét abstrahovano na troven virtu-
alniho zékaznika (Z), prodejce (P) a brokera (B); je tedy upusténo od ohledu
na jejich pocet. Ani zde nebude specifikovano, jakym protokolem niZsi irovné
konkrétné bude probihat komunikace mezi zGcastnénymi stranami, jak presné
budou na binarni trovni formatovany predavané zpravy atp.

Kazdy prodejce se zafadi do systému registraci u brokera(1):

1. P — B: (idp, VkliéP)[P]

2. B — P: certp = (idp, vklicp, idp, expirace)p
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Kde

idp: identifikator prodejce pochopitelny pro ¢lovéka;
vkli¢ p: vefejny kli¢ prodejce (soukromy kli¢ si prodejce poneché v tajnosti);

certp: certifikat prodejce, kterym broker stvrzuje, Ze jeho drzitel ma dané
jméno a kli¢ a je opravnén ucastnit se prodeje po vyznacenou dobu plat-
nosti;

idp: brokertv identifikator, ktery v prostifedi vice brokert umozni zakaz-
nikovi vybrat spravny kli¢ k ovéfeni podpisu na certp;

expirace: doba, do niz je certifikat v platnosti; je rovna ¢asu vydani certi-
fikatu plus Cp (polocas Zivotnosti mince).

Zakaznik inicialné podstoupi analogickou proceduru:

1.
2.

7 — B: (idz, Vkliéz)[z]

B — Z: certz = (idgz, vkli¢z, idp, expirace, limit)(p

Kde

certz: certifikat zakaznika, kterym broker stvrzuje, ze disponuje jeho real-
nymi financemi v dostate¢ném mnozstvi, a je tedy schopen proplacet mince
vydané timto zakaznikem;

expirace: limit platnosti certyz; je na prodejci, aby zkontroloval platnost pti
prodeji, nebot broker bude schopen rozpoznat mince vydané uzivatelem
s proSlym certz a odmitne prodejci tyto mince proplatit;

limit: mnozZstvi penéz, které mize zdkaznik utratit u kazdého z prodejct
(zv14st), a to v souétu béhem jedné periody Cp; je rovnéZz na prodejci, aby
neumoznil utratit zddnému ze zédkaznikl vice, nebot broker by piebytecné
mince neproplatil;

idz: identifikdtor zadkaznika; jeho forma nebyla doposud stanovena a neni
vylouceno, Ze bude ze vSech zde zminénych datovych struktur odstranén,
nebot dotyéného jednotlivce lze (pokud to nevyloudi jiné poZzadavky na
systém) jednoznacéné identifikovat i vkliGemy a zaroveii neni divod zadné
dalsi informace o drziteli sdélovat prodejctim, kterym bude v bézném pro-
vozu drzitel certifikat predkladat.

N

v tadu rokd, po niz bude drzitel certifikdtu nucen navstivit brokera a sjednat
prodlouzeni platnosti certifikatu, ¢imz vyjadii svij trvajici zadjem o svou exis-
tenci v systému. Broker dostane zaroven pohodlnou piilezitost prehodnotit, ja-
kou expira¢ni dobu a limit na utraceni dotyénému stanovit pro dalsi certifikat,
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pfip. zda jej ze systému vyloucit. Kdyz se o prodlouzeni platnosti drzitel dlou-
hou dobu neptihlasi, muze to broker brat jako pfilezitost k jeho odstranéni ze
systému a procisténi databazi.

Naproti tomu limit na utriceni stanovuje bud sdm broker, nebo broker ve spo-
lupraci s drzitelem certifikatu jako zamezeni prilis vysoké finanéni ztraté v pri-
padé, Ze je ukradena a zneuzita (k ndkupim) &ipové karta, na niz je certifikat
spolu s privatnim klicem drzitele ulozen. V diskuzi je i pfidani dalsich limita do
certyz, napft. limit na utradceni daného uzivatele v souc¢tu u vsech prodejcti.

Vlastni ndkup zbozi v praxi zahajuje zdkaznikova ¢ipova karta zkontaktova-
nim prodejniho automatu ¢i jiného zafizeni, které prodej uskutecnuje a repre-
zentuje prodejce. Poté, co je vybrano zbozi ke koupi (jedna polozka), vygeneruje
¢ipovéa karta minci, kterou zaplati:

1. Z — P: vyzva

2. P — Z: certp, (vyzva, cena)p

3. Z — P: mince = (certz, certp, cena, idas)z]
Kde

e vyzva: ndhodny fetézec unikatni pro kazdou transakci; je-li schopen jej pro-
dejce korektné digitalné podepsat, coz ¢ipova karta zakaznika kontroluje
pred krokem 3, je prodejce autentizovén;

e idps: unikatni identifikdtor mince.

Uéelem v§mény vizvy, resp. jejtho podepsaného tvaru (kroky 1 a 2), je za-
branit prodejci vydavat se za konkurenci, jak bylo popsano vyse. Mince je pak
klicovou strukturou v celém PS. Broker z ni extrahuje, Ze to byl zakaznik identi-
fikovany certz, kdo nakupoval a Ze utratil vyznacené mnozstvi penéz u prodejce
identifikovaného certp. Tim je znamo, kolik penéz odkud kam prevést. Podpis
na minci znemoznuje zakaznikovi popfit platbu a pozadovat prevedené penize
zpét. Unikatni identifikdtor naopak znemoziuje prodejci nechat si proplatit minci
dvakrat a tvrdit, ze stejny zakaznik u néj vicekrat zakoupil zboZi ve stejné cené.
Prestoze je tedy idjs generovan zdkaznikem, je prodejce motivovan kontrolovat,
7e jiz dfive minci s timto identifikdtorem nepfijal, nebot broker proplati jednomu
prodejci jen jednu minci se stejnym idp;. Nestacéi ani, kdyz se nova mince lisi
v cené a certp (s jinym obdobim platnosti) — viz déle.

Pro naplnéni pouhého cile rozliseni dvou minci by stacilo, aby bylo idj; brano
postupné z prosté sekvence prirozenych ¢isel, anebo vzdy nahodné vygenerovano.
Prvni pristup prinasi brokerovi lehkou auditni informaci o tom, v jakém potadi
uzivatel platby provadél, a z tohoto diavodu by mohlo byt zadouci, aby ¢ipova
karta skutecné svédomité generovala idy; z plynulé sekvence, a to nehledé na
to, ze zadna dfive vydand mince nema stejnou naznacenou cenu a certp. Druhy
pristup naopak dava zakaznikovi vyssi roven anonymity viaci prodejctim: zadny
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z prodejct neni schopen ze vSech minci od daného zakaznika vydedukovat, zda
doty¢ny navstévuje i konkurenci a kolik polozek tam nakupuje.

Spojeni vyhod obou pristupt 1ze ziskat jejich zkombinovanim za pouziti Sifry:
necht je pfi kazdé transakci vypoditano id; takto:

1. vygeneruj ndhodny fetézec;

2. pfipoj na jeho konec potadové ¢islo transakce (brano z prosté sekvence
pfirozenych ¢isel);

3. vysledek zasifruj verejnym klicem brokera a pouzij jako id ;.

5 Budoucnost projektu zavérem

Jak 1ze vytusit z dosavadniho vykladu, vyvoj PS probiha doposud ,in vitro*; bez
modelové implementace. Nové napady a zdsadnéjsi modifikace se stale objevuji
relativné ¢asto. Sirsi pozornost bude vénovéana mj. nasledujicim oblastem:

e popis reakce na situaci, kdy je prolomen néktery z kryptografickych algo-
ritm@ pouzitych ve PS v zivém systému;

e specifikace protokolit kolem blokovéani (blacklistingu) certifikatd uzivatelt
a prodejci;

e Uprava protokolt a datovych struktur tak, aby obsahly situaci, kdy je jeden
zékaznik svazan s vice brokery;

e reakce na stav, kdy uzivatel vyda u dvou rtuznych prodejci minci se stejnym
idps; bude se vsak pravdépodobné jednat pouze o zasah vné protokolt PS
(uzivatel nebude a priori podezfivan z tmyslné neopravnéné modifikace
¢ipové karty a broker mu nabidne ¢i vnuti ndhradni kartu);

e reklamace zbozi (bezprostfedné po koupi);

e formalnéjsi specifikace protokolti v pseudojazyce identifikujici dusledné
chybové a nestandardni stavy;

e specifikace protokold PS i v souladu s alternativni sadou konfiguraci roli.

Naposled zminéné konfigurace roli jsou problematikou, kterd nebyla z pro-
storovych divodt do tohoto pfispévku zahrnuta. Jedna se o piehled vSech realné
smysluplnych mapovani t¥i roli v PS (prodejce, zadkaznik, broker) na skuteéné
subjekty (osoby, firmy, ...) a tato mapovani — konfigurace — jsou seskupena do
dvou sad. V prispévku byla automaticky brana v vahu pouze ta sada, kde je
certy kazdého jednotlivého uzivatele vybaven jinym, unikatnim klicem, takze
¢ipové karta jednoznacné reprezentuje svého drzitele. V alternativni sadé kon-
figuraci je kli¢ identicky pro vSechny ¢leny néjaké skupiny (napf. zaméstnance
jedné firmy, studenty jedné skoly). V piipadé zaméstnanci stejné firmy tak lze
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fesit napf. volné platebni karty s limitem na utriceni, které rozda zaméstna-
vatel v rdmci zaméstnaneckych vyhod. Jingm divodem pro nasazeni muze byt
anonymita uzivatelid vici prodejctim: ti se dozvi, Zze u nich nakupoval zamést-
nanec dané firmy, ale nebude mozné ¥ici, ktery to byl. Tato informace, ktera
bude ulozena jako dodatecné pole v zaSifrovaném tvaru v mincich, bude ovSem
dekédovatelna brokerem.
Vyvoj PS jako takového je jednou ze soucasti Sirsitho projektu, ktery dale
obnasi:
e bliz§i rozvahu a implementaci zabezpeceného tiskového serveru a SW pro
samotnou tiskdrnu, kterd bude prodévat uzivatelim tiskové tlohy (prave
jejich prodej byl motiva¢nim impulzem pro start projektu);

e zpusoby autentizace osob veskerym zafizenim, které ji mohou vyzadovat;

e pravni aspekty provozu celého systému (ve spolupréci s Pravnickou fakul-
tou Masarykovy univerzity);

e obhajené i budouci diplomové a bakalarské prace tykajici se prevazneé tis-
kového subsystému a autentizace uzivateld.

V soucasné dobé, soubézné s pokracujicim vyvojem PS, zaCiname zvaZovat
i jeho implementaci. Veskeré protokoly, které byly doposud feSeny pouze obecné,
jsou zpétné analyzovany a probihd vybér konkrétnich algoritmi a technologii.
Pro ilustraci si ukdzeme par problému, kterymi se v tomto procesu zabyvame,
na protokolu nakupu:

1. Z — P: vyzva
2. P — Z: certp, (vyzva, cena)p
3. Z — P: mince = (certz, certp, cena, idas)z]

Hned zpocatku je tfeba si uvédomit, ze veskera komunikace mezi zakaznikem
(Z) a prodejcem (P) probiha bezdratové. Neni tedy problém tuto komunikaci
odposlouchavat a nasledné si ji v lepsim piipadé pouze precist nebo v horsim
pfipadé ji pouzit k itoku na zékaznika (odposlechnuti vyzvy a naslednd odpovéd
v krat$im case nez odpovi prodejce). Je tedy tieba vyfesit otdzku zabezpeceni
komunikace, coz je zalezitost, kterou se PS samotné nezabyva. Dalsim problé-
mem je implementace certifikatti vSech ztcastnénych stran a vybér algoritmu
pro podpisy, které PS ve svém navrhu také nediskutuje. V neposledni fadé bude
dalezitym tkolem navrh zafizeni, které bude reprezentovat prodejce a brokera.

Stejné jako je v ramci PS zdkaznik zastoupen ¢ipovou kartou, budou broker
a prodejce reprezentovani zafizenimi oznacovanymi termindly. Termindaly bro-
kera a prodejce se od sebe budou lisit na zdkladé pozadované funkénosti a za-
bezpeceni. Termindl prodejce budeme nazyvat prodejni termindl. Pozadavky na
néj budou nasledujici:
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e pripojen do sité, ale po vétsinu ¢asu bude off-line nebo pouze ve spojeni
sainfrastrukturou prodejce;

e vypocetnim vykonem a pamétovou kapacitou bude ekvivalentni levnému
pocitaci;
e schopen bezdratové komunikace s ¢ipovou kartou zakaznika;

e disponuje vstupnim zafizenim a displejem pro pfimou komunikaci se za-
kaznikem;

e osazen Cipovou kartou ¢i podobnym zarizenim pro bezpecné uchovani cer-
tifikatd a zakladni kryptografické operace.

Terminal, ktery bude zastupovat brokera, budeme nazyvat zabezpeceny ter-
mindl. Pozadavky na néj budou velmi podobné jako na termindl, pouze vykon
bude srovnatelny s béznym pocitacem a vstupni zafizeni a displej budou pri-
marné pro obsluhu terminédlu. Ta se bude tcastnit nékterych tkoni jako napti-
klad registrace nového zakaznika nebo vydani certifikatu. Zabezpeceny terminal
bude zajistovat néasledujici tkony:

e registrace zakaznika;

e vydani certifikdtu zdkaznikovi;

e odvolani certifikadtu zdkaznika.

Zabezpecené termindly budou bézné k nalezeni v trafikich (podobné jako
napitiklad loterijni termindly) ¢i pfimo na pobocce prodejce, ktery se na tomto
s brokerem dohodne.

Déle bude treba implementovat také funkce tykajici se spravy prodejci.
V tuto chvili neni zfejmé, zda tyto budou feseny pouze organizacnimi opatie-
nimi (navstéva prodejce na pobodce brokera, apod.) a zabezpedenym spojenim
s brokerem, nebo zda tyto funkce bude zajisfovat dalsi typ termindlu. Funkce,
o které se jedna, jsou tyto:

e registrace prodejce;

e vydani certifikadtu prodejci;

e vykup minci od prodejce;

e odvolani certifikdtu prodejce.

Af uz budou funkce implementovany jako novy typ terminalu nebo pouze
organizac¢nimi pokyny, dostupné budou pouze na pobockach brokera.

Predpoklada se, ze vyvoj PS jesté par let potrva a ze jeho implementace bude
provadéna postupné v symbidze s vyvojem; stejné tak i jeho nasledné zavadéni
do praxe. Poslanim tohoto prispévku bylo nejen predstavit projekt, ktery ma
oc¢ekavanou hodnotu pro budoucnost, ale i pozadat publikum o komentare a na-
vrhy, které mohou prispét ke zdokonaleni platebniho systému, jehoz specifikace
bude po dokonceni vefejné vyuzitelnd a publikovana.
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Podékovani

Ze strany firmy Y Soft s.r.0. se o projekt starda Ondfej Krajicek, ktery nejen
ze plni roli zakaznika-konzultanta a dohlizitele nad tim, co vznikd za firemni
finance, ale nad tento ramec své povinnosti na nékterych brainstormingovych
sezenich rovnéz prispiva radami i samotnému vyvoji PS. Dékujeme Ondrovi za
jeho cas.
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MIGRACE NA IPV6 (S FIREWALLEM KERNUN)
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Abstrakt

Problém vycerpdvdani volnych IPv/ adres urychluje potrebu migrace soucasnych siti na
protokol IPv6. I pres svétové prvenstvi CR v poctu pridélensjch IPv6 autonomnich sys-
tému k celkovému poctu IPvj autonomnich systémi je zatim pouze malé procento siti
dostupnych pres tento protokol. Cilem clanku je objasnit mozna uskali a zjednodusit
spolecnostem prechod na IPv6. Cldnek se ddle zaméruje na problematiku implementace
IPv6 do uZivatelskyjch a serverovych operacénich systémi, sitovych prvkd, béZnijch sito-
vych aplikaci, béznych uZivatelskych aplikaci a mobilnich zatizeni. Ddle jsou popsdny
odlisnosti sitového provozu duleZité z hlediska bezpecnostni politiky a provozu v siti.
Na zdveér se clanek vénuje metoddm vhodnym pro postupny prechod na movy protokol
a zpristupnént sluZeb klientum pripojenym pres odlisny protokol.

1 Uvod

Dramatické rozsifeni Internetu v poslednich 20 letech zptsobilo fadu problému
s nimiz se setkdvame také v soucasnosti. Cast feseni byla vyfesena novymi por-
tacemi vlastnosti z protokolu IPv6 do IPv4, zejména jde o IPsec, mobilitu, atd.
Nejvice zminovany problém, nedostatek IP adres, se pomoci dodate¢nych tech-
nologii (NAT, CIDR) stejné tak podafilo oddalit o fadu let. V soucasnosti ovem
nastava doba, kdy vSechny docasné ,malé“ feseni prestavaji byt u¢inné a je du-
lezité vykonat velké rozhodnuti.

Jednim z divodl soucasného stavu je neefektivni pridélovani IP adres v po-
¢atcich Internetu. Velkym spole¢nostem byli pfidélované netimérné velké adresni
rozsahy, které neméli moznost vyuzit. Jako priklad je mozné uvést univerzitu ve
Stanfordu, univerzitu MIT, nebo spole¢nost Xerox, jez méli od zacatku pridélené
IPv4/8 adresy. Tyto organizace mohly ovSem pouze s velkymi problémy vyuzit
tyto miliony vefejnych IP adres. Opac¢ny problém méla napi. Cina, kterd musela
zpocatku vystacit s adresami tfidy B a které byl stejny rozsah IP adres, jako
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Obr. 1 Model vycerpavani adresného prostoru IPv4

zminénym organizacim, pridéleny az v roce 2000. V néasledujicim obdobi nékteré
z organizaci tyto bloky IP adres vratily a ty byly opétovné vyuzity. Mnohé ze
spolecnosti témito rozsahy adres disponuji dodnes (napf¥. Xerox a MIT) [3, 12].

V soucasnosti je jiz zfejmé, ze zménam ve struktuie a fungovani Internetu se
nevyhneme a nastanou pomérné brzo. Organizace IANA, jako nejvyssi autorita
pridélovani adres, ocekava vycerpani volnych rozsahti v prubéhu nasledujiciho
roku 2011 a regiondlni registratofi o rok pozdéji [8]. Po vycerpani adres z IPv4
rozsahu nebudou mit nové zafizeni a verejné poskytované sluzby jinou moznost
pfipojeni nez pfes IPv6. Pro zbytek Internetu, jenz bude pozadovat komunikaci
s témito zafizenimi, bude nevyhnutné implementovat taktéz IPv6 nebo pouzit
specializované sluzby pro preklad adres.

2 Vyuziti adresného prostoru IPv4

Globélni koordinator pridélovani IP adres, organizace IANA, pravidelné zvefej-
nuje statistiky pridélovani IPv4 adres, na jejichz zakladé je mozné predpovédeét
datum vycerpani celého adresného prostoru. Na zakladé soucasnych statistik
nastane vycerpani volnych adres pridélovanych organizaci IANA lokdlnim re-
gistratorum dne 27. 9. 2011. Lokalni registratori pridéli posledni volné adresy
pfiblizné o rok pozdéji, viz obrazek 1 [8].

Prehled o vyuziti adresného prostoru IPv4 je mozné ziskat z paternich sméro-
vacl. Na zakladé oznamovanych adresnych rozsahi a iplnych adresnych rozsah,
které maji smérovat, je mozné spolehlivé zjistit vyuzivani IPv4 adres. Jako pfi-
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Obr. 2 Statistika vyuziti IPv4 adres na patefnim smérovaci APNIC

klad statistiky uvadim informace ze smérovace AS65000 regionalniho registratora
APNIC. Pomér oznamovanych adres k pridélenym adresam je v tomto Case psani
¢lanku 51,4%. Dlouhodobé je tento trend linedrné rostouci (viz obrazek 2) [7].

3 Obchodovani s IP adresami

I po vycerpani IPv4 adres budou stejné tak nékteré adresné rozsahy nevyuzité.
Jde zejména o adresy, které byly pridéleny na pocatcich Internetu a nebyly pfi-
slusnymi organizacemi plné vyuzity, pfipadné jiz tyto rozsahy byly Gplné opus-
tény. Jejich opétovné vyuziti bude mozné pomoci zmén v topologii, zménam ve
smérovani a vytvoreni trhu s adresami.

Ptvodni smérnice organizace IANA, jez zamezovaly nakladéni s IP adresami,
jako s komoditou jsou jiz ¢astecné historii. Evropa zrusila zdkaz obchodovani
s adresami v roce 2008 a Spojené staty k tomuto kroku pfistoupily v cervnu
2009. Dvodem povoleni trhu s IP adresami je snaha o dostani volnych rozsahi
adres do obéhu. Regionalni registratori jiz v soucasnosti diskutuji o obchodovani
s adresami a navrhuji modely tohoto nového trhu. Nékteré z nich (napt. JPNIC)
umozni pfimy prodej adres prostifednictvim poskytovatelid Internetu a pribuz-
nych spolecnosti a sama se nebude podilet na ndkupu a prodeji. Jiz v soucasnosti
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Obr. 3 Pomér IPv6 autonomnich systémi k IP4 autonomnim systémtm

je mozné ocekavat urychlovani migrace na IPv6 vzhledem k nepredvidatelnému
vyvoji cen IPv4 adres. Mnohé organizace se obavaji stejného scénare jako nastal
pred par lety se skupovanim doménovych jmen. Zde ovsem hrozi také technické
komplikace. Prodej IPv4 adres mezi oblastnimi registratory bude nemozny, nebo
alespon bude problematicky, vzhledem k hrozicimu nartstu slozitosti smérovani
na patefnich smérovacich [2, 5, 13].

4 Poskytovani IPv6 u mistnich ISP

IPv6 peering, nebo-li propojeni ISP v CR, je na vysoké tirovni. Z celkového
poctu 97 organizaci registrovanych u NIX.CZ disponuje jiz 39 z nich IPv6 pee-
ringem [10]. Nez&visly report organizace BGPMON pfinasi jesté pozitivngjsi vy-
sledky. Na zakladé porovnani poc¢tu IPv6 autonomnich systémi vaci vSem IPv4
autonomnim systémim porovnavala zminéna organizace pripravenost jednotli-
vych zemi na pfechod na IPv6. Jelikoz se v prvni desitce ocitly pouze malé zemé
s jednotkami autonomnich systémt, byly v upravené statistice ponechany pouze
ty, které mély nejméné 100 autonomnich systémi. V této statistice se objevila
Ceska republika (19 %) na prvnim misté, nasledovand Novym Zélandem (18 %),
Japonskem (17 %) a Nizozemskem (17 %) — viz obrazek 3 [4].

Pro predstavu o souc¢asnych moznostech pripojeni k IPv6 jsme udélali vlastni
prizkum, ve kterém jsme kontaktovali mistni ISP s zadosti o pfipojeni firemni
pobocky do IPv6 sité. Z naseho prizkumu jsme vyloudili spolecnosti sdruzujici
poskytovatele, spravce domén, zahrani¢ni poskytovatele a dalsi organizace, které
bézné neposkytuji sluzby koncovym zakaznikim. Cést poskytovateltt méla na
svych strankach uvedeny nespravné kontaktni idaje, ptip. jejich stranky jiz byly
nefunkéni. Tyto poskytovatele jsme jiz dale nekontaktovali. Vysledky z naseho
prizkumu najdete v tabulce 1.

Z prizkumu vyplyva, ze koncovi zakaznici maji pouze omezené moznosti p¥i-
pojeni vlastnich siti do Internetu pies IPv6. Pouze 7 ISP odpovédélo kladné na
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Tab. 1 MozZnosti pfipojeni pfes IPv6 u mistnich ISP

Celkem oslovenych ISP 25
Nespravné kontaktni udaje

Bez odpovédi

Snaha o ziskani obchodniho kontaktu
Testovaci provoz IPv6

Pouze IPv6 hosting / server hosting
Ano

NI EC R RN N

moznost tohoto pfipojeni firemni pobocky, dva ISP provozovali IPv6 v testova-
cim rezimu a dalsi tii ISP chtéli pokracovat v obchodnich jednanich (coz nutné
neznamend, ze IPv6 skute¢né podporuji). Pouze dva z téchto poskytovatelii zmi-
novali podporu IPv6 na svych webovych strankach. Je tedy otazkou, nakolik jsou
dané informace u dalsich ISP zalozené na pravdé.

Dalsi moznosti pripojeni vlastnich serveri je jejich umisténim do vhodnych
datovych center. Ctyii z oslovengch spoleénosti poskytuji IPv6, avsak nékteré
z nich tento provoz stalé povazuji za testovaci. Pfi vybéru vhodného server
hostingu se stejné tak ujistéte, zda IPv6 konektivita je dostupné pouze v Praze
nebo i v jinych lokalitach.

Ze zpétné vazby od oslovenych organizaci taktéz vyplyva, ze s pozadavky
o pripojeni pomoci IPv6 se setkavaji pouze vyjimecéné., jelikoZ mnozi z nich
museli oslovit své technické oddéleni, diky demuz jsme na odpovéd museli ¢ekat
nékolik dni.

5 Uskali piechodu na IPv6

Jak bude nize popsané, prechod jednotlivych systémii na IPv6 bude jednoduchy.
Horsi to bude s pfechodem celych siti a komplexnich sifovych aplikaci. Za¥i-
zeni, jez jsou soucasti téchto systémui, nemusi podporovat vSechny technologie
a protokoly pro jejich jednotné a plosné nahrazeni novéjsimi technologiemi.

5.1 Operacni systémy

Prechod koncovych stanic na IPv6 bude jednoduchy. Soucasné verze opera¢nich
systému spole¢nosti Microsoft, stejné jako Linux, BSD a dalsi bézné unixové sys-
témy jsou na IPv6 pripraveny. Vétsina modernich operacnich systémi poskytuje
nékolik zplisobt pfipojeni k IPv6 véetné pfimych pfipojeni a pfipojeni pomoci
tuneld.
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Operacni systémy Windows Vista a Windows 7 jsou tzv. dual-stack operac¢ni
systémy, které implicitné podporuji IPv4 i IPv6, pficemz preferuji novy pro-
tokol. Podpora protokolu IPv6 pfes IPv4 je vyfeSend pomoci technologii 6to4,
ISATAP a Teredo tuneli. Podporu IPv6 ve Vistach a novéjsich systémech neni
mozné odinstalovat, je mozné pouze zablokovani pres editaci registrti. Microsoft
si timto pfistupem pfimo ,,vynucuje“ pouzivani nového protokolu v jeho operac-
nich systémech [14]. Pokud jiz vyuzivéte IPv6, at uz védomé nebo nevédoms, je
dillezité myslet na bezpec¢nost vsech zpisobt sifové komunikace. Automaticka
konfigurace sifovych zafizeni, jez je souéasti IPv6, miize zplisobit nevédomé pfi-
pojeni uzivatele k Internetu, které bude v rozporu z bezpec¢nostni politikou. Na
to je potfebné obzvlasté myslet u serveri, zejména kdyz poskytuji citlivé sluzby.

Linux, jakoz to nejrozsifenéjsi unixovy systém, prisel v roce 1996 jako prvni
s experimentélni podporou IPv6 a jako posledni pfestal svou implementaci ozna-
¢ovat jako experimentalni. Soucasna produkéni jadra 2.6 a 2.4 obsahuji stabilni
implementaci IPv6, doporucuje se ovSem pouzivani nové vétve, jelikoz vétev 2.4
jiZ neni opravovana podle nejnovéjsich RFC. VSechny rozsifené distribuce maji
podporu IPv6 implicitné zapnutou a neni tfeba doinstalovat nic dalsiho. Li-
nux standardné podporuje 6to4 tunely, podporu jinych tunelt je ovSem stejné
mozné doplnit. Jako pfiklad uvadim pouze open source implementaci Teredo
tunelu oznacenou jako Miredo. Kvalitu implementace dokazuje certifikat IPv6
Ready faze 2 pro koncovy stroj i smérovaé [11].

BSD systémy poskytuji jednu z nejkvalitnéjsich implementaci IPv6. Podpora
automatické konfigurace je na rozdil od vyse zminénych systémti automaticky
vypnuta. Divodem je pravdépodobné ¢asté pouziti BSD systémi jako smérovaci
a serveril poskytujicich sifové sluzby. Piechodové systémy jsou shodné s Linu-
xem — 6tod, ISATAP a Teredo tunely. BSD systémy stejné jako Linux ziskali
certifikat IPv6 Ready faze 2 pro koncovy stroj i sméfovac.

5.2 Serverové aplikace

Zakladni sitové aplikace (webové servery, mailové servery, atd.) jsou stejné tak
pripravené na IPv6 nebo budou v blizké dobé. Vyvojari téchto nastrojiu tzce
spolupracuji s autory operacnich systém, a proto integrace podpory IPv6, pfip.
soubézné podpora obou protokold, je samoziejma a spolehliva. Jako pfiklad je
mozné uvést webovy server Apache, jenz podporuje dual-stack a nerozliSuje mezi
IPv4 klienty a IPv6 klienty. Stejné tak SMTP server sendmail poskytuje podporu
IPv6 jiz fadu let.

5.3 Smérovade a dalsi sifové prvky

Smeérovade a dalsi sifové prvky bude mozné stejné tak pomérné jednoduse up-
gradovat. FreeBSD poskytuje referen¢ni implementaci IPv6 smérovace, podpora
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v jinych unixovych systémech bude stejné tak na vysoké arovni. Komercéni feseni
(napt. Cisco) jiz poskytuji upgrade na IPv6 zdarma (a ne za poplatek jak tomu
bylo v minulosti).

5.4 Uzivatelské aplikace

Nejvétsi problém nastane ovSem pfi tipravé aplikaéniho softwaru, zejména soft-
waru na zakazku. Malé a stfedni softwarové firmy budou mit nejvétsi problémy
s podporou IPv6 ve svych produktech. Nehledé na vyvoj nového softwaru s touto
podporou bude potfebné upravit (nebo nahradit) vSechny sou¢asné aplikace, aby
byli schopny komunikace ptes IPv6.

5.5 Mobilni aplikace

Pii migraci na IPv6 je také potiebné myslet na specifické zafizeni, jez nepo-
skytuji podporu IPv6 a ani ji poskytovat nebudou. Typicky jde o mobilni zafi-
zeni jako mobilni telefony, multimedidlni prehravace apod. Tyto zafizeni budou
v pocatku pfechodu na IPv6 schované za NAT-em a aZ ¢asem morélné zastaraji
a budou nahrazeny. Novéjsi zafizeni disponujici vétsim vykonem a prostiedky
budou pravdépodobné upgradovany pomoci novéjsiho firmwaru. Ctvrta gene-
race mobilnich telefonnich siti, oznacovana téz jako 4G, jiz vyzaduje podporu
IPv6 v koncovych zafizenich [6].

6 Bezpecnost a provoz na siti

Bezpecnost soucasnych pocitacovych siti je feSend pomoci kombinace speciali-
zovanych néstrojt: centralnich firewalld, firewallti pro koncové stanice, IDS /TPS
systému, aplika¢nich proxy, antivir, antispamt, NAT@, honeypott, atd. Sou-
Casna Feseni poskytuji pouze ¢astecnou podporu IPv6 — lépe jsou na tom fi-
rewally, hiite IDS/IPS systémy. Z netechnickych prostiedkii je potiebné zminit
také bezpec¢nostni pravidla. Ty jsou v soucasnych produkénich sitich az na vy-
jimky zaméfené pouze na IPv4 a vzhledem k odlisnostem mezi obéma proto-
koly nemtizou poskytovat stejnou troven ochrany. Typickym piikladem takové
konfigurace je filtrace ICMPv4 paketti na rozhrani vnitini a vnéjsi sité. Pa-
kety ICMPv6 nesmi byt na tomto misté zahazovany, jinak by nebyly zajistény
zédkladni sifové sluzby: automatické konfigurace, resolvovani, sprava multicas-
tovych skupin a jiné. Funkénost z IPv4, pavodné provozovéana na protokolech
TCP/UDP, se totiz pfesunula do protokolu ICMPv6. Vhodné nastaveni bez-
pecnostnich politik na hrani¢nich a transportnich smérovacich je mozné najit
v ruznych oficidlnich i neoficidlnich doporuéenich (viz RFC 4890).
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Hlavnim pfinosem IPv6 je rozsifeni adresného rozsahu, coZz pfinasi kromé
dostatku volnych adres také zvyseni odolnosti vici skenovani sité. Implicitni
podsité v IPv6 maji 264 adres, coz neumoziiuje skenovani celého adresného pro-
storu. Disledkem je, Ze viry a obecné libovolny malware zaloZeny na skenovani
sité nebude mit Sanci zjistit strukturu sité v ,rozumné* dobé (pfi vhodném ad-
resovani koncovych stanic). Vyvojafi skodlivého kédu se proto ,budou muset®
Casem prizpusobit technologii IPv6. Pokud by utoc¢nik hadal pouze poslednich
24 bith rychlosti 1 000 testt za vtefinu, proskenovani sité by mu trvalo vice nez
4 hodiny.

IPv6 dale poskytuje tzv. ,privacy extensions“ (tj. kratkodobé adresy podle
RFC 3041), jenz omezuji dobu, po kterou je poéita¢ na dané adrese dostupny.
Toto rozsifeni je vhodné k znehodnoceni vysledkt skenovani pro zjisténi struk-
tury sité. Tyto pseudondhodné adresy, jez pusobi jako idealni prostfedek pro
zajisténi soukromi ovSem nejsou vhodné pro komunikaci v rdmeci interni sité.
Pokud by v ramci této sité nastaly problémy v komunikaci s koncovymi stani-
cemi, tézko by se chyba v takovém prostfedi lokalizovala. Kratkodobé adresy
jsou ovSem vhodné pro navazovani odchozich spojeni. Pro pfichozi spojeni dany
pocita¢ vyuziva trvalou adresu zavedenou v DNS.

Dalsi technologie, IPsec, ktera byla prvné navrzena pro IPv6 a pozdéji im-
portovana také do IPv4, poskytuje dvé zakladni bezpecnostni funkce — integritu
dat a duvérnost. Kvili navrhu, jenz byl té€sné svazan s novou generaci IP proto-
kolu, se nékdy mluvi o vyssi bezpecnosti. Toto tvrzeni mize byt ovsem pravdivé
pouze v idealnim svété s dokonale navrzenymi a implementovanymi aplikacemi
a efektivni spravou kli¢d. Vybudovat jednotné ulozisté klich ovSem stale neni
realné. Problém je zde vSak spiSe politicky nez technicky.

Preklad sifovych adres, zndmy téz jako NAT, ktery byl Siroce pouzivan pro
efektivni vyuziti adresného prostoru, v IPv6 jiz neni potifebny a ptivodné s nim
tento protokol ani nepodcital. Casem se situace zménila a byl zahrnut také do
nového protokolu. Divodem byla snaha o maximalni zjednoduseni migrace siti
a také jeho pozitivni vliv na bezpec¢nost sité. I kdyz neni mozné povazovat NAT
za standardni bezpec¢nostni prvek, stejné tak mu nemizeme odeptit vliv na uta-
jeni struktury interni sité.

Ponechéani pivodnich technologii zjednodusuje migraci siti, u velkych sitich
ovSem neni mozné ocekavat okamzity presun vsech sluzeb na IPv6. Je mnohem
let poté. Bezpecnost v daném obdobi bude proto potiebné fesit komplexnéji
s ohledem na oba protokoly. Stejné tak bude prechod tzce spojen s dual-stack
aplikacemi, jenz mohou byt nachylné na itoky zamérené vuci IPv4 i IPv6. Chyby
se mohou vyskytovat nejen v IPv6 stackech, ale také v aplikacich, jenz byly
portovany na novy protokol. Zejména zpocatku portovani je nutné proto myslet
na patchovani kritickych prvka v infrastruktufe.
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7 Postupna migrace na IPv6

Podivejme se na nékolik typickych scénait migrace na IPv6.

7.1 Scenar 1: IPv4 uvnitf, IPv6 venku

Jde pravdépodobné o nejbéznéjsi scénar kdy je IPv4 sit pripojena do IPv6 sité.
Cilem je poskytnout vnéjsim uzivatelim sluzby z interni sité, stejné jako vniti-
nim uzivatelm, vefejné sluzby IPv6 Internetu. Jelikoz jsou IPv4 a IPv6 navza-
jem nekompatibilni, neni mozné pfimé spojeni dvou entit z rtznych ,svétu“.
Reseni je zaloZeno na propojeni siti pomoci vhodného prvku schopného pie-
kladu adres mezi témito protokoly. Jednim z moznych feSeni je pouziti proxy, at
uz generické TCP/UDP nebo proxy pro specifické aplikace. JelikoZ jsou proxy
charakteristické rozkladanim spojeni, neni pro né problém rozlozit komunikaci
prenasenou jednim protokolem a jeji sloZeni do jiného protokolu. Je nutné upo-
zornit, ze takové TeSeni je netransparentni, jelikoZz zarizeni v odlisnych sitich se
navzajem nedokazou piimo adresovat.

Nejprve si ovSem ovéfte, zda vami vybrana proxy pieklad mezi IPv4 a IPv6
umi. Vhodnym FeSenim je napiiklad Kernun Net Access.

7.2 Scénar 2: IPv6 uvniti, IPv4 venku

Pokud byste chtéli experimentovat s IPv6 jiz dnes a chtéli byt zaroven pripojeni
do Internetu, neni problém vyuzit existujici IPv4 pfipojeni. Pro propojeni siti
je opét mozné vyuzit tzv. dual-stack proxy. Tyto proxy umoznuji komunikaci
na obou protokolech a jak jiz bylo dfive zminéno, dokazou mezi protokoly také
prekladat. Vyhodou muze byt také moznost automatického prechodu na IPv6
hned jak ho bude vas ISP poskytovat.

7.3 Scénar 3: Propojeni pobocek pies IPv6

Oddélené sité, jez stale bézi na IPv4 bude mozné prepojit pres VPN tunel posta-
veny nad IPv6. Takto bude mozné udrzovat soucasnou infrastrukturu intraneti
v pocatcich migrace Internetu.

8 Zavér

Vycerpani adresniho prostoru IPv4 je prede dvefmi, k migraci se ovSem nikomu
nechce. Divodem je nejen mélo zkusenosti s protokolem IPv6, ale také potfeba
poskytovani sluzeb obou protokold. S tim jsou spojeny mnohé komplikace: pod-
pora obou protokoli v sifovych prvcich, serverovych a uzivatelskych aplikacich,
rozsifeni bezpecnostnich politik k IPv6, atd. Pro zjednoduseni byly do nového
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protokolu zahrnuty techniky, se kterymi se piivodné nepodcitalo (napf. pieklad
sifovych adres). Stejné tak je ovSem mozné pouzit soucasné technologie pro pie-
klad paket mezi témito sitémi. P¥ikladem takové technologie jsou proxy (napt.
Kernun Net Access), nehledé na navrzeni k bezpe¢nostnim, nebo jinym téelim.
Netransparentni preklad paketti na rozhrani proxy umozni komunikaci mezi si-
témi IPv4 a IPv6, i kdyz jsou navzajem nekompatibilni.

Pokud byste jiz dnes chtéli zkusit IPv6 ve vlastni siti, mate moznost vyu-
zit pripojeni nabizené mistnimi ISP. Tyto moznosti jsou sice omezeny, s velkou
pravdépodobnosti byste vSak méli najit ve svém okoli poskytovatele disponu-
jictho IPv6 peeringem pfidélujicitho IPv6 adresy také koncovym zakaznikdam.
Stejné tak je mozné vyuzit moznost pripojeni serveru v datacentrech k IPv6
siti, které jiz neni ni¢im vyjimeénym. Umisténi Ceské republiky na prvni piicce
v po¢tu IPv6 autonomnich systémt k IPv4 systémim je proto mozné povazovat
za opodstatnéné.
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Abstract

The availability of programmable cryptographic smart cards provides possibility to run
application in significantly more secured environment then ordinary personal computer.
Smart card platforms like Java Card or .NET allow to implement portable applications
that can be run on different smart card hardware. Barriers for a skilled Java developer
switching to the Java Card platform are relatively small — working applets can be written
quickly. Unfortunately, the resulting overall security of the applet is strongly dependent
on the implementation of the smart card operating system, related libraries, as well as
physical resistance and information leakage of the underlaying hardware. Same Java
Card applet may run securely on one smart card hardware platform, but be vulnerable
on an other. Defenses implementable on the source code level for later case might exist,
but such a situation is unfavorable for applet developer as multiple versions of applet
must be maintained to support a wider range of smart cards (although all providing
Java Card platform).

In this paper we describe several practical attacks on modern smart cards, dis-
cuss possible defenses and propose a general framework for automatic replacement of
vulnerable operations by safe equivalents. A code strengthening constructions can be
also automatically inserted. Only one version of the applet is maintained for multiple
different smart card hardware and personalization of source code is performed in in
automated fashion. Practical implementation and examples of usage are presented and
discussed.

1 Introduction

The cryptographic smart cards are currently in ubiquitous usage in many areas
of daily life starting from mobile phones SIM modules over banking cards up to
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document signing. A common cryptographic smart card consists from several
main components. The main processor (8-32 bits) is capable of execution of
ordinary code either in form of native assembler code or more directly bytecode
for Java Card smart cards. The cryptographic co-processor is designed to sig-
nificantly speed up execution of time-consuming cryptographic algorithms (e.g.,
RSA or DES) and to provide additional protection for cryptographic material
in use.

Although significantly more secure then ordinary the PC platform, cryp-
tographic smart cards cannot be assumed as a completely secure environment.
Several classes of attacks were developed in recent years, targeting everything on
smart card platform from insufficient physical security over side channel leakage
to logical errors in implementation. Epoxied packaging is etched-out or small
holes are drilled so that micro-probes can be inserted and used to read out the
memory content. Power consumption or electromagnetic emanations of the chip
is measured with high precision and processed key material is revealed. Faults
are induced into the memory so computation is corrupted and may result in
unwanted behavior of the applet. Incorrect or incomplete implementation of
programming interface can be misused to reveal sensitive data.

A defense can be usually developed and implemented against the particular
attack. However, originally simple code may become complicated by that and
non-trivial knowledge from developer is also required. Moreover, manual imple-
mentation of defense can introduce new coding errors. Additionally, different
smart card hardware or operating system implementation may require different
defenses. Original idea of “Implement once, run everywhere” is then hard to
fulfill.

Our contribution here is a design and prototype implementation of system,
which allows to parse applet source code and produce transformed version with
incorporated protections. Such automatic transformation provides possibility
to maintain only single version of the main applet with all defenses (possibly
specific for particular smart card hardware) consistently added later. Transfor-
mation rules can be provided by independent security laboratories and therefore
decreasing requirements on developer when defenses and best practices are im-
plemented.

Our work is motivated by following targets:

e To enable clear code development with minimization of the logical errors
while defensive code constructions can be added automatically later.

e To incorporate software-level defenses implemented by others and support
transparent code reuse without introduction of unintentional coding errors.

e To provide software-level defense against smart card vulnerabilities when
different smart card hardware platform without such vulnerabilities cannot
be used.
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e To support quick reactions on newly discovered vulnerable operations,
when immediate switch to other hardware platform is not possible and
applet rewriting may introduce new implementation errors.

e To detect potential problems or unintentional consequences of operations
used in source code.

The rest of the paper is organized as follows: Section two gives description of
selected problems of smart card security, describes testing setup used by us and
discuss relevant work in area. In Section three, general framework for automatic
replacement of vulnerable operations is proposed. Our prototype implemen-
tation is described in section four, together with four practical examples and
limitations of the approach. Section five describes potential areas of the future
research and concludes the paper.

2 Selected problems of cryptographic smart
cards

Besides the programming language, API and libraries, a Java Card programmer
has to deal with many obstacles in order to produce robust, functional and
secure applet. In order to illustrate some difficulties and attacks, we are going
to describe selected problems of the platform.

We will focus on Java Card platform, but described problems generally hold
for other smart card platform as well — namely .NET or MULTOS smart cards.
Underlaying hardware is usually the same or very similar (main CPU, EEP-
ROM memories, cryptographic co-processor) and basic principles of software
environment as well (applet isolation, memory management, available libraries).
Therefore, described attacks are usually relevant also for other platforms.

2.1 Java Card platform security problems

With the complexity of Java Card programming topics, more than just program-
ming language related problems should be taken into account — issues coming
from the long and sometimes unclear platform specification, multi applet envi-
ronment and inconsistencies on the platform implementation level might lead to
hidden security risks, investigated more in [3, 12, 2].

To an accidental observer, Java Card platform looks like a full featured Java
environment — there are plenty of properties shared by both the platforms. E.g.
Java language and bytecode is used in Java Card, although the second one
implements only a subset of the whole (“desktop”) Java specification, mainly
due to the limited resources of the platform. Unfortunately, there are some
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substantial differences that can become security benefits or be source of security
problems:

public class OwnerPIN implements PIN {
byte[] triesLeft = new byte[1];
byte[] temps = JCSystem.makeTransientByteArray(1,
JCSystem.CLEAR_ON_RESET); // temporary array

boolean check(...) {

// compute new value of the counter:

temps [0] = triesLeft[0] - 1;

// update the try counter non-atomically:
Util.arrayCopyNonAtomic(temps, O, triesLeft, 0, 1);

Figure 1: PIN verification function resistant to transaction rollback [3]

No dynamic class loading and threading can reduce the complexity of
reasoning about security properties of an applet. Limited support for
threading was introduced recently in Java Card 3.0 Connected Edition
specification.

Applet firewall mechanism is a key element in controlling and restricting
data flow between different applets installed on one smart card. Improper
implementation of this system compoment could lead to private data leak-
age and/or modification.

Atomic operations and transactions may help the programmer to keep the
applet data consistent regardless of the card tears.

Despite its useful properties, transactions could arrange hardly predictable
results when improperly combined with a code that was not designed with
transactions on author’s mind. Moreover, even the Java Card specification
prior to version 2.0 had a reference code of PIN verification function prone
to transaction rollback. If a less careful programmer would use it within a
running transaction, it would leave to an attacker an unlimited number of
PIN guesses. A better version (Figure 1, explained in [3]) uses non-atomic
functions to modify a PIN counter value.
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No on-card bytecode verifier is a critical missing component when prevent-
ing mistyped code to access memory beyond outside. Although there are
some cards with on-card verifier, the verifier itself can be limited and in-
complete, making relying on such verification unsafe [3].

Bytecode verification is supposed to prevent attackers from viewing and
modification of different memory locations in Java environment, where
types and memory accesses are usually strictly controlled. Problem with
Java Card platform lies in very limited resources, so that on-card verifica-
tion is usually unfeasible and thus off-card verification has to take place
instead. Despite the fact that the off-card verification might prevent some
problems, it is clearly inefficient against attacks focused on malicious byte-
code modifications after the verification process and faults induced during
the applet execution.

Applet/data persistence might be a source of an unexpected problems when
programmer does not use a proper variable initialization — variable initial-
ized only in one applet run might be misused when dealing with card tears
and consequent runs.

Absence of garbage collector could make memory (de)allocations more er-
ror-prone, especially when combined with transaction mechanism. Even
a code perfectly correct from the verifier perspective may eventually lead
to an invalid memory access, causing either negative impact for the ap-
plet environment or allowing the attacker to read out all of the available
memory of the smart card [4].

Many Java Card Runtime Environment (JCRE) issues arising from small but
subtle differences between Java Card and Java environments might illustrate the
complexity of programming Java Card applets. This is the situation when high-
level approach might hide important differences causing the security problems
for resulting Java Card applet.

2.2 Multi Applet Programming

Developing of a single applet for Java Card might force a programmer to over-
come some difficulties, either technical or security ones. However, design and
development of an applet that has to share the same card and some private data
with other applets might be even more challenging.

Difficulties arise from the fact that other applets developed typically by third
party will occupy the same card and could share some data in some instances.
Malicious applets installed on the card might be used to build a power-analysis
profile of the card, overcome Java Card runtime checks and/or read out all
available memory in order to retrieve private data.
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Besides these, difficulties with Shareable Interface Object became another
source of possible security issues.

On Java Card platform, every applet and system runtime has its security
context that has to be checked by the runtime environment when objects and
applets try to communicate and share data. Applet firewall uses object-oriented
approach to control behaviour and data visibility between different applets.

In [12] authors demonstrated that some implementations of Java Card fire-
wall are vulnerable to inappropriate manipulation with Shareable Interface Ob-
ject, revealing sensitive information about system objects with isinstance() or
equals() functions and in the worst case leaving a chance to manipulate system
AID, making some of the protection mechanisms in Java Card inefficient.

2.3 Power analysis

A significant thread to smart card hardware comes from the family of side chan-
nel attacks. The attention to the power analysis was first drawn by Kocher et
al. [5]. They presented a powerful power analysis attack, differential power anal-
ysis, which led to the extraction of the DES keys used by the smart card. Since
then, many researchers has focused on the power analysis attacks and many
new techniques have been developed. Lot of effort has been spent on the power
analysis of ciphers, such as DES and AES. An exhaustive overview of the power
analysis techniques and countermeasures can be found in [7]. Although original
attack is more than ten years old, defense mechanisms implemented by smart
card manufacturers are still far from perfect.

The power analysis enables an attacker to obtain potentially sensitive infor-
mation on the operations executed by the smart card as well as on the data
processed. It is based on measurements of the current drawn by the card from
the reader. The measurements can be done with low cost devices using a small
resistor (e.g. 30 Q) connected in series to the smart card ground line and a dig-
ital oscilloscope. The oscilloscope is attached across the resistor and measures
the fluctuation of current. The fluctuation forms a power trace (see Figure 4 for
example), which displays the current consumption in time. The typical smart
card power consumption varies in the order of single milliampere to tens of
milliamperes.

The main focus of existing countermeasures is on the protection of the crypto-
graphic material during execution of cryptographic algorithm — e.g., DES, AES
or RSA computation. Such algorithms are executed in special cryptographic
co-processors with increased protection. Protection is partially based on the
obscurity and the exact protection mechanisms are usually not published by
smart card manufacturer. Obtaining cryptographic material via power analysis
of cryptographic algorithm from cryptographic co-processor is difficult for an
attacker today. However, other parts of the code execution on smart card re-



36. KONFERENCE EUROPEN.CZ 99

Figure 2: SCSAT04 power measurement device for cryptographic smart card
analysis

ceived much smaller amount of attention. Not only cryptographic co-processor,
but also execution of instructions in the main processor should be protected, as
potentially sensitive data might be processed also on this level. In the seminal
paper of this field [9] the authors exploited the power analysis techniques to
reconstruct the bytecode of the Java Card applet running on the smart card.

Our power analysis platform, SCSAT04 (see Figure 2), was developed in
collaboration with VUT Brno. It integrates multiple side channel tools on a
single board. The core is an embedded linux running on the etrax CPU, which
provides communication with PC via ethernet network and with a smart card via
an integrated smart card reader. The board also contains 200MHz oscilloscope
and 12bit A/D converter for measuring the smart card power consumption.
Beside power analysis, the SCSAT04 is capable of fault induction via peaks on
smart card power supply, data and clock bus. At the current setup, we are able
to sample the card power consumption with the digitalization frequency up to
100 Mhz and with the resolution of 12 bits per sample. The SCSAT04 board is
equipped with 48 MB of fast RAM, thus it can store up to 24 millions samples.
The sampling is triggered on a specific pattern of bytes on the I/O wire. The
SCSATO04 board was designed to introduce as little noise as possible into the
measurement process.

2.4 Constructions vulnerable to power analysis

The sensitive data processed by the smart card might be revealed by power
analysis in three different ways. First, the data can be revealed by statistical
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means directly while they are processed by a vulnerable instruction. Second, if
different instructions are executed depending on the sensitive data, an attacker
can analyze the program flow and thus reveal the data. And third, if single
instruction execution differs depending on the data, the attacker again is able
reveal the data.

The first way is the most powerful but also the most difficult one. The
vulnerability stems from the fact, that the amount of power consumed by the
card during an execution of an instruction depends on the data (usually on
its Hamming weight) manipulated by the instruction. This vulnerability has
been well studied and number of attacks has been proposed including Kocher’s
differential power analysis. However this kind of attack is extremely difficult in
real conditions with commercial cryptographic smart cards. With our current
setup, we have not been able to successfully reveal any information on processed
data this way.

The other two ways are more usable. We have shown, that it is possible
to identify particular bytecode instructions and reconstruct the bytecode exe-
cuted [6]. So if the program flow is controlled by the sensitive data, the attacker
might be able to reveal them by bytecode reconstruction. Consider an if-then-
else construction. The attacker is not able to obtain values involved in the
condition directly from power trace, however if she can tell the difference be-
tween execution of then and else branch (because sequence of instructions is
different), she reveals the result of the condition anyway. Thus if the condition
is based lets say on the key bit, she can easily reveal its value. Simple coun-
termeasure is to execute similar bytecode in the both branches. This counters
also the time analysis (information leakage about processed data based on time
needed to finish the operation), because the time of execution of both branches
is same and constant.

Similar problem arises in the cases of for and while cycles. The attacker is
able to determine number of loops executed. But also this can be easily coun-
tered. Cycles depending on sensitive values should always perform constant
number of similarly looking loops, even though some of them are not necessary.
This approach again effectively counters the time analysis as the time of execu-
tion is constant. Note that using random number of loops could partially solve
the problem, but the attacker might be able to estimate the original value by
averaging over multiple runs of the application.

Example of suchlike vulnerability can be found in comparison of arrays. Typ-
ical comparison is done sequentially and finishes just after a different element
is found. Suppose the application is comparing arrays with PIN digits in plain-
text. Then if the comparison finishes just after the second digit was compared,
attacker knows that first digit was correct but the second not. Therefore she can
guess the digits separately one at a time and thus rapidly increase her chances.
Secure comparison should be constant in time and ideally non-deterministic and
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not sequential. It means that elements are compared in random order, which is
changed on each run of the applet. This can effectively counter also statistical
attacks on the processed data.

| | pastinsd |
: -.m; Abyipobiiakd | _-\'I_L'-.-'.n AAAlRAN AL

verification of difference between correct and incorrect trace correct PIN trace
PIN correctness can be detected and power can be cut off’ stops here

Figure 3: An example of the power trace of PIN verification procedure. Differ-
ence between correct and incorrect PIN is clearly visible

Sensitive information can be also leaked during an evaluation of the boolean
expressions. If the lazy evaluation strategy is implemented then an attacker can
reveal values of variables used in the expression. Consider a boolean expression
A&B. In the case of very quick evaluation, attacker knows that A was false,
otherwise A was true. This expression can be easily fixed by transformation into
its equivalent !(!A||!B). Note that non-optimizing compiler should be used to
prevent the compilation into vulnerable expression different from non-vulnerable
one written in the source code. Result of the transformation should be also veri-
fied in the compiled bytecode to confirm, that compiler didn’t changed intended
representation of the bytecode.

The above examples demonstrate how sensitive values can be extracted just
by the analysis of the bytecode executed. We have also presented the defense
mechanisms, which effectively counters them. However we have encountered an-
other weakness, which enables the third power analysis technique that might
lead to sensitive data leakage. We have found out [6], that appearance of in-
structions for conditional jump, like ifeq' or ifne?, differ depending whether the
jump was taken or not. The reason probably comes from the way how Instruc-
tion Pointer (IP, pointing to the instruction to be executed) is manipulated. If
no jump in code is performed, IP is incremented by one via processor native
inc micro-instruction®. If the conditional jump is performed, IP is incremented
by the value usually bigger than one (offset to jump target) and therefore add
micro-instruction is used. As add micro-instruction is more complicated than
inc, its duration is longer and results in significantly different power trace for
the parent bytecode instruction. Thus even if the programmer follows secure
programming patterns and both branches of the if-then-else construction exe-

Mnstruction jump if equal.
?Instruction jump if not equal.
30ne bytecode instruction comprises from several micro-instructions.
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cute similar bytecode, attacker might be still able to reveal the result of the
condition.

Fortunately, this if-then-else construction can be avoided and replaced by
semantically equivalent switch construction, which uses stableswitch bytecode
instruction. The stableswitch instruction still leaks some information when first
branch from all case statements is taken (on some hardware platforms), but not
for the other branches. The reason is probably the same as for the if instruction —
the first branch increments IP only by one (next instruction after switch) where
other branches require bigger change of IP via add micro-instruction. The secure
replacement of the if-then-else by the switch construction is not completely
straightforward and is described in the greater details in the section 4.

2.5 Bytecode reverse engineering

Power trace might leak some information on the operations performed by the
smart card. In particular, execution of single instructions of the processor can be
detected and sometimes even type of the instructions can be identified accurately.
Accordingly, we might be able to partially reconstruct (reverse-engineer) source
code of an application running on a smart card and obtain potentially sensitive
information about processed data. We have tested our approach on fourteen
different types of commercially available Java Card smart cards from the leading
smart card manufacturers. It turned out, that only a third of them was resistant
to this kind of power analysis technique with our measurement setup.

Some cards were easier to attack than others. These cards execute a special
pre-instruction before each bytecode instruction. This pre-instruction is clearly
visible in the power traces, see the parts marked as JF in the Figure 4). We have
called it a “separator”, in figures marked as JF, because it effectively separates
subsequent instructions. We consider the presence of separators as a vulnera-
bility as it makes the whole process of reverse engineering much easier. The
separators are usually easy to find and once you have the instructions isolated,
you can directly compare them with the templates from the database.

The problem of the vulnerable operations described in the previous section
can be solved by switching to a different non-vulnerable smart card hardware.
Such solution might be appropriate when only small amount of the smart cards
was purchased and other suitable hardware platform exists. Yet platform switch-
ing might not be an option when particular platform is already in wide use with
the significant resources invested or when simply no other suitable platform with
required functionality (memory, speed, supported cryptographic algorithms) is
available.

During the power analysis of bytecode instructions we observed that not
every instruction leaks an information about its operands. Some vulnerable
instructions might have semantically equivalent replacement instructions that is
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Figure 4: Example of process of reverse engineering of Java Card applet. Byte-
code instructions are visible in power trace and allow to distinguish whether
then or else branch was taken based only on if-eq operation

not vulnerable to attacks presented above. If such replacement instruction exists,
source code of Java Card applet can be modified to use different programmatic
structure that will compile into sequence of non-vulnerable instructions instead
of vulnerable ones.

3 Automatic replacement framework

General patterns for secure programming in the presence of side channel attacks
like [11] were developed and are usually followed by the developers to some
extend. It introduces the best practices for the developers of security critical
devices with side channel leakages or fault induction vulnerabilities. However,
consistent incorporation of best practices remains and issue. Proposed defensive
constructions often decrease code clarity, make it less readable and increase prob-
ability of introduction of unintentional error. Demonstration of this fact is an
example of the pathway from the naive to the robust implementation of the PIN
verification procedure described in [10], increasing code length more then five-
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fold. Some protections are relevant only for some smart card hardware, posing
only unnecessary overhead for other. Some constructions cannot be used at all
at particular smart card as hardware lacks the support for required operations.
In contrast, our solution tries to remove the burden of the secure program-
ming patterns from the programmers to some extend.
Several practical security-related requirements should be also fulfilled:

1. Java Card application must be available to functionality and security au-
dit after vulnerable instructions were replaced — as code audit purely on
bytecode level is significantly more difficult and lot of additional informa-
tion (e.g., programmers comments) are lost at this moment, replacement
of vulnerable instructions should be done on the source code level.

2. Transformed code should clearly show the new version of the code, the old
code (that was replaced) as well as description of the replacement rule that
was used for it.

3. Code replacement should be easy to adapt to different smart card hardware
with different set of vulnerable instructions. The goal is to write applet
source code only once in direct and clean way without any restrictions on
potential vulnerability of used instructions. The source code of actually
deployed applet is then generated automatically based on proposed replace-
ment framework, personalized for particular smart card hardware, taking
into account vulnerable instructions existing on this hardware platform.

3.1 Vulnerable instructions replacement framework

Equipped with previously described problems and requirements for defenses, we
can now describe details of proposed automatic replacement framework. The
whole process requires both manual human analysis and software automated
steps. However, once manual steps are performed (e.g., by independent secu-
rity laboratory), main part of the remaining work can be done in anautomated
fashion. The overview of whole process is shown on Figure 5.

The whole proposed process consists from the following steps:

1. Identification of vulnerable constructions — identification of problems with
specific smart card (with testing tools like SCSAT04 or software testing
suite [3]) or using well known generic vulnerabilities (e.g., defense against
fault induction attack). This step is usually performed once for given smart
card hardware and results in list of vulnerable instructions and construc-
tions;

2. Identification of generally vulnerable constructions taken e.g. from the
best practices;
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Figure 5: Automatic replacement framework process. Templates of vulnerable
constructions and their secure secure replacement are combined in the replace-
ment rules. ANTLR parser is used to automatically transform source code of
the applet

3. Identification of the non-vulnerable replacement constructions — results in
list of non-vulnerable instructions and constructions that can be used to
replace vulnerable ones;

4. Creation of the replacement rules — based on the list of vulnerable and
non-vulnerable instruction, semantically equivalent replacement rules are
created. See Section 4.1 for example;

5. Processing of the application source code:

(a) Source code is parsed with syntactic analyzer like ANTLR and syn-
tactic tree is created;

(b) Code statements to be replaced (vulnerable) are identified, based on
the list of vulnerable constructions;

(c¢) Replacement rule is found for the vulnerable statement;

(d) Automatic replacement of vulnerable statement is done on the level
of parsed syntactic tree — replaced code is commented out;

(e) Modified source code is generated from modified syntactic tree.

6. Modified parts of the code can be used as an input for manual audit —
transformed code is still in human readable form and contains commented
parts of replaced code with identification of used replacement rule;

7. Compilation and analysis of resulting power trace to verify robustness of
replaced code.
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Whole programmatic constructions can be targeted. The replacement rules
can be created to target not only the power analysis leakage (e.g., branch taken
in if-eq), but also fault induction resiliency (e.g., introduction of shadow vari-
able containing copy of inverted variable value), additional strengthening when
correctness of exact implementation of smart card hardware is not known (e.g.,
additional counter of allowed attempts to PIN verification) or introduction of
best practices techniques (e.g., robust clearance of key material before deletion).
Examples can be found in Section 4.

Special attention should be payed to behavior of compilers as vulnerable
sequence of instructions can be still produced due to compiler optimization even
when source code was carefully written. Manual analysis of resulting bytecode
is vital addition to source code analysis with respect to existence of vulnerable
constructions.

4 Prototype implementation

The prototype implementation of described framework was performed. We used
freely available yet very powerful parser ANTLR (ANother Tool for Language
Recognition) [1] as a tool for parsing Java Card source code (grammar for
Java 1.5 was used), manipulating vulnerable statements and producing output
source code. ANTLR grammar is used for description of vulnerable statements
as well as its non-vulnerable replacement.

4.1 Example: Vulnerable bytecode replacement

As was discussed in Section 2.4, instructions of conditional jump (if family —
if-eg, if-neg, ...) may leak information about the branch selected for program
continuation. Such leakage is clearly unwanted as it reveals result of condition
evaluation even when both branches are identical on the instruction level (pre-
pared in such way as a defense against timing attack), thus leaking information
about variable used in expression and rendering such defense ineffective. Par-
tially non-vulnerable switch instruction was identified for the same platform that
is not leaking information about the branch taken (see Section 2.4 for discussion).

Equipped with such a knowledge, we can design replacement rule that will
automatically replace occurrences of vulnerable if-then-else statement to seman-
tically equivalent and secure statement based on switch instruction and ran-
domization. The transformation is not completely straightforward. At first,
bogus code of branch that will never be used must be added at position just
after switch instruction in compiled bytecode. This bogus branch will occupy
vulnerable position accessible with inc micro-instruction (see Section 2.4 for ra-
tionale). Additionally, switch operates over integer operand where if operates
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over boolean expression. Simple trick to typecast operand using conditional
statement expr?1 : 0 (where ezpr is original boolean expression from if-then-else
statement) cannot be used as it keeps vulnerability in the conditional expres-
sion — an attacker can observe the evaluation of the statement expr?1 : 0.

Therefore, randomization needs to must be introduced. Result of expression
is evaluated in advance (expr_res variable) as well as its negation (expr_res_neg).
The actual switch branch taken is selected in runtime based on the random
variable with two possible values, 0 and 1. If random variable is equal to 0,
switch branch (case) containing original ordering of if-then-else branches and
expr._res is taken. Otherwise branch with inverted result of boolean expression
(expr_res_neg) and swapped then and else branch is taken. This replacement
rule is more formally described on Figure 6.

// grammar snippet describing IF statement, vulnerable on certain platforms
“(if parenthesizedExpression ifTrue=statement ifFalse=statement?) — >
ifTransformation(

expr={$parenthesizedExpression.text},

ifTrue={8ifTrue.text},

ifFalse={$ifFalse.text}

)

// grammar snipped describing replacement SWITCH construction
ifTransformation (expr,ifTrue,ifFalse,random_bit) ::= <<
boolean exp.res = <exp>; // result of original expression
boolean exp.res_neq = | <exp>; // inverted result of expression
switch (random_bit){
case —1:
// never executed
break;
case 1:
if (expres) jifTrue; else jifFalse;
break;
case 0:
if (expres_neq) jifFalse; else jifTrue;
break;
default:
throw new Exception();

}

>>

Figure 6: Example replacement rule for (vulnerable) if-then-else statement by
non-vulnerable construction using switch statement with randomized execution
of original and inverted command. Slightly simplified for the clarity reasons
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The described replacement will results into non-vulnerable construction on
given platform according to the following analysis. An attack should not be able
obtain knowledge about expression operand as he cannot:

e Distinguish which switch branch (case) was taken — the value of random
variable is unknown to an attacker and switch instruction itself is not leak-
ing information about branch taken. Therefore attacker has no knowledge
whether if(exp_res) < ifTrue > else < if False > or if(exp-res-neq) <
ifFalse > else < ifTrue > statement will be executed even when source
code is known to him.

e Distinguish which if-then-else branch was taken — an attacker can still
observe execution of if instruction and decide whether first (then) branch
or second (else) branch was taken. But as he cannot distinguish whether
jump decision was based on exp_res or exp_res_neg nor he knows switch
branch, both possibilities are equally probable for him.

e Infer information about operand evaluated in if-then-else expression — as
branch taken cannot be distinguished, an attacker cannot distinguished
whether ifTrue or ifFalse statement was executed?. Ultimately, an at-
tacker cannot infer the information about the operand evaluated in expr
expression as both results (ezpr is true/false) are equally possible.

Although such a replacement can done manually in principle, resulting code
is significantly less readable than original if-the-else instruction and is hot can-
didate for the coding mistakes. Usage of automatic replacement framework
will help here to develop straightforward source code and add complicated non-
vulnerable construction later.

4.2 Example: Protection against memory fault induction

Another practical example, usable as a defense against wide range of fault induc-
tion attacks, is introduction of the shadow variables or shadow arrays to detect
faults induced by an attacker in memory. Shadow variable usually contains in-
verse value of original variable and consistency is checked (resp. updated) every
time and original variable is used (resp. changed). Such protection is example of
more general protection — is independent from particular hardware and should be
widely used. Yet, implementation of such defense obscures significantly source
code as variable consistency against shadow counterpart must be ensured.
Replacement rule for this protection was implemented within proposed frame-
work. Developer implements source code without mentioned defense. Source
code is then parsed, variables in code are identified and shadow counterparts are
automatically created. Special “getter” and “setter” functions are created for

4Assuming that both statements consists from same sequence of instructions.
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every used primitive data type and inserted into original code. “Getter” takes
care for verification of variable consistency against shadow variable, “setter”
provide variable update functionality. The example of such transformation is
shown on Figure 7.

private short fault_resistant_short[] = new short([2];

short i=_ set_short(l,0), j=_ set_short(l,l);
if (__get_short(i,D)==1)
i=__ set_short(
__get_short(i,n)
+
__get_short(j, 1},

)i

short i=1, j=1; W
if (im=1) private short _ get_short(short value, short id){
i+=j; if (fault_resistant_short[id] I= value * ({1<<15)-1}))
ISOException.throwIt(IS0O7816. SW_DATA INVALID);
return value;
}
private short __ set_short(short value, short id){
fault_resistant‘short[id] = value * {({1<<15)-1);
return value;

Figure 7: Example of source code transformation adding robust protection
against fault induction by creation of shadow variables with an inverse value.
Array fault_resistant_short contains shadow variables for short type. Variable
in original code is replaced by “setter” or “getter” call performing lookup into
fault_resistant_short array and checking consistency

4.3 Example: Robust state checking and transition with
visual modeling

Typical Java Card applet is typically operating in several logical states with dif-
ferent levels of authorization. Some information like applet identification number
might be accessible to anybody. Possibility to use to use on-card signature key
is available only after user was authenticated by PIN. Blocked user PIN can
be unblocked only when administrator authenticated with his own secret key.
Usual solution is to check fulfillment of security preconditions before operation
is executed (e.g., OwnerPIN::isVerified() before signature key is used) or special
variable holding current logical state state (e.g., “user authenticated” or “admin
authenticated”) is introduced and checked. With the exception of very simple
applets, maintaining a correct checks of logical states, especially when sudden
card removal from reader may occur and functions are later added to source
code of existing applet.
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Two main categories of problems with state may occur:

1. Bug in code — improperly verified transition between states or unintended
function call without fulfillment of all security preconditions. Function call
may be accessible to outside attacker by sequence of operations unintended
by developer.

2. Fault attack — Applet security state is changed despite the correct code
implementation. An attacker may be able to make (usually random and
untargeted) change in smart card memory or instruction sequence. If vari-
able holding applet state is corrupted, an attacker may be able to execute
sensitive operation without prior authentication. Result of comparison
against expected state may be corrupted as well during execution of com-
parison instruction.

Proposed solution robustly enforcing state checking and transition is based
on following steps:

Model and visualization of allowed state transitions and function
calls — developer can easily define, change and inspect visually state tran-
sition model as well as functions callable in each security state. Model
is automatically and consistently transformed and integrated into existing
source code. For model description and visualization, we used GraphViz
grammar® as it can be conveniently created, visualized and inspected.
ANTLR grammar was created, allowing to parse GraphViz grammar and

transform it into Java Card source code.

State transition enforcement — state transition is always moderated over
specialized function and new state can be only one from well defined set
of consequent states. Developer only adds SetStateTransition(newState)
function call every time an applet likes to change its security state (e.g.,
after user PIN is verified). Transition is checked against set of allowed
transitions and permitted only when transition between currentState (hold
in special variable) to newState exists in the model.

Function independently verifies if can be called — function itself tests,
whether can be called in present state and context before continues to
execute code in its body. Function Verify AllowedFunction() is added at
beginning of every function. If current function is not allowed in the model
to be called in the present security state, applet execution is aborted with
appropriate response (e.g., logging or even card blocking).

Shttp: //www.graphviz.org/
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private void SetStateTransition(short newState) throws Exception {

switch (m_

case
if (newScate STATE INSTALLED) {m currentState = STATE INSTALLED; break;)
chrow new Exception();

case STATE
if (newState

if (newState
if (newState ==
if (newState ==
if (newState ==
if (newState ==

throw new Exception():

Figure 8: Example of applet transition model visualization and resulting source
code for SetStateTransition() function. Similar code is generated also for Veri-
fy AllowedFunction()

4.4 Example: Java Card Firewall Implementation Issues

Designing an applet for smart card where other applets of third-party providers
will be installed may put higher demands on proper Java Card firewall imple-
mentation.

Altough it might be unfeasible to overcome all non-complient behavior of the
firewall of a specific Java Card mentioned earlier in this paper, it still can be
useful to know what kind of inconsistencies and problems might appear on the
given smart card.

In order to simplify this process, the Java Card Firewall Tester [8] made by
Wojcich Mostowski project has been released to public use, consisting of set of
applets and host application. Altough some cards cannot be tested due to their
limitations (either memory limitations or too restrictive applet verification), the
result of this tester is still very useful in the rest cases.

Even if the firewall tester does not detect a real security problem, it still
might reveal too restrictive (or too permissive) behavior of the JCRE that could
help the author of the applet to change the design in order to make it run or
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Non-external ciphers should not be usable externally.
INS: 0x13 Test#: 13

Figure 9: JC Firewall Tester reports non-compliant handling of ciphers declared
as non-external

that some specific Java Card properties are not checked properly by the runtime
(figure 9).

Another notification for a programmer could be helpful in case of inappro-
priate use of transaction and non-atomic features of Java Card. In order to
illustrate possible problems with (non-)atomic operations, see a code snippet in
figure 10. There are obviously two different results for almost identical set of
operations, depending on the order of the operations within the transaction — a
variable is backed-up just before it is updated conditionally for the first time.
Although this is logical behavior, this fact might prepare hard times for an applet
designer.

al0] = 0; al0] = 0;
beginTransaction() ; beginTransaction() ;
al0o] = 1; arrayFillNonAtomic(
arrayFillNonAtomic ( a,0,1,2); // al0] = 2;
a,0,1,2); // al0] = 2; alo]l = 1;
abortTransaction(); abortTransaction();
// al0] == 0; // a[0] == 2;

Figure 10: Atomic and non-atomic update of a variable with different results [3]

Such a situation cannot be automatically solved by the transformation tool.
As a possible result of applet rewrite, even the author seems to be unsure whether
the variable should be a subject of transaction rollback or not. However, pro-
grammers can only be informed that both conditional and non-conditional up-
date of a persistent variable is being requested inside a transaction and that this
may lead to unpredictable results and variable states and that more developer’s
attention is needed.

These symptoms can be detected by our transformation tool, since the com-
bination of started transaction, a local variable updated with assignment state-
ment and functions arrayCopyNonAtomic() or arrayFillNonAtomic() called
on the same variable can be analyzed on the source level.
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4.5 Limitation of approach

There are several practical limitation to the described approach that may af-
fect applicability to some extend, depending on the area where automatic code
transformation or replacement is used.

At first, non-vulnerable replacement construction needs to be found. This
requires careful inspection of power trace of candidate replacement construc-
tions for possible vulnerabilities. E.g., switch instruction was used in one of our
examples, but if first branch is utilized, replacement construction will be still
vulnerable. Therefore, no proof of vulnerability resistance of resulting bytecode
is provided (proofs can be provided in theory, if accurate model of power leakage
for particular device is known — but that is frequently not the case).

Readability of the transformed code is usually impacted and possibility of
introduction of unintentional bugs to code by transformation is opened. Still,
it is usually better option to have simpler code written by the developer itself
with complex replacement constructions added later. But transformation needs
to be tested and audited carefully.

Depending on properties of replacement construction, computation and mem-
ory overhead might be introduced. E.g., described if-then-else replacement re-
quires more then three-times more instructions to begin execution of the proper
branch. If the transformation requires significant amount of duplicated variables,
restricted memory available to the applet might be exhausted. The introduction
of shadow variables as a protection against fault induction doubles the required
memory and requires function call every time a variable is accessed or modified.
Nevertheless, current smart cards usually provide enought power and memory
to facilitate additional overhead for a typical applet.

Device-dependent transformations (e.g., vulnerable if-then-else instruction
transformed by switch) need to be kept up to date for particular smart card
hardware (if different processor is used, vulnerability assessment needs to be
redone). More general transformation (e.g., additional shadow variable) requires
less maintenance as are independent from particular hardware.

And finally, replacement construction simply not exists sometimes or is too
complicated to create generally applicable replacement rule for ANTLR.

5 Conclusions and future work

This paper described practical vulnerabilities of current smart cards against both
logical and physical errors. General replacement framework is described as a way
how to automatically, consistently and in error-free way introduce protections
on source code level against them. The framework takes the source code of
Java Card applet and transform it automatically into the more secure version.
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Applicability of the concept is broad — replacement of vulnerable constructions
by non-vulnerable ones based on predefined set of replacement rules can be
done, as well as consistent insertion of strengthening code (e.g., fault induction
protections). Prototype tool was implemented based on ANTLR parser with
several replacement rules to verify practicality of the described concept.

The main idea is that source code is developed only once and in clean way,
so number of the programming errors is minimized and a focus on logical cor-
rectness can be made. Automated framework then add more complex security
constructions and personalize code to particular smart card hardware, taking
into account its vulnerabilities. These manipulations can be used to add protec-
tion against fault induction attacks (e.g., shadow variables), introduce techniques
from best practices (e.g., additional check for PIN verification retry counter) or
add techniques hardening power analysis (e.g., introduction non-determinism
into code execution). Replacement is done in a way that still supports manual
code audit of the final source code.

So far, we focused on smart cards with Java Card platform. However, the pro-
posed transformation framework with ANTLR is generally applicable to other
platforms like MULTOS or .NET as well as inspected vulnerabilities steams
mainly from generally valid attack threads rather then from particular program-
ming platform.
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ARCHITEKTURA WINDOWS 7 — OD JADRA SYSTEMU
PO BEZPECNOSTNI PRVKY
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S pfichodem operac¢niho systému Windows 7 prisla i cela fada zmén a tech-
nologii. Pravdépodobné nejzakladnéjsi zménou, kterd odrazi architekturu celého
operacniho systému je mikro jddro — MinWin. Windows 7 jako prvni operac¢ni
systém z dilny Microsoftu oddéluje jadro opera¢niho systému od operac¢niho sys-
tému jako takového, obdobné jako tomu je u systému postavenych na platformé
Unix. Toto minimalistické jadro opera¢niho systému obsahuje opravdu nejza-
kladngjsi funkéni prvky — cca 150 knihoven, ovladacée pro fadice diskl a sifovou
vrstvu. Oddéleni jadra OS od zbylé ¢asti Windows 7 pfinasi 2 dilezité efekty —
zvyseni stability celého OS, kde je mozné restartovat ovladac pri jeho pripadném
padu a také zvysSeni zabezpeceni jak opera¢niho systému, tak i dat, kterad jsou
ulozena a zpracovavana na pocitaci.

Dalsi zménou, ktera musela byt provedena s ohledem na mikrojadro je tzv.
DLL-refactoring, kde aplikace nemohou volat pfimo jadro opera¢niho systému,
ale volaji knihovnu s ptivodnim nazvem a tato knihovna pfedava volani dale do
jadra operacniho systému. S timto také souvisi ,virtualizace“ nékterych kniho-
ven. V takovém piipadé se vyvojar nemusi starat, kde je fyzicky implementované
konkrétni API, namisto toho vold obecnou systémovou knihovnu, ktera nasledné
predava volani konkrétni knihovné. Mapovani mezi fyzickou knihovnou a ,vir-
tualni“ knihovnou je provedeno v souboru apisetchema.dll.

Dalsi velmi vyznamnou zménou je zavedeni technologie Time coalescing,
ktera umoznuje sdruzovat Casovace, které jsou vyzadovany od fyzického hard-
ware. V pfipadé, kdy je spousténa aplikace, kterda vyzaduje casovac, operacéni
systém pozdrzi IRQ a pokud v systému — hardware jiz bézi Casovaé o stejné
délce, pak jsou tyto ¢asovace vykonavany najednou. Time coalescing je pak nej-
vice zietelny u aplikaci, které jsou naro¢né na vykon, tedy napriklad virtualizace,
zpracovani multimedidlnich dat atd.

Dalsimi technologiemi, které byly soucasti pfedchozi verze Windows, jsou
naptiklad User Account Control — UAC. Pfi vychozim nastaveni, i pokud je
uzivatel administratorem, uzivatel bézi v kontextu bézného uzivatele, nikoliv
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administratora. Ve chvili, kdy takovy uzivatel vyzaduje administratorsky pii-
stup k opera¢nimu systému, jeho opravnéni jsou povysena na administratorska
(pokud je uzivatel béZznym uzivatelem, pak samoziejmé k povySeni nedojde).
V ramci Windows 7 piibyla dalsi 2 nastaveni UAC, a to medium a low. Obé
nastaveni jsou si velice podobnd s tim, Ze uzivatel neni dotazovan pfi povyseni
opravnéni u programu, které jsou soucasti Windows a jsou podepsany certifika-
tem Windows. Rozdil mezi témito nastavenimi je pouze v tom, Ze pfi nastaveni
medium dojde k ztmaveni obrazovky a dialog s dotazem na povyseni opravnéni
neni mozné nijak ovlivnit. V pfipadé nastaveni low je pak dialog pouhym dia-
logovym oknem, kterého si uzivatel nemusi v§imnout, ale v pfipadé skodlivého
software je mozné jej ovlivnit emulaci mysi ¢i podobnymi technikami.

Pokud se uzivatel rozhodne vypnout UAC, pak je také automaticky vypnuta
i virtualizace souborového systému a registry, kterd zajistuje ochranu systémovy
Casti pfesmérovanim zapisi a ¢teni béznych programi do uzivatelského profilu.
Také ale dojde k vypnuti Integrity levels, které jsou vyuzivany i pro chod napfi-
klad Internet Exploreru v tzv. Protected médu, kde IE ma pravo zapisu pouze
do adresari s cookies a docasnych souborti. Na jakoukoliv zménu mimo tyto
oblasti je uzivatel dotazova, zdali s nimi souhlasi. Integrity levels jsou rozdé-
leny celkem do 4 trovni, kde nejvyssi je roven systémova a nejnizsi je uréena
pro provoz ,nedtvéryhodnych aplikaci“. Procesy mohou mezi sebou komuniko-
vat pouze z vys$i do nizsi irovné, opacné to neni umoznéno, resp. Je uzivatel
upozornén na nutnost takové akce.

Dalsi technologii, ktera ptispiva ke zvyseni zabezpeceni operac¢niho systému
je Address Space Layout Randomization (ALSR). Jednd se technologii, ktera
nédhodné umistuje informace spousténych procest v RAM, coz zabrafiuje utoc-
nikovi odhadnout adresu paméti, kde se vyskytuji uzivatelska data. Technologie
ALSR je implementovana naptiklad i Linux kernel 2.6.12 a vyssi a Mac OS X
v10.5 — v obou pripadech pouze pro vybrané knihovny.

I pfes vSechny tyto zmény v operacnim systému se Microsoft snazi zacho-
vat operacni systém kompatibilni jiz pro existujici aplikace. Pokud neni mozné
zajistit kompatibilitu aplikaci pomoci spoluprace s UAC ¢ prostiedky operac-
nifho systému, pfichdzi na fadu tzv. shims (compatibility workaround). Jednd
se o0 malé knihovny, které jsou pfidany do operac¢niho systému jeho vyrobcem,
vyrobcem software nebo i I'T administratorem, kde pfi volani specifickych API je
volani pozménéno a napiiklad pfesmérovano na jiné umisténi v souborovém sys-
tému, registry, apod. V soucasné dobé Windows 7 obsahuji vice jak 250 riznych
moznych modifikaci API volani a je tak mozné zajistit chod i starsich, zdanlivé
nekompatibilnich aplikaci, pfipadné zajistit to, ze aplikace bude bez problémi
fungovat i v pfipadé, Ze uzivatel neni administratorem.



