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@ LiveCD je operaéni systém bé&zici z CD, ktery ke svému bé&hu
nepotfebuje Zadny pFistup k pevnému disku

@ Predobrazem jsou (n&kolika) disketové distribuce opera&nich
systémdi

@ Pt¥estoZe maji v ndazvu CD, jsou schopné bézet z DVD, nebo
Flash disk

o Existuji ,,Zivé" varianty vice operaénich systémii, ale tento
prispévek bude predevsim o téch zaloZenych na Linuxu
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Jejich zdsadni vlastnosti je to, Ze nepotFebuji pFistupovat k datiim
na hostitelském stroji. JiZ nainstalovaného software se b&h Zivého
operaéniho systému prakticky! nedotkne.

V porovnani s tim, tak klasické distribuce instalovat musime. To
sebou p¥inasi i zasahy do rozdéleni disku, konfigurace toho, &i
onoho, ... A v pfipad& porouchané masiny je takova akce dokonce
nemozna, to se snaZime spi¥e jenom minimalizovat $kody.

1Samoziejm& s vyjimkou akci, které napachame sami. Jo a neni dobré
pFistupovat na hibernované diskové oddily.
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Novy program Je potfeba ukdzat novou a prevratnou verzi néjaké
stavajici aplikace a presvédCit tak uZivatele, aby ji
prijal. P¥ikladem miZe byt amaroK LiveCD.

Nova technologie VyzkouSet novou aplikaci neni tak tézké, ale
pokud by se mélo jednat o vétsi zdsah do systému —
pfikladem je Kororaa, které prezentuje XGL.

Bezpetnost Existuje prekvapivé velké mnozstvi distribuci
specializovanych na bezpecnost a penetraéni testy.
Zda se, ze v temnych vodach , black hats" jsou
LiveCD jako doma.
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http://amaroklive.com/
http://kororaa.org/

AT

Jiny operaéni systém OvSem nejt&Z&i prekazka byva odzkouseni
nového, nezndmého systému. Pro uZivatele Windows
jsou uréeny klasické Linuxové LiveCD, které jim maji
pomoci tento systém snadno poznat. OvSem existuji i
LiveCD exotittéjsich systéml, neZ je Linux.

Opravny nastroj P¥i padu na%eho hlavniho systému neni nic
snaz¥iho, neZ nabootovat LiveCD a opravit jej z ngj.
K tomuto Gcelu slouzily kdysi pravé zachranné
diskety, ale ty limitovala jejich mald kapacita.

P¥enosné pracovni prostfedi Néco jako notebook pro chudé, chtélo
by se ¥ict. Na druhou stranu ndm LiveCD umozZziiuje
pracovat v naem oblibeném systému (a nastaveném
prostfedi) bez nutnosti zdsahi tfeba do firemniho
notebooku.
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Instalace

Ostatni

Klasické instalaéni CD jsou LiveCD, na kterych b&zi
instalator. Ale to je vétSinou pred uZivatelem skryto.
Naproti tomu kompilované distribuce jako LFS
(Linux from Scratch) nebo Gentoo maji instalaéni
LiveCD, které obsahuje nezbytné vybaveni pro tzv.
boostrapping — preklad prekladace a glibc a
zakladnich utilit.

Napf¥iklad specializovand distribuce uréena pro
routery, nahraje se na Flash kartu a mame Linuxovy
router. Ale moZnosti pouZiti jsou prakticky
nekonecné, takZe v8e, co nepatti do ptredchozich
bodi, tak pat¥i sem.

Michal Vyskotil LiveCD a jejich pouZiti



| kdyZ je prednaska zamé¥ena na Linuxové LiveCD, byla by $koda
nezminit nékolik zajimavych projektd z okolniho svéta.
OpenSolaris  Belenix

OpenSolaris  SchilliX

GNU/Solaris  Nexenta

FreeBSD FreeSBIE XY
NetBSD NeWBIE R o
OpenBSD OliveBSD EEH"‘LD\ FreeSBIE

OpenSolaris based Distribution

OpenBSD Anonym.OS
ReactOS ReactOS LiveCD

GNU/Hurd  Hurd LiveCD (i)

BeOS XBEOX REATOS Be
Plan9 Plan9 live/install CD e
Minix Minix
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http://belenix.sarovar.org/belenix_home.html
http://schillix.berlios.de/
http://www.nexenta.com/
http://www.freesbie.org/
http://arudius.sourceforge.net/
http://g.paderni.free.fr/olivebsd/
http://kaos.to/cms/
http://www.reactos.org/xhtml/en/download.html
http://people.debian.org/~neal/hurd-live-cd/
http://www.bebits.com/app/3861
http://plan9.bell-labs.com/plan9/download.html
http://www.minix3.org/download/

Komeréni operaéni systémy pochopitelné nemohou zlistat pozadu
a tak se nabizeji nastroje pro jejich tpravu do Live podoby.
P¥ipadné& i hotové LiveCD.

Mac OS X BootCD U
Mac OS X Clone X [_'U
Windows Bart PE

Windows Avast Bart CD

Windows  XP LiveCD N\

r/
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http://www.charlessoft.com/
http://www.versiontracker.com/dyn/moreinfo/macosx/15464
http://www.nu2.nu/pebuilder/
http://www.avast.com/eng/avast_bart_cd.html
http://www.xplivecd.com

Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Kazdy operaéni systém musi projit procesem bootovani a LiveCD
nejsou vyjimkou. Je nutné mit specializovany program — zavadéc
(bootloader). Ty dale d&lime na

Primarni (first-stage) Jsou v hardware a mimo zavadéni se staraji i
o technické prostfedky potitace. P¥ikladem je BIOS,
nebo Open Firmware spole¢nosti Sun.

Sekundarni (second-stage) Jsou volany primarnimi zavad&&i a
pravé ty zavadgji vlastni jaddro — Lilo (Linux Loader),
GRUB (Grand Unified Bootloader), loadlin (nahrava
Linux z DOSu), nebo tfeba NTLDR.

Pro LiveCD jsou nejvhodnéjsi dva - GRUB a syslinux.
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Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Bootovani z CD je popsano v El Torito Bootable CD Specification,
coZ je rozsiteni specifikace 1ISO 9660. Z historickych divodi
existuji dva rezimy zavadéni

Floppy Emulation Mode Zavdadéci sekvence je uloZena v obraze
(image file) diskety a zavadéni probiha stejné jako z
diskety. Souborovym systémem obrazu diskety byva
FAT. Tento rezim vznikl proto, Ze tehdejsi BIOSy
nedokazaly nadist bootovaci sekvenci z ISO 9660
systémi.

No Emulation Mode Zavadéci sekvence uloZena p¥imo na disku
CD-ROM a bootovani probihd pfimo z n&j. Vzhledem
k tomu, Ze viechny BIOSy z poslednich asi 10 let
podporuji bootovani z ISO 9660, tak neni moc
diivodi, pro¢ pouzivat emulaéni méd.
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Bootovani

Zavadéte
Po spusténi jadra — linuxrc

© Bootovani
@ Zavadéle
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Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Ve skuteénosti se jedna o balik programii, protoZe pod oznaéenim
syslinux se skryvd celd skala jednotéelovych zavadéci:

syslinux - pro bootovani ze souborového systému FAT

isolinux - pro bootovani z ISO 9660 filesystému
pxelinux - bootovdni ze sitového serveru
extlinux - bootovani ze souborového systému ext2/ext3

memdisk - bootovani starsich opera&nich systémi (emuluje
disk ve vy%3i oblasti paméti a pferuseni INT13h)
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Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Pro nas je pochopitelné nejzajimavéjsi pravé zavadé¢ isolinux. Pro
vytvoreni obrazu CD navic potfebujeme mkisofs ve verzi 1.13,
nebo vyssi, ktery je souédsti baliku cdrtools.

Prvnim krokem je do ur&itého adresare nakopirovat véci, které maji
byt na LiveCD. Ten se stane kofenovym adresafe CD. Isolinux
standardné& hledd konfiguraéni soubor isolinux.cfg v adreséf¥ich
/isolinux, /boot/isolinux, nebo v /, kde / oznaluje koFenovy
adresar CD.

Michal Vyskotil LiveCD a jejich pouZiti



Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Iso nakonec vytvofime timto , jednoduchym *? p¥ikazem mkisofs
-0 isolinux.iso

-b boot/isolinux.bin -c boot/isolinux.boot
-no-emul-boot -boot-info-table -boot-load-size 4

-v =J -R -D -A "LiveCD" -V "LiveCD"
DaleZité je vytvoreni obrazu podle El Torito -no-emul-boot,
rozsiteni Rock Ridge -R a Joliet -J.

2Zde mame dal3i diikaz teorie relativity
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Bootovani
Zavadéte

Po spusténi jadra — linuxrc

GRUB nebo-li Grand Unified Bootloader, je univerzalnim
zavadéem. Je soutdsti projektu GNU a narozdil od syslinux,
dokaZe zavadét libovolny opera&ni systém. Bud'to jej podporuje
ptimo (jako napfiklad Hurd, nebo Linux), anebo pouZije takzvany

chainloading, kdy spusti vlastni zavadé¢ operaéniho systému
(naptiklad NTLDR).
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Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Podporuje celou ¥adu souborovych systémii, jako jsou
@ ext2/ext3
e IBM's JFS
e ISO 9660

Minix file system

ReiserFS

SGl's XFS

UFS/UFS2

VFAT, (vetn& FAT16 a FAT32)

VSTa
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Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Jak je vid&t, tak GRUB je nejuniverzalngjsim zavadécem a diky
podpote ISO 9660 umi zavadét i LiveCD. Pro zavadéni z CD-ROM
vyZzaduje specialni Stage2 soubor nazvany stage2 eltorito. Ten
byvd umist&n v adresafi® /usr/lib/grub/i386-pc/. Dalsim a
nepovinnym souborem je konfigurace — menu.1lst. Narozdil od
isolinux GRUB hledd své soubory jen v adresa¥i /boot/grub.

3 Jak tvrdi dokumentace, ale konkrétn& na mém systému je v adresa¥i
/boot/grub
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Bootovani
Zavadéte

Po spusténi jadra — linuxrc

Ukdzka nastavenf{

title=Minimax 1024x768

root (cd)
kernel (cd)/boot/vmlinuz root=/dev/ram0 init=/linuxrc
load_ramdisk=1 promt_ramdisk=0 ramdisk_size=30000
vga=791

initrd (cd)/boot/initrd

GRUB se odkazuje na kotenovy adresaf CD jako na (cd), coZ je
dalezité, protoze klasické (hdx,y) nelze v tomto p¥ipadé pouZit.
Tvorba isa je prakticky stejnd, jako v pfipadé isolinux.
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Bootovani

Zavadéte
Po sputéni jadra — linuxrc

© Bootovani

@ Po spusténi jadra — linuxrc
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Bootovani
Zavadéte

Po sputéni jadra — linuxrc

Klasicky postup bootovani jadra* je takovy, Ze se
@ Zavede do paméti a spusti.
© Provede se inicializace potfebného hardwaru.

© Neni-li uréeno parametrem init= jinak, jadro spusti program
/sbin/init.

*Jak jsem upozornil, mluvim uZ vyhradn& o Linuxu
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Bootovani
Zavadéte

Po sputéni jadra — linuxrc

U LiveCD to tak jednodu3e nejde, protoZe to musi béZet bez
nacitdni potfebnych programi z pevného disku. Tento problém se
nazyva bootstrapping a vyvojati jadra proto vymysleli initrd
(Initial Ram Disk), coZ je specidlni soubor, ktery se zavede do
paméti a jadro z ného pFi bootu naéte potfebné soubory.

Device Drivers > Block devices:
<*> RAM disk support

(4096) Default RAM disk size (kbytes) (NEW)

[#*] Initial RAM disk (initrd) support
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Bootovani
Zavadéte

Po sputéni jadra — linuxrc

Live systémy maji v initrd uloZen minimalni systém, ktery
pfipravi vSechno pottebné pro spusténi systému a teprve potom
spusti samotny /sbin/init.

Kvili omezenému prostoru v initrd se do n&j nemohou veji klasické
GNU nastroje. Proto se pouZiva busybox, coZ je The Swiss Army
Knife of Embedded Linux.

PInd instalace zahrnuje vice nez 190 programil (v jednom
spustitelném). Podporuje jak knihovnu glibc, tak i uClibc. Volat je
miZeme pomoci ‘busybox command arguments’, nebo vytvorit
sadu odkazl a podle prvniho argumentu (argv[0]) se poznd, ktery
program chceme spustit.
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Bootovani
Zavadéte

Po sputéni jadra — linuxrc

P¥edstartovni skript (dle tradice nazyvany linuxrc) musi

© Vytvorit ramdisk, ve kterém se vytvofi zakladni systémové
adresare

P¥ipojit zakladni adresate /proc a /sys

Nahrat zakladni moduly z ramdisku

P¥ipojit riizné mista na CD do riiznych mist v pam&t®
Je mozné zkopirovat cely systém do paméti

N&které distribuce vytvafi /etc/fstab

©0 0000

Zména kotrenového adresafte nékam do paméti a spusténi
/sbin/init

®J4 vim, takto obecn& to zni opravdu stra¥n&
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Bootovani
Zavadéte

Po sputéni jadra — linuxrc

Pro konkrétni informace je nejlepsi nahlédnout do nékterého rc
skriptl existujicich distribuci.

PohodIné&jsim zplsobem je predist si miij ¢lanek, kde rozebirdm
skript z distribuce Slax
http://www.abclinuxu.cz/clanky/system/
livecd-4-linux-live-pred-spustenim-systemu
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

Linuxové jadro uZ velmi dlouho obsahuje mechanismus zvany VFS
(Virtual File System), coz je abstraktni rozhrani pro ovladate
konkrétnich souborovych systémi.

ProtoZe existuje spousta rliznych souborovych systémd, Linux
dokaZe pracovat s prakticky libovolnym z nich pravé skrze API
VFES. Podinaje klasickymi diskovymi, jako je primitivni FAT nebo
transakeni a Zurnalovaci ext3, pres sitové souborové systémy, jako
NFS nebo Coda.

V Unixu je také silna tradice pouZivani pseudo filesystémii, jako
procfs, relayfs, nebo sysfs. No a také existuje Fadka
souborovych systémdi, které jsou velmi specifické.
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

Novinkou je FUSE (Filesystem in Userspace), které je v hlavnim
jadfe od verze 2.6.14 (v dobé psani tohoto pFipévku byla stabilni
2.6.16.17). Myslenka pochdzi uz z Plan9.

Ve zkratce umoZiiuje uZivatelskym programim pouZivat dalsi,
specialni souborové systémy. Mezi né pat¥i tfeba GmailFS,
BitTorrent File System, nebo SshFS.

Zatim je dostupny pro linuxova jadra 2.4 a 2.6 a jako port pro
jadro FreeBSD. FUSE by v budoucnu mohlo nahradit v&ci, které
dnes slozit& zajistuje kazda aplikace samostatné (nap¥iklad mc
VFS, kio-slaves z KDE, nebo Gnome VFS).
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

LiveCD m3 oproti pevnému disku specifika
Kapacita Na CD se vleze mén& dat, neZ na pevny disk
Read-only RovnéZ na né nelze snadno zapisovat
Zivostnost Tyka se Flash pam&ti, které maji omezeny potet
zapisovych cykli
Rychlost CD nejsou tak rychlé jako pevné disky, navic maji
horsi dobu vystaveni
Omezeni ISO 9660 Kratké nazvy, neumi prava
Prvni tfi body ¥e¥i pravé specialni souborové systémy. Ctvrty bod
se Yesi zkopirovanim obsahu CD do opera&ni paméti. Posledni bod
Castetné fesi Rock Ridge rozsiteni ale i tak je lepsi na LiveCD dat
obrazy souborovych systémi pfipojitelnych pfes loopback.
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

© Specializované souborové systémy
@ Komprimované souborové systémy
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

PIna instalace Slackware zabere 3GB, a to je distribuce obsahujici
velmi mélo software (ve srovnani s distribucemi jako Debian,
Gentoo nebo Suse). Je tedy nutné data za b&hu (on-the-fly)
komprimovat a dekoprimovat, tak, aby se na CD ve$lo mnohem
vice dat. Ov&em za cenu v&t¥i zatéZe procesoru p¥i b&Zném
prochazeni.

@ Cramfs
@ Cloop

© zisofs

Q e2compr
© SquashFS

Michal Vyskotil LiveCD a jejich pouZiti



- . . . Komprimované souborové systémy
Specializované souborové systémy oy

Flashové souborové systémy

Cramfs — celé jméno je compressed ROM filesystem. Je sou&asti
jadra od verze 2.3 (respektive 2.4). Jednd se o komprimovany
souborovy systém uréeny jen pro ¢teni. Nékteré distribuce
(nap¥iklad Debian) pouZivaji initrd prdvé v tomto formdtu. Byl
vyuZivan star$imi verzemi distribuce Slax (3 a starsi) nebo v
embedded zafizenich jako handheldy a podobné. PouZiti
mkfs.cramfs source destination
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

ya

Stejn& jako mnoho dal3ich komprimovanych filesystémi pouZiva
knihovnu z1ib. BohuZel trpi spoustou omezeni:

Maximalni velikost souboru je 16MB.

Maximalni velikost souborového systému je néco malo pres
256MB.

Podporuje hardlinky, ale pocet odkazil stale ziistava roven 1.

Neni ptenositelny na stroje s rliznym endianness (tedy s
riznym pofadim vy83ich a nizsich bytd ve slovg).
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- . . . Komprimované souborové systémy
Specializované souborové systémy oy

Flashové souborové systémy

Cloop — compressed loopback device neni souborovy systém, ale
modul, ktery poskytuje komprimované read-only loopback zatizeni.
Vytvofil jej Paul Russell (autor ipchains a iptables) pro
distribuci Linuxcare a pro jadra 2.2.

Nejzndmé&jsi distribuci, kterd tyto obrazy pouZivd, je Knoppix (a
jeho derivaty). Samotny Klaus Knopper je spravcem patchi pro
jadra 2.4 a 2.6, protoze ve vanilla jadfe tento modul neni.
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

PouZzitf:

Vytvoreni obrazu

mkisofs -r -1 datadir |

create compressed fs - 65536 > isoimg.z
P¥ipojeni (1inuxrc distribuce Knoppix)

insmod cloop.o file=/cdrom/KNOPPIX/KNOPPIX
mount -r /dev/cloop /mnt/knoppix
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

Data jsou komprimovana po jednotlivych blocich (op&t pomoci
z1ib), typickd velikost na LiveCD se pohybuje kolem 256kB. |
cloop trpi nékterymi problémy:

© create_compressed_fs, utilita vytvatejici obraz nepodporuje
proudové zpracovani. Cely komprimovany obraz se musi vejit
do operaéni paméti.

@ ovladal cloop je velmi pomaly p¥i Castych Eteni, naptiklad v
systémech s malou operagni paméti (neustdlé na&itdni a
rozbalovéani blok() nebo pfi nahravani programu s velkym
mnoZstvim sdilenych knihoven.
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Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

zisofs — klasicky 1ISO 9660 s podporou transparentni komprese a
dekomprese. V jadfe se objevil ve verzi 2.4.14.

O vytvareni obrazii se stara balik nastroji zisofs-tools, které
spravuje H. Peter Anvin, spravce zavadéZl syslinux a isolinux, s
nimiz jsme se uz setkali. Tento zpisob komprese pouZzivala
distribuce Slax ve verzi 4.x.

PouZiti:

mkzftree source destination
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Komprimované souborové systémy
Podpora pro zapis

Specializované souborové systémy

Flashové souborové systémy

UZite¢né parametry

-z
-u

Stupeii komprese (1-9, vychozi 9)

Rozbalit, uZite¢né v systémech, které nativné nepodporuji zisofs
NepfFistupovat na jiné oddily, pouze vytvofit pfipojné body
Nepfistupovat na jiné oddily a pfipojné body nevytvaret.
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e2compr — pouze patch ovladaée souborového systému ext2, ktery
p¥idava podporu transparentni komprese na drovni souborii. Do
konfigura&niho souboru .config priddvd volbu EXT2_COMPR_FL.
DokaZe zcela transparentné pouZivat jak komprimované, tak
nekomprimované soubory, takZe neni potfeba format. Oviem jeho
vlastnosti nejsou ty nejlepsi pro LiveCD a nenaSel jsem Zadné,
které by jej pouZivalo.
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Phillip Lougher uvolnil v roce 2002 prvni verzi tohoto

komprimovaného filesystému, ktery odstraniuje nevyhody cramfs.

Prvni verze byla pro jadro 2.4.19; bohuZel aZ do ted nebyl tento

souborovy systém do vanilla jadra za¢lenén. Greg KH uZ p¥ed

¢asem zaradil patch do genpatches, coz je patchset pro

gentoo-sources (vychozi jadro distribuce Gentoo).

V &em se tedy li$i od cramfs?

@ Preferuje velikost bloku 32kB (od verze 2 64kB) — lepsi

kompresni pomér nez 4kB. Jadro nativné podporuje 4kB bloky
a tak tento souborovy systém zbytek dat explicitné cachuje.

@ Komprimuje i informace z adresafl a inodi, které, opét pro
vétsi kompresi, shlukuje dohromady.

© Podporuje 32bitové uid/guid (cramfs ma uid 16b a guid 8b)
O velikost souboru je az 232B (cramfs 224).

@ Podporuje ¢asové znalky (timestamps).
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Pro praci s timto souborovym systémem je nutné mit program
mksquashfs z baliku squashfs-tools. Ten md ponékud
nezvyklou syntaxi:

mksquashfs sourcel source2 ... dest [options]

[-e list of exclude dirs/files]

Kde sourceX oznaduji zdrojové adresare, dest je cilovy soubor,
options jsou volby a na konci je, uvozen parametrem —e, seznam
souborl adresatl, jeZ se maji vynechat.
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-all-root, nebo -root-owned vlastnik soubori v novém file-
systému bude root

-be, nebo -le nastav velky (b), nebo maly (I)
endidn

-ef <exclude file> seznam vynechanych souborti

-nol nekomprimuj tabulku inodd

-noD datové bloky

-noF fragmentované bloky

Michal Vyskotil LiveCD a jejich pouZiti



Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

© Specializované souborové systémy

@ Podpora pro zépis
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Kvdli technickym omezenim neni mozné na CD® zapisovat, ale
existuji zplsoby, jak systém pFinutit, aby se tva¥il, Ze to moZné je.
Princip je prosty; adresa¥, do néhoZ chceme zapisovat, je
pfipojnym bodem pro dva jiné, které nazvéme ro a rw. Zatimco ro
je, jak ndzev napovida, jen pro Cteni, a tudiZ se vyskytuje na disku
CD-ROM, adresd¥ rw je pouze v operaéni paméti a obsahuje
zmény oproti adresa¥i ro.

Potom je nutny specidlni souborovy systém, ktery dokdze oba
adresare spojit do jednoho.

A pochopiteln& i jind read-only média
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Dale se bude hovofit o
Q ovlfs

Q@ CoOw

© mini_fo

@ UnionFS

@ pouziti tmpfs
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ovlfs — takzvany ptekryvny (overlay) souborovy systém. Dnes je
dostupny pouze ve formé& patchil pro jadra 2.4. Ostatné i napis na
strance projektu ,, Last Updated: June 10, 2003 “ hovoti za vse.
Byly sice snahy portovat tento systém také na jadra fady 2.6, ale k
ni¢emu takovému nakonec nedoslo.

DokaZe do jednoho pFipojného mista pFipojit dva rlizné adresare
(souborové systémy). Primarni, ktery je na LiveCD read-only, a
sekundarni, ktery byva v operaéni paméti. VSechny zmény jsou
zapisovany na sekunddrni.

Modul ovlfs si udrZuje v paméti jadra vlastni tabulku inod(,
odkazl na konkrétni soubory a adresate. P¥i pozadavku na
novy/zmé&n&ny soubor vrati odkaz na sekundarni adresa¥. Tento
systém se sice vyznacoval n&kterymi problémy (zamykdni soubori
a rychlost), ale vaz mu srazila spiSe skutetnost, Ze nebyl portovan
na jadra 2.6.
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COW neni jen samice tura doméciho, ale i ndzev technologie copy
on write. Star$i implementaci bylo COW-Links, které neni pf¥ili¥
dobré a také uz neZije.

Posledni patch je pro jadro 2.6.11. Z néj vychdzi projekt cowloop:
copy-on-write loop driver. Uvadim je spiSe pro zajimavost a
rozsifeni obzorli, protoZe ani jeden z nich neni bez hackii vhodny
pro tvorbu LiveCD. Vice vysvétluje FAQ projektu cowloop.

Michal Vyskotil LiveCD a jejich pouZiti



Komprimované souborové systémy
Podpora pro zapis
Flashové souborové systémy

Specializované souborové systémy

Projekt mini_fo je virtudlni souborovy systém, ktery dokaze
simulovat zdpis na systémech jen pro ¢teni. Jeho princip je
naprosto stejny jako u ostatnich systémi. P¥esméruje operace
zapisu do odkladaciho adreséfe (storage directory). P¥i &teni
automaticky spoji novéjsi data z odkladaciho prostoru s témi, co
jsou na médiu jen pro &teni. Je primarné vyvijen pro embedded
systémy, takZe ma malou velikost ( asi 50kB) a spotfebu paméti.
Nenasel jsem 7z3ddné LiveCD, které by pouzivalo tento projekt,
pouze stesky na zna¢nou chybovost.
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Pojem UnionFS znamend stackable unification file system (coz by
se dalo preloZit jako stohovatelny /vrstvitelny unifikujici souborovy
systém).

Mimo jeho funk&nosti je na ném velmi zajimavé to, Ze je souasti
projektu FiST (Stackable File System Language and Templates).
Ten pouziva vysokolroviiovy jazyk specializovany na tyto
souborové systémy. P¥ekladatem fistgen je potom proveden
preklad na spustitelny modul jadra. Podporovény jsou jadra
systém Linux, FreeBSD a Solaris.
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UnionFS vytvéFi jeden logicky souborovy systém, ktery je tvoren
spojenim obsahu mnoha riznych adresdfi (v&tvi), p¥i¢emz jejich
fyzické umisténi je oddélené. Je mozné napftiklad spojit oddélené
programové adresare do jednoho a vytvofit systém podobny
GobolLinuxu, ale bez starosti se symbolickymi odkazy.

Pro LiveCD je velmi podstatné, Ze dovoluje kombinovat vétve jen
pro &teni' s t&mi uréenymi pro zdpis. Diky funkci copy-on-write je
moZné vytvofit iluzi zapisovatelného souborového systému s tim, Ze
zmé&ny se transparentné pfenasi do adresafe uréeného pro zapis.
Prvni LiveCD, které tento systém pouZivalo na jad¥e 2.6, bylo
DeadCD ¢eského autora iSteve.
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Nejlepsi volbou je zjistit, zda nemate bali¢ky pro vasi distribuci
(naptiklad Gentoo).

Poku ne, je nutné jej pfelozit ze zdrojovych kédi. Diky svému
piivodu se modul ptreklada samostatné a pokud mate v
/usr/src/linux hlavickové soubory k aktudlni verzi jddra, potom
muZete rovnou pustit preklad.

UnionFS ma ve vychozim nastaveni zapnuty ladici méd, coZ velmi
nepfijemné zvé&tdi velikost modulu (83kB versus pfiblizn& 5MB).
Po tspésném prekladu mame v systému jaderny modul
unionfs.ko (pro jddra 2.4 unionfs.o), program unionctl pro
pridavani a odebirdni vé&tvi a pochopitelné i manudlové stranky.
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K pfipojeni se pouziva klasicky p¥ikaz mount, ale je nutné pomoci
volby -o specifikovat dal3i parametry.

modprobe unionfs

mount -w -t unionfs -o

dirs=/tmp/foo/=ro:/tmp/bar/=ro unionfs /tmp/union/
Spoji adresdfe /tmp/foo a /tmp/bar do jednoho adresate
/tmp/union. V p¥ipadé konflikti ma prvni adresa¥ nejvétsi prioritu.
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P¥ipojené souborové systémy zjistime pfikazem mount | grep
unionfs
unionfs on /tmp/union type unionfs
(rw,dirs=/tmp/foo/=ro:/tmp/bar/=ro)
Nebo lépe, pfikazem unionctl, kterym miZete také dynamicky
pridavat, nebo odebirat nové pfipojné body.
unionctl /tmp/union --list
/tmp/foo (r-)
/tmp/bar (r-)
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Pokud zménite obsah vétvi, mizete obnovit obsah pfipojného bodu
ptrikazem

uniondbg -g /tmp/union/
New generation 3
Spojovani adresa¥i jen pro &teni ndm v LiveCD nep¥inese Zadny
uzitek. Divodem, pro¢ unionfs pouZivame, je podpora ,,zapisu " na
read-only médium.
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Pojd me tedy néco ,,zapsat* na disk CD-ROM.
V adresafi /mnt/ro (read-only) mame p¥ipojené CD. Soubor
new-file.txt neni a pochopitelné nejde ani vytvofit.
mount -t unionfs -o dirs=/mnt/ro/=ro unionfs
/mnt/cdrom/
Timto p¥ikazem jsme vytvofili pFipojny bod /mnt/cdrom/, ktery je
zcela totozny s adresdfem /mnt/ro/. Je potfeba jesté urcit
adresd¥, kam se budou uklddat zmény
unionctl /mnt/cdrom --add --before /mnt/ro/
--mode rw /mnt/rw/
unionctl --list /mnt/cdrom/
/mnt/rw (rw)
/mnt/ro (r-)
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Adresd¥ /mnt/cdrom/ s pradvem zapisu je k dispozicil Samozfejmé
s tim, Ze se veskeré zmény ukladaji do adresafe /mnt/rw.

echo "burned on CD-ROM " > /mnt/cdrom/new-file.txt
cat /mnt/cdrom/new-file.txt

burned on CD-ROM

cat /mnt/rw/new-file.txt

burned on CD-ROM

cat /mnt/ro/new-file.txt

cat: /mnt/ro/new-file.txt: No such file or directory
cmp /mnt/cdrom/new-file.txt /mnt/rw/new-file.txt
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Z riiznych dlvodi se mnoho distributorl rozhodlo do své
distribuce podporu pro zapis nezatradit. N&kteFi nevéfi méné
stabilnimu UnionFS a pro n&které je podpora pro zapis zbyte¢na.
Diky historické praxi v unixech, kterd oddéluje adresare podle
Gcelu, nikoli podle aplikace, je jejich tGloha o dost zejdnodusena.
Bez ohledu na vyst¥elky typu GoboLinux se tato praxe velmi
osvéddila.

Nap¥iklad p¥i pouZiti v siti, anebo pravé p¥i vytvoreni LiveCD.
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V klasické unixové hierarchii existuji t¥i adresare, do nichZ je nutné
povolit zapis. Jsou to /etc, /tmp a /var.

V Zzavislosti na t&elu distribuce se jesté miZe jednat o /opt a
/home (a moZnd i root).

Ty je proto nutné pfi startu rozbalit do paméti. Posloupnost krokii
muZe vypadat nasledovné:

mkdir -p $RO0T/etc

mount -t tmpfs -o size=5M none $RO0T/etc

tar -xjf $CD_RO0T/$etc.tar.bz2 -C $ROOT/
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Po komprimaci a simulaci zdpisu mame dalsi specializované
souborové systémy. Pro Flash paméti, kde maji za tkol pfedevsim

s

minimalizovat pocet zapish a tim zvysit Zivostnost téchto paméti.

Q JFFS
@ JFFS2
@ YAFFS
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JFFS — Journaled Flash File System, coz je prvni souborovy systém
specializovany na Flash pamé&ti typu NOR. Pracuje naprosto
odlisnym zplisobem, nez klasické souborové systémy uréené pro
magnetické disky. Zmény adresafové struktury probihaji nejprve v
paméti, odkud se postupné zapisuji.

Zapisuji se zplisobem, Ze novy soubor je zapsan do volného mista a
je uvedno umisténi nové verze. V pfipadé€, Ze dojde volné misto,
spusti se garbage collector, ktery uvolni prazdnad mista. Souborovy
systém se rovnéz snazi zapisy pravidelné rozporostfit na cely disk
tak, aby nedochazelo k exponovani pouze jedné ¢asti paméti.
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Obsahuje né&které zdvazné navrhové chyby, které mohou v jistych
situacich vést ke zvySenému optrebovani paméti. Proto brzy
vznikla jeho druhd verze — JFSS2.

Pravdépodobné nejpodstatné&jsim vylepsenim je to, Ze se do
zurnalu zapisuji pouze zmény oproti star$i verzi, nebo p¥iznak, ze
doslo ke smazdani souboru.

Podpora pro NAND paméti
Pevné odkazy (nebyly ve star3i verzi dostupné)

Komprese, poskytuje tfi kompresni algoritmy. Jmenovité zlib,
rubin a rtime

Lepsi vykon, minimalizuje zbytetné 1/0O a polet volani
garbage collectoru

Odolnost proti vypadkiim v napdjeni (i v situaci, kdy probihd
gc)
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YAFFES zna&i Yet Another Flash File System byl prvnim
specializovanym souborovym systémem pro paméti typu ROM.
Existuje ve dvou verzich 1 a 2, které jsou vice méné zpetné
kompatibilni.

Druhd verze se lisi predevdim podporou novéjsich flash za¥izeni s
vétsimi strankami. Navic ma abstraktng&jsi definici NAND paméti,
takZe funguje na pamétech s odlisnou geometrii, pravidly pro
oznaceni Spatnych blokl a podobné.
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Ostatni

V prvni &asti jsem uved| nékterd mozna pouZiti LiveCD, oviem
jejich skuteéné moznosti pouZiti jsou prakticky neomezené. Proto
neni asi jiny zpisob, jak poznat $iti zdb&ru téchto CD, neZ si
predstavit nékteré zajimavé z nich.

PYesto jsem se pokusil udélat mensi shrnuti a rozdélit je do skupin

3

@ Obecn3, univerzalni, \ 4
LiveCD \/u)
@ Bezpetnostni a serverové -

© Demonstraéni a
multimedialni

Q@ Ostatni

KNOPPIX
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© Linuxové LiveCD a jejich del
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Ostatni

1IN Nt 1

Mnoho distributor(i vytvati zivé verze svych distribuci, aby je bylo
mozné vyzkous$et jejich produkty.

Zajimavou moZnosti je spojeni LiveCD a instalatoru. P¥ikladem
mohou byt distribuce (K)Ubuntu. Kompilované distribuce Gentoo
a LFS potom maji diky LiveCD zakladni prost¥edi pro tzv.
bootstrapping.

P¥ikladem mohou byt

Suse Linux Live distribuce Suse

Mandriva Linux One distribuce Mandriva

Ubuntu LiveCD a instalaéni CD distribuce Ubuntu
Gentoo LiveCD distribuce Gentoo s instaldtorem

Lfs LiveCD distribuce Linux from scratch
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Tato LiveCD byvaji zaloZena na nékteré z velkych distribuci, ale
nemaji za cil propagovat svého predka. Jsou to jednoduse
specializované Live distribuce, oviem bez konkrétngjsi cilové
skupiny.
ABC Linux 2005 Obsahuje offline obsah portalu abclinuxu.cz,
zaméFena na bézného uZivatele. ZaloZena na
Slax 5.0.5
Slax Populdrni mini (190MB) distribuce Tomage
Matéjicka, wvychazi v nékolika verzich.
ZalozZena na Slackware. Vyznamnym plusem
je jeji snadna rozsifitelnost pomoci moduli
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Knoppix

Danix

Kanotix

Damn Small Linux

Asi prvni Siroce pouZivana Ziva distribuce, na
niz je postaveno nékolik obecnych distribuci.
ZaloZena na Debianu

Varianta Knoppixu vyvijend v &eskych
zemich. Podle anglickych stranek projektu
se zda, Ze znovu oZil, na ¢eskych se od roku
2004 nic nepohnulo

Velmi povedend némecka distribuce a ori-
entovand na bé&zné uZivatele, bohuzel bez
p¥imé podpory &estiny.

Minidistribuce (mén& jak 50MB), zaloZena
na Knoppixu. Problematickd je jeji $patna
rozsititelnost.
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Diky tomu, Ze se da snadno vylou¢it jakdkoliv modifikace CD,
prinasi pouZiti LiveCD zvy%enou bezpeénost. Velmi &asta je také
tvorba specializovanych distribuci uréenych pro bezpenostni testy

v siti’.
Arudius

SlackPen Beta 0.3

Specializuje se na prinikové (penetraéni)
testy. Jejim zdkladem je Slackware (Ze-
nwalk) a seznam ndstroji  dosahuje
lctyhodnych 139 polozek! To vSe na
208MB

Jak uZ ndzev napovidd, je zaloZena na Slac-
kware a linux-live skriptech. Posledni verze
ma 322MB

"A samoz¥ejmé& je druha strana miiZe pouZivat k priinikiim
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BackTrack Tato distribuce vznikla slou¢enim distribuci

JayOS

nUbuntu

Whax a Auditor. Je zaloZena na distribuci
Slax a je tedy silné rozsi¥itelnd. Zajimavostf
je, Ze obsahuje i sbirky exploitl, které je
mozné pouzit na testovany systém.

Neni zamé&Fena jenom na priniky. Data jsou
navic v paméti Sifrovana a navic obsahuje
User Mode Linux, nebo Qemu. Postavena
na LFS, iso je velké asi 600MB

Ani souasnd hvézda distribuci, Ubuntu,
nesmi byt ochuzena o bezpecnostni a tes-
tovaci variantu.

Michal Vyskotil LiveCD a jejich pouZiti


http://www.remote-exploit.org/index.php/BackTrack
http://jayos.lfs-matrix.net/jayos/
http://www.nubuntu.org/
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Vétsina z nich trochu souvisi s pfedchozi skupinou. Nejéastéji se
jedna specializované firewally, anebo routery. Ale je moZné najit i
zajimavéjsi distribuce
Server Site  Na pouhych 129MB obsahuje Apache web
server s podporou pro PHP, Perl, Python,
MySQL a PostgresSQL. Mimo to obsahuje
vsFTPD, MySQL a PostgreSQL servery,
OpenSSH server, phpMyAdmin a nakonfigu-
rované iptables. Jako desktopové prostredi
bylo vybrano xfce. ZaloZzena na Gentoo.
ZeroShell Poskytuje mnoho sitovych ndstrojii, jako
Kerberos, LDAP, NIS, RADIUS, certifikaty
X509, lze pouzit jako sluzba pro Win-
dows Active Directory, firewall a paketovy
filtr, routovani, podporu pro VPN a mnoho
dalsich.
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http://www.serversite-linux.org/
http://www.zeroshell.net/eng/
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Devil Linux Plvodné specializovana distribuce na rou-
ter/firewall se ¢asem rozrostla, takze dnes
obsahuje proxy server, http server a jiné.
Nemd zadny X server, jddro md aplikovan
GRSecurity patch a programy jsou pt¥eloZeny
s GCC Stack Smashing Protector.

Smoothwall  Miniaturni (44MB) firewall, pIné nastavi-
telny z webového rozhrani, takze jeho kon-
figuraci zvladne i ¢lovék, ktery sice rozumi
sitim, ale neovlada Linux a jeho p¥ikazovou
Fadku.
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http://www.devil-linux.org/
http://www.smoothwall.org/
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Posuneme se od vazného tématu siti a bezpecnosti k pFijemnéjsimu
tématu. Obcas tvirci nékterého programu vydaji LiveCD, které
umozni vyzkouset jejich produkt bez toho, aby bylo nutné jej
instalovat do systému.

Kororaa  LiveCD, diky némuZ si mohla spousta lidi vy-
zkouset divy Xgl, pokud jim to graficka karta
dovolila. Instalace Xgl totiz pFedstavuje
znadny zasah do systému a navic zatim ne-
funguje zcela spoleliv&, kviili nedostatkiim v
bindrnich ovladadich.

Elive CD CD, které prezentuje novou verzi zajimavého
grafického prostfedi Enlightenment E17,
které si ihned ziskalo spousty pftiznivci,
stejné jako spousty odplrcl. Jisté je, Ze se
od starsi verze E16 velice [isi.
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http://kororaa.org/
http://www.elivecd.org/
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Amarok Live V ,davnych” dobach, kdy svétu vladl ama-
roK verze 1.2.x se autofi rozhodli ukdzat no-
vinky v pravé dokonéené verze 1.3 pravé po-
moci LiveCD.

lg3d-livecd Technologie Sunu Looking Glass je na trhu
uZz néjaky Cas, presto se zatim pfrili§ ne-
rozsitila. Zméni toto LiveCD zaloZené na
Gentoo zdsadnim zpisobem situaci?
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http://www.amaroklive.com/
https://lg3d-livecd.dev.java.net/
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eliveneliveC)% [

B = (posibie stills in the server) || deb http://wwn. vobcopy. org/mirrar/slive/ slive main efl slive <-- new repository|

Slive main o1 slive <-- nae repository
sunto para #2live definido por Thanaternssiz an Wed Aug 24 17: 32:15
Es ahora conocido como Thanaternesis
Thiz nicknane iz owned by somsane dls=
I this is your nicknane, type /nsg Nickary TOENTIFY <pascvord>
hi Elive user
i
Thanaternesis: problenes de conexion?
non protocod , je suis sur Elive pour faire des shots st regardar la final release ;)
Thansternesis: tu a= loupe un TLive_user
hohoho

Terminal

Prostfedi Enligtenment E17 - eliveCD
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Nejen prihlednymi a vinicimi se okénky, Ziv jest ¢lovék. Proto také
existuje mnoho specializovanych distribuci, které vyuzivaji sily
multimédii v Linuxu. Obecné jedinym problémem se tak stavaji
DRM ochrany, kvili nimz je nutné pouzivat i jen jako hloupy
prehravat ten jediny spravny ™ opera&ni systém.

V8echny tyto distribuce maji skvélou autodetekci hardware a
ovladaji se pomoci grafického menu, takZe je zvladne i bézny
uzivatel. Problémy mohou zpiisobovat ¢eské titulky ve Windows
kédovani.

LiIMP  Multimedidlni  pfehrdva¢, podporuje vétSinu
znamych  formatd, jako avi, wma, nebo
QuickTime. P¥ehrdva (S)VCD, i DVD. Navi-
gace je pomoci menu a i ptfipojeni k siti se da
nastavit z grafického rozhrani
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http://freshmeat.net/projects/limp_os
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WOMP Dalsi z ¥ady multimedidlnich LiveCD, pro
prehravani pouZiva framebuffer a vidix® pro akce-
leraci

Movix Jeho zajimavosti je verze eMovix, kterou stadi
pripalit k filmu CD se potom distribuuje p¥imo s
prehrdvatem. Ale obsahuje i verze (24MB), ktera
se zavede do paméti a potom uZ jen &eka na film

GeeXboX Je miniaturni LiveCD zaloZend na mplayeru, kterd
promé&ni vas podita¢ v multimediadlni centrum.
Ovlddani je také grafické

8Podporovano kartami ATI, Matrox a od neddvné doby inVidia
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http://womp.sourceforge.net/
http://movix.sourceforge.net/
http://geexbox.org/
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GEEXBOX
<> OPEN

CONTROLS

OPTIONS

HELP

RVIT

Nabidka distribuce geexbox
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Ani vySe uvedend CD nepokryvaji v§echny moZnosti. Proto jsem
vybral nékterd zajimava vyuZiti, kterd nezapadaji do zadné z vyse
uvedenych kategorii.

Hamshack Hack Specializovana distribuce pro radioamatéry.
Zaklada si na tom, Ze nenfi urena pro geeky,
ale pro b&Zzné uZivatele, ktefi nemaji s Linu-
xem zadnou zkuSenost. ZaloZena na Knop-
pixu

Arch-egis Arch  Environmental/Geographical Infor-
mation Systems) Project, alespofi tak zni
nazev. Domdci stranka byla b&éhem psani to-
hoto pFispévku bohuZel mimo provoz. Tato
distribuce by méla byt zam&fena na Open-
Source GIS aplikace a jejich vyvoj.
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http://hamshack-hack.sourceforge.net/
http://arch-egis.berlios.de/

Quantian

Wolwix
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Distribuce specializovand na numerické vypocty v
mnoha oblastech. Kombinuje Knoppix a clusterK-
noppix a je rozsifen o openMosix. Jeho specia-
litkou je tudiz podpora distribuovanych vypoé&ta.
Umi zarobefi i vytvaret clustery typu Beowulf. Diky
tomu se maximalné hodi do védecké a technické
praxe, kde miZe poskytnout mnoZstvi levného
vypoletniho vykonu.

Jeho podtitul Game Edition mluvi za vse, jedna se
o sbirku asi 50 rozli¢nych her.
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http://dirk.eddelbuettel.com/quantian.html
http://wolvix.org/
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A perli¢ka na zavér SuSE Linux 10 for Windows — Suse Linux jako
screensaver ve Windows?

Zda se, Ze pro vyvojare IBM neni ani tohle nemozné. K dispozici je
torrent pro stazeni. Neni to sice pfimo LiveCD, ale s tématem to
vcelku souvisi.

Uvnit¥ pohanéno pomoci gemu.
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http://www-128.ibm.com/developerworks/linux/library/l-scrnsave/?ca=dgr-lnxw09ScreenSaver
http://linuxtracker.org/download.php?id=1335&name=SUSE-10-0-LiveDVD-Windows-Screensaver.iso.torrent
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Specifika
Zavér

Linuxovd LiveCD jsou velmi rozsdhlou oblasti. At u? z hlediska
jejich technického FeSeni a pouZitych prostredkil, nebo z hlediska
jejich pouziti. Nepfestavaji mé& fascinovat moznosti jejich pouZitf,
které se na svété neustale objevuji. Navic na svété existuje mnoho
nastrojli pro snadnou tvorbu LiveCD, napfiklad

@ linux-live — skripty, jemiZ je tvofena distribuce Slax
@ mkdanix — nastroje od tvirci distribuce Danix
@ HOWTO build a LiveCD — navod na to, jak vytvofit LiveCD
@ dscdbuilder — Debian from Scratch CD Builder
Ty ovSem také trochu pFispivaji k tomu, Ze Live distribuci Linuxu
snad existuje vic, neZ téch klasickych. P¥i zkoumani a pouzivani

LiveCD jsem také naZel jista specifika, kterymi se li&i od t&ch
klasickych.
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http://www.linux-live.org
http://www.danix.org/Members/adam/build_your_own_CD_today
http://gentoo-wiki.com/HOWTO_build_a_LiveCD_from_scratch
http://lists.debian.org/debian-knoppix/2005/01/msg00010.html
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Specifika

LiveCD ov3em maji sva specifika, oproti svym , velkym * kolegliim.
Prvnim je jednozna¢né v poctu balikd, kdy u klasickych distribuci
jednozna¥né prevaZuji velké repozitare. Lepdi LiveCD disponuji
pouze relativné malou sadou uZite¢ného software. To se pfiznivé
projevuje i na rychlosti startu a celého béhu.

Z3akladni nastaveni je véc, na kterou se u klasickych distribuci
nehraje a pocitad se s tim, Ze si to ¢lovék nastavi po svém. U
LiveCD, zvlast& u t&ch pro b&Zné uZivatele, je vychozi nastaveni
velice dilezité, protoZe se nedd zménit.

To souvisi i s mnoZstvi software, protoze LiveCD byvaji v&tinou
projekty jednoho ¢lovéka a ten neni schopen spravovat velké
mnoZstvi software.
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