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Cas je neliprosny

Nebudeme mluvit o:
@ zabezpeleni dat,
@ sitovych nastrojich (snort, netflow, labrea, honeypot, ...),

@ FeSeni pro kazdého, aneb zachrafime svét.

Michal Svamberg <svamberg@civ.zcu.cz>, EurOpen.CZ ...uZ nechodi bosa



0 Bezpetnost a spravce
@ Obecné zasady
@ Co je v nabidce
@ Doporuéeni

© Systém a néstroje pro bezpenost
@ Systémova nastaveni
@ Nastroje pro zajisténi integrity systému

© Zku¥enosti, zaver
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuceni

Vydérzaj pijanér

P¥iprava, nastaveni a sprava bezpecnosti je nikdy nekonéici prace.
Existuje vS8ak mnoho nastroji jenZ s tim mohou pomoci. Tyto
ndstroje znaji velmi dobte také dtocnici.

Pokud je 99% systému zajisté&no a jen jediné procento zpisobi
kompromitaci, pak je kompromitovan cely systém.

Systém nebude nikdy zajisté&n na 100%.

MnoZstvi rutinni prdce narlista s po¢tem technickych opatteni.
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuceni

Zakladni pojmy

proaktivni ndstroje pfedchazeji Gtoku, monitoruji a hledaji
potenciondlni pokusy o Utok nebo vice zabezpeluji
systém.
reaktivni ndstroje se snazi odhalit dtok a provést protiopatteni.

forenzni analyza provadi zjisténi rozsahu a zplisob Gtoku.
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuceni

Legislativa je vice neZ technika

Bezpelnost by se méla primarné fesit " papirovou” cestou. Pokud
se pravidla dodrzuji, jsou G&innéjsi nez technika. Bezpecnostni
politika se snazi predejit priniku a v tom je jeji nejvétsi sila.

Technické prostfedky jsou az na druhém misté. Lze si jimi také
vynucovat bezpecnostni politiku.

Nastavuje mantinely uZivatelim a spravciim tak, aby omezovaly
vznik problémi. P¥ikladem mize byt zdkaz provozovani sluZeb na
desktopech a spravcovskych segmentech.
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuceni

byt informovany P¥ihldsit se do konferenci, kde jsou hlaseny
opravy bezpeénostnich chyb. PouZit né&jaky nastroj
(debsecan) na informovani o stavu bezpe&nostnich
zaplat pro dany systém.

byt podeziravy Disledkem napadeni systému mize byt jeho zména
chovéni. Je tfeba vzdy hledat pFi¢inu, pokud neni
zfejma.
To lze snadno detekovat na desktopech, hiife na
serverech, kde napftiklad vyssi load nebo traffic mize
byt i ofekdvan. Je potfeba serverové systémy mit
vice pod drobnohledem.

byt paranoidni VSichni jsou zli a nelze od nich olekdvat zadné
slitovani.
Napadend sluzba = napadeny stroj.
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuceni

Proaktivni nastroje

Hledaji nebo omezuji slaba mista v systému, na které upozorfiuji.
Tyto ndstroje (zvlast& sitové) jsou zneuZivany také dtoZniky.

(]

firewally
tiger
nessus
rkhunter

aide, tripwire

Déle Ize doporuéit netstat, nmap, ps, ...
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuceni

Reaktivni nastroje

SnaZi se reagovat na detekovany ttok
@ portsentry
@ snort
o firewall
° ...

Existuji i HW za¥izeni, jejich vyhodou je vysokd propustnost.
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuceni

Forenzni analyza

Poslouzi ndm k tomu, aby se:
@ dohledal zpiisob utoku
@ nalezly dal$i napadené stroje,
@ poudili se.

Zde nema smysl| mluvit o napadené sluzbé&, vZdy je napaden stroj a
pro tplné vycisténi je nutnd REINSTALACE. Pozor na obnovy ze
zéloh, mohou byt také napadené, nebo na nich Gtok rozpracovan.
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Bezpetnost a spravce Obecné zasady
Co je v nabidce
Doporuéeni

Pokud moZno, vy¢lenit, metod je nékolik:
@ na samostatné stroje
@ virtualizace
@ chroot/jail
Cilem je zamezit k¥iZeni sluZeb, ¥ifeni Utoku mezi nimi a sniZit
moZnosti Gto¢nika.
Provozovat sluZzbu a mit "blizko” ni uZivatele je riziko.
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Systémova nastaveni
Nastroje pro zajisténi integrity systému

Systém a nastroje pro bezpetnost

Systémovd nastaveni
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Zakladem je

Vyhnout se problémovym sluzbam, jako je
@ inetd
@ portmap (rpc daemon)
Zcela ur&ité mit nastaveno
@ vzdaleny syslog
o firewall

Provozovat jen ty sluZzby, které jsou nezbytné!
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Systémova nastaveni
Nastroje pro zajisténi integrity systému

Systém a nastroje pro bezpetnost

Firewally dnes v zabezpeceni charakterizuje:
@ nezbytné minimum
@ neni to "svaty gral”

@ nebrani Gtoku "zevnitf” s oblibenymi pravidly RELATED,
ESTABLISHED
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Vzdélené logovani

Nasazeni vzdaleného logovéni a kontrola logli je zakladem
bezpeéného systému!
Logy bez v€asné analyzy lze povazovat za plytvani mistem. PouZiti
analyzatoru vede k:

@ — Castym a obsahlym reportiim,

® — neustdlym dpravdm vzord,

@ + prehledu a v&asnému zjisténi problémi (nejen

bezpetnostnich).

Casto se pouZiva logcheck, swatch, logwatch jiZ s existujici
zakladni databazi vzord.
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Chroot

Dobry zplsob, jak provozovat vice sluzeb na jednom stroji, ale za

predpokladu daldiho zabezpeleni chrootu (grsecurity).
Pro vytvéfeni chrootu Ize pouZit nastroj makejail:

chroot="/var/chroot/mysql"

doNotCopy=["/etc/init.d","/etc/cron.daily","/etc/fstab","/proc"]

cleanJailFirst=1

forceCopy=["/etc/mysql/my.cnf","/etc/hosts"]

preserve=["/var/lib/mysql","/var/log/mysql","/proc","/dev/null",
"/etc/passwd","/etc/group","/etc/mysql/debian.cnf"]

packages=["mysql-server","coreutils","grep","sed","bsdutils"]

useDepends=1

maxRemove=3000

users=["mysql"]

groups=["mysql"]

userFiles=["/etc/password","/etc/shadow"]

groupFiles=["/etc/group","/etc/gshadow"]
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Wrappery

Rozhodné pouZivat a nesnaZit se obchazet. Pro logovani (ale i
lad&ni sluZeb) Ize nastavit pro hosts.deny:

ALL: ALL: SPAWN ( \
echo -e "\n\
TCP Wrappers\: Connection refused\n\
By\: $(uname -n)\n\
Process\: %d (pid %p)\n\
User\: %u\n\
Host\: %c\n\
Date\: $(date)\n\
" | /usr/bin/mail -s "Connection to %d blocked" root) &

Obdobné Ize také sledovat, nap¥iklad pouZiti sluzby SSH.
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Zabezpedni na urovni kernelu

Mezi nejpropracovanéjsi a dnes nejpouZivanéjsi patti:
@ grsecurity — http://www.grsecurity.net/
@ SELinux — http://www.nsa.gov/selinux/
Modifikace jadra:
@ + zplsob zabezpeteni, ktery nelze nahradit jinym FeSenim
@ — naro¢nost (kompilace, konfigurace, sniZeni vykonu)
® — mozZné problémy s b&hem aplikaci
Nejéastéji se jednd o nespustitelny zdsobnik a haldu, o3etfeni
chroot (), do€asnych souboril, zavedeni ACL a rozsitené logovani.
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

grsecurity

v

Rozsifuje vlastnosti jadra tak, aby zastavil nejbézné&jsi metody
Gtoku na systém. Souéasti je robustni ACL systém.

@ + bezpetnostnich roziiteni (PaX, RBAC)
@ + pro RBAC k dispozici learning rezim

@ + systémovd opat¥eni (fork() rate, memory page protection,
riizna sitovad a systémova omezeni, . . )

@ — moZné problémy pfi nasazovani

@ — neni soudasti jadra

@ — patch existuje jen vii&i nékterym jadrim
Vyznamné omezuje moznosti utoénika a mnoha exploitd. Zvlasté
vhodné je nasazeni ve spojeni s chroot.
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Monitoring systému

Monitorovani systému miZe pomoct p¥i forenzni analyze.
@ atop — monitoring systémové aktivity a procesi
@ lastcomm — kdo a co pustil (process accountingu)
@ last — kdo se p¥ihlasil (soutdst systému)

@ sar — zatiZeni systému
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Drobnosti v systému

@ mount /tmp a /var s parametry noexec, nosuid
@ volby pro sysctl, napriklad:

net/ipv4/icmp_echo_ignore_broadcasts=1
net/ipv4/icmp_ignore_bogus_error_responses = 1
net/ipv4/tcp_syncookies = 1

I
= O

net/ipv4/conf/default/accept_redirects
net/ipv4/conf/default/secure_redirects
net/ipv4/conf/default/send_redirects = 0
net/ipv4/conf/default/forwarding = 0
net/ipv4/conf/default/log_martians = 1
net/ipv4/conf/default/rp_filter = 1
net/ipv4/conf/default/accept_source_route = 0
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Systém a nastroje pro bezpetnost SRETTE) TES AU

Nastroje pro zajisténi integrity systému

Ndastroje pro zajisténi integrity systému
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

AIDE pro souborové systémy

AIDE upozorfiuje na zmény v lokalnim souborovém systému.
@ + srovnatelny s Tripwire

+ jednoduchd a prehledna konfigurace na zikladé regexp

+ snadnd udrzba

+ pouziva vice hashovacich algoritmi

+ distributo¥i p¥idavaji do balikl konfiguraci pro AIDE

— je tfeba se pravidelné o néj starat

— Casové naro¢né odladéni konfigurace

¢ © © 6 ¢ ¢ ¢

— problém se zajisténim databaze
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

AIDE: konfigurace definic

Checksums = md5+shal+rmd160+haval+gost+crc32+tiger+whirlpool
OwnerMode = ptutg #p - permissions
Size = s+b # u,g - user, group
InodeData = OwnerMode+n+i+Size # m,a,c - (mlalc)time
RamdiskData = InodeData-i # s,S - size, growing stze
StaticFile = m+c+Checksums #1 - link name

# E - empty group
Full = InodeData+StaticFile #Db - block count
VarFile = OwnerMode+n # 1 - inode
VarDir = OwnerMode+n+i #n - number of links
RotatedLogs = Full+I
Logs = OwnerMode+n+S # I - ignore changed filenan
LowLogs = Logs-S # ANF - allow new files
LinkedLogs = Logs-n # ARF - allow removed files

Michal Svamberg <svamberg@civ.zcu.cz>, EurOpen.CZ ...uZ nechodi bosa



Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

AIDE: apache2

/var/log/apache2/(access|error)\.log\.1$ LowLogs
/var/log/apache2/ (access|error)\.log\.2\.gz$ RotatedLogs+ANF
/var/log/apache2/(access|error)\.log\.[0-9]+\.gz$ RotatedLogs
/var/log/apache2/(access|error)\.log$ Logs
/var/run/apache2\.pid$ VarFile

/var/run/apache2/ssl_scache$ VarFile

/var/(loglrun)/apache2$ VarDir

@@ifdef APACHE2_SUEXEC

/var/log/apache2/suexec\.log\.1$ LowLogs
/var/log/apache2/suexec\.log\.2\.gz$ RotatedLogs+ANF
/var/log/apache2/suexec\.log\.[0-9]+\.gz$ RotatedLogs
/var/log/apache2/suexec\.log$ Logs

QQendif
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

AIDE: vystup obsahuje

o
2]

Hlavi¢ku (stroj, datum spusténi, pocet ¥adek, ...)
Celkov3 statistika zm&n (sumédF):

Summary:

Total number of files: 41470

Added files: 7

Removed files: 13

Changed files: 102

Seznamy souboril podle zmé&n (p¥idané, odebrané, zmé&néné).

0

Detailni vypis ke zmé&ndm u soubori:

File: /etc/motd

Mtime : 2007-02-14 14:04:22 , 2007-05-15 14:10:34
Ctime : 2007-02-14 14:04:22 , 2007-05-15 14:10:34
Inode : 149374 , 148085

© Charakteristické znaky porovndvané a nové databaze (velikost,
datum, soutty, ...).
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

rkhunter nejen na root-kity

Hleda zndme i neznamé rootkity, backdoory, sniffery a exploity.
@ + dostate¢na konfigurace k testim
@ + moZnost automatickych updatd vyhleddvacich vzori
@ + navic kontrola G¢td, ssh, syslogu, md5 souctd, prdv, ...

Jako alternativu Ize pouZit chkrootkit.
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

tiger aneb najdi cestu k 'root’ tctu

Systém pro hlaseni zranitelnosti vedouci ke kompromitaci roota:
+ jednoduché

(]

@ + prakticky bez konfigurace
@ + hlasi pouze zmény (zbyte¢n& neotravuje)
°

+ Siroky zabgr testd (listen, soutty, Gcty, soubory mimo
bali¢ky, prava, logy, ...)

@ + lze navazat na aide/tripwire
@ + lze pouZzit i na jinych Unixovych systémech (SunOS, IRIX,
AlIX, MacOs, ...)
Nasazeni doporuduji, pohlida zakladni systém a nestoji to pfili§
¢asu.
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Systémova nastaveni

Systém a néstroje pro bezpenost Nastroje pro zajisténi integrity systému

Nessus — najdi mi vstupni vratka pro ttocnika

Provadi bezpe¢nostni audit vzdalenych systémd.
@ + simuluje a nasledn& analyzuje Uspé&Snost Utoku
@ + obsahuje velkou sadu dtoki
@ — nelze pfili$ automatizovat
® — zména licen¢ni politiky

Casto jej pouZivaji i Gtocnici, proto je vhodné se s nim seznamit.

Pavel Vachek provozuje pro sit CESNET Nessus server.
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Zku3enosti, zavér

Sprava bezpenosti

Je to b&h na dlouhou trat, ktery zabird spoustu €asu, p¥itom nikdy
nekon&i.

Zakladni zajist&ni je v dob¥e zvldadnutém logovani (syslog) a
analyze logi (logcheck). Dalsim krokem je provad&ni auditu
(nessus, tiger) stroje. V kritickych mistech (logovaci server) pak
pouZit detekci priniku (aide).
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Zku3enosti, zavér

Je to uZite¢né?

Po zkuZenostech s nep¥ijemnym dtokem (popsano v p¥edchozim
prisp&vku) jsme Iépe zajistili nejkritit&jsi stroje (termindlové
servery). Nedlouho na to, jsme zaznamenali podobny dtok,
tentokrat jsme byli pFfipraveni.

@ logcheck nachdzi pady programu (hlasky grsec) a chybové
hlasky cronu o $patném nastaveni konf. souboru

@ v systémovém logu toto chybi, ale také chybi pravidelné
zaznamy

@ na vzdaleném logovacim serveru jsou logy kompletn{

@ lastcomm ukazuje na uZivatele jehoZ program koné&i core
dumpem

Podrobnégji ve sborniku.
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Zku3enosti, zavér

Nyni otdzky, potom ob&d :-)
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