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Osnhova
[

Mikroplatebni schéma
Metody overeni certifikatu

Je mozné provozovat revokacni sluzby na
bézne dostupném hardwaru?



Mikroplatebni schema



Zakladni fakta
S

Nizkonakladoveé nakupy Cipovou kartou
Role
o Broker

o Prodejce
o Zakaznik
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S
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Duvody revokace
N

Zakaznik nedodrzuje pravidla pouzivani
systemu

Je rozvazana smlouva mezi brokerem a
zakaznikem

Zakaznik utrati vice penez nez kolik sveril
brokerovi do opatrovani

Explicitni zakaznikova zadost (napfr. ztrata
karty)



Metody overeni certifikatu



Strategie prijeti certifikatu
e
Liberalni

Konzervativni



CRL
[

Certificate revocation list
Seznam vSech revokovanych certifikatu

Digitalne podepsana datova struktura
Cislo verze
Nazev vydavajici CA
Datum a Cas zverejnéni
Datum a Cas skonceni platnosti
Sériova Cisla revokovanych certifikatu
Datum a Cas revokace kazdeho certifikatu



CRL
[

Modus operandi
Rezim

o Push

o Pull

o Hybrid




Delta CRL
I

Seznam certifikatu, které byly revokovany od
vydani posledniho CRL

Typ
o Rozdilovy

o Inkrementalni



OCSP
I —————

Online Certificate Status Protocol
Protokol typu vyzva — odpoved

Overuje pouze revokacni status, ne celkovou
platnost certifikatu

CertifikaCni autorita musi byt neustale online



Je mozne provozovat revokacni sluzby
na bézne dostupném hardwaru?



Testovaci situace
-0V
Velikost

Piného CRL = 300 KB (~8000 cert.)

DeltaCRL15 =1 KB

DeltaCRL120 = 6 KB

OCSP zprava = 250 B

Kazdy prodejce obsluhuje 500 zakaznikl
Kazdy zakaznik provadi 10 transakci denné



Scénare
(N

Max. cas chybné prijeti | Max. pocet Spicek za den

CRL15 15 min < 100

CRL120 2 h < 12

CRL1440 24 h <1
CRL240+15 15 min <6
CRL1440+15 15 min <1
CRL1440+120 2 h <1

OCSP 0 min Variabilni




Technologie prenosu
e

Datovy tok Technologie | Cas Latence
Minimalni 0-1KB/s
Velmi maly 1 -10 KB/s Dialup 60 s ~100 ms
GPRS 40 s | 100 ms — 1 s
Maly 10 — 100 KB/s EDGE 15s | 100 ms —1s
Stiedni 100 KB/s — 1 MB/s 802.11b 1s | 10 -100 ms
CDMA ls ~100 ms
HSDPA ls ~100 ms
Velky 1 - 10 MB/s 802.11a/g/n 1s | 10 -100 ms
ADSL ls ~10 ms
Ethernet ls ~10 ms
Velmi velky 10 — 100 MB/s Fast Ethernet | 1s ~10 ms
Extrémni > 100 MB/s Gbit Ethernet | 1s ~1 ms




Narok na prenosove pasmo brokera

Primeér < 100 prodejctii | 100 — 1000 prodejcu | > 1000 prodejct
CRL15 Maly Stredni Stredni+
CRL120 Velmi maly Maly Maly+
CRL1440 Minimalni Velmi maly Velmi maly+
CRL240+15 Velmi maly Maly Maly+
CRL1440415 Minimalni Velmi maly Velmi maly+
CRL1440+120 Minimalni Velmi maly Velmi maly+
OCSP Velmi maly Maly Maly+

Max < 100 prodejcu | 100 — 1000 prodejcu | > 1000 prodejcu

CRL Velky Velmi velky Velmi velky+

OCSP Maly Stredni Stredni+




Data stazena prodejcem
e

1h 4 h 1 den
CRL15 1.2 MB 4,8 MB | 28,8 MB
CRL120 — 0,6 MB 3.6 MB
CRL1440 — — 0,3 MB
CRL240+15 — 0,32 MB 2 MB
CRL1440+15 — — 0,4 MB
CRL14404120 — — 0,4 MB
OCSP 0,00 MB | 0,2 MB 1,2 MB




Pocet kryptooperaci brokera/den
I

< 100 prodejct | 100 — 1000 prodejcu | > 1000 prodejcu

CRL15 < 100 < 100 < 100
CRL120 12 12 12
CRL1440 1 1 1
CRL240+15 < 100 < 100 < 100
CRL1440+15 < 100 < 100 < 100
CRL1440+4120 12 12 12

OCSP 500000 5000000 > 5000000




Zaver
[

Pozadavky na revokacni system zavisi na
konkrétni situaci

Bezne dostupny HW je dostatecny i pro
brokera



Dekuji za pozornost



