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Pro¢ sledovat infrastrukturu?

Pro¢ by mél administrator sledovat infrastrukturu?
Srovnani pristupu

* Bez pristupu

* Primitivni pristup

* Inteligentni ptistup

Co kdyz ani inteligentni ptistup nestaéi?
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Reseni pro tisice (udalosti)

SEM, SIM a SIEM...

SEM — Oblast sprdvy zabezpeceni, kterd se zabyvd sledovdnim
infrastruktury, korelaci udilosti a moZnostmi upozornéni v redlném
case.

SIM — Oblast sprdvy zabezpeceni, kterd se zabyvd dlouhodobym

uklddanim udalosti, jejich analyzou a hlisenim pripadnych problémd.

SIEM — Oblast sprdvy zabezpedeni, kterd v sobé spojuje prvky SEM a
SIM, tzn. zajistuje sbér bezpecnostnich logti generovanych
hardwarovou a softwarovou &dsti infrastruktury a jejich uloZeni do
databdze. Ddle zajistuje analyzu a prezentaci téchto dat, mimo jiné pro

preehled o plnéni kvality sluZeb.
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Reseni pro tisice (udalosti)

Komponenty reseni SIEM
1. Agregace dat

2. Korelace udalosti

3. Varovani

4. Prehledové sestavy
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Reseni pro tisice (udalosti)

Cile SIEM

1. Rychlejsi reakce na utoky

2. Vé&tsi uspésnost detekce utoki

3. Vyssi efektivita spravy infrastruktury

4. Automatické vytvareni statistik dostupnosti infrastruktury
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,Magické kvadranty“ dle Gartner

| ability to execute p——M~
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Utok na infrastrukturu bez SIEM
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Utok na

infrastrukturu se SIEM

Firewall
syslog UDP 514
D LEA/OPSEC
syslog UDP 514
IDS/IPS server or
appliance syslog UDP 514
syslog UDP 514
SDEE /RDEP/SNMP  UNIX server w/ syslog and
Security Threat Manager
Event Collector sotware
Router or Switch
SSL
AV Product's
w:f:;";:’m AV Product Management server
with Security Threat Manager
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Antivirus Product
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LDAP RADIUS/Authentication
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Motivace pro vyvoj vlastniho teseni

Kritické faktory

* Cena reseni

* Problematika nasazeni a konfigurace
* Podpora

* Vykon a pienos

* Mnoho zajimavych otazek
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Architektura
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Sledovani Microsoft AD infrastruktury

Doména UCN (University Computer Network)
* Vice nez 1200 pocitacu

* Cca 60 servert

* Cca 50000 uzivatelskych uétt
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Sledovani Microsoft AD infrastruktury

zdroje udalosti ‘ transport ! zpracovani udalosti ' vyhodnoceniudalosti '  prezentace stavu
| udalosti | | | systému

sV,

\ 1 \ uloZeni udalosti 1
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Sledovani Microsoft AD infrastruktury

WinMon

* Stav antivirového feseni

* Stav lokdlniho firewallu

* Stav sitovych pripojeni

* Windows updates

* Lokalni uzivatelé a skupiny
* Zakladni parametry OS

* Sledovani logti OS

* Filtrovani logt pomoci ,whitelistu“ a ,blacklistu”
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Sledovani Microsoft AD infrastruktury

Namtar

* WinLogonEventTrace, WLETDispatcher & WLETSpooler
* WLETDispatcher odesild zpravy

* WLETSpooler pt#ijima zpravy

* Windows Secured RPC

* Omezeno na prenos XML v kédovani UTF-16 LE

* WLETCatcher — System Event Notification Service

CloverETL
Databaze
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Dalsi vyvo)

Rozsiteni sluzby WinMon

Novy transportni systém

Sledovani linuxovych operaénich systémt - LinMon

Sledovani sitovych prvka (Cisco, HP, 3COM,...)

Sledovani zabezpetovacich systémd, které OVSS UVT MU vyviji

Sledovani zadlohovani stanic a servertu

N oU R w N T

Sledovani autentizaé¢nich bran vyuZivajicich doménu UCN (Radius,

Shibboleth a jiné)
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Resumeé

* Vhodnost/nutnost sledovani infrastruktury.
* SIEM.
* Reseni vyvijené na MU.
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Podékovani

* Vasku Lorencovi
* Vitovi Bukatovi a Andrey Cikové
* Vashkovi Matyasovi
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Konec

Dékuji za pozornost.

Dotazy?
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