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Uvodni slovo

e SSD = Solid State Drive

A\ Va4

e RozSiren

— Rychlost

— Hardwarova velikost

— Z4dné pohyblivé ¢asti

 Jina technologie (nez klasicky HDD)

- Do
- Do

pad na ulozeni

pad na zachazeni

- Ov

ivni ziskavani el. dukazu

e Analyza chovani SSD
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gﬁ%,w Prvni pohled do utrob SSD

e Naivni = stejne jako HDD

— Adresa ve FS = umisténi na meédiu

s [TITTTTT]

PYY VYV Y
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gﬁ%,w Druhy pohled do utrob SSD

o\ /

e Realita = mnohem sloz1te151
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CESNET o, .
%ii“""'""""" Pameét'ova bunka

e Zakladni jednotka

— Tranzistor s plovoucim hradlem
— Schopnost udrzet naboj

e Nabijeni
Plovouci hradlo

— Emitor — uzemneén ( Béze ] s elektrony
— Baze — nizké napéti (OO0 0O6 @]/
* Vybijeni Kolektor | \  Emitor
— Opacna polarita
- Vysoke napeti
— Cést naboje nelze vybit (kumuluje se)
= degradace v Case
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CESNET o, .
#ii"""""""""' Pameéet ova bunka

Plovouci hradlo

* Vodivost kolektor = emitor Cbae ) seleony

U,(C)

?(@eee600)

— Ovlivnéno nabojem C i T

- Napeti U >= U (C) — vede proud

U >= U,(C)
vede proud

U< U/(C)
nevede proud

: . >
0% C 100% aboj
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CESNET o, .
%ii“""'""""" Pameét'ova bunka

).
100% Nboj 0% ¢ 100%  Naboj

. SLC (smgle layer cell)
— 1 bit = 2 urovneé (vede/nevede proud pri danéem U)
— 100 000 vybijecich cykla

e MLC (multi-layer cell), TLC (triple-layer cell)

~ N bit = 2" drovni (vice testovanych U, i=1, ..., N)
— Vice urovni = vyssi citlivost na “zbytkovy naboj”
=> pouze 10 000 vybijecich cyklu

30.9.2013, EurOpen, Vranov 9



CESNET o, . 5
ﬁiii"""""""""" — — Pametove bunky ve strukture

 NAND usporadani

— Méné dratu

Blok

e Hierarchie
— Bunka i
— Stranka E
- Blok §

» Typickeé velikosti
1 stranka = 8kB
1 blok = 256 stranek
tj. blok = 2MB

30.9.2013, EurOpen, Vranov 10
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CESNET i i
ﬁiﬁ"‘"‘"‘"‘"" Z.akladni operace

e Cteni — cel4 stranka (rychlé)

_ PIIl uzemneno, ostatni Ur

— Vodivost BIl - Pm — 1or0

e Zapis — cela stranka (rychle)

- P_nizke napett U
- B_uzemnena — naboj je akumulovan
— Z.apis muZe pouze zvysit naboj
* Reset (vybiti) — cely blok (pomale)
— Opacna polarita, vysoke napéti
= miuiZe ovlivnit sousedni burnky

30.9.2013, EurOpen, Vranov
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CESNET ;s s ~ ’,
ﬁ""""'_ Vyrovnavani opotrebent

» Urovefi opotfebeni = pocet vybijecich cykli

— Nerovnomeérne (MFT vs. AV soubory, ...)
= rizna Zivotnost bloki (nejnizsi = Zivotnost SSD)

e Flash Translation Layer (FTL)

— Indexova tabulka = zmeéna fyzického
umisteni

e Vyrovnavaci procedura [ITTTTTT1]
- Stejné opotrebeni ., l l l l l l l l

— Vybeér pri zapisu
— Optimalizace Data é%%

(prohozeni blok)

30.9.2013, EurOpen, Vr 13



CESNET o
#iii"""""""" Over provisioning

e FTL
v EECLEL
— Ukazatele na data System L |
~IFS|=IFTL - SRR
- [HW|>= |FTL| v v ! ¥
e Over-provisioning ST RBDRE

— VySsi interni kapacita

— Typicky cca 15% (80GB SSD = 96 GB)
e Prinosy

— Dels1 zivotnost ((HW|/ |[FTL|)

- “Odkladaci prostor” pro vyrovnavani a recyklaci

30.9.2013, EurOpen, Vranov 14



%NE""%;E Recyklace pametovych bunék

e TTi stavy Pfipravena
— Pripravena/Plna/Volna I:l
 Pfechody Zapis Reset
strénk;/ \bloku

— Reset volnych blokii , ,
o ] PIna—» : Si] Volna
— Zapis do stranek

. ) Uvolneéeni
— Nastaveni jako volné (smazano) stranky

e Smazani dat

— Na trovni OS/FS MFT ... SSD nemuze zachytit
— TRIM (protokol — OS posila info SSD)

— “Preulozeni” na jiné misto

— Vlastni analyza MFT

30.9.2013, EurOpen, Vranov 15



%NE""%;E Recyklace pamétovych bunéek

e Problém castecné volnych [Fi—— ] [E== |
— Zapis, uvolnéni = strank ‘[
~ Reset = blok — ] —

— Cekat na cely blok? Deadlock!
— Pfesun stranek jinam = vice zapisu

e Koeficient zesileni zapisu (Write Amplification Factor)
- WAF = VSSD / VFS

— Meél by byt co nejmensi
— Presun stranek kvuli resetovani = WAF > 1,

... e nutné (viz pozdéji)
30.9.2013, EurOpen, Vranov 16



gﬁ%,w Recyklace pamétovych bunék

e Garbage kolektor — nezavisla rutina

TRIM

Pozadavky

na zapis =

Dete!(ce ~ 5pra"‘,a
volnych volnych :
FTL ﬁ
1 2 3 4
1.1]1.3]2.4 PoZadavky
na presun
Realizace / \
zapisu
Kontroler\
1 2 3 4

Fronta - Volné

1 2 3 4 5 7 8
21)1.2]2.3]2.2
113741 2] 1 |
Blok Blok
Pozadavky Realizace
—
na reset resetu
Vyrovnavani Sprava
opotiebeni E resetovanych

Fronta - Resetované

1 2 3

4 5

Blok 1

Blok 2

30.9.2013, EurOpen, Vranov
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%NE""%;E Deduplikace

e FTL = zprostfedkovany (!) pristup k datim
— Uvnitr SSD = muze se stat cokoli

— Predzpracovani dat

Fs  [AlAlB]c]ciB|c|D

etk

— Ukazatele N:1 ; FTL

— Nizsi WAF lﬁl" w‘ll
i Data |AIEY | | | [i©

. Deduplikace

— Delsi Zivotnost

30.9.2013, EurOpen, Vranov 19
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Deduplikace

e Provadéna uvnitr SSD

— Hash (mala pravdépodobnost kolize)
— Omezena SSD RAM — cCastecna deduplikace

|
|
|
SHA-1
A == | = )
T v
, | i, Porovnani | <
:: [ hashu Q
hN iN
>5D RAM Deduplikacni logika

30.9.2013, EurOpen, Vranov
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CESNET
%E""""””"* Komprese dat

 Komprese = mensSi objem dat
e Zapis po celych strankach
— 8kB data = 8kB stranka
— 1kB data = 8kB stranka (zadna uspora!)
— Komprese N stranek na M stranek (!)

e Cache = vstupni proud
e Omezené N, M [BIoI T Io] = | 7 | = [c]c] ]C.

dat

e Vystup @

— Metadata D. D, D,][D, D. D, D.][D,
C. C, C. C.

— Komprimovana data
30.9.2013, EurOpen, Vranov 21
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CESNET
%%W“”* Komprese dat

e Modifikovana FTL

s |AlalBjc]c]Bfc]|D
______ RRRRRRE,
I i ===
kzm::rese l l l l

1 [=E] JE] [

30.9.2013, EurOpen, Vranov
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CESNET 5 . s s
Qiii"""""""'""'"""" Sifrovani

 Sifrovani/deSifrovani dat na urovni stranky
s NEEE

----------- e

deduplikace Pristup ke

|
|
|
|
|
|
|
|
| klici
|
|
|
|
|
|
|
|

komprese

Generator

________________ #______#_______________ klice

___________________________________________________
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CESNET
%E""""""""* Kontroler

e SSD obsahuje

- RAM, CPU, I/O, ulozisté — vypada jako pocitaC
e Kontroler

— Firmware / Mozek SSD ... “uméla inteligence”
e Zajistuje

— Maximalni rychlost Cteni/zapisu

— Minimalni WAF

— Stejnou uroven opotrebeni

A\ V4 7

— Vyuziva (vice) pokrocile operace

30.9.2013, EurOpen, Vranov
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CESNET
%WEW Kontroler

 Protichudné poZadavky

— Uroven opotrebeni vs. rychlost zapisu

- Uroveii opotfebeni vs. WAF  Rchostzepi.
* Rozhodnuti |

— Konfigurace kontroleru
— Aktualni stav (!)

e Celkové kritérium

— Mlnlmallzace Wear Leveling

Wy wwa Wiy I,

30.9.2013, EurOpen, Vranov

Write Ampllfication

Jwr(A;)
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%E""""””"*CESNEBT Kde jsou moje data?

* Data ve flash pameéti

— Fragmentovana na stranky
— Stranky umistény “nahodné” (FTL)
— Sdileni nekterych stranek (Deduplikace)
— Vybraneé mnoziny stranek = vice stranek (Komprese)
— Stranky mohou byt Sifrovany (Sifrovani)
e Kriticka metadata

— FTL, Deduplikacni a kompresni tabulky

— Heslo/klic k deSifrovani

30.9.2013, EurOpen, Vranov 28



%E""""””"*CESNEBT Jak moje data cestuji?

e SSD provadi operace na pozadi
— Kdyz uzna za vhodné, zapnuty
 Smazana data mizi (viditelné — uzivatel/interface)

- TRIM

— Garbage kolektor

— Problematicke pro forenzni obrazy
* Presuny dat (na fyzicke vrstve)

— Garbage kolektor
— Vyrovnavani opotrebeni
— Deduplikacni optimalizator
— Kompresni optimalizator
e Zavisl na rozhodovani kontroleru

30.9.2013, EurOpen, Vranov
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ﬁCESN ET ,
FLAB Clle

e Chovani SSD ke smazanym/formatovanym datiim

— Obnova smazanych/formatovanych dat
 Identifikace vnitrnich rutin SSD

— TRIM, Garbage Kolektor, Komprese, ...
o 7ZjiSténi vnitinich parametri SSD

— Velikost stranky, rychlost zapisu, Over-provisioning

e NeznicCit hardware

— Prozatim :-)

30.9.2013, EurOpen, Vranov
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Jak zkoumat

Generator
dat

30.9.2013, EurOpen, Vranov

X

___>

/dev/null
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%E""""""""*CESNEBT Slepe ulicky

e Pouzitli Windows exploreru pro vykonové testy
— Nerealna rychlost zapisu, ~600MB/sec = vliv cache
e [/O peklo (paralelni zapis na FS)

— Neuspésny pokus zahltit SSD Kontroler

— Identifikovana velikost systémové cache v RAM
e Cyklicke prepisovani (nahodné, nulami)
— Pokus o zjisténi velikosti over-provisioningu

— Konstantni rychlost

30.9.2013, EurOpen, Vranov
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CESNET . . o
%WEW Popis experimentu

e TRIM

— Jak SSD zachazi s daty?

— TRIM - zapnuto, vypnuto?

— Windows/Linux (Knoppix)?
e Rychlost zapisu

— Zavislost rychlosti zapisu na velikost stranky
e Deduplikace a komprese

— Ovérit (ne)pritomnost téchto rutin

30.9.2013, EurOpen, Vranov
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CESNET

TRIM

FLAB

100000

10000

1000

Image
size [MB]

100 -

10 -

Before - MFT only Before - MFT + Data 1st After
Image type

m Delete (TRIMON)  m Delete (TRIM OFF) = Quick Format (TRIM ON)

2nd After

M Quick Format (TRIM OFF)

30.9.2013, EurOpen, Vranov
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CESNET

Velikost stranky

FLAB
8000
7000 \
6000 \
5000 -
Time
0 4000
write

[s]
3000
2000
1000

0 |
1 2 4 8 le 32 64 128 256 512 1 2 4 8 16 32 64 128
kB kB kB kB kB kB kB kB kB kB MB MB MB MB MB MB MB MB
Size of data blocks
—@—Random (Windows) ——Zeroes (Windows) == 0nes (Windows) —&— Datablock
"1010" (Windows)
Random (Linux) -@- Zeroes (Linux) -#= Ones (Linux) -<- Datablock
"1010" (Linux)

30.9.2013, EurOpen, Vranov



\ L Vysledky

e TRIM nici data RYCHLE!

— 10 min smazana, 59 sec rychly format

— TRIM, Linux, Windows — ruzné chovani

e Rychlost zapisu zavisi na velikosti zapisovaného bloku

— Min. alokacni jednotka = 4kB = V% stranky

— ZvySeni rychlosti pro bloky >=4kB

— Nejrychlejsi zapis pro nasobky 4kB

e SSD provadi deduplikaci nebo |

Kompresi

— Velikost deduplikacni/kom,

presni jednotky ~4-8kb

— Potfeba dalSich experimentt

30.9.2013, EurOpen, Vranov
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CESNET , . o
—— Shrnuti experimentu

e Typicky: smazano = ztraceno
— Windows (7+) — TRIM defaultné zapnuty
— Smazani + 10 min = Ob (pres SATA)

— Velka vyzva pro obnovu dat a forenzni analyzu
- ,,Rychlejsi“ analyza (netreba hledat smazana data)

 FTL, deduplikace, komprese

— Na fyzicke urovni = max 4kB fragmenty ...

— ... pravdépodobné komprimovanych dat

30.9.2013, EurOpen, Vranov
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CESNET , .
#Ill"""_ Budouci experimenty

e Rozlisit od sebe deduplikaci a kompresi

— VysSsi rychlost pro uniformni data, proc?

— Priprava testovaciho prostredi — generator dat
e TRIM vs Sifrovani (TrueCrypt)

— Mize TRIM fungovat pres Sifrovaci vrstvu?

— Jak?

 FDE vs vykon

— Jak FDE ovlivni rychlost zapisu a Cteni?

30.9.2013, EurOpen, Vranov
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CESNET -
ﬁllﬂ"""_ Shrnuti

e Co se déje s mymi daty?
— Fragmentovana
— Deduplikovana
— Komprimovana

~ (Sifrovéana)

e A co smazana data?

\\ i /’,

— ZnicCena reference v FTL ’\’\Hye‘rr)}h/e’\
- Opravdu rychle (max 10 min na cely disk)

— Obnova nemozna (pres SATA)
— fsutil behavior query disabledeletenotify

30.9.2013, EurOpen, Vranov 41
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Dotazy
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