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| J(R for Vazeny zakazniku

lahorator

Viézeny zakazniku,

Jsme velmi radi, Ze jste vyuzivali produktu z nasi banky.
Dovolujéme Vas upozornit, ze k 25.04.2014 dluzné castky na osobni ucéet ve vysi #9941494110998527
8446.57 K¢. Nabizime vam dobrovolné uhradit pohledavku v pIné vysi do 14.05.2014.

Dobrovolné uhrazeni pohledavky a dodrzeni smlouvy #3C2749066380959C umoziiuje Vam:
1) Dodrzet pozitivni Gtivérovou historii
2) Vyhnout se soudnim sportim, placeni poplatki a jinych soudnich nakladi.

V ptipad¢ prodleni uhrady pohledavky 8446.57 K¢ v souladu s platnymi pravnimi pfedpisy, jsme opravnéni
zahdjit pravni sankci na zaklade pohledavky.

Kopie smlouvy a platebni udaje jsou pfipojeny k tomuto dopisu jako soubor
"smlouva_3C2749066380959C.zip"

S pozdravem,
Vedouci odboru vymahani pohledavek
Alena Malinovska

+420 603 707 347

8.10. 2014 -2 - nykles@cesnet.cz



Rozbor pouzitych zranitelnosti

LAB cicreo

Vazeny zakazniku, ., i
Formalni osloveni.

Jsme velmi radi, Ze jste vyuzivali produktu z nasi banky.

Dovolujéme Vas upozornit, ze k 25.04.2014

dluzné ¢astky na osobni ucet ve Vysi Pi’.lp om eIlUti dhlhu ¢
#9941494110998527 8446.57 K. 29 .

¢

Nabizime vam dobrovolné uhradit

pohledavku v plné vysi do 14.05.2014. Nabidka vyrovnani.

Dobrovolné uhrazeni pohledavky a dodrzeni smlouvy

#3C2749066380959C umoznuje Vam: , v .

1) Dodrzet pozitivni Givérovou historii Smirci varianta.
2) Vyhnout se soudnim sportim, placeni poplatki

a jinych soudnich nakladi.
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L 1R o Rozbor pouzitych zranitelnosti

lahorator

V ptipad¢ prodleni uhrady pohledavky 8446.57 K¢

Vv souladu s platnymi pravnimi piedpisy, H Fr0Z ba
jsme opravnéni zahdjit pravni sankei na zaklade pohledavky.

Kopie smlouvy a platebni udaje jsou ptipojeny

k tomuto dopisu jako soubor Navnada.
"'smlouva_3C2749066380959C.zip""

S pozdravem,

Vedouci odboru vymahani pohledavek I que Ieg |t| m |ty

Alena Malinovska
+420 603 707 347

8.10. 2014 -4 - nykles@cesnet.cz



LAB cicreo

vyuzivali produktu z nasi banky.
Dovolujéme Vas upozornit

dluzné ¢astky na osobni ucet ve vysi
Nabizime vam dobrovolné uhradit
pohledavku v plné vysi do 14.05.2014.

#9941494110998527
8446.57 K¢.
#3C2749066380959C

Nazev

| smlouva_14.02.2013-signed_A21...

8. 10. 2014

Typ

Aplikace

Indikatory podvodu

Preklepy, stylistika.

Obsah souboru

nykles@cesnet.cz



L “ Forenzni Z aJ imaVO Stl

lahorator

vyuzivali produktu z nasi banky.

Dovolujéme Vas upozornit * , 4
dluzné ¢astky na osobni ucet ve vysi ?eSky fOI‘l’n.at data'
Nabizime vam dobrovolné uhradit Sp atné éeétlna?

pohledavku v plné vysi do 14.05.2014.

Anglicky oddélovac desetinnych
mist, spravn¢ oznaceni koruny.

d
_. @ Ikona! Program na

8446.57 K¢.

smlouva 3 | smlouva_1 tvorbu ikony znal ,,¢*.

C27490663 | 4.02.2013-s N

80959C.zip | igned A21 Neni vidét pfipona
79423018...

8.10. 2014 -6 - nykles@cesnet.cz



L “ Forenzni ChOVéIli

lahorator

Uzivatel

Rozbaleni ZIP archivu.
Obsazen soubor smlouva.
Otevreni souboru.

Zobrazeni smlouvy.

Smlouva se mé netyka, asi n¢jaky omyl.

Zavrieni souboru.

Navrat k pivodni ¢innosti.

8. 10. 2014

Malware

Spustén EXE soubor.

Vybalen RTF dokument obsahujici smlovu.

Zobrazena smlouva ve Wordpadu.

Vytvoien soubor ATE.EXE v %USERPROFILE%o.
Soubor zapsan do
HKCU\Software\Microsoft\Windows\Current\Version\run
ATE.EXE bézi

DNS dotaz na ,,validni doménu‘‘

Timeout

DNS dotaz na picapicanet.com (IP @ OVH.NET)

-7 - nykles@cesnet.cz



lahorator

ﬁ Reakce AV reSeni

8.10. 2014 -8 - nykles@cesnet.cz



(Age==  Lovec viru, deathray.vbs

lahorator

Autostart procesu z %0USERPROFILE%?
Bézi proces?

-> #Ukonc1 proces.

-> #Presun bindrku do jin¢ lokace.

-> #Smaz referenci z AUTOSTART.

-> Zapis informace do téla mailu.

-> Zazipuj logy #a binarku.

-> Odesli #binarku a logy mailem.

C e g .+

© http://www.gabo.ca/product/death-ray-12in-x-18in-silk-screen-poster/

8.10. 2014 -9- nykles@cesnet.cz



Popis situace

LAB cicreo

Jednoho krasného nedélniho vecera...

...V nejmenovang instituci na zapad od Prahy.

UZivatel¢ zacnou dostavat e-maily informujici o dluhu.
Support zaméestnan planovanou vyménou HW.

Antivirové feSeni nic nedetekuje, z pocatku mlci 1 VirusTotal!?
Polovina bezpecakl na konferenci.

Uzivatelé malware vesele spoustéii...

...a zatim nikdo nic netusi.

8.10. 2014 - 10 - nykles@cesnet.cz



LABe==  Tak se do toho ponofime...

lahorator

© http://resources.news.com.au/files/2013/03/01/1226588/495108-christina-saenz-de-santamaria.jpg

8.10. 2014 -11 - nykles@cesnet.cz



| B e Odhaleni incidentu

lahorator

Jak detekujeme, ze doSlo k incidentu?

Jsme mezi zasazenymi.

Uzivatelé si stézuji.

Mame vlastni nastroj, ktery anomalii zachyti.
AV software nas ¢asem informuje.

IDS ...

Informuje nas cizi CSIRT.

Ncéco se d¢je. ..

8.10. 2014 -12 - nykles@cesnet.cz



Situace

LAB cicreo

Pondéli rano:

Deathray hlasi podezdielé exe u vice uzivateld.
Znalejsi uzivatelé oznamuji phishing na HelpDesk.
Nevime, kolik PC/uzivatell je kompromitovano.
Mezi kompromitovanymi je 1 nékolik ,,tiberuseru‘.

Nevime, co malware déla.

Situace je nepiehledna...zavolame WIRT.

8.10. 2014 - 13 - nykles@cesnet.cz



LAB cicreo

WIRT — prvni kroky

Pondéli kolem poledne:

Rozdé€leni sil, mezi Skoleni a incident.

Ziskat co nejvic dat, co nejrychleji to jde.

Odjistit deathray — odkomentovat likvidac¢ni kod.
Informovat ostatni uzivatele

Ziskat vzorky malware.

Koordinovat kroky supportu, spravcu a uzivatelu.
Spolupracovat s dalsim1 CSIRT tymy

Problém bobtna, co na to CESNET-CERTS?

8. 10. 2014
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% shostr

CESNET-CERTS

Akce:

Sdilet informaci o utoku.

Ziskat globalni pohled na situaci.

Ziskat dalsi informace od ostatnich CSIRT tymu.
Ptipravit se na monitoring a koordinaci postupt.
Sbirat a sdilet veskeré dostupné informace.

Aktivovat forenzni laboratoi FLAB, zaslat data.

FLAB je v pohotovosti

8. 10. 2014

- 15 - nykles@cesnet.cz



L g ﬁkoly pro forenzni laborator

lahorator

Rozsah Utoku, byl cileny?
Definovat indikatory pro nalezeni kompromitovanych:
pocitacu, ucti, sluzeb, dat.
Zajisténi

Najit zpiisob, jak zabranit malware ve spusténi.

Odstranéni
Zjistit, jak vycistit kompromitované:
pocitace, ucty, sluzby, data.

Sepsat zpravu, formulovat doporuceni pro priste.

8.10. 2014 - 16 - nykles@cesnet.cz



ﬁ Pohledem forenziku

lahorator

Vstupy:

Vzorky neznamého kodu.

Utok zaséahl témé¥ celou republiku

Detekce na VirusTotal 3 z 5, AV feSeni jsou slepa.
Potfebujete odpovédi a to rychle.

Udrzovat kontakt s a informovat nadrazeny CSIRT

8.10. 2014 - 17 - nykles@cesnet.cz



LAB cicreo

Dynamicka Analyza

Vzorek mailu:

Vaieny zékazniku,

Jame welmi radi, zZe jste vyuziwvali produktu =z nasi banky.
Dovolujéme Vas upozornit, Ze k 25.04_.2014 dlufné &dstky na ocscknl udet ve vysi
$£9941494110998527 8446.57 E&. Habizime vém dobrovolné uhradit pohledévku v plné vyii do

14.05.2014.

Dobrovolné uhrazeni pohledéwvky a dodrieni smlouvy $3C2Z749066380955C umnZiuje Vam:
1) DodrZet pozitivnl uvérovou historii
Z) Vyhnout se soudnim sportm, placeni poplatki a jinjych scudnich ndkladf.

V pfipadé prodleni uhrady pohledévky 2446.57 E& v souladu s platnimi pravnimi pfedpisy,
jeme cprévnéni zzhiéjit prévnl sankci nz zéklade pochledavky.

Kopie smlouvy a platebni udaje jsou pfipojeny k tomuto dopisu jako soubor
"smlouwa 3CZ7490&6e380353C. zip"

5 pozdrawvem, LJ

Vedoucl cdboru wymahani pohledivek ;
T smlouva_3C2749066380950C zip KN

+420 €03 707 347

-~

Mazev polozky Typ

(=] smlouva_14.02.2013-signed_A2179...

Nahled ptrilohy ve Windows

8. 10. 2014

-18 - nykles@cesnet.cz



LAB cicreo

Dynamicka Analyza

Jak se malware chova

Ptiprava VM
ProcessMonitor
Wireshark
CaptureBat
Procdot - Christian Wojner, CERT.at

Spusténi ve VM
Monitoring sit¢ — Wireshark, CaptureBat
Monitoring registri — Procmon, RegShot
Monitoring filesystému — CaptureBat, Procmon

Analyza dat
Regshot - Compare
CaptureBat — zaznamena smazané soubory
Wireshark — Co mame v pcapu
ProcDot — to nejlepSi nakonec!

8. 10. 2014

-19 - nykles@cesnet.cz



Process monitor

L “ Forenzni
lahorator

=7 Process Monitor - C\Program Files\Process Monitor\procmon_event_data.pml = B
File Edit Event Filter Tools Options Help
E2d ABE | YAS® | B &8 #HEB LMW

Time ... Process Name PID  Operation Path Result Detail TID 6
4:44:2 . B ' svchost.exs 1112 E\CreateFile C:\Windows"explorer exe NAME INVALID Desired Access: F... 4756
4:44:2 . B svchost.exs 1112 E\CreateFile C:\Windows IS DIRECTORY Desired Access: F... 4756
4:44:7 | W svchost .exe 1112 B\Crea‘teFile C:Windows SUCCESS Desired Access: R.. 4796
4:44:7 | W sychost exe 1112 B.FileSystemCu:untn:uIC:"-.‘.".n'indu:uws NOT REPARSE P... Control: FSCTL_(G... 47596
4:44:2 | ® svchost .exe 1112 5\GDSEH|E C:Windows SUCCESS 4796
4:44:2 . ' svchost.exe 1112 gnCreateFile C:Windows SUCCESS Desired Access: R.. 4796
4:44:2 W 'svchost.exs 1112 gnCIDSEFiIe CWindows SUCCESS 4796
4:44:2 B svchost.exs 1112 guCreateFile CWindows SUCCESS Desired Access: ... 4756
4:44:2 . B ' svchost.exs 1112 E\Devicelnlﬁurﬁrol C:\Windows INVALID PARAME... Contral: IOCTL_M... 4756
4:44:2 . B svchost.exs 1112 E\GDSEHIE C:\Windows SUCCESS 4756
4:44:7 | W svchost .exe 1112 B\Crea‘teFile C:Windows SUCCESS Desired Access: R.. 4796
4:44:2 | ® svchost .exe 1112 EnFiIeSystemCu:untn:uIC:"-.‘.".n'indu:uws MNOT REPARSE P... Control: FSCTL_(G... 4796
4:44:2 . ' svchost.exe 1112 gnClnseFile C:Windows SUCCESS 4796
4:44:3 B 'svchost.exe 1112 @ ReqOpenkey  “REGISTRY\A\JABACCTTE-3254-86C4-C354-7695F 752348 . SUCCESS Desired Access: R 4756
4:44:3 W svchost.exe 1112 @ReqOpenkey  “REGISTRY\A\ABACCTTE-3254-86C4-C354-7695F 752348, .. SUCCESS Desired Access: R.. 4756
4:44:2 . B ' svchost.exs 1112 E\CreateFile C:\Windows"explorer exe SUCCESS Desired Access: F... 4756
4:44:2 . B svchost.exs 1112 E\Guer'_.rNetwnrk... C:\Windows"explorer exe SUCCESS CreationTime: 11/1... 4756
4:44:7 | W svchost .exe 1112 [j]nli:ln:-seFile C:WWindows \explorer exe SUCCESS 4796
4:44:2 . B svchost.exe 1112 @ RegQuenValue “REGISTRY\A\ABACCT7E-3254-86C4-C354-7695F 7523AB. .. SUCCESS Type: REG_QWQO .. 4756
4:44:2. . B svchost exe 1112 @ ReqCloseKey  “\REGISTRY\A\[ABACCTTE-3254-86C4-C354-7695F 752348, . SUCCESS 4756
4:44:2 W svchostexe 1112 @ ReqQuenyValue “REGISTRY\A\JABACCTTE-3254-86C4-C354-7695F 7523AB. . NAME NOT FOUND Length: 144 4756
4:44:3 B 'svchost.exe 1112 @ ReqCloseKey  “REGISTRY\A\JABACCTTE-3254-86C4-C354-7695F 752348 . SUCCESS 4756
4:44:2 B svchost.exs 1112 guCreateFile CNWindows \Win SxS'File Maps'55.cdf-ms SUCCESS Desired Access: G... 4756
4:44:2 . B ' svchost.exs 1112 E\Headﬁle C:\Windows \Win Sx5'File Maps'55 cdf-ms SUCCESS Offset: 0, Length: 8... 4756
4:44:2 . B svchost.exs 1112 E\Headﬁle C:\Windows \Win SxS'\File Maps'55 cdf-ms SUCCESS Offset: 336, Length... 4756
4447  Wlsvrhnst ewe 1112 8 BeadF S WY R SHCCESS (ffzet- B4 | encth- AT756 ~

Showing 49,790 of 125,924 events (39%5)

Backed by C:\Program Files\Process Monitor\procmon_event_data.pml

Monitorovaci nastroj od Syslnternals

8. 10. 2014

-20 -

nykles@cesnet.cz



%r:::::':r.; Procdot

@ ProcDOT - CA\Users\REM\.procdot\default.pd* = B
File Edit View Filters Plugins 7
(-\ Procmon-CSY: | CAUsers\REM“\Desktop'Logfile CSV Windump-File:  |C:\Users\REM\Desktop*logs'192.168.216.12 .

t CEI t I -at Launcher: |5205756]152te exe no paths compressed [ dumb L Refresh

FELF ¢ ibwers tou apebl s posmmmn Drotied e e

B (4| b B (b

Status: QK Zoom:  FIT Frame: 172/172 Time:  00:04:31,8389311 Thread 1428 of process "Explorer.EXE" (PID: 2788) sets a re

Graficka vizualizace dat z ProcMonu a WireSharku, Christian Wojner, CERT.at

8.10. 2014 -21 - nykles@cesnet.cz



| J(R Forni Procdot report

lahorator

Visualised behavior:

uyect tloead
haz thread

T— create Process

picapicachn.com mzdl microzoft. com

has thread

ugect threa

create thread

BEEGISTEY (AUTOSTART!) I -...-1-..1 em‘appdata‘roanung’ brofl

K REGISTRY

S —]
1

create thread

8.10. 2014 - 22 - nykles@cesnet.cz



L g Prvni vysledky analyzy

lahorator

DNS jméno C2C
Picapicachu.com -> IP @ OVH.net
Picapicanet.com - fallback
Detekce, blokace
IP Ize sledovat pies PassiveDNS

Persistence
Registrovy kli¢, HKCU
Hlidaci vlakna — injektované do procesu
Puvodni proces lze zabit!

Sdilet zjisténé informace dal!

Zavadna IP a doména — mOnitOfing, kontakt abuse ©hitp://38ccda.medialib.glogster.com/media/2d

. ’ Y 4 o roe b6bccd809d557ab0f5h27a6ae243400134ec7ael
RCngtI’OVY kllC o ShOdIly pI'O ruzne 1nstalace! 364e5744¢5d5814be1d002/pikachu-cat.jpg

8.10. 2014 - 23 - nykles@cesnet.cz



. Reverzni analvza
LAR yed_

m = ) e e e s [ = - - . - L L 1 1 1
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CESNET-CERTS

LAB cicreo

Distribuce detekcnich pravidel

Soubory a slozky
Registrové klice
Zavadné IP/domény

Monitoring provozu na zavadne adresy
Informovani napadenych siti/uzivatela

Technicka podpora
Pro organizace bez odpovidajiciho technického
zazemi.

8.10. 2014 - 25 - nykles@cesnet.cz



LAB Gioreor WIRT

Aplikace detek¢nich pravidel do managementu stanic

Detekovani slozek a soubort, klich v registrech.
Logy z Deathray
Kontrola komunikace se zavadnymi IP.

Blokace PC mimo management ( Except for DNS server! :-)

Piesun do karanténni sité.

Sdileny sesit se seznamem napadenych stroju a jejich stavem

Jednotlive stroje pak fesit v tiketovacim systému.

Definovat postup pro support
Jednoduchy, rychly, efektivni.

8.10. 2014 - 26 - nykles@cesnet.cz



| (g e Uzivatelska podpora

lahorator

Instrukce:

Malware vzdalen¢ zlikvidovat (viditelné ¢asti)
Smazat persistenci a binarky

Informovat uzivatele

Dohodnout a ptipravit na reinstalaci.

Preinstalovat pocitac

Vygenerovat novy profil.
Zmeénit uzivatelska hesla.
Vyskolit uZivatele!

8.10. 2014 - 27 - nykles@cesnet.cz



lahorator

% Druha vina phishingu

T+7 dni:

Malware v druhé ving¢ je slozité;si
Zprava je temer stejna, podle stejne Sablony.

V AV je jednoduché pravidlo na blokaci malware

Brani rozbaleni exe ze zazipovane¢ ptilohy

Deathray je stale aktivni
Likviduje persistenci malware

Co na to uzivatelé?
Co na to AV skener?

8. 10. 2014 - 28 -

nykles@cesnet.cz



ﬁ - Reakce AV skeneru, tyden po

lahorator
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Pro¢ AV nefunguje?

LAB cicreo

ProC nas AV nedetekuje tento malware?

Detekéni signatury jsou zavislé na dodavateli AV.
Pomeér velikosti vyrobce AV ku rozsahu utoku = pravdépodobnost ispéchu.
Cilenému ttoku se nelze ubranit

Po tydnu jsme ziskali extra definice pro minulou vinu.

8.10. 2014 - 30 - nykles@cesnet.cz



| J(R Forni Jak si s AV poradit?

lahorator

Byt ptipraven

Nezavisly primitivni nastroj.
Pouzit vS§ech moZnosti AV feseni — blokace rozbaleni ptilohy.

Okamzité po detekci kontaktujte dodavatele/vyrobce AV se vzorky.
Sledujte, co se déje okolo, hledejte novinky a anomalie
Twitter, SANS, stiznosti uzivatelu.

Ptipravit si kanal pro informovani uzivateld.

8.10. 2014 -31- nykles@cesnet.cz



ProC by vubec uZivatelé takovou prilohu otevirali?

Je Cesky.

Vypada zmatecné, ale na druhy pohled uz zase ne tolik, zmate.
Nezada o pristupové udaje, na to jsou uzivatelé jiz zvykli.
Pokrocilejsi soubor zkonstolovali pomoci AV s vysledkem.
Nezaplacend faktura, komu se to jesté nestalo?

Zkontrolujte prilohu, nebo prijdou prdvnici.

8.10. 2014 -32 - nykles@cesnet.cz



| J(R v Psychologie utoku

lahorator

Kdo je v organizaci nejzranitelnéjsi pro takovy utok?

Netechnicky management — dluh se dostal ke mné = prusvih!

Ekonomické oddéleni - kdo si zase co objednal?

Koleje — fesi dluhy dnes a denn¢.

Zvédavcei — ,,Asi to je virus, ale tak mam AV, tak to bude v pohod¢.” Nebylo.
PfetiZzeni zaméstnanci — “TL;DR, rovnou se podivam na ptilohu.”
Dunning-Kruger pozitivni uzivatelé. (Otevieli druhou vinu 1 pfes pouceni)

»Nikdo mi nerekl, Ze je to zavadna priloha!*

8.10. 2014 -33 - nykles@cesnet.cz



Vysledky - FLAB

LAB cicreo

Rozsah
Neékolik C2C servert, rozsifeny utok.
Indikatory: registry, sitovy provoz, soubory a slozky
Zajisténi
Karanténni sit’
Manualni pravidla pro AV a FW
Informovani uzivatele
Odstranéni nadkazy
PC Dat Hesel  Profilu
Reinstall / obnova / reset / znovuvytvoreni
ZaveéreCna zprava s doporucenim

Blokovani piiloh, AV pravidla, rychlejsi komunikace s uzivateli

8.10. 2014 -34 - nykles@cesnet.cz



Vysledky - Organizace

LAB cicreo

~120 kompromitovanych pracovnich stanic
Nalezeno diky zpravé FLAB a sdileni adres C2C serverti mezi CSIRTY
~20 pracovnich stanic kompromitovano ve druh¢ ving.

2 dva uzivatelé se chytili opakované ®

~120 hodin (pouze) prace na obnov¢ prostiedi

Preinstalace OS.
Reset vSech hesel.

Znovuvytvoreni uzivatelského profilu.

8.10. 2014 -35 - nykles@cesnet.cz



lahorator

%me Pozitivni prinos

Mame postupy pro podobné¢ situace.
Support ma pripraven kanal pro informovani uzivatelu.

Sablony pravidel pro blokaci malware v AV
Deathray jede naostro

Spustitelny kod v prilohach e-mailu je blokovan.

Pi#ibliznée 120 uZivatelit absolvovalo redlné bezpecnostni
Skoleni na téma prdace s internetem, nezapomenou.

8.10. 2014 - 36 - nykles@cesnet.cz



lahorator

% Vysledky — CESNET-CERTS

Se zpravou z FLABU

Nahled do detailu incidentu.
Plynula koordinace.
Cas na pfipravu protiopatient.

Odpoveédi uzivatelim €1 zakaznikim se maji o€ opfit.

8.10. 2014 - 37 - nykles@cesnet.cz



Forenzni Prﬁb éh SpOlupI’éCC
lahoratof

LL

e —

Doslo k incidendu

Detect compromised hosts
A A
Notify

Organisation l Eradicate

Resolve incident,
learn time

Inform about attack,

send samples Share

Share

Share with CSIRTS
and organisations

Share with CSIRTs

Coordinate eradication
and organisations

among organisations

Notify CSIRTs
and organisations

Scan network

CSIRT v Resolve incide:nt,
_ P Receive T learn time
Order analysis _ :
shared information
Share information
Containment Final report,

Detection method recomendation eradication

for compromised host recomedation
Forensics v Perform analysis continue analysis v finish analysis time
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LAB cicreo

Kompromitovany FB profil:

Ahoj jsi tu??potiebovala bych pomoct

Dobry den sle¢no Kozo (&)
Ptej se

(

<+ Nova zprava

£ Akce

Nezaplatis mi pres kartu prosimte 50 k& ? v hotovosti ti dam
klidne 200 potrebuju si dobit fortunu ja na karte nemam ani

korunu jinak bych si to poslala sama

!
No problem &)

dave] instrukce

C

http://gopay.mzf.cz/gw_gpo_lts2_html tady to vypln a dej tam
castku 50kE a platnost karty mas na predni strané a ovéfovaci

kod na zadni strane u podpisu

Platebni brana GoPay

Joo. uZ tomu rozumim, tim jakoZe poslu penize rovnou tobé na

ucet ano?
mi to prislo néjaky divny (&

(
ano

ok, chces tam jen 50. nemam ti tam dat vic. at mas néjakou

rezervu?

Q
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Bonus — malware v akcl

(
nene staci 50 (&)

I
ok
hele, kde jsi vzala ten formular?

mé se nezda

(
z banky

l
hmm, jako fakt se mi to nezda

a to bezesrandy

neni to divéryhodny

neni to Sifrovany

jako vyplnil jsem to

odeslal

anic

a fekl bych, Ze si necham zablokovat kartu

(
jak to? nic??74

ne. nic

vyhodilo to dost divnou neprofesionalni hlasku
rozsypany caj

/

nemusi$ se bat je to bezpecny

podivam se jestli to dorazilo

nykles@cesnet.cz



L “ Forenzni S thti

lahorator

Exploitovana zranitelnost
Socialni inzenyrstvi

Cil utoku
Penize
Pristupové udaje

Vysledky
Spoluprace
Rychlost reakci
Pouceni uzivatelu

Spolupracujici uzivatel je nejlepsi detektor!
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*CESNET
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V roce 2011 zalozeno jako projekt CESNETu, za ucelem
poskytovat forenzni kapacity pro cleny site CESNET?2.
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Dékuji za pozornost!
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