Jak vybrat
spravny firewall

Martin Simek

Zapadoceska univerzita



Obsah prezentace

e K cemu je firewall?

* Co je to firewall?

« Kam svét speje?

* Nova generace firewalli?
» Jak vypada trh?

e Spole¢ny management?

» Jaky je vykon?

* Co lze virtualizovat?
 SDN
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Jaka jsou rizika?
» Kradez nebo zverejnéni internich dat
* Neopravnény pristup k internim uzliim
e Zachycovani nebo pozménovani dat
e Odmitnuti sluzby

« Zaporna publicita, verejné minéni, pravni
aspekty
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Co musi byt zabezpeceno?

Byznys: know-how, patenty, zdrojove kody,
informacni agendy, ...

Jakykoli pristup do vasi sité

Jakakoliv cesta z vasi sité
Informace o vasi siti
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Co je to firewall?

Sitovy prvek k rizeni provozu mezi sitémi
s riznou urovni duveryhodnosti ¢i zabezpeceni

* Definuje pravidla pro komunikaci mezi sitémi

e Imunni viici prunikiim

» Zachycuje a reportuje dostatek informaci pro
sledovani provozu
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Paketovy filtr

« Filtrovani na L3 a castecne L4
« Posuzuje jednotlivé pakety

* Bez souvislosti

* Bez znalosti vyssSich vrstev

* Bezestavovy

 Pravidla pro kazdy smér

» Jednoduchy, rychly

® EurOpen.CZ, Méfin, 5. Fijna 2015 04



Stavovy firewall

* Rozhoduje na zakladée kontextu

» Bere v iivahu vzajemné stavy mezi pakety
« Pamatuje si vnitrni stavy spojeni

» Realizuje konec¢ny automat

 Pravidla nejsou pouze jednosmérna

« Minimalni zatiZeni pro existujici spojeni
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Spolecne vlastnosti

Zdroj a cil komunikace zadan IP adresou

e Zdrojovy anebo cilovy port
* PouZity protokol
 Stav spojeni

Staci to?
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Web 2.0

Cislo portu nestaéi k identifikaci aplikace
« Komunikace probiha pres aplikacni vrstvu

 VétsSina provozu cloudovych aplikaci je zabalena
v HTTP(S) protokolech

Nové typy atoku cili na aplikacni vrstvu
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Tradi¢ni firewall

Nema kontrolu nad povolenou komunikaci

Nerozpozna tunelovany provoz

NerozliSuje aplikace

Nerozpozna aplikacni atoky
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IDS/IPS

« IDS — detekce utokii
o Poda informaci jinému zarizeni

o Signatury atoki — automaticky update
o Heuristika
o Detekce neobvyklého chovani sité
« TIPS — prevence utoku
o Aktivne reaguje
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Nova generace firewallu

Schopnost prace v L2 1 L3 rezimu

Integrace s IPS
o Zpracovani paketu v jednom priichodu
o Automaticka aktualizace signatur

» Rozpoznavani aplikaci

o Definice aplikac¢nich pravidel

o NahliZeni do Sifrovaného SSL provozu

Standardni funkce firewallu (SPI, NAT, VPN, ...)
Integrace s externimi oveérovacimi sluzbami
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Jak vypada trh s NGFW?

» Poradenskeé firmy
o Gartner
o Frost & Sullivan

.
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Jak vypada trh s NGFW?
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Co na to management?
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Pohodli neco stoj

Je paket zpracovan v jednom
prichodu?

Pouziva se standardni hardware?
Probiha stavova inspekce na firewallu?
Je integrace IPS a firewallu bezesva?
Jaka je propustnost firewallu?

Jaka je propustnost po aktivaci
ostatnich moduli?

Kolik je k dispozici porti a jakych?
Kolik je mozZno vytvorit VPN tuneli?
Nabizi podporu IPsec/SSL VPN?

Obsahuje antivirus, antispyware
(antimalware)?

Blokuje nezadouci e-maily (antispam,
phishing)?

Umoznuje webfiltering (URL filtering
vs. content filtering)?
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Je mozné nastavit casova omezeni,
$irku pasma (traffic shaping)?
Umoznuje spravu uzivatelt (integrace
s AD, LDAP/Radius)?

Umoznuje vynutit politiky na zakladé
identity uzivatele nebo IP adresy?
Nabizi néjakou pouzitelnou formu
reportingu?

Lze pomoci regularnich vyrazi
detekovat Ginik informaci (DLP)?

Jaka je provazanost a spoluprace mezi
jednotlivymi moduly?

Je k dispozici jednotné a intuitivni
uzivatelské rozhrani?

Jak je to s licencemi?

Lze pouzivat zarizeni v rezimu failover
nebo load balancing?

e/



Vykon je vykon
» Testovani stoji Cas

e Nezavislé testovaci laboratore
o NSS Labs

.
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Vykon je vykon
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Realna pruchodnost
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Je to vyhodne?
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A co Sifrovany provoz?
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Certifikace resent

labs

An Independent Division
of Verizon Business
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Co lze virtualizovat?

Filtrace provozu mezi instancemi
o V ramci datového centra

o Mezi datovymi centry

Filtrace provozu zvenci fyzické sité
VPN koncentrator
L.oadbalancer
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SDN FW

» Veskera logika zpracovani je na strané radice
o Latence pri zpracovani nového spojeni
o Vymeéna dalSich zprav
» Ve stadiu vyzkumu
o Uprednostnéni pozadavku na blokovani
o Stavové tabulky

 Prakticky
o Firewall ovladany REST API
o Soucast platformy
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Zaver

e Sledovani trendu

Cyklus obnovy zarizeni

» Pozadované vlastnosti

* Nezavislé testy vykonu
 Virtualni vs. Hardwarovy
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Dekuji za
pOzornost

Dotazy?



