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Autentizace
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Autentizace

* Prihlaseni ke sluzbé — identifikace uzivatele
e Kazdy uzivatel ma své prihlasovaci udaje

* Existuji dvojice uzivatel-sluzba
* Exploze prihlasovacich udaju



Single Sign-On

* Minimalizace poctu vazeb uzivatel-sluzba

e Zavadeni v organizacich
* Minimalnidopad na sluzby mimo organizaci

* Globalni Single Sign-On predpoklada unifikovanou technologii a
globalni duveéru



Single Sign-On

AAAAAAAA

Before SSO

nnnnnnnnnnnnn

G

After SSO



Poskytovateleé socialnich sluzeb

e Kandidati na “globalni” Single Sign-On

* Predpoklada, ze vSichni u nich mame ucet

* \Vyuziti prihlaSovacich udaju poskytovatell socialnich sluzeb

e Uzavreny eco-systém

* Neexistujici duvérav identitu L. k d m
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Federované prihlaseni
* Rozsifeni Single Sign-On konceptu pres vice poskytovatell identit

* Federované prihlaseni sluzbé umozni delegovat autentizaci na externi
poskytovatele identit

e Oddéleni autentizacniho mechanismu od transportniho
* Podpora prenosu autorizacnich informaci

* Prvni viditelny zastupce: OpenlID OpenID
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Federace identit

e Budovani duvéry mezi entitami (SP, IdP)
e Centralné spravovana

* Spolecna politika
* Harmonizace autorizacnich dat
* \V akademické sfére vétsinou jedna federace per stat
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eduGAIN — federace akademickych federaci
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elDAS

* Narizeni Evropského parlamentu a Rady (EU) €. 910/2014 (mj. rusi smérnici
1999/93/ES)

* Evropska legislativa upravujici elektronickou identitu a sluzby vytvarejici
daveéru
* Harmonizace pristupu
e Standardizace komunikacnich protokol
e Definice duveéry

* Cilem je umoznit obyvatelum EU vyuZivat preshranicni sluzby s vysokou
mirou duveéry
* Minimalnizasah do realizace ve ¢lenském state, narizenispecifikuje “rozhrani”



STORK pojmy

* PEPS - Pan European Proxy Services
* AP — Attribute Provider

* |dP — Identity Provider

 SP —Service Provider



STORK infrastruktura
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STORK technologie

* STORK vyuziva protokol SAML2 s vlastnimi Upravami
* Z mozného vyctu flow vyuziva pouze frontendové
* Nepodporuje Single Sigh-On

* Single Sign-On je ponechano na IdP



STORK - Duveéra

e Implicitni duvéra v PEPS

* Podpora urovné duveéry v jednotlivé atributy



Projekt STORK?

pe

STORK 2.0
Europe

STORK?2.0

SECURE IDENTITY ACROSS BORDERS LINKED 2.0
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Piloty

e eLearning and Academic Qualifications Pilot
* eBanking Pilot

* Public Services for Business Pilot

* eHealth Pilot



eLearning and Academic Qualifications Pilot

 Cilem bylo ovérit, zda se student dostane ke sluzbam poskytovanym
pouze studentim

* Virtudlni predmét STORK101, ktery mél vyucuijici a studenty z riznych
zemi

* Integrace vysokych skol jako attribute provider
e Testovani celého workflow

» Zpétna vazba od koncovych ucastniku
* V pripadé MU, testovano na studentech



|[dentifikované problemy
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Consent to request attributes

Service Provider DEMO-SP-CZ with QAA Level 3 is requesting the following attributes:

Attributes

Mandatory attribute(s)

v isStudent
v Degree
v isTeacherOf

Optional attribute(s)
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Date of Birth
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Given Name
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|[dentifikované problemy

* Ruzné webové stranky z ruznym designem
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Mandatory attribute(s)
IsStudent

Degree
isTeacherof

Optional attribute(s)

@ e-ldentifier

fiscalNumber

= &
- =5 e

SO NG 3T T—



|[dentifikované problemy

* Nejednoznacna sémantika atributu
* Problém pfi mapovani informaci od AP

* Verze SAML2, ktera je specificka pro STORK

* Poskytovatelé atributu museji ztotoznit uzivatele

* Pouze na zakladé jména a data narozeni, ostatni udaje musi dodat uzivatel
sam

* PEPS vidi vSe a je single point of failure
* Dodané implementace jsou tristni



Prinosy

* DUvéryhodnaidentita osoby
» Akademické instituce budou”jen” poskytovatelé atributU

* Dodatecné informace o osobé z autoritativnich zdroju

» Sjednocenitechnologii pro prenos autentizacnich a autorizacnich
informaci

* Legislativné podporena aktivita



elD v CR

e Zavadi elektronickou identifikaci obCana

* Pro vybrané agendy nahradi datové schranky

* Poskytnout obCantm elektronicky pristup ke statnim agendam
 Umoznit ob¢anum vyuzivat sluzby z jinych statt EU



Stav elD v CR

* Do nového obcanského prukazu pujde nahrat digitalni certifikat
urceny pro sifrovani (podpora autentizace)

» Kvalifikovany digitalni certifikat podporuje pouze digitalni podpis

* Problém s vyménou stavajicich OP

* Legislativa musi predchazet nasazeni



Stav legislativy k elD v CR

* Navrh adaptacniho zakona k narizeni eIDAS pro oblast sluzeb
vytvarejicich duvéru

e Zavadi pojem Narodni certifikacni autorita
* Identifikacni certifikat
* Provozovana spravou zakladnich registru



Stav legislativy k elD v CR (2)

* Vladni navrh zakona,kterym se méni nékteré zakony v souvislosti s
prijetim zakona o sluzbach vytvarejicich duvéru pro elektronické
transakce, zakon ¢. 106/1999 Sb., o svobodném pristupu k
informacim, ve znéni pozdéjsich predpisu, a zakon ¢. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskyma o
zmeéneé nékterych zdkonu (autorsky zakon), ve znéni pozdéjsich
predpisu



Informachni systém pro autentizaci

* Narodni identitni autorita (NIA)

e Autentizace drzitele obcanského prukazu (eOP)
» Pouzitiidentifikacniho certifikatu

e Uchovava pouze Cislo OP a AIFO po dobu platnosti OP a 15 let po
e Ostatni Udaje Cerpa ze zakladnich registru

* Provozovanaspravou zakladnich registru



elDAS (elD) v CR

|




STORK a eduGAIN

* Snahy spojit existujici akademické federace identit se STORK
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