
Hardwarově akcelerovaná 
kryptografie s využitím 

FPGA

A u t o r :  P e t r  J e d l i č k a
R o k :  2 0 2 2



řObsah přednášky

Z á k l a d n í  p o j my  z  o b l a s t i  d i g i t á l n í h o  n á v r h u

• Elementární bloky v FPGA,

• porovnání s implementací na CPU.



řObsah přednášky

Z á k l a d n í  p o j my  z  o b l a s t i  d i g i t á l n í h o  n á v r h u

• Elementární bloky v FPGA,

• porovnání s implementací na CPU.

N á v r h  d i g i t á l n í c h  f u n kč n í c h  b l o k ů

• Ukázky způsobů paralelizace na konkrétních příkladech,

• návrh komponent pro postkvantovou kryptografii.



řObsah přednášky

Z á k l a d n í  p o j my  z  o b l a s t i  d i g i t á l n í h o  n á v r h u

• Elementární bloky v FPGA,

• porovnání s implementací na CPU.

N á v r h  d i g i t á l n í c h  f u n kč n í c h  b l o k ů

• Ukázky způsobů paralelizace na konkrétních příkladech,

• návrh komponent pro postkvantovou kryptografii.

Ve r i f i k a c e  n a  F P G A

• Simulace,

• ILA bloky.
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• Programovací jazyk (C, C++, …),

• sekvenční vykonávání,

• sada instrukcí,

• funkcionalita dána strojovým  kódem,

• vhodné pro různé rozhodovací algoritmy 

(parsování dat, …),

• rychlejší vývoj,

• vyšší míra abstrakce (2500 řádků).
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řZákladní stavební bloky v FPGA

• Lookup tabulky (LUT),

• Flip-flopy (FF),

• DSP48,

• paměťové prvky (BRAM, UltraRAM),

• generování hodinového signálu (PLL, Clock

Managery),

• periferie pro komunikační rozhraní (PCIe, QSFP, …)
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• Taktovací frekvence,

• latence,

• propustnost,

• využití hardwarových zdrojů.

FF

FF FF

více hw zdrojů,
vyšší latence,
vyšší frekvence,
konstantní propustnost

FF
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Ty p i c ké  v ý p o č e t n ě  n á r o č n é  o p e ra c e

• NTT (Number Theoretic Transform),

• násobení matic a vektorů obsahujících polynomy,

• ostatní iterativní části algoritmů (podpisy)

- vstupy následujících iterací NEZÁVISLÉ na výstupu 

předchozích iterací
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☺





řTransformace NTT

A l g o r i t m u s  v y c h á ze j í c í  z  F F T

• Pracuje v modulární aritmetice, nikoliv v oboru

komplexních čísel,

• výpočet v iteracích,

• transformace 256 koeficientů v 8 iteracích (28 = 256)

• budoucí iterace závislé na předchozích iteracích 



řImplementace NTT

Pa ra l e l i z a c e  p o m o c í  4  m o t ý l k ů

• Motýlci v rozložení 2x2,

• paralelní výpočet 2 iterací,

• počet iterací snížen z 8 na 4,

• minimální počet motýlků pro paralelizaci n iterací:

n*2^(n-1),

• taktovací frekvence 632 MHz.



řImplementace NTT

Utilization

NTT INTT

LUT 1798 2547

FF 2532 3889

DSP48 48 84

LUTRAM 438 762

BRAM 3,5 3,5



řImplementace násobení matic

V h o d ný  a l g o r i t m u s   p r o  F P G A

• Paralelní výpočet jednotlivých řádků,

• paralelní výpočet NTT,

• v rámci každého řádku paralelní násobení polynomů 

v NTT doméně,

• paralelní výpočet inverzní NTT
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řVerifikace designu

• Hlavní metodou jsou funkční simulace,

které odhalí většinu chyb.

• Trvají podstatně kratší dobu než syntéza a

implementace na FPGA.
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řVerifikace designu

• Metastabilita,

• Optimalizace designu během implementace,

• …

Kd y ž  s e  v ý s l e d k y  s i m u l a c e  l i š í  s  r e a l i t o u
…

signal x : integer range 0 to 15;

…

begin

…

if x = 16 then

…

end if;

…



řLadění designu na FPGA

• Logické analyzátory integrované přímo v FPGA,

• odhalí většinu záludných chyb,

• spotřebovávají hardwarové zdroje (BRAM, …),

• nová konfigurace sond = nová syntéza.

I L A ( I n t e g ra t e d L o g i c A n a l y ze r )



Děkuji  Vám za pozornost ☺

ř


