AVAR BV 4 \V4

Objektove uloziste S3
uvod

Jifi Sitera
EurOpen.CZ, 15.5.2023



ProcC se tim zabyvat?

Backend

Datové workflow
Remote storage
protocol

backup




Kam S3 patri

sbcmd cp s3://bucket/inputfile
S5cmd cp outputfile s3://bucket/

Néco jako FTP, pres HTTP, REST API

Standard z cloudového svéta
(interoperabilita, podpora v SW)

Primarni zameéreni: dynamicky,
rychly, efektivni pristup k datiim

Podpora ACL

Amazon Protokol/ | Vlastnosti
ekvivalent

S3 (simple
storage)

EBS (elastic
block storage)

EFS (elastic
filesystem)

FSx Lustre

EMR (elastic
Map-Reduce)

RBD, i-scsi

NFS v4.1

LustreFS

Hadoop

Nejlevnéjsi, nejvetsi
ochrana proti vypadku,
globalné dostupny,
vykon pro linearni
Cteni/zapis

POSIX FS, asi 3x drazsi,
IOPS, urcité omezeni
na pocet souborl a
velikost

Pro HPC



Kde ho muzu ziskat?

DU CESNET

akademicka sluzba
budouci repozitare

Vlastni server

MinlO

https://min.io/
https://aws.amazon.com/sS/ https://du.cesnet.cz/cs/navody/object_storage/




Objekty v S3

* Objekty jsou organizovany v entitach zvanych bucket
e Bucket ma unikatni (viz dale) jméno
* Nékteré vlastnosti (naptiklad zapnuti/vypnuti versovani) se pridéluji celému bucketu
e Bucket si vyrabi a rusi uzivatel

e Bucket zvladne velké mnozstvi objektt (1M), buckett si mze uzivatel udélat 1000

* Objekt ma jméno oznacované jako klic

* Jméno obecné nema interpretaci, obsah bucketu nema hierarchii

* Pouziva se konvence s lomitkem, tj. typu 2021 /cesnet/fotka.jpg se
interpretuje jako hierarchicka struktura (adresare)

* MuZe a nemusi se pouzivat finta s prazdnym objektem reprezentujicim adresar



|[dentifikace objektu

ﬂ)U S3 site (s3.cl2.du.cesnet.cz)

ﬁl’enant

4 Bucket (fotky)

2021/cesnet/fotka.jpg

s3.cl2.du.cesnet.cz

.

endpoint URL

* Nazev bucketu nesmi mit velka pismenka a dovoleno je jen malo specidlnich znak

(dovolena je pomlcka)
* Kli¢ maze obsahovat skoro vsechno (UTF-8), limit 1024 znaku

e Verzovani je defaultné vypnuto, nastavit spolu s politikou retence



Multi tenancy

ﬁDU S3 site (s3.cl2.du.cesnet.cz)

ﬁl’enant

s3.cl2.du.cesnet.cz

4 Bucket (fotky)

-

\_ -

=)

* Tenant poskytuje oddéleny prostor pro pojmenovani bucketl (jinak by byly globalné unikatni napfic¢ uzivateli)

* U autentizovaného pristupu se tenant odvodi od uzivatelského access key, v public URL musi byt
tenant:bucket, napr. sitera:fotky (redalné& 0ba6811479730b2e4c22aa672d4706baceedded6: fotky)
* Rizeni pfistupu (ACL) funguje pouze uvnitf tenantu (navrh na zmeénu)



Multi site

ﬁDU S3 site (s3.cl2.du.cesnet.cz)

s3.cl2.du.cesnet.cz

ﬁl’enant

\_

4 Bucket (fotky)

AWS ma globdlni distribu¢ni model (+ néco jako CDN) - regiony
Standalone implementace (CEPH, MINIO) také néjak resi

Poznamka: CESNET DU (implementace CEPH) Ize poZzadat o dvé site se synchronizaci dat na pozadi

Toto je path-style URL



Virtual-hosting style URL

ﬂWS virtual-hosting S3 domain

region
4 Bucket (fotky)

s3.us-west-2.amazonaws.com

N

* Bucket = DNS name
* AWS podporuje virtual-hosting style URL, path-style URL postupné vytlacuje



Model konzistence dat

e Eventual consistency model
e Zajisténo neni nic, propagace zmen bézi paralelné k dalsim operacim
* Napf. smazani bucketu se v nasledujicim vypisu seznamu bucketl nemusi projevit,
zména konfigurace bucketu/objektu se nemusi projevit hned
e Strong read-after-write consitency
* Po uspésném ukonceni operace nasledujici operace zmény respektuiji.

* Napriklad pro PUT je garantovano, ze po skonceni prepisu objektu vSechny
nasledujici GET dostanou nova data.

* Plati pro vytvoreni a smazani objektu a naslednou operaci LIST.

e Z4dné zamky
* V pripadé dvou soubéznych PUT vyhraje jeden podle timestampu.
* Update objektu je atomicky — GET vraci starou nebo novou verzi.



Metadata a pristup k objektum

* Atributy = pevné prirazené objektu

* Nékteré maji systémovy vyznam, treba kli¢

» Kli¢ nejde zmeénit, neexistuje atomické prejmenovani objektu
* Tagy = lze meénit, dokonce atomicky

* Nelze podle nich vybirat/vyhledavat objekty

* V'yvhledavat objekty Ize pouze podle klice/jména
e Spravné je mit nékde vedle SW/databazi
 Je podporovano vyuzit struktury jména, napr. hledat *leden*



Nahled na CL|



AAl S3 obecné

"user": "test metacentrum$Suserl",
"access key": "0087WG4ANVHHGUNOSC43F",
"secret key": "BQlQO9UQusLAcSCOLhMPDeWzdiRje2LUSbvOoK9DT"

* Proménna Ci konfiguracni soubor obsahuiji access a secret key, jedno je
vlastné jméno a druhé heslo

e User se v konfiguraci cli nepouziva, ale je z néj vidét jméno tenantu



Zakladni postupy — s5cmd

.awslcredentlals Alternativhé aws s3 [..]
https://du.cesnet.cz/cs/navody/object_storage/awscli/

[default]

aws_access_key id = XXXXXXXXXXXXXXXXXXXXXX

aws_secret_acces s_key = XXXXXXXXXXXXXXKXXXXXXXXXKXXKXXKXXKXXXXXXX

Endpoint

export S3ARGS="--endpoint-url=https://s3.cl2.du.cesnet.cz"

Vytvoreni bucketu

sbcmd $S3ARGS mb s3://data-input

Zjisténi existujicich bucketu

sbemd $SS3ARGS 1s

(https://du.cesnet.cz/cs/navody/object storage/cesnet s3/start)



Zakladni postupy s5cmd

Kopie dat do bucketu

sbcmd $S3ARGS cp file.jpg s3://data-input/
s5cmd SS3ARGS cp directory s3://data-input/

List obsahu bucketu

sbcmd $S3ARGS 1s s3://data-input/*

Vyhledani a download podle jména

sbcmd $S3ARGS cp s3://data-input/*20201114~* .

Vypsani zabraného mista v bucketu

s5cmd SS3ARGS du s3://data-input/*

https://github.com/peak/s5cmd
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/ajimava temata

CLI? Podivejte se na MinlO mc cli winoden

Zalohovani? Podivejte se na restic e

Web stranka? Podivejte se na AWS S3 javascript exlorer pu e
Presigned URL

S3 jako backend pod POSIX FS

 Hodné kompromis(
* Typické objektové ulozisté (CEPH) poskytuje blokové zafizeni (RBD)

WORM (AWS object lock)

* Retention period - nelze odstranit dfive nez za stanovenou dobu
* Legal hold — Ize odstranit, vhodné pro splnéni legislativnich podminek

Lifecycle policy
S3 based (static) website delivery


https://min.io/docs/minio/linux/reference/minio-mc.html
https://restic.net/
https://github.com/awslabs/aws-js-s3-explorer

Presigned URL

* Vlastnik objektu muze vytvorit docasné ,,samonosné” URL
e Alternativa k nastaveni ACL
* Download i upload

aws s3 presign s3://bucket/file [--expires-in <seconds>]

https://s3.cl2.du.cesnet.cz/datainput/fotky/20210223 152623 .mp4?AWSAccessKeyId=UHGNF
Q8G60H8VB8450D9&Signature=21y8Gr9g%2B%2FiXra08sYs%2Fml1115J8%3D&Expires=1684064768



S3 pres souborovy systéem

* s3fs — objekty v S3 prezentovany jako soubory, metadata ulozena v tagu,
lokalni cache, write-on-close, user-space mount pres FUSE

* s3ql — pouziva S3 jako backend, ma v ném vlastni strukturu (vytvoreni pres
s3qgl.mkfs), objekt = blok, lokalni cache, write-on-close

* rclone — utilita s mnoha funkcemi véetné FUSE (rclone mount)
* s3backer — z S3 udéla blokovy device
Vlastnosti

» POSIX like pristup (v pripadé s3ql i nahodny pristup), Sifrovani, atd., ale:
 Neumozni vicenasobné pripojeni RW
* Pravdépodobné to neni rozumné reseni z hlediska celkové koncepce (vs RBD)
 Virtualni FS versus cloudovy koncept nad HTTP (retry)



Take out —Co a k cemu je S3

* Neformalni standard (API), FTP pres HTTP, platform agnostic

* Cloud native design (scalable, oddéleni roli, portabilita, multicloud)
* Objekty na jedné hromade, ale lze pouzivat jako soubory

* Levné, vysoce dostupné, robustni, linearni vykon

* Podle metadat nelze vyhledavat, silna ACL, presigned URL, versovani,
WORM



Dekuji za pozornost
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